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Abstract: This research aims to identify the components of cybersecurity of the 

Internet of Things and mutual authentication. In this paper, considering the 

unique and specific nature of the subject, the breadth and richness of research 

in this field, the ease of access to resources, and the study and summary of all 

related articles, the metasynthesis method has been used. Metasynthesis is a 

method that combines data from other studies with specific steps to meet the 

researcher's goal and yields new results. Using the Sandelowski and Barso 

model, and the keywords of Internet of Things security, privacy, network 

security, and mutual authentication, about 65 foreign and domestic scientific 

research articles published from 2014 to 2023 and materials collected from 

foreign databases and Persian articles published in scientific and research 

journals and publications in the country from 2015 to 2022 were found, of which 

the number of foreign articles was 47 and the number of domestic articles was 

18. After reviewing and filtering, 40 articles were selected to extract the required 

content of the article, of which 34 were foreign articles and 6 Persian articles 

were selected. Among the components identified were threat control, access 

control, technical control, firewall protection, API security, security gateways, 

authentication, and tokens. 

Keywords: Internet of Things Security, Privacy, Network Security, Mutual 

Authentication.  

 

Extended Abstract 

Introduction 

The introduction of the Internet of Things (IoT), a critical technology 

in modern society, has significant implications for cybersecurity. IoT 

devices are ubiquitously connected and often lack essential security 

features. This makes the IoT vulnerable to a wide range of cyberattacks. 

Cyberattacks can exploit these vulnerabilities to obtain sensitive data, 

launch distributed denial-of-service (DDoS) attacks, and even 

OPEN ACCESS 

Article type: Review Article 

*Correspondence:  Sayyed 

Mohammadreza Davoodi  

 sm.davoodi@iau.ac.ir  

Received: November 5, 2024 

Accepted: March 12, 2025 

Published: Winter 2025 

Citation:  Davoodi, S. M., Nemati, A. 

and Sabbaghi, T. (2025). 

Identification of Cyber Security 

Components of Internet of Things. 

Modern Studies in Management and 

Organization, 1(4), 55-73. doi: 

10.22034/jmsmo.2025.220930 

Publisher’s Note: JMSMO stays 

neutral with regard to jurisdictional 

claims in published material and 

institutional affiliations. 

 

Copyright: Authors retain the copyright 

and full publishing rights. 

Published by Research Center of 

Resource Management Studies and 

Knowledge-Based Business. This article 

is an open access article licensed under 

the Creative Commons Attribution 4.0 

International (CC BY 4.0) 

 

DOI: 10.22034/jmsmo.2025.220930 

 

 

https://www.jmsmo.ir/
https://orcid.org/0000-0003-2347-7154
https://orcid.org/0009-0006-4723-2222
https://orcid.org/0009-0003-6698-2561
https://creativecommons.org/licenses/by/4.0
https://creativecommons.org/licenses/by/4.0
10.22034/jmsmo.2025.220930


 

 

 

 
Modern Studies in Management & Organization, 1(4): 55-73, Winter 2025 

 

56 

compromise critical infrastructure. A large-scale cyberattack on IoT networks could have severe 

consequences, including disruption of essential services and widespread economic damage. 

The Internet of Things is a complex network of interconnected devices and people that work 

together to monitor and exchange information about usage and environmental conditions. It 

consists of smart devices equipped with embedded systems, including processors, sensors, and 

connected hardware that collect, transmit, and respond to the information they receive. These 

devices communicate with each other in their surroundings in the IoT ecosystem through an IoT 

gateway with another nearby device to exchange sensor data.            

Theoretical framework 

Various researches on cybersecurity and authentication protocols in the field of Internet of Things 

have been conducted by researchers, some of which are introduced: Ghasemi in research in the 

field of Internet of Things the Iranian Telecommunications Research Center (Communications 

and Information Technology Research Institute) has carried out projects to investigate the 

implementation of Internet of Things technology and its security in Iran. One of these projects was 

titled “Developing the Internet of Things Business in the Country”. In this project, based on the 

experiences of different countries in the fields of governance, business, applications and 

technologies, initial studies were conducted, and Iran’s roadmap was determined with the aim of 

using new technologies such as the Internet of Things to increase economic welfare, quality of life 

and environmental protection to achieve the economic vision of 1404 (Roohollah., 2015). 

In their research, Arkian and colleagues show that despite the research conducted on the Internet 

of Things and its security, various attacks have been introduced that have affected the space of 

this concept and its related technologies. The results show that countermeasures are merely 

reactive. Although these issues are changing due to regulatory restrictions, approval by 

government centers does not mean security. The issue of security in the Internet of Things can be 

considered the most important challenge in the development of this technology. In this regard, 

various standards are being developed, but the security requirements of the Internet of Things and 

even its risks have not been well identified and analyzed. By reviewing the articles and books 

presented in the field of Internet of Things security, it can be seen that security must be considered 

at all levels of packages and services. Therefore, security features will exist at all stages of system 

development. This type of security development is called the "defense in depth" approach. This 

approach embeds security into the heart of the IoT network and allows organizations and 

companies to have more time to defend their resources by reciprocally engaging attackers (Arkian, 

2015). 

In a study, Rahnavard and Mohammadian introduced the knowledge management system as a 

system for covering the process of creating, collecting, organizing, disseminating, and applying 

knowledge in an organization, or the art of creating value from the organization's intangible assets. 

They consider senior management support, role modeling, knowledge architecture, people 

involvement, information systems infrastructure, strategy and goals, knowledge measurement, 

organizational infrastructure, training, human resources, motivation, organizational culture, and 

teamwork as basic factors for the success of any knowledge management system (Rahnavard, 

2015). 

Methodology 

This research is a review in terms of its purpose and based on the method of collecting research 

data of the documentary-metasynthesis type. In the present study, the statistical population 

https://www.jmsmo.ir/


 

 

 

 
Identification of Cyber Security Components of Internet of Things ………………….…….……… Davoodi & et al. 

  

 

57 

including previous research (articles, projects, and theses in the field of Internet of Things 

security), was selected in the conducted reviews of 65 articles and research. In this study, the 

seven-step metasynthesis method of Sandelowski and Barso (2006) was used.  

Discussion and Results 

This article provides a comprehensive overview of the most critical security considerations related 

to the Internet of Things. Companies with an IoT presence should understand and develop 

comprehensive monitoring. They should also provide tools to quickly identify any unusual activity 

on their networks. These tools should be used. Advanced detection tools leverage powerful 

technologies, such as machine learning and artificial intelligence algorithms, to analyze large data 

sets generated during normal network operations and alert administrators to deviations. By 

allowing organizations to respond quickly to security incidents and anticipate potential threats 

before they occur, layered defense mechanisms can significantly minimize the damage caused by 

cyberattacks.    

Conclusion 

The research shows that as IoT technology advances, so do the associated security risks. 

The increasing frequency of cyberattacks that involve exploiting a common type of IoT 

device to gain access and compromise the entire network has underscored the importance 

of IoT security. Ensuring the safety of networks that rely on IoT devices has become an 

essential priority. IoT security is a diverse range of techniques, strategies, protocols, and 

practices that aim to minimize the growing vulnerabilities posed by IoT to modern 

businesses. To ensure that IoT networks are protected from potential attacks, it is crucial 

that computer science/engineering professionals, such as researchers, scientists, and 

academics, stay up-to-date with the latest IoT security solutions. 

A developer’s focus for building a smart object should be on developing secure software 

and secure integration. For those deploying IoT systems, hardware security and 

authentication are critical measures. Similarly, for operators, keeping systems up to date, 

malware mitigation, auditing, infrastructure protection, and credential protection are key 

measures in IoT security. However, with IoT deployments, it is crucial to weigh the cost 

of security against the risks before committing.   
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مقاله، با توجه به بکر و خاص بودن موضوع و گستردگی و غنی بودن    نیباشد. در امتقابل می 
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های  ژه دهد. با استفاده از الگوی سندلوسکی و بارسو، و کلید وا نموده و نتایج جدیدی به دست می 
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داخل    یو پژوهش  یعلم  یهاهیچاپ شده در مجلات و نشر  فارسی  مقالات  خارجی واطلاعاتی  

  . عنوان بود   18و مقاله داخلی    47شد که تعداد مقاله خارجی    افتی  1401تا    1394کشور از سال  

مقاله انتخاب شد که    از یجهت استخراج مطالب مورد ن  شی و پالا  یمقاله پس از بررس  40تعداد  

از جمله م  6عنوان مقاله خارجی و تعداد    34تعداد   انتخاب شد.    ی هالفهؤعنوان مقاله فارسی 
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  ی حساس سوء استفاده کنند و حملات   یبه دست آوردن داده ها  یها برایریپذبیآس  ن یتوانند از ایحملات سایبری م

حمله    ک ی .  رندیرا به دست بگ  ی اتی ح  یها رساختیکنترل ز  یشده و حت   ع ی( توزDDoS)   س یکنند که سرو  یراه انداز

  ی اختلال در خدمات ضرور  جادی، از جمله ایدیتواند عواقب شدیم   اءی اش  نترنتیا  یهابزرگ به شبکه  اسی مق   در  یبریسا

 گسترده داشته باشد.    یاقتصاد  یهابیو آس

  ی کنند. برایم   یهمکار  گریکدی که با    است  و افراد  وسته یبه هم پ  ی هااز دستگاه    دهی چیشبکه پ  ک ی   اءیاش  نترنتیا

و شرا استفاده  مورد  در  اطلاعات  تبادل  و  از دستگاه  ستم یس  نیا  ی طیمح   ط ینظارت  به    یهامتشکل  هوشمند مجهز 

  ،یها، حسگرها و سخت افزار متصل است که اطلاعات به دست آمده را جمع آورشده شامل پردازنده  ه یتعب  ی هاستمیس

با دستگاه    اءیاش   نترنتیبا درگاه ا  اءیاش   نترنتیا  ستم یاطراف خود در اکوس  ط یها در محدستگاه  ن یدهد. ایانتقال و پاسخ م

 کنند.  یارتباط برقرار م گریکدیحسگر با  یهاتبادل داده یبرا یگریمجاور د

  ی همکار  تیمنحصر به فرد در مورد قابل  یها چالش  نه یبوده و زم  ع یسر  اری بس  اء یاش  نترنتیا  یها گسترش دستگاه

و کار کنند،    ی تا کارآمدتر زندگ  سازد ینه تنها افراد را قادر م  اء ی اش  نترنتیا  ت یها و امنداده  ی خصوص  م یدستگاه ها، حر

  .باشند  یمتک  اءیاش  نترنتیوکارها به شدت به اخود وکسب    یبر زندگ  شتریکنترل ب  یبرا  کندیبه آنها کمک م   نیهمچن

مختلف به دست    ی هاستمیدر مورد نحوه عملکرد س  یدر زمان واقع   یی هانشیتوانند بیها م، سازماناءی اش  نترنتیبا ا

  اء یاش  نترنتیا  ن، یکار را کاهش دهند. علاوه بر ا  ی روین  یها نهیکنند و هز  نه یرا به  ندها یدهد فرآیآورده و به آنها اجازه م 

  ش یخدمات را افزا ییو حمل و نقل را کاهش و کارا دیمعاملات، تول یهانهیشود. هزیشدن کسب و کارها م ده یباعث د

 دهد.  یم

  ی هاک ی معروف هستند، مجهز به تکن   زین  SaaSساخته    ش یپ  یها  ستم یکه به س  اءی اش  نترنتی ا  هوشمند  یهابرنامه 

  وسته یبه هم پ یشده از حسگرها ی جمع آور ی هااز داده ی عیهستند و حجم وس لیو تحل ه یتجز یبرا ن یماش یریادگ ی

  ی هاشاخص  دی ها )کل  KPIها با نظارت بر  بطرا  قیبه کاربران شرکت از طر  یعمل   دگاهینموده، ارائه د  ل یرا پردازش و تحل

نرخ ب  نیانگی )م  MTBF  یهاعملکرد(،  سا  نیزمان  و  هشدارها  ارهایمع  ریشکست(  و  داشبوردها    IoT  درنگ یب   یدر 

 و شروع خودکار کمک کند.   هاینظمیب ییبه شناسا توانندیم

  ی حساس برا   یهاآن است. داده  رانهیشگیپ  ماتاقدا  ای   راتیتعم  اء، یاش  نترنتی ا  تیامن  نیموانع تضم   نیاز بزرگتر  ی کی

  اء یاش  نترنتی. اعتماد کاربران به ادیدهیو انجام م  دییگویشوند، مانند آنچه در خانه و محل کار م یها جمع مدستگاه  نیا

  یکاربران در حال   یهانادرست، از داده  تیریبا مد  ستمیمتصل به س  ادیز  ی هادستگاه  .دارد  یآن بستگ  نانی اطم  تیبه قابل

  ت یتثب  یبه خوب  یهادر برنامه  ی شود. حت یمحافظت نم   ی شده و در حال انتقال است، به اندازه کاف   رهیها ذخکه داده

توان  یرا نم اءیاش  نترنتیا   یهااز دستگاه  یاری حال بس  نیبا ا  .شوندینرم افزار به طور مداوم کشف م   یریپذ   بیشده، آس

  .آنها بلاستفاده شوند شودیبوده و باعث م  ریپذ بی آس شهی هم یآنها برا ی اتعدم حفاظت ذ ل یبه روز کرد و به دل

که از آنها به عنوان   رندیگیقرار م   ییمورد هدف هکرها یاندهیها به طور فزانیمانند روترها و دورب IoT  یهادستگاه

  IDC  ی فناور  لگر یتحل  شرکت  یبر اساس برآوردها  . کنندیسوء استفاده م   وسته یو به هم پ   م یعظ   ی هااز بات نت  ی بخش
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  نترنت یا  ی هاداده  نیاز ا  ی که برخ  ZB  79.4،  ندهی در پنج سال آ  IOTیدستگاه ها  یتا ی د(،  داده  ی الملل  ن ی)شرکت ب

است که فقط    یبدان معن   نیشده است. ا  ین یب  ش یپ  IDCخواهند بود. همانطور که توسط    «یرعادیفشرده و غ »   ایاش

  شوندیهوشمند ارائه م   ی کنتورها  ا یکه توسط سنسورها    یینسبتاً کوتاه مدت بوده مانند آنها  ی هایرسانشامل به روز  

(Das & Yashkova, 2022) . 

ا بر  ب  یت یامن   یها نیمانند دورب  ییهادستگاه  ن،یعلاوه  داده    ی ادی ز  ریممکن است مقاد  یداخل   یوتریکامپ  یی نایبا 

  یها( در سالIoT)   ایاش  نترنتیا  یهاشده توسط دستگاه  دی تول  یهاداده  زانی، مIDC  ی ن یب  شی کند. مطابق با پ  دیتول

ا بسیار زیادی خواهد شد.  م  نیآتی حجم  ادعا  فعل   یکند که در حالیگزارش  دار  تول  یکه پرچم  نظارت    دی در  داده، 

  شود یم   ی نیبشی پ  ن یاز آن سبقت خواهد گرفت و همچن  ی به زود  ی پزشک   ی و کاربردها  ع یصنا  ر یولی سا  ،است  یریتصو

با دورب   متصل  یپهپادها تبد   زین  ی داخل  یهانیبه هم  آور  مایهواپ  کیبه    لیکه  ابزار مهم جمع  و  از  داده  ی شوند  ها 

خودران، توسط    هینقل  لیوسا   ک ی نزد  ندهی و در آ  یتخصص  یهاو داده  ر،یاز جمله صدا، تصو  یاگسترده  فیحسگرها، ط

 خواهد شد.  د یحسگر خودرو تول

 IoTenabled  طی مح ک ی  جادیگام در ا نیاول  اءیاش نترنتی شبکه ا یریپذ بیخصوص آس درکامل  یبررس  ک یانجام 

فرمت به  توجه  با  قابل  ادیداده ز  یهااست.  امن راه  چی ه  اء،یاش  نترنتی ا  یهاپردازش دستگاه  یهاتیو    ی بری سا  تیحل 

اتخاذ    ی ریتداب  د یبا  جهیمحافظت کند. در نت  اءیاش  نترنتی ا  ار همه« وجود ندارد که بتواند از وسعت استقر  یبرا  کسانی»

.  (Alaba et al., 2017)  مد نظر باشد  ز ین   ش یفقط در حال افزا  از ی ن  نیا  ت یفور  ،یفناور   ن یعلاوه بر محافظت از ا  می کن

  ی محدود و طراح  تیظرف   لیاست. به دل   شیدر دسترس همچنان در حال افزا  IoT  یکه تعداد دستگاه ها   ییاز آنجا

  شیافزا  ی زمان  ad hoc  یهاشبکه  م یس یب  دات ی مختلف هستند. تهد  ی ت یدر معرض خطرات امن IoT  ی امتنوع، دستگاه ه

  ی ها معمولاً حملات نت  خطرناک در هت  یهاطیمح  .شوندیها به صورت کنترل نشده و بالقوه مستقر مکه دستگاه  ابند ییم

گره مورد استفاده هکرها    قی، جذب گره و تزرDoS  سیانکار سرو  ها، لیبیس   ها،چالهکرم  ها،اهچالهیها، س مانند فروچاله

  .(Wani et al., 2022) رد یگیقرار م

 پژوهش  و پیشینه مباني نظری

های احراز هویت در حوزه اینترنت اشیاء توسط محققان انجام  تحقیقات متنوعی در مورد امنیت سایبری و پروتکل

مخابرات    قاتی تحق   مرکزقاسمی در تحقیقی در حوزه اینترنت اشیاء    شوند:ها معرفی میگرفته است که بخشی از آن

  آن   تیامن  و  ءایاش  نترنتی ای  فناور  یسازادهی پ  یبررس  یرا برا  ییهاعات( پروژهلااط  یفناور  )پژوهشگاه ارتباطات و  رانیا

است. در    انجام شده   در کشور« ا یاش  نترنتیکسب و کار ا ن ی»تدو  ها با عنوان پروژه  ن یاز ا  ی ک یاست.    انجام داده  ران یدر ا

  ه یمطالعات اول   ها ی  و کار، کاربردها و فناور   کسب  ت، یحاکم  یهامختلف در حوزه  یکشورها  ات یاساس تجرب  بر  پروژه  نیا

  ت یف ی ،کیرفاه اقتصاد  شی افزا  یبرا  اءیاش  نترنتیراینظ  نینو  یهایبا هدف استفاده از فناور   ران ینقشه راه ا  و  صورت گرفت

 . (Roohollah., 2015ه است )شد نییتع1404یانداز اقتصاد  به چشم دن یرس یبرا ستی ز ط یحفاظت از مح و یزندگ

https://www.jmsmo.ir/
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 ء ایاش نترنتیا با صورت گرفته مرتبط  قاتی تحق   رغمیعل  که   دن دهیانجام گرفته نشان م   قیتحق ارکیان و همکاران در  

  نتایج  است.    کرده  ریمرتبط با آن را درگ   یهایمفهوم و فناور   نیا  یکه فضا  شودیم   یمعرف   یت مختلف لاآن، حم  تیامن  و

  ر ییدر حال تغ   ی نظارت  هایمحدودیتمسائل به خاطر    نی اگرچه ا  . است  یاقدامات متقابل صرفا ً واکنش   دهد یم   نشان

  نیترمهم  توانیم  را ء  ایاش  نترنتیا  در  ت ینخواهد بود. مسئله امن  تیامنی  به معنا  ی مراکز دولت  د ییحال تأ  ن یاما با ا  ،است

ا توسعه  ا  یفناور  نیچالش  در  گرفت.  نظر  استانداردها  نیدر  ول  یمختلفی  رابطه  است  توسعه  حال  همچنان    یدر 

ت و  لا مقا  ی. با بررساست  نشده  لیو تحل  ییشناسا  یمخاطرات آن به خوب  یحت   واشیاء    نترنتی ای  تی امن  یهایازمندین

حوزه   که   یی کتابها امن   افت ی در  توانیم  . اندشده  ارائه   ای اش  نترنتیا   ت یامن  در  بسته  د یبا   تیکه  سطوح  تمام  و در    ها 

وجود خواهند داشت. به   یت ی امن ی هایژگ یو ستم،ی در تمام مراحل توسعه س ،نیبنابرا .در نظر گرفته شود زین هاسیسرو

  گنجانده اشیاء    نترنتیا  را در دل شبکه  تیامن  کرد،یرو  نی . اشودیگفته م   در عمق«  »دفاع   کردی رو  ت، یامن  نوع توسعه  نیا

دفاع از منابع    یبرا  یشتریزمان ب  ،متقابلبه صورت    نیکردن مهاجم  ریتا با درگ  دهدیم  ها اجازه ها و شرکتو به سازمان

 (.Arkian, 2015) خود داشته باشند 

تحقیقی،  ررهنو در  محمدیان  و    ، یآورجمع  خلق،  ندیفرا  پوشش ی  برای  ستمیس را   دانش  تیریمد  ستمی سد 

  ت یحما  و  کردندی  معرف  سازمان  نامشهودی  هاییدارا  از  ارزش  خلق  هنر  ا ی  سازمان  در  دانش  وکاربرد  اشاعه  ، یسازمانده

  دانش،  سنجش   اهداف،   و راهبرد   ، یعات لااطی  هاستمی س  رساخت یز  افراد، ی  ریدرگ  دانش،ی معمار  ، یریالگوگ  ارشد،   ریمد

  هر   تیموفقی  برای  اهیپا   عوامل  رای  م یوکارت   سازمان  فرهنگ   زه،یانگ  جاد یا  ، یانسان  منابع  آموزش،   ، یسازمان  رساختیز

 . (Rahnavard, 2015) دانند یم  دانش تیریمد ستمیس

 2ECC بر اساس رمز نگاری منحنی بیضوی    1RFIDپروتکل احراز هویت متقابل  آلامر و همکاران در بررسی پیرامون  

پذیر بین بارکدها و قرائت گرها ارائه دادند.  برای اینترنت اشیاء به منظور حذف تهدیدات امنیتی ناشی از کانال آسیب

های جدید انتقال  برای تولید کلید موقتی اشتراکی برای رمز نگاری پیام  3ECDH علاوه بر این، از پرتکل مبادله کلید

های امنیتی  گیژدهد که پروتکل پیشنهادی ویکند. تحلیل امنیتی پروتکل پیشنهادی نشان میداده شده استفاده می

کند و همچنین در مقابل  مانند احراز هویت متقابل، ناشناس بودن، امنیت پیشرو، حریم خصوصی مکان را تضمین می

 (. Alamr et al., 2018)  باشدحملات جعل هویت، تکرار مقاوم می

های تعبیه شده و سرورهای ابری بر پروتکل احراز هویت متقابل برای دستگاهکالرا و همکاران طی تحقیقی پیرامون 

ها و خدمات دهنده ابری  اساس رمزنگاری منحنی بیضوی پیشنهاد کردند. پروتکل پیشنهادی، احراز هویت بین دستگاه

های امنیتی احراز هویت متقابل، محرم بودن،   کند. این پروتکل نیازمندیتضمین می  HTTPهای  را با استفاده از کوکی

کند و در برابر حملات امنیتی مانند حمله مکرر و سرقت کوکی، استراق  ناشناس بودن و امنیت پیشرو را تضمین می

 
1 Radio-Frequency Identification 
2 Elliptic Curve Cryptography 
3 Elliptic Curve Diffie-Hellman 
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تصدیق کننده مقاوم می برون خط و حمله نشت  فراگیر، دیگشنری  الگوریتمسمع، جستجوی  نگاری  باشد.  های رمز 

(  1PKCهای رمز نگاری کلید عمومی )الگوریتمهای امنیتی بهتری در مقایسه با دیگر مبتنی بر منحنی بیضوی، راه حل

های منبع محدود از نظر حافظه و  هایی با دستگاهکنند و برای محیطعلت کلید کوچکتر و محاسبات کاراکتر ارائه میهب

 .   ( Kalra & Sood, 2015)  قدرت پردازشی بسیار مناسب هستند 

پیشنهاد دادند که با توجه به گسترش اینترنت اشیاء درهای زیادی    ، پروتکلیکمیسا و همکاران طی تحقیقی پیرامون  

ثرترین  ؤترین و مبه عنوان یکی از واقعی WSN های حسگر بی سیمرا به سمت کاربردهای مختلف خواهد گشود. شبکه

باشند. این تحقیق بر روی تعامل بین گره حسگر با کاربر راه دور متمرکز شده و یک  کاربردهای شبکه اینترنت اشیاء می

کند که  پروتکل پیشنهادی این امکان را فراهم می  دهد.های منبع محدود ارائه میپروتکل سبک وزن برای این محیط

صادفی،  پروتکل پیشنهادی از رشته اعداد ت  گره حسگر و کاربر راه دور به یک روش امن یکدیگر را احراز هویت کنند. 

دهد  کند. تحلیل امنیتی نشان میبرای بررسی یکپارچگی پیام های مبادله شده استفاده می   2HMACو   XORعملیات  

 Khemissa)  کندهای امنیتی را برآورده میپروتکل پیشنهادی در مقابل انواع حملات مقاوم بوده و بسیاری از نیازمندی

& Tandjaoui, 2016).  

 روش پژوهش 

فراترکیب است. در   –های پژوهش از نوع اسنادی  این پژوهش از نظر هدف  مروری و بر اساس شیوه گردآوری داده

ها در زمینه امنیت اینترنت اشیاء(  نامههای پیشین ) مقالات، طرح ها و پایانپژوهش حاضر جامعه آماری شامل پژوهش

ای فراترکیب سندلوسکی  مقاله و پژوهش انتخاب شد. در این پژوهش، از روش هفت مرحله  65های انجام شده  در بررسی

 باشد.می 1شرح نمودار شماره ( استفاده شده است. که مراحل آن به۲006)3و بارسو

 

 

 

 

 

 

 
 ( Chenail, 2009. روش سندلوسکي و بارسو ) ۱نمودار 

 
1 Public Key Cryptography 
2 Hash-based Message Authentication Code 
3 Sandelowski & Barroso 
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 های پژوهش یافته 

 پژوهش  یها گام نخست: تنظیم  پرسش

براساس چهار پارامتر چه    ها عموماً پرسش  ن یا  است.  بی فرا ترک ی هاپرسش  م یتنظ   ب،ی گام در روش فراترک  ن ینخست

  اء ی اش  نترنتی ا  یبری سا  تی ابعاد امن  ل یو تحل  یبنداست. در گروه  م یقابل تنظ  ،چگونهو    ، یچه زمان  ، یچه کس  ،یزیچ

 .  ال قرار گرفته استؤمورد س

 ( Chenail, 2009های پژوهش ). پرسش۱جدول 

 پرسش پژوهش  پارامتر

 کدامند؟  IOTمقوله زیربنایی امنیت سایبری  ( Whatچه چیزی)

 نقش آفرین هستند؟    IOTچه افرادی در بررسی امنیت  (Whoچه کسی)

 ۲0۲3ت۲014شمسی و  1401تا  1394انتخاب آثار موجود در محدوده زمانی  (Whenمحدوده زمانی)

 چه ارتباطی با یکدیگر دارند؟  IOT مقوله های امنیت سایبری ( Howچگونه)

 

   مند متونگام دوم: بررسي نظام

فرا  روش تحقیق در این مقاله با توجه به تخصصی بودن موضوع و فراگیر نبودن تکنولوژی اینترنت اشیاء، از روش   

های امنیت اینترنت  ژهها و کاربردها و با استفاده از کلید واو مطالعات مروری چالشترکیب  با الگوی سندلوسکی و بارسو  

علمی پژوهشی چاپ  و داخلی  مقاله خارجی    65اشیاء، حریم خصوصی، امنیت شبکه و احراز هویت متقابل، تعداد حدود  

 CINAHL  ، ScienceDIRECT , Google،اطلاعاتی  یها از بانک   آوری شدهو مطالب جمع  ۲0۲3تا    ۲014شده از سال  

Scholar    تا    1394های علمی و پژوهشی داخل کشور از سال  و مقالات فارسی چاپ شده در مجلات و نشریه    …و

  6عنوان مقاله خارجی و تعداد    34عنوان بود و تعداد    18و مقاله داخلی    47یافت شد که تعداد مقاله خارجی    1401

  عنوان مقاله فارسی انتخاب شد.

 گام سوم: جستجو و انتخاب متون مناسب

از روش با استفاده  ادامه  از     CASPدر  ارزیابی قرار گرفت. هریک  به لحاظ کیفی مورد  با شروط کیفی، هر مقاله 

به بالا شود به لحاظ کیفی مورد تأیید و بقیه حذف    ۲5مقالات وزن دهی و امتیاز بندی شده و مقالاتی که مجموع امتیاز  

 شود. نشان داده می ۲شدند. فرآیند بازبینی در این تحقیق بطور خلاصه در نمودار شماره 
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 ( Source:By authorو انتخاب ) ينیبازب ندیفرآ. ۲نمودار  

 گام چهارم: استخراج اطلاعات پژوهش

باشد: اطلاعات  دسته بندی شد. این جدول شامل اطلاعات زیر می  ۲ها در جدول  در این پژوهش، اطلاعات پژوهش

ای پژوهش )عنوان، نام و نام خانوادگی پدید آورندگان و سال انتشار، اطلاعات روش کلیدی )روش و هدف  شناسنامه

 های پژوهش(.های اصلی )نتایج و یافتهپژوهش(، اطلاعات یافته

 ( Source:By author) اطلاعات مقالات داخلي و خارجي منتخب .۲جدول  

 ردیف 
نویسنده/سال 

 انتشار 
 نتایج پژوهش  روش پژوهش هدف پژوهش 

1 Gholichi, 2016 
تهدیدات امنیتی در اینترنت و  

 روشهای مقابله با آن 
www.gartner.com  

 پیش بینی
 یرو   یبریت سالاحم  % ۲5 از شی ب  نیتخم

 ء ایاش  نترنتیا زات یتجه

۲ Hussein & 

Nhlabatsi, 2022 

 

DBMS   ویژگی های

 اینترنت اشیاء

 مطالعات مروری و تحقیقات 

 میدانی 

استفاده از پروتکل های رمز گذاری و رمز 

گشایی روی پلتفرم ها برای حفاظت از داده ها  

 و اطلاعات 

3 Agrawal et al., 

2019 
 مطالعات مروری تحقیقات و  ها حفتظت و امنیت داده

از طریق   ها داده بی تخراز  یریجلوگ

 رمجاز یغ ی دسترسمحدودیت 

4 Scott, 2017 

  خود IoT های دستگاه چگونه

  سایر و ها نت بات  از را

 کنیم  ایمن تهدیدات 

 تحقیقات و مطالعات مروری 

  دادهها،ی ساز  رهیذخ زاتینقص در تجه

  یخطاها ،یروسیت ولاحم  ، یانسان  ی خطاها

 ی افزار نرم 

)N=65 کل منابع یافت شده)   

غربال شده هایکل چکیده   

 کل محتوای پژوهش بررسی شده

ارزیابیپژوهش های منتخب برای   

پژوهش های رد شده با عنوان 

N=3 بی ارتباط   

 N=11پژوهش رد شده به لحاظ 

 چکیده رد شده

پژوهش های رد شده بدلیل 

N=6محتوای   نامناسب   

 N=5پژوهش های رد شده بعد از 

 ارزیابی

 پژوهش های نهایی انتخاب شده

N=40 

https://www.jmsmo.ir/
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 ردیف 
نویسنده/سال 

 انتشار 
 نتایج پژوهش  روش پژوهش هدف پژوهش 

5 Fei, 2016 

  در خصوصی حریم و امنیت

  و  هاالگوریتم ها،مدل

  اشیا اینترنت  سازیپیاده

(IoTs ) 

مطالعات مروری و  

 ای کتابخانه

امنیت حریم خصوصی، اصلی ترین چالش  

و حفاظت از آن بروش های   IOTامنیت 

 امنیتی بایستی مورد توجه قرار گیرد. 

6 Moaveni, 2016 

چگونگی تأمین امنیت  

دستگاههای متصل به اینترنت  

 و مقابله با تهدیدات 

 تحقیقات و مطالعات مروری 

 یستمهایس ی تصدیق در برابر  برا دستگاهها 

فرد و کلمه   به شناسه منحصر ک یبه   نیاز   گرید

 دارند عبور 

7 Biplob, 2014 

 RFID یتیچارچوب امن

 IOTو پروتکل  ریپذ  اسیمق

 از  یبان یپشت

 تحقیقات و مطالعات مروری 

  با استفاده از  کهی بیترک کردیروشنهادپی

  ی اب یرد  یبه همراه فناور تیامنی دست یبازرس

 خواهد شد ء امکان پذیر ای اش ت یر یو مد

8 Lu & Da, 2103 

  نترنتیا ی بریسا تیامن قیتحق

بر موضوعات    ی: مرورایاش

 ی جار یقاتیتحق

 ای تحقیقات کتابخانه

استفاده از فن آوری بلاکچین برای افزایش  

امنیت مبتنی بر محدود کردن دسترسی به  

 اپلکیشن ها 

9 

 و

10 

 

Matheu et al., 

2020; Nam & 

Sukhomlin, 2023 

  یبریسا   تیدر مورد امن

  -ء  ایاش  نترنتیا یها ستمیس

  تیامن نامه یصدور گواه یبررس

 ا ی اش نترنتیا  یبرا ی بریسا

 ای مطالعه مروری و کتابخانه

آنالیز ارائه الگوی کاربری از طرف اشیا  

هوشمند و ایمن سازی برای جلوگیری از 

آسیبهای ناشی از حملات هکرها و هزینه های  

مربوط به باز یابی داده ها و تحلیل پیشگیرانه  

 در اینترنت اشیاء 

11 

 و

1۲ 

Seoane et al., 

2022; Tsai et al., 

2022 

و   CoAPعملکرد   یاب ی ارز

MQTT یتیامن یبان یبا پشت 

 سمیمکان  -  IoT یبرا

  ی برا  دیخودکار کل ی روزرسان به

و   M2Mارتباطات سبک وزن  

 ا یاش نترنت یا  تیامن  شیافزا 

با   CoAP یمطالعه مورد

استفاده از کتابخانه  
Libcoap 

و   IOT یدستگاه ها نیب   یهمکار تیقابل

  دی کلبا استفاده از ارتباطات آنها    یها شبکه

  دستگاهو  IoT یها تیفعال ن یب   هیبرنامه لا 

انتقال   برای کاربردی و بهینه   یروشو واسطه 

  تی کاربرد محدود  نییتع و داده ها به شبکه

 (CoAP) پروتکل

13 

 و

14 
Park et al., 2018 

کی  MQTT     اساسبر  

SDN Multicast IoT 
بر   یمبتن یبهره بردار /

MQTT ی هایریپذ  ب یاز آس  

  یدر شبکه ها IoT یتیامن
ZigBee 

 انتقال تله متری پیام  ای مطالعه موردی و کتابخانه

15 Venkatraman & 

Overmars, 2019 

بر   یحملات مبتن دی روش جد

به احراز   ه یاول ی فاکتورساز

ء  ایاش نترنتیدر ا RSA  تیهو

 ی رمزنگاربروش  

 UDP قیطر  از  CoAPانتقال اطلاعات در  ای کتابخانهمطالعات  

16 

 و

17 

Hung & Hsu, 

2018; Sreekanth 

& Jeyachitra, 

2022 

مصرف   ازین  لیو تحل هی تجز

 AES FOR برق و محاسبه

WSN IoT 
کارآمد   AES یساز ادهیپ /

  FPGAمنطقه با استفاده از  

 IOT یبرنامه ها  یبرا

آیین نامه استانداردسازی  

 IOTمصرف برق

(Rivest-Shamir-Adleman)   ،

RSA- AES  ( استاندارد  شرفتهیپاستاندارد  

 ( یرمزگذار



 

 

 

 
  ۱۴۰۳ زمستان، ۵۵- ۷۳، صفحه چهارم  ، شمارهاول، سال و سازمان مدیریتنوین در  مطالعات

 

66 

 ردیف 
نویسنده/سال 

 انتشار 
 نتایج پژوهش  روش پژوهش هدف پژوهش 

18 

 و

19 

Debroy et al., 

2019; Vaclavova 

et al., 2022 

راه حل دستگاه شنهادیپ  IoT 

بر اساس مفهوم صنعت   

/  حسگرها   

با    یکارآمد انرژ یاب یریمس

  یبرا IoT ف یاز ط یآگاه

 ارتباطات دستگاه به دستگاه.

 تحقیق و مطالعه 

 کتابخانه ای 

MQTT  ام یپ ستمیس کی به عنوان  

 یعال  نه یگز کی  MQTT/  انتشار/اشتراک 

پروتکل پشتیبانی   /  میس ی ب  یشبکه ها  یبرا

MQTT یتیامن  تیقابل  یدارا TLS 

 

 

۲0 

 
Yu & Park, 2021 

طراحی و پیاده سازی دستگاه  

برای جمع آوری داده   IoT لبه

 های ماشین ناهمگن 

 مطالعات کتابخانه ای 

 

 

 

ایجاد اختلال در گره ها با اعمال تغییرات در  

آنها / تحت کنترل گرفتن کامل گره ها /  

آسیب زدن به اکسپلورر و کاهش سطح  

 دسترسی

 

۲1 

 

 

Pappalardo & 

Virdis, 2022 

  LWM۲M یپروکس کی

  ءایاش نترنتیبر لبه ا یمبتن

 /  QoSآگاه از 

 مطاله و تحقیق کتابخانه ای 

برای ایجاد برنامه   "یوابستگ قیتزر "اصطلاح 

  کی که  ی هنگامهای کابردی نرم افزاری / 

یک شبکه کامل    را به یجعل یدشمن گره ها

به عنوان گره   این تزریق   کند، یم ق یتزر

 شود.  ی شناخته م یجعل

۲۲ 

 و

۲3 

Agrawal et al., 

2019; Che et al., 

2020 

  یدیگره کل ن یتخم سمیمکان 

  یبر اساس نمودار حمله برا

ء /  ایاش نترنتیا تیامن

حمله ضبط گره در   صیتشخ

. میس ی حسگر ب   یشبکه ها

 IEEE ستمیس

تحقیقات و مطالعات کتابخانه  

 ای

 

 

  داده ی آن از گره و استخراج بعد ک ی  گرفتن

ناشناس  گره های    بیفر ،  ی شدهرمزگذار یها

 ها  گنال یسپخش مجدد با   رییتغیا 

 

 

۲4 

 و

۲5 

Alharbi et al., 

2022; Kim & 

Suh, 2021 

و   یری پذبیاستراق سمع آس

اقدامات متقابل در ارتباطات  

 IoT ی مادون قرمز برا

یهادستگاه   حمله / حسگرها 

  ی به دستگاه ها  لیپروفا

بر   یمبتن اءی اش نترنت یا

WiFi با استفاده از استراق   

 سمع 

 مطالعات کتابخانه ای 

جمله    از  ، ءایاش نترنتیحملات جذب گره ا

 رهیزنج  حمله  ،یکیز یسازش ف  ت،ی جعل، پاراز

  حملات  عامل و بدافزار. ستمیحمله س ن،یتام

عدم . سمع استراق   ایاش نترنتیبر ا یمبتن

،   یم ی افزار قد سخت  ا ینرم افزار    ،یرمزگذار

 یبیترک ای بدافزار  آلودگی به

۲6 

 و

۲7 

Abbasi et al., 

2022; Yoon, 

2020 

حمله   صیبهبود نرخ تشخ

قانون   ق یفروچاله از طر 

بر دانش   یمشخصات مبتن

نفوذ    صیتشخ کیتکن یبرا

 حمله فروچاله 

 مطالعات کتابخانه ای 

 

 

به خطر افتادن یکپارچگی بعلت تزریق بد افزار  

و ایجاد شرایط سرقت اطلاعات و داده ها و 

  / ءایاش نترنت یا  یدستگاه هاآسیب پذیز بودن 

 TDAمانند  س، یانکار سرو  حملات

۲8 

 و

۲9 

Kareem et al., 

2023; Zeng et al., 

2022 

استفاده از توزیع پواسون برای  

 تقویت تشخیص حمله

LDoS NB-IoT مبتنی بر 

CNN. 

در مجموعه مقالات  

در  IEEE 2022 کنفرانس

مورد محاسبات قابل اعتماد و  

 ایمن 

ا ارائه مکرر  ب    ( DDoS )  حمله انواع 

درخواست های نامشخص پروتکل انتقال ابر  

 .حمله اشکال مختلف    (HTTP)متن 

(Slowloris)   لیساز جمله HTTP  ، 

  حمله، DNS ،SQLi ت ی، تقو SYN لیس

 ICMPدرخواست اکو 

https://www.jmsmo.ir/
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 ردیف 
نویسنده/سال 

 انتشار 
 نتایج پژوهش  روش پژوهش هدف پژوهش 

30 

 و

31 

An & Cho, 2022; 

Shiranzaei, 2018 

حمله   صیبهبود نرخ تشخ

قانون   ق یفروچاله از طر 

بر دانش   یمشخصات مبتن

نفوذ    صیتشخ کیتکن یبرا

.  ای اش نترنتیحمله فروچاله ا 

 ی / الملل نیب 

رویکردی برای کشف فروچاله  

و حمله هدایت انتخابی در  

 اینترنت اشیاء

 مطالعات کتابخانه ای 

شده(    یکربندیپ DNS) حفره امنیتی حمله 

  گره ،ضبط مانند حملات  ،  نی گزیجا حملات

  جداولباز پخش تایید، و حمله  قیتصد

اختلال   /.حذف شده یا تغییر یافته. یاب یریمس

بسته های داده ها و رمز   IP .ارتباطاتدر 

 عبور

 

 

3۲ Vaclavova et al., 

2022 
 افزایش حجم داده های اینترنت اشیاء  مطالعه میدانی  دیدگاه تحلیل بازار 

33 Alaba et al., 2017  مطالعه کتابخانه ای  امنیت اینترنت اشیاء 
بررسی کامل آسیب پذیری اینترنت اشیاء 

 باشد اولین گام امنیت می

34 Wani et al., 2022 
یک رویکرد جدیدبرای ایمن  

 سازی داده ها در برابر دشمن 
 مطالعه کتابخانه ای 

بررسی حملات در محیط های هت نت ها  

مانند فروچاله ها و سیاه چاله ها و کرم چاله  

 ها و اکار سرویس 

35 Rahnavard, 2015 

سیستم مدیریت دانش جهت  

پوشش فرآیند  

خلق،سازماندهی،اشاعه و کابرد  

 دانش 

 مطالعه کتابخانه ای 

  خلق، ندیفرا   پوشش دانش ت یر یمد ستمیس

  دانش وکاربرد اشاعه ،یسازمانده ،یآور جمع

ی  هایی دارا  ارزش  هنرخلق ای  درسازمان 

 نامشهود

36 Roohollah., 2015  مطالعه کتابخانه ای  حاکمیت اینترنت اشیاء 
بررسی پیاده سازی فناوری اینترنت اشیاء و  

 امنیت آن

37 Arkian, 2015 
امنیت و حریم خصوصی در  

 اینترنت اشیاء
 مقاله علمی ترویجی 

امنیت اینترنت اشیاء بعنوان چالش اساسی در  

 زمینه توسعه فرآیند فوق 

38 Alamr et al., 2018  مجله علمی تحقیقاتی احراز هویت متقابل 
 بکارگیری پروتکل احراز هویت متقابل

RFID   بر مبنای رمز نگاری منحنی بیضوی 

39 Kalra & Sood, 

2015 
 طرح امنیت با سرویس ابری 

مجله موبایل و سرویس های  

 ابری 

پروتکل احراز هویت متقابل با استفاده از رمز  

 HTTPنکاری منحنی و کوکی 

40 Khemissa & 

Tandjaoui, 2016 

یک طرح جدید احراز هویت  

سبک وزن در شبکه های بی  

سیم ناهمگن در زمینه اینترنت  

 اشیاء 

 مقاله سمپوزیوم مخابرات 

  WSNمعرفی شبکه های حسگر بیسیم 

بعنوان واقعی ترین و موثرترین کاربردهای 

 شبکه اینترنت اشیاء 

 های كیفي گام پنجم: تجزیه و تحلیل یافته

های موجود در فراترکیب پدیدار  کند که در میان مطالعهوهشگر در طول تجزیه و تحلیل، موضوعاتی را جستجو میپژ

ها شناسایی و مشخص شد،  به محض اینکه موضوع  شود.است. این مورد به عنوان ) بررسی موضوعی( شناخته میشده  

که آن را به    دهدهای مشابه و مربوط را در موضوعی قرار میبندیدهد و طبقهبندی را شکل میبررسی کننده، طبقه

در    کند.ها یا فرضیات را ارائه میها اساس و پایه ایجاد توضیحات، الگوها و نظریهکند. موضوع بهترین گونه توصیف می
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ها به عنوان شناسه در نظر گرفته، و سپس با در نظر گرفتن  این پژوهش، ابتدا تمام عوامل استخراج شده از مطالعه

شناسه آنها،  از  یک  هر  و  معنای  کننده  تبیین  مقولات  در  مشابه  مفاهیم  سپس  شده؛  تعریف  مشابه  مفهومی  در  ها 

های اصلی و فرعی پژوهش بندی گردید تا به این ترتیب محورهای تبیین کننده امنیت اینترنت اشیاء در مقولهدسته

  ی هابرنامه مهارت  ی به معنا   Critical Appraisal Skills Program  ا ی  CASPشناسایی شود. در پژوهش از فرآیند روش  

 .    شده استاستفاده  یفیک  یهاپژوهش  هیمطالعات اول تیفیک  یابی ارز یبرا یابزار ،یات یح  یابیارز

 

 

 

 

 

 

 

 

 ( Source:By authorوهش )الگوریتم خروجي كنترل كیفیت شاخص های پژ .۳نمودار 

های  شود. در ادامه به شناسایی شاخصهای مراحل قبل ارائه میگام هفتم: در این مرحله از روش فراترکیب، یافته

 .های اصلی و فرعی پژوهش مشخص شدندشود. در این مرحله از کد گذاری، مقولهپژوهش پرداخته می

 ( Source:By author)اء نتایج حاصل از مطلعه و بررسي امنیت سایبری اینترنت اشی  .۳جدول

 

 

 

های امنیت سایبری  لفهؤم

 اینترنت اشیاء

 
 

 

 های امنیت مؤلفه

 شبکه اینترنت 

 

 

 

 

 

 

 

 

 

 تهدید کنترل  -1

 کنترل دسترسی  -۲

 امنیت شبکه فنی -3

 امنیت شبکه فیزیکی  -4

 امنیت شبکه اداری  -5

 نرم افزار آنتی ویروس و آنتی بد افزار  -6

 حفاظت فایروال  -7

 شبکه خصوصی مجازی  -8

 APIامنیت  -9

 رمز عبور قوی  -10

 های مهمان ایجاد شبکه -11

 بروز رسانی مداوم  -1۲

 گیری از بلاکچین بهره -13

 ای ارزیابی منظم دوره -14

 تحلیل پیشگیرانه  -15

 NACدسترسی به شبکه  کنترل -16

مقاله و مجلات و کتب 65بررسی  کد 35دستیابی به    

مقوله اصلی ۲دستیابی به   

اثر  40بررسی 

 نهایی

مقوله فرعی 3۲دستیابی به   

حذف پژوهش 

آرآمدکهای نا  

شناسه گذاری 

هاداده  

 مقوله بندی مفاهیم

پالایش 

 مفهومی

https://www.jmsmo.ir/


 

 

 

 
 و همکاران  داودی.............. .................................................................... .........اءیاش نترنتیا  یبریسا تیامن یهامؤلفه  یيشناسا 

  

 

69 

 های امنیتیدروازه -17

 های امنیت اینترنت اشیاء مؤلفه

 امنیت سیستم گرمایش هوشمند  -18

 راحتی و آسایش  -19

 کنترلرهای هوشمند  -۲0

 امنیت خانه هوشمند  -۲1

 های هوشمند پنل -۲۲

 انرژی بهبود مصرف  -۲3

 های مدار بسته دوربین -۲4

 ها داده -۲5

 ها پلتفرم -۲6

 حریم خصوصی  -۲7

 احراز هویت  -۲8

 ها توکن-۲9

 CHALLENGE RESPONSEهای توکن -30

 احراز هویت بایومتریک  -31

 احراز هویت فان  -3۲

 

با مقوله    ت یدر نها  و پرتکرار و  یهم معن   یهااستخراج شده از متون مقالات مرتبط، با حذف شاخص  ی هااز شاخص

  قیتحق  یی مدل نها  4  نمودار شمارهحاصل شد که در    یمقوله فرع  3۲و    یمقوله اصل ۲  ،یینها  یهاشاخص  یو دسته بند

 . دیمشخص گرد

 
 ( Source:By author) قی تحق یيمدل نها. ۴نمودار 
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 نتیجه گیری بحث و 

.  ابدیمی  شیافزا  زیمرتبط با آن ن  ی تی خطرات امن  ،ءا یاش  نترنتی ا  یفناور  شرفتی که با پ  دهدینشان م  ق یتحق   نیا

  ی دسترس  یبرا  ءایاش  نترنتی است دستگاه ا  ینوع معمول  کی از    یکه شامل بهره بردار  یبر یحملات سا  ندهیفرکانس فزا

بر اهم انداختن کل شبکه  به خطر  ا   نان ی کرده است. اطم  د یکأت  ا یاش   نترنتی ا  تیامن   ت یو  به    یی هاشبکه  ی منیاز  که 

از    ی متنوع  فیط  ء ایاش  نترنتیا  ت یامن  یضرور  تیاولو  ک ی   .شده است  لیتبد  ،هستند  یمتک   ءا یاش  نترنتی ا  یهادستگاه

  نترنتیاز ا  ی رو به رشد ناش   یها یریپذ  ب یکه با هدف به حداقل رساندن آس  ی ها و اقداماتها، پروتکلیها، استراتژک ی تکن

برا  ی به کسب و کارها   ء ایاش ا  نان یاطم  یمدرن  برابر حملات احتمال  ء ای اش  نترنتی ا  یهاشبکه  نکه یاز  محافظت    ی در 

  نیبا آخر  ان،یمانند محققان، دانشمندان، و دانشگاه  ،یمهندس /وتریمهم است که متخصصان علوم کامپ  اری شوند، بسیم

 .  ندباش روز به  ای اش نترنتیا یت یامن  یهاراه حل

مرور  نیا ح  یمقاله  از  امن  نیتریاتیجامع  ا  یت یملاحظات  با  م  ای اش  نترنتیمرتبط    ی دارا  یهادهد. شرکتیارائه 

  ت یهرگونه فعال  عیسر  ییشناسا   یبرا  یی ابزارهاهمچنین،    .نظارت جامع را درک کرده و توسعه دهند  دیبا  ء ایاش  نترنتیا

شب  یرعادیغ نمایند  خود   یها کهدر  افراهم  با  ن ی.  ابزارها  د یابزار  شود  بهره  شرفته یپ   صیتشخ   ی استفاده  از    یبرداربا 

مانند    یهایفناور  الگور  نیماش  یریادگ یتوانمند،  تحل  هیتجز  یبرا  ،یهوش مصنوع  یهاتمیو  داده  لیو    ی هامجموعه 

  یها برابا اجازه دادن سازمان  ر،از انحراف از معیا  رانیشبکه و هشدار به مد  یعاد  اتی شده در طول عمل   دیبزرگ تول

  یاهیمتمرکز بر لا  یدفاع   ی ها سمی قبل از وقوع، مکان  ی احتمال  دات یتهد  ین یب  ش یو پ  یت ی به حوادث امن  ع یواکنش سر

 را به حداقل برسانند.  یبری از حملات سا ی ناش یهابیموارد آس ی توجه به طور قابل توانندیم

داشته باشد. علاوه    ییبالا  تیاولو  دی با  ،کندیشبکه کار م   یهاستمیو س   هاهکه با داد  یهر سازمان  یشبکه برا  تیامن

  تیمهم است. امن ار ی شبکه بس ت یامن ز ین ی خارج یهاها در برابر سوء استفادهداده یکپارچگی و  ها ییبر محافظت از دارا

کند، عملکرد شبکه را بهبود بخشد و از اشتراک امن   تیریمد  یطور مؤثرترشبکه را به ک ی تراف تواندیم ن یشبکه همچن

وجود دارند که    ی ادیز  یکاربرد   یهاها و برنامهحاصل کند. ابزارها، برنامه  نان یکارمندان و منابع داده اطم   ن یها بداده

  ی تیامن   ی ها. روشدیکن  من یا  ی رضروریغ  یهایخود را از حملات و خراب  ی هابه شما کمک کنند تا شبکه  توانندیم

  عنوان متفاوت است. به  اء ی اش  نترنتی ا  ستمی شما در اکوس  گاه یو جا  اء یاش   نترنتیبه کاربرد خاص ا  تهبس  ءا یاش  نترنتیا

از همان ابتدا بر   دبای  –  رسانامهین  یها محصول گرفته تا شرکت  دکنندگانتولی   از  –  اءیاش  نترنتیا  دکنندگان یمثال، تول 

  ها یروزرسان امن، ارائه به   یاز ارتقا   نانی اطم  من،یا  افزارافزار، ساخت سخت  ، ساخت سخت  IOTنترنتیا  تیامن   جادیا  یرو

بر    دیهوشمند با  ای اش  ک یساخت    یدهنده براتوسعه  ک یتمرکز کنند. تمرکز    ایپو  یهاو انجام تست  افزارانی م  یهاوصله

  رند، یگیکار م  هرا ب  اء یاش  نترنتیا  ی هاستمیکه س   یکسان  یباشد. برا  من یا  ی سازکپارچهی و    من یافزار اتوسعه نرم  یرو

  ها، ستمیداشتن سروز نگهاپراتورها، به  یبرا  ب،یترت  نیهستند. به هم  یاتی از اقدامات ح  تیافزار و احراز هوسخت  تیامن

  ی دی از اقدامات کل  اءیاش  نترنتی ا  تیها در امنو حفاظت از اعتبارنامه  ها رساختیحفاظت از ز  ،یزیکاهش بدافزار، مم 

 .  مهم است ار یدر برابر خطرات قبل از اجرا بس تیامن  نه یهز دنی سنج اء، یاش نترنتیا قرار با است حال، نیا است. با

https://www.jmsmo.ir/
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 نویسندگان   مشاركت 

 اند.تمام نویسندگان به نسبت سهم برابر در این پژوهش مشارکت داشته

 تأیید اخلاقي

 هیچ موضوع انسانی در این مقاله وجود ندارد و رضایت آگاهانه قابل اعمال نیست. 

 تعارض منافع

 گونه تعارض منافع توسط نویسندگان بیان نشده است. هیچ
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