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 چکيده 
 ی هایاز فناور  یریگاست که با بهره   نی نو  یهاجنگ  یدهیچیاز ابعاد نوظهور و پ  یکی   یجنگ شناخت

 یها. در سال دهدی ذهن و ادراک افراد را هدف قرار م  ،یروان  اتیو عمل  یاجتماع  یهاشبکه  تال،یجی د

ابه   ران ی ا  یاسلام   ی جمهور  ر،یاخ معرض  در  گسترده  است؛    نی طور  گرفته  قرار  در    ژهی وبه نوع جنگ 

هدفمند، بمباران    یو انتشار محتوا  دیآن، دشمن با تول  ی، که ط۱۴۰۱  زییاغتشاشات پا  رینظ  ییرخدادها

  ن ی ا  یجامعه را دچار اختلال کند. سؤال اصل  یتلاش کرد تا انسجام ذهن  ت،ی توهم اکثر  یو القا  یاطلاعات

راهکارها که  است  آن  برا  یپژوهش  شناخت  در  یشناخت  یآورتاب  شی افزا  یمؤثر    ه یعل  یبرابر جنگ 

و با   یاکتابخانه  وهیبه ش  ،یلیتحل  -یفیتوص  یکردی پژوهش حاضر با رو  ست؟یچ  رانی ا  یاسلام  یجمهور

داخل منابع  از  ب  یاستفاده  نظر  یالمللنیو  چارچوب  است.  گرفته  مبنا  قیتحق  یصورت   کردی رو  یبر 

شامل    یشناخت  یآورتاب   یدیکل  یهافه شده و مؤل   نی تدو  یبوم  یاجتماع  -یو فرهنگ  یرفتار  -یشناخت

مورد توجه   یاسترس شناخت  تی ری و مد  یذهن  یری پذانعطاف   ،یخودکارآمد  ،یتفکر انتقاد  ،یاسواد رسانه

و خلأ    ،یبوم  یهانبود پلتفرم  ،یاکه ضعف در آموزش سواد رسانه  دهدینشان م  هاافتهی اند.  قرار گرفته

نهاد تب  یسازنهی در  مهم   ن،ییجهاد  ا  یشناخت   ی آورتاب   یهاچالش  نی تراز  نت  رانی در  در   جه، یهستند. 

 ن،ییجهاد تب  یبرا  ینهادساز  ،یا گسترش استقلال رسانه  ،یشناخت  یهاآموزش   تی مانند تقو  ییراهکارها

  ، ی راهبرد  یراهکارها در صورت اجرا   نی . اشودیم  شنهادیپ  یشناختروان  یبانیپشت  یهاسامانه  جادی و ا

ا   یشناخت  یآورتاب   توانندیم برابر جنگ   یرانی جامعه  به   یو شناخت  یبیترک  یهارا در  صورت  دشمنان 
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 مقدمه
گیری وقتی که در شبکه های اجتماعی خبری در مورد پیروزی یا شکست یک گروه نظامی، همه 

شود؛  هوایی ایران مطرح می یک بیماری، اظهار نظر یک مقام سیاسی سابق یا ضعف و قوت پدافند 

انطباق دارد؟ با چه  چه احساس و برداشتی ایجاد می با واقعیت  کند؟ درست است یا غلط؟ چقدر 

می چه  مردم  توده  باورهای  با  کننده؟  مأیوس  یا  است  آفرین  امید  شده؟  نگاشته  این  هدفی  کند؟ 

از کدام دریچه معرفت شناسی مطرح می اهدافی دارد؟  این موارد گاهی در  روایتگری چه  شود؟ 

جنگ  » عنوان  توان  شود و شبهه های زیادی بر می انگیزد. میقالب نفوذ و جنگ نرم، وارد اذهان می

جنگ شود.  در کنار جنگ شناختی، از جنگ ترکیبی هم یاد میرا در این زمینه به کار برد.    «شناختی

. کندشروی دشمن فراهم میبرای پیهای مختلف را  شود که حوزه هایی گفته میترکیبی به جنگ

این از  بعد  ترکیبی  جنگ  در  شکست  دشمن  و  نشده  پیشروی  به  موفق  خاص  حوزه  یک  در  که 

پاییز سال  اتفاقاتی که  .  های دیگر را فعال کندشود حوزه خورد، مجبور میمی ایران   1401در    در 

اغتشاشات  این بود که  آنچه که روشن و مهم است   بوده است.  یک جنگ ترکیبی   قطعاًاتفاق افتاد  

پیشبرد جنگ مهمخیابانی حلقه  ادراکی و شناختی رقم ای برای  این جنگ در حوزه  بود که  تری 

سیاسیون،   آفرینی  نقش  بر  علاوه  ترکیبی  جنگ  این  در  لذا  است.  و  خورده  هنری  مشهور  افراد 

شبکه  خارجی،  ورزشی،  معاند  تلویزیونی  زاهدانهای  و  شیراز  تروریستی  اغتشاشات  ،  عملیات  با 

د  ادنافتهای یک زنجیر اتفاق می و همه این موارد، در کنار هم همچون حلقه   بودیممواجه  هم  خیابانی  

(Mahdian, 2022: 7  .)ی بریسا  ی متعارف از جنگ است که از ابزارهاریغ  یشکل  یجنگ شناخت  

 Cohen-)۱ی تفکر انعکاس  ای  یذهن   یها  یریاز سوگ  گیریبهره دشمن،    یشناخت  ی ندهایفرآ  رییتغ  یبرا

Cole, 2005: 121-122  ،)چه در سطح    یریگمیبر تصم  یرگذاریتأث   ی و انحرافات فکر  ختنیبرانگ

فراتر از اطلاعات است تا آنچه را که    یجنگ شناخت  کند.استفاده می  ،یسطح جمع   درو چه    یفرد

عمل   ی محصول جانب  یاثر شناخت  کیدهد.    راراطلاعات انجام خواهد داد، هدف ق  نیبا ا  انسانمغز  

به    یابیدست  یمورد استفاده برا  یها  یمستقل از فناور  ، هدف  نی ا  هدف آن است.  ناًیبلکه ع  ست، ین

و از    «یفن  -یاجتماع -یسو »جنگ روان  ک یآن، از    در مورد  دنی شیاند  یهاوه یاز ش یکیآن است.  

است. »مبارزه    یبریسا  یبا استفاده از ابزارها(  Forest, 2009: 81-82) »جنگ نفوذ«  ینوع  گرید  یسو

بر شناخت مربوط    یرگذاریتأث   ی برا  یکیتاکت  ی از ابزارها  یو موقت  یمحل  ،یبه استفاده واقع  «۲یشناخت
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  ؛ شده است  یطراح  یکردن اهداف شناخت  ریدرگ  ی تر که براراهبرد بزرگ  ک یعمل در    نیشود. ایم

از    مندنظام   یبرداربهره   ت،یمتمرکز بر آزار و اذ  یکردیبا رو  ،یاقدامات تهاجم  یدهد. برایرخ م

  ی ها ت یشامل توسعه قابل  ی، این مبارزه دفاع  ت یکه در وضع  یشود، در حالینقاط ضعف مشخص م

آور پ  تاب  ابزارها   رانه یشگی و  از  استفاده  است.    یبا  شناخت» مشابه  مورد  یم  یزمان  «یتعارض  تواند 

گ قرار  رو  ردیاستفاده  عنوانشناخت  یندهایفرآ  ییارویکه  به  باش  ی،  )قاعده   Claverie & Duد 

Cluzel, 2022: 31-32 .) 

از   ینام، توسط تعداد  نیو نه لزوماً تحت ا  شیکم و ب   تیدر حال حاضر با موفق  یشناخت  جنگ

های  جنبش   ،یستیترور  یهاسازمان  از جمله  یردولتیو غ  یدولت  یهاشرکت  ایمؤسسات    گران،یباز

  ی که براماهری هستند  و    یتخصصی  شامل واحدها  این فعالان.  شودیاستفاده م  و...  افراطی مذهبی

با د  یصنعت  یهاها و شرکت آژانس،  تالیجیدنهادهای اطلاعاتی   هستند؛ کار    گرانیکه در رقابت 

.  باشند بالقوه مشغول    انیمشتر  جذبو    یابیدر حوزه معمول تر بازار  کنند. همچنین ممکن است می

  ن ی. امروزه ایو نابود   ریتسخ  یحت  ای  یبرتر  تی تسلط، تثب  عبارت است از  موارد، هدف  نیدر همه ا

 .رندیبگ ده یآن را ناد تی توانند اهمینم گرید یاسیس براناست که ره ده یرس ی ها به حد وه یش

  ی برا  که متحده استفاده شده استالات یدر ا  صورتیبه    2017از سال    یاصطلاح جنگ شناخت

تأث   ا یدولت    کیعمل    یهاوه یش  ف یتوص گروه   رگذاریگروه  یا  دولت  این  رود.  کار  دنبال  به   به 

  تأثیرگذاری نفوذ،   ف،یتضعر شهروندانش به منظو  ا یدشمن  یشناخت ی هاساز و کارهای  یدستکار» 

  ن یکه ا  یدر حال(.  Yu & Ho, 2022: 11-12« )هاستآن   ینابود  ای  درآوردن   تحت سلطه  یحت  ای

که  وجود دارد    یدیجد  حوزه   ک؛ یدهدیم  لیاز هنر جنگ را تشک  یبخش  شه یگسترده هم  تیمأمور

ااست  شتریب  حیتوض  مندازین تکن  یبیترک   حوزه   ن ی.  جنگ    دتریجد  یبریسا  یهاکیاز  با  مرتبط 

 Bergierت )اس  یروان  اتیعمل   یدستکار  ی هابا جنبه   راه قدرت نرم، هم  یانسان  یو اجزا  یاطلاعات

& Faucher, 2016: 6-7  .) هستند که به صورت    تیواقع  کیها معمولاً شامل ارائه جانبدارانه  آن

را   بسیاری اکنون امکانات   دی جد ی ارتباط  یاست. ابزارها  یو به نفع منافع شخص  افته ی رییتغ  یتالیجید

  د یبا  نده یفزا  یدگیچیپ  نیکنند. ای باز م  دیجدو اهداف    دیجد  یها روش  یدهند و راه را برا یارائه م

تشو  انیقربان را  تا حالت    قیبالقوه  باشند، حت  دائمی  تاب آوری کند  ب  یداشته  موارد،    شتریاگر در 

 اند. متوجه شوند که مورد حمله قرار گرفته  رید یلیمعمولاً خ انیقربان

مسلح در سراسر جهان را به خود جلب کرده است    ی روهاین   توجه  ی،به جنگ شناخت  کردیرو  نیا

  ی هانیدر حال حاضر توسط ملاحظات و دکتر  البتهاست.    یاتیراهبردی و عمل  یهاو شامل جنبه 



 

  

 ارتقا  یو راهکارها  لیها، تحل: مؤلفهرانیا  هیعل  یدر برابر جنگ شناخت  یشناخت  یآورتاب

 104                     1404 بهار  فصل |(  4) 1شماره   | 2سال 

شده،  یاخلاق نم  نهادینه  داده  ورود    یپوشش  با  دی  ریگمیصم تدستیاران  شود.    تال، یجیراهبردی 

و انجام    یجنگ  یهای در حوزه اطلاعات، باز  ،هاکلان داده تحلیل  و تهاجم    دیجد  یاتیعمل  یهاحوزه 

که اطلاعات    حوزه هایی. اکنون در تمام  افتیگسترش    یتوجهبه طور قابلجنگ شناختی    ات،یعمل

و اقدامات    ۱یشناخت  شیفرسا  ،یتهاجم  یهااز جمله کاربرد  رد،یگی مورد استفاده قرار م  یتالیجید

 ,Nesicت )در حال گسترش اسی، این موضوع  هدف احتمال  یهاتیمحافظت از جمع  یبرا  یدفاع

و   یاقدامات مقابله ا  نیو همچن  هوشمندانهحمله    یندهایاز فرآ  یبیترک   در واقع(.  241-242 :2022

اگر به چالش های مربوط به جنگ شناختی در کشور پرداخته نشود؛ غافلگیری و    است.   رانه یشگیپ

ای جز از دست دادن قلمرو ذهنی ملت نخواهد داشت. پس شناسایی  انفعال در برابر دشمن، نتیجه 

ای  ها در کشور جمهوری اسلامی ایران که با دشمنان عدیده ها و ارائه راهکار برای رفع آن این چالش 

 روبروست؛ ضرورت غیر قابل انکاری دارد. 
 

 ـ مرور ادبيات 1
نشان می اخیر  به مطالعات  از  دهند که جنگ شناختی  اصلی جنگروشعنوان یکی  های  های 

تصمیم و  عمومی  افکار  بر  تأثیرگذاری  با  می گیرینوین،  تهدید  را  کشورها  ملی  امنیت  د کنها، 

(Cohen, 2018: 51-52  .)  در این جنگ، دشمنان از اطلاعات نادرست و عملیات روانی برای تغییر

نیز پژوهش (.  Nesic, 2022: 242د )کنن ها و رفتارها استفاده مینگرش های داخلی نشان  در ایران 

اعتماد  داده  کاهش  و  عمومی  نارضایتی  ترویج  واقعیت،  تحریف  طریق  از  شناختی  جنگ  که  اند 

های  بر اساس پژوهش .  (Mahjoub & Shakori, 2022:161-163)   گذارداجتماعی بر جامعه اثر می

سرمایه اجتماعی  زدایی، تخریب  ثباتی، مشروعیت های جنگ شناختی شامل نفوذ، بیموجود، تکنیک

اطلاعات   دستکاری  )اسو  نمونه (.  Bergier & Faucher, 2016: 7ت  تکنیک در  این  از  ها، ای 

میرسانه استفاده  عمومی  ادراک  تغییر  و  جانبدارانه  اطلاعات  القای  برای  دیجیتال  د  شونهای 

(Splidsboel Hansen, 2021: 186-187  .) نشان  پژوهش نیز  داخلی  ایران،  داده های  در  که  اند 

د  انعنوان ابزارهای اصلی جنگ شناختی عمل کرده های اجتماعی به های خارجی معاند و شبکه رسانه

(Mahdian, 2022: 14 .)عنوان یک ابزار دفاعی، شامل تقویت تفکر انتقادی،  آوری شناختی به اب ت

برابر دستکاریآموزش سواد رسانه   ,.Nindl et alت )های شناختی اسای و افزایش هوشیاری در 

می(.  1121-1122 :2018 نشان  ارتش تحقیقات  که  دولت دهد  و  تابها  روی  بر  که  آوری  هایی 
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با جنگ گذاری کرده شناختی سرمایه مقابله  موفقاند، در  ترکیبی  )انتر عمل کرده های   Muñozد 

Plaza, Sotelo Monge & Gonzalez Ordi, 2023: 16-17  .) های داخلی پیشنهاد  در ایران، پژوهش

توانند  های فکری و اعتقادی جامعه میهای شناختی، جهاد تبیین، و تقویت بنیان اند که آموزشداده 

 (. Mohebbi, Shokri & Pourshahriar, 2018: 86-88د )آوری شناختی را افزایش دهن تاب

مؤلفه مهم بدین ترین  را  ایران  اسلامی  جمهوری  علیه  آمریکا  ترکیبی  جنگ  مطرح  های  گونه 

سیاسی، سایبری، نیروهای نظامی منظم، نیروهای    -روانی، اطلاعاتی، اقتصادی، دیپلماسی» اند:  کرده 

 (.1)شکل   (Ryazi et al., 2021:63« )های داخلیویژه و حمایت از درگیری 

 
 ( Ryazi et al., 2021:63های جنگ ترکیبی آمریکا علیه جمهوری اسلامی ایران ). مؤلفه ۱-شکل

 

توان مواردی همچون جنگ  اگر به برخی از موارد مذکور بنگریم؛ متوجه خواهیم شد که می

ترین جنگ، جنگ اصلی های داخلی را در خوشه جنگ شناختی قرارداد.  روانی و حمایت از ناآرامی



 

  

 ارتقا  یو راهکارها  لیها، تحل: مؤلفهرانیا  هیعل  یدر برابر جنگ شناخت  یشناخت  یآورتاب

 106                     1404 بهار  فصل |(  4) 1شماره   | 2سال 

با جنگ در حوزه    . پس در جنگ ترکیبی،در حوزه ادراک و ذهن یا همان حوزه شناختی است

 . رو هستیم که از همه با اهمیت تر استنظامی و ترورهای خیابانی تا جنگ شناختی و ادراکی روبه 

اند که جنگ شناختی در عصر دیجیتال به یکی از ابزارهای اصلی  مطالعات متعددی نشان داده 

بر نقش عملیات روانی    ( Forest, 2009: 81-82، )های مدرن تبدیل شده است. برای مثالدر جنگ

به بررسی نقش   (Reding & Wells, 2022: 31ن )اند. همچنیدر تغییر نگرش جوامع تأکید کرده 

نادرست در همه  نمونه پرداخته   19  -گیری کوویداطلاعات  از جنگ شناختی در سطح  اند که  ای 

است مطالعا.  جهانی  اساس  )بر  شامل (،  Bergier & Faucher, 2016: 6ت  شناختی  جنگ 

هایی مانند القای اطلاعات جانبدارانه، استفاده از تبلیغات هدفمند، سرریز اطلاعات و ایجاد  تکنیک

تأکید دارد که  ( Splidsboel Hansen, 2021: 187ن )شک و تردید در افکار عمومی است. همچنی 

المللی استفاده ها برای تأثیرگذاری بر افکار عمومی در سطح بینها از این روشروسیه و سایر قدرت

نشان می .  اندکرده  تابتحقیقات  تأثیرات جنگ  دهند که  نقش کلیدی در کاهش  آوری شناختی 

عنوان توانایی حفظ عملکرد  آوری شناختی را بهتاب (.  Nindl et al., 2018: 1121د )شناختی دار

 ,Muñoz Plaza, Sotelo Monge & Gonzalez Ordiد )انزا تعریف کرده ذهنی در شرایط استرس

  .اندنیز به بررسی راهکارهای دولتی و اجتماعی برای مقابله با حملات شناختی پرداخته (.  17 :2023

دستکاری (، 2016ا )های تاریخی از جنگ شناختی شامل جنگ اطلاعاتی در انتخابات آمریکنمونه 

پاییز   اغتشاشات  و  اوکراین  جنگ  در  آن   1401اطلاعات  در  که  است  ایران  شبکه در  از  های  ها 

اس استفاده شده  افکار عمومی  بر  تأثیرگذاری  برای  )اجتماعی و عملیات روانی   ,AYDEMİRت 

رسانه نمونه (.  361-362 :2022 گفتمان  تحلیل  شامل  شناختی  جنگ  از  اخیر  در  های  غربی  های 

دهنده استفاده گسترده ن است که نشان ایران و دستکاری اطلاعات در جنگ اوکرای  1401اغتشاشات  

اس عمومی  افکار  بر  تأثیرگذاری  برای  شناختی  عملیات  )از  (.  AYDEMİR, 2022: 361-362ت 

ای از جنگ ترکیبی در ایران نمونه   1401اند که اغتشاشات پاییز  های داخلی نیز تأیید کرده پژوهش 

کار  با محوریت جنگ شناختی بود که در آن، اطلاعات نادرست، عملیات روانی و القای ناامیدی به 

عنوان یک استراتژی نوین، از ترکیب  دهد که جنگ شناختی، به بررسی ادبیات نشان می. گرفته شد

های دیجیتال و عملیات روانی برای دستکاری اطلاعات و تغییر درک عمومی  علوم شناختی، فناوری 

با این نوع تهدیدات    عنوان یک راهکارآوری شناختی به کند. تاباستفاده می کلیدی برای مقابله 

های مختلف بر اهمیت آموزش، تفکر انتقادی و آمادگی شناختی تأکید  مطرح شده است و پژوهش 

 .دارند
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 مبانی نظریـ 2

  ی رگذاریبا هدف تأث  ،یالمللن یب  یهانوظهور در عرصه رقابت   ده یپد  کیعنوان  به   یجنگ شناخت

ت  شده اس  لیتبد  یردولتیغ  گرانیها و بازقدرتمند در دست دولت   یافراد، به ابزار  ی بر ذهن و باورها

(Claverie & Du Cluzel, 2022: 31  .)یروان  اتیاطلاعات، عمل  ینوع جنگ شامل دستکار   ن یا ،  

ا  غاتیتبل و  عموم  د یترد  جادیهدفمند  افکار  )اس  یدر  راستا،    نیا  در(.  Yu & Ho, 2022: 11ت 

افراد و جوامع    ییو به توانا  شتهدا  یجنگ شناخت  ریدر کاهش تأث  یدی نقش کل  یشناخت  ی آورتاب

  ن یا(.  Flood & Keegan, 2022: 11-12د )اشاره دار  یشناخت  یهای مقاومت در برابر دستکار  یبرا

افزا شامل  رسانه   یارتقا   ، یآگاه  ش یمفهوم  تکن  یاسواد  ت  اس  یجنگ شناخت  یهاکی و شناخت 

(Reding & Wells, 2022: 31-32  .)اپژوهش   یبرخ در  داده   زین   رانیها  تابنشان  که    ی آوراند 

سواد    یو ارتقا  نییجهاد تب  ،یریپذت یولا  ،یجنگ شناخت  یهاکی شناخت تکن  رت،یبه بص   یشناخت

آوری در برابر آن، بر اساس مفاهیم علوم  مبانی نظری جنگ شناختی و تاب  .وابسته است  یارسانه

عنوان یکی از  شناسی، علوم نظامی و ارتباطات شکل گرفته است. جنگ شناختی به شناختی، روان 

گیری و رفتار افراد و جوامع طراحی ابعاد جنگ ترکیبی، با هدف تأثیرگذاری بر ادراک، تصمیم

های اطلاعاتی،  این نوع جنگ، با استفاده از فناوری (.  Claverie & Du Cluzel, 2022: 32د )شومی

ها و باورهای  ها، ارزشو دستکاری شناختی، به دنبال تغییر نگرشهای اجتماعی، عملیات روانی  شبکه 

 .مخاطبان هدف است

 :توان در تقاطع چندین حوزه علمی بررسی کرداز منظر نظری، جنگ شناختی را می

پردازش آن در    :شناسیعلوم شناختی و عصب  .۱ و  انسان  مغز  بر  اطلاعات  تأثیر  بررسی  به 

 ؛پردازدگیری میتصمیم

روانشناختینظریه .۲ سوگیری:  های  نظریه  شناختیمانند  می های  نشان  چگونه  که  دهد 

 ؛ گیری نادرست شودتواند منجر به تصمیمشده میاطلاعات دستکاری 

روانی  .۳ عملیات  و  اطلاعاتی  ایجاد    :جنگ  برای  متقاعدسازی  و  نفوذ  راهبردهای  شامل 

 (. Nesic, 2022: 241ت ) تغییرات در باورها و رفتارهاس

این   تاب در  به چارچوب،  شناختی  و سازمانآوری  افراد  ذهنی  توانایی  با  عنوان  مقابله  برای  ها 

پذیری ذهنی،  شود. این مفهوم به عواملی مانند خودکارآمدی، انعطافحملات شناختی تعریف می

 (. Flood & Keegan, 2022: 11-12ت )توانایی تفکر انتقادی و مدیریت استرس شناختی وابسته اس
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در    مأموریت  اجرای   که  گونه همان   و   است   تخصصی  و   پیچیده   بسیار   ای   حوزه   شناختی  جنگ

  آیین   اسناد،   ها،فناوری   ها، زیرساخت  امکانات،   انسانی،   منابع   سازمان،  به   جنگ  متعارف  های عرصه

مستلزم    هم  شناختی  جنگ  هعرص   در  مأموریت  اجرای  است؛  نیازمند  پشتیبان  و قوانینِ  مقررات  ها،نامه

  ه عرص  یک عنوان به هم شناخت است، شده  داده  نشان  (2) در شکل که طور همان.  موارد استاین 

  سایر   هنتیج  عنوانبه   هم،  و  گذاردمی  تأثیر  قدرت،  هایاهرم   و  هاعرصه  سایر  بر  بالادستی،  مستقل

 شود.می  گرفته نظر در  هاعرصه

 
 ( Mahjoub & Shakori, 2022: 162شناخت به عنوان عرصه کلیدی ). 2-شکل

 

 ها و چارچوب نظری آوری شناختی: مفهوم، مؤلفه تاب ـ 3

های دفاعی در برابر تهدیدات نوین جنگ  ترین مؤلفه عنوان یکی از مهمآوری شناختی به تاب

تحلیل جوامع در مواجهه با  شناختی، نقش کلیدی در حفظ پایداری ذهنی، انسجام روانی و قدرت  

آوری صرفاً روانی یا فیزیکی، تمرکز کند. این مفهوم برخلاف تاب شده ایفا میاطلاعات دستکاری
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ویژه در مواجهه با اطلاعات جعلی،  های ذهنی، ادراکی و استدلالی انسان دارد؛ به ای بر ظرفیتویژه 

بحران  و  روانی  میعملیات  بهره  فناورانه  ابزارهای  از  که  پیچیده  شناختی  )برنهای   & Floodد 

Keegan, 2022: 11-12 .) 

تعامل میان ویژگیتاب از  پویا و چندلایه است که  فردی، های درون آوری شناختی فرآیندی 

گیرد. این مفهوم تنها به مقاومت در برابر  فرهنگی شکل می-های اجتماعیعوامل محیطی و توانمندی 

نمی محدود  روانی  فشار  یا  نقادانه  استرس  تحلیل  برای  جامعه  یا  فرد  توانایی  بر  ناظر  بلکه  شود، 

گیری حتی های شناختی، حفظ انسجام درونی و تداوم کارکرد تصمیماطلاعات، تشخیص تحریف

ناپایدار اس  ;Mohebbi, Shokri & Pourshahriar, 2018: 86-88ت )در شرایط مبهم، پرتنش و 

Flood & Keegan, 2022: 11)  آوری شناختی متکی بر ترکیبی از اند که تاب مطالعات نشان داده

شود که  های متعددی میشناختی، رفتاری، اجتماعی و حتی زیستی است و شامل مؤلفه عوامل روان 

 :ند ازات ها عبارترین این مؤلفه ها برای تدوین راهکارهای کاربردی ضروری است. مهم شناخت آن 

 آوری شناختی های تابمؤلفهـ 1ـ3

رسانه  سواد  و  شناختی  محتوای    واناییتی:  ا آگاهی  تحلیل  جعلی،  از  معتبر  منابع  تشخیص 

 (؛ Reding & Wells, 2022: 31-32ا )های، و درک اهداف پنهان در پشت پیام رسانه

های نادرست و  ها، شناسایی مغالطات، و مقابله با تعمیمقابلیت ارزیابی استدلال ی:تفکر انتقاد

 ( Claverie & Du Cluzel, 2022: 32ی )های هیجاناستدلال 

شناخت و   ی: خودکارآمدی  پیچیده،  شرایط  تحلیل  و  درک  برای  خود  توانایی  به  باور 

 :Ghasem & Hosseinchari, 2012ه )گیری آگاهان تأثیرگذاری بر محیط از طریق اراده و تصمیم 

66-68 .) 

های جدید،  ساازگاری با تغییرات ساریع، پذیرش دیدگاه آمادگی برای  ی:  پذیری ذهنانعطاف

 (.Jha et al., 2020: 691ی )و مدیریت تضادهای اطلاعات

توانایی حفظ تمرکز و آرامش ذهنی  :  کنترل هيجانات شناختی و مدیریت استرس ذهنی

با بمباران اطلاعاتی، تهدیدات روانی و تحریک )اهای رسانهدر مواجهه   :Nindl et al., 2018ی 

1121 .) 

پژوهش  مؤلفه در  نیز  داخلی  بصیرت، ولایت های  مانند  از  هایی  تبیین، و آگاهی  پذیری، جهاد 

 ,Mohebbiد )انآوری شناختی معرفی شده هایی از تاب عنوان بخش های جنگ شناختی به تکنیک

Shokri & Pourshahriar, 2018: 87; Mahdavi-Nasab & Abdi, 2024: 15 ) 
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 آوری شناختی چارچوب نظری پيشنهادی برای تحليل تابـ 2ـ3

، چارچوب نظری مقاله حاضر ترکیبی از دو رویکرد  حاصل در قسمت قبلیهای  با توجه به مؤلفه 

 :کلیدی است

شناختی .۱ بر  :  رفتاری  -رویکرد  آن  تمرکز  که  روانشناسی،  و  شناختی  علوم  بر  مبتنی 

به   واکنش  و  تفسیر  ادراک،  ذهنی  )هاسمحرکسازوکارهای   ,Flood & Keeganت 

به ما امکان می(.  11 :2022 ای و  محور، رسانهدهد تا راهکارهای آموزشاین چارچوب 

 .شناختی را طراحی کنیمروان 

عوامل هویتی، دینی، ارزشی و ساختارهای جامعه ایرانی    :اجتماعی بومی  -رویکرد فرهنگی .۲

تاب  افزایش  در  میرا  شناختی دخیل  به آوری  رویکرد  این  بستر جمهوری  داند.  در  ویژه 

مولفه  بر  و  است  برخوردار  بالایی  اهمیت  از  ایران،  تبیین«،  اسلامی  »جهاد  مانند  هایی 

 Iraqi, Bidgoli & Rajabiد )های فرهنگی و دینی« تأکید دارهای بومی«، و »آموزه »رسانه

Deh Borzoei, 2023: 151-152 .) 

های ذهنی  آورد که هم مؤلفه ترکیب این دو رویکرد، چارچوبی چندبعُدی و منسجم را فراهم می

آوری شناختی را توضیح  ای و محیطی مؤثر بر تابگیرد و هم عوامل زمینه و روانی فردی را در بر می

راهکارهای  ن » دهد. این چارچوب مبنای ارائه راهکارهایی خواهد بود که در ادامه مقاله با عنوا می

 .شوندبحث مین« آوری شناختی در جمهوری اسلامی ایراافزایش تاب

 

 عليه جمهوری اسلامی ایران  های جنگ شناختینمونهـ 4

طور گسترده هدف جنگ شناختی قرار گرفته است.  های اخیر، به جمهوری اسلامی ایران در سال 

اطلاعاتی،  های هدفمند، بمباران  این جنگ در اشکال متعددی مانند تحریف واقعیت، طراحی روایت

تحریک احساسات عمومی، القای ناامیدی، ایجاد شکاف اجتماعی، و تضعیف انسجام ملی به کار  

های عملی از جنگ شناختی دشمن علیه ایران بررسی ترین نمونه گرفته شده است. در ادامه، مهم 

 :شودمی

 14۰1اغتشاشات پایيز ـ 1ـ4
بارزترین نمونه از جنگ شناختی ترکیبی علیه جمهوری اسلامی توان  را می  1401اغتشاشات پاییز  

های معاند،  های اجتماعی، رسانهگیری از ظرفیت شبکه ایران دانست. در این رویداد، دشمن با بهره 

های تولید محتوا، افکار عمومی  هایی مانند هوش مصنوعی و ربات اینفلوئنسرهای هدفمند، و فناوری 
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از طریق طراحی روایت را در مسیر خاصی هدایت کرد. عملیات رسانه »بیای  مانند  عدالتی  هایی 

»فروپاشی قریب از احساسات  فراگیر«،  با موجی  »ناامیدی از آینده«، سبب شد تا جامعه  یا  الوقوع« 

-Moghadamfar & Mohseni Ahuyi, 2021: 51د )منفی، تردید و اضطراب شناختی مواجه شو

میلیون کاربر    ۵های هوشمند و رباتیک، بیش از  ها، دشمن با استفاده از الگوریتم بر اساس تحلیل (.  53

میلیون هشتگ را در چند هفته به فضای مجازی    ۸0صورت ساختگی سازماندهی کرده و حدود  را به 

تکنیک این  است.  کرده  تزریق  افکارایران  تحریک  ادراکی،  تحریف  ایجاد  راستای  در  دقیقاً    ها 

که در میدان واقعی،  ای از یک آشوب فراگیر استفاده شدند؛ درحالیعمومی، و تصویربرداری رسانه 

ای و واقعیت  صورت محلی، محدود و پراکنده بود. این اختلاف میان تصویر رسانه بیشتر تجمعات به 

 (. AYDEMİR, 2022: 362)د شوهای جنگ شناختی محسوب میمیدانی، یکی از شاخصه 

 ها و مدیریت ادراکی جامعه تحریمـ 2ـ4

المللی علیه ایران، اگرچه ابزار اقتصادی هستند، اما در حوزه جنگ شناختی نیز  های بین تحریم

های داخلی  ها، تلاش کرده است تا ناکارآمدیگیری از رسانه ای دارند. دشمن با بهره نقش برجسته 

ها را نادیده بگیرد. این تحریف شناختی باعث  را صرفاً به عملکرد نظام نسبت دهد و نقش تحریم

شده تا بخشی از جامعه دچار نوعی »ادراک ناعادلانه از منبع بحران« شود و احساس ناکامی گسترده 

به به  آید.  حوزه وجود  در  کنترل ویژه  ادراک  اقتصادی،  تضعیف  های  موجب  شرایط،  ناپذیری 

افزایش آسیب و  اسخودکارآمدی جمعی  ) پذیری شناختی شده   ,Mahdavi-Nasab & Abdiت 

2024: 16-17 .) 

 ای ای در موضوع برجام و مذاکرات هستهعمليات رسانهـ 3ـ4

بین در جریان مذاکرات هسته  به ای، جنگ شناختی در سطح  بود.  المللی و داخلی  شدت فعال 

از طریق رسانه  پیامدشمنان  »در آستانه  های خود،  یا  توافق«،  »ناتوان در  منزوی«،  »ایران  مانند  هایی 

زمان با انتشار گسترده در داخل، سعی داشتند ادراک عمومی  ها هم کردند. این پیام جنگ« را پمپاژ می

چانه  توان  دوگانه از  ایجاد  کنند.  تخریب  را  ایران  دیپلماتیک  یا زنی  »مذاکره  مانند  دروغین  های 

بو این عملیات  اهداف  از  یأس و خشم عمومی،  احساسات  برانگیختن  برای  و تلاش  د  فروپاشی«، 

(Iraqi, Bidgoli & Rajabi Deh Borzoei, 2023: 151-153.) 

 های اجتماعیالقای توهم اکثریت در شبکهـ 4ـ4

وده ب   False Consensusیکی از ابزارهای کلیدی جنگ شناختی علیه ایران، »توهم اکثریت« یا  

بهره  با  اندک  گروهی  روش،  این  در  حساب است.  از  رباتگیری  جعلی،  اینفلوئنسرها،  های  و  ها 
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، القای این تصور که  1401کنند. در اغتشاشات  عنوان نظر غالب جامعه معرفی میدیدگاه خود را به 

نظام هستند»  ترفندهای  «سرنگونی در آستانه وقوع است» و    «اکثریت جامعه مخالف  از  استفاده  با   ،

روانی، کاهش  ها دنبال شد. این تکنیک سبب افزایش فشار  سازی و رشد مصنوعی هشتگوایرال 

 :Splidsboel Hansen, 2021د )گیری بخشی از بدنه جامعه شامید اجتماعی، و اختلال در تصمیم 

186 .) 

 نفوذ در فضای دانشگاهی و نخبگانی ـ 5ـ4

تری به فضای دانشگاهی نیز نفوذ کرده صورت هوشمندانه های اخیر، جنگ شناختی بهدر سال

ظاهر  های به ها یا مواضع ضدنظام، دعوت نخبگان به همکاریای از پژوهشهای رسانه است. حمایت

پروژه  در  گفتمان علمی  القای  برای  تلاش  و  غربی،  »بی های  »بنآینده های  »گریز گی«،  و  بست« 

هایی از این سناریو هستند. در برخی موارد، حتی از اساتید و دانشجویان برای بازتولید  نخبگان« نمونه 

های خارجی استفاده شده است، با هدف تخریب مشروعیت نظام و  نما در رسانه محتواهای تحلیل 

 .زیر سؤال بردن کارآمدی علمی کشور

دهند که جنگ شناختی علیه جمهوری اسلامی ایران، فراتر  های فوق نشان میدر مجموع، نمونه 

شده، چندلایه و هدفمند است و ترکیبی از  ای ساده است. این جنگ، طراحی از یک پدیده رسانه 

میروایت  بر  در  را  ایرانی  جامعه  دقیق  شناخت  و  دیجیتال  فناوری  روانی،  عملیات  گیرد. سازی، 

نمونه  این  تحلیل  و  مقدمه شناخت  افزایش  ها،  و  مقابله  راهکارهای  طراحی  برای  ضروری  ای 

 .آوری شناختی در کشور استتاب
 

 رویکردها، ابزارها و پيامدهای انسانی جنگ شناختیـ 5

موجود.   ی بر اساس ابزارها  یگریو د  یکرد: جهان یتوان از دو منظر بررس ی را م یجنگ شناخت

  جادیا ف،یط  گرید  یدر انتها ا یذهن ها و    یاست که به دنبال دستکار  یهدف اول کمک به فرهنگ

است که احتمالاً هدف    یو آموزش کسان  یاطلاع رسان  یاست. هم برا  یجهان  ت یو امنتاب آوری  

 ی استفاده م  یاقدامات  نیمقابله با چن  یبرا  یشناخت یو هم از ابزارها  رندیگ  یبد قرار م  اتین  ای  عمالا

  دانش   ر،یدرگ  بازیگران  یبر دانش روانشناسمبتنی  هم    ،حوزه   نیادر واقع شمشیری دو لبه است.    کند.

  ت یو عقلان   یریگ  میفرهنگ بر تصم  ریبر تأثمبتنی  خاص و هم    یگروه ها   ایها    تیجمع  یجامعه شناس

 است. گرانیباز
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از جمله به عنوان مثال    شود،یمختلف شناخت مربوط م  یهاسطح دوم به طور خاص به حوزه  

و    کیبرنتیادراکات و توهمات، سا  ،یشناخت  یهای ریخطاها و سوگ  م،یمعدم تص  /میتصم  یدوگانگ

ب  ،یبریسا  یشناسو روان  یشناساز دست دادن کنترل، نفوذ و قدرت نرم، روان   ایفقدان    نیتعامل 

  ی ها ی استقلال و اخلاق مرتبط با فناور  ن، یبدون سرنش  ی ماهایو هواپ  کیروبات  ها،ستم یکاربران و س

و    یها، روانشناس(، اخلاق و تضاد ارزشید یشدن و ناام  میو از دست دادن آن )تسل  زه یانگ  د،یجد

فور مراقبت  یروانپزشک  تیحما  ت یمذهب،  موارد  پسهادر  و    ی  آسیب  ی بریسا  ت یامناز 

(Tanielian, Tanielian & Jaycox, 2008: 16-17 .) 

کاربران را در    یها  یژگیتفاوت ها و و   تال، یجید  ی ابزارها  یسال گذشته، طراح   ستیب  طول در  

فکر کنند که   ن یبه ا یباعث شده است که برخ  نی. ااز آنها را تسهیل کندنظر گرفته است تا استفاده 

  ی کاربران انسان  شتری کرد تا امکان ادغام ب  یشده را دستکار  تیهدا  یکردهایرو  نیتوان ا  یچگونه م

کردن    کتهید  یحت  ای  کیتجربه کاربر به تحر  ل یهدف از تسهبه گونه ای که    فراهم شود  ستمیدر س

 شده است.  لینحوه رفتار آنها تبد

ابزارها  قتشوی   -اقدام  نتریسخت   البته  -اقدام  نیمهاجم، کارآمدتر  دگاه یاز د از  استفاده    یبه 

قرار دهند.    ریتحت تأث   ایدشمن را مختل    یشناخت  یندهایتمام سطوح فرآ  توانندیاست که م  یتالیجید

  شود یاطلاعات شروع م  افتیاز نحوه در  رند،یگ  یمورد هدف قرار م  یریگمیمراحل مختلف تصم

در نحوه ساخت    رییتغ  قیاز طرنحوه فیلتر کردن که    ، همچنین را تحت الشعاع قرار داد  آنتوان    یکه م

یا اقدام را    شودیم  یناکاف  ماتیحافظه که منجر به تصم  ی درسازره یبر ذخ یرگذاریتأث و بازنمودها

ی  کدگذار  و  درک،  مراحل  نی از ا  کیهر  هم اکنون  .  سازدرا دشوار می  اهداف   رییو تغ  کندفلج می

ابزارها  یحت  ای  شده  بنابرا  نیگزیجا  تالیجید  یبا  است.  آن یم  نیشده  داتوان  قرار  هدف  را  د  ها 

(Splidsboel Hansen, 2021: 186 .) 

 :افتیتوان در سه سطح بالقوه یرا م امدهایپ

  جاد یا  ایها  تیقطع  میتحک  ای  د یترد  جادیا  ق یاز طر  ای  یزشیانگ  ، یرابطه ا  ،یبر ابعاد روان  ری( تأث 1

 ؛مزمن یامدهایپ

که    یبر شبکه، اطلاعات  یرگذار یتأث   ی برای  انسان  یخطاها  می مستق  یبا القا  یبری( در حوزه سا2

 ؛ستمیانسان و س یهارابط  ای شود مبادله می

هایی که به طور مداوم  ی، مخصوصاً آنفرد  یشناخت  یها  ییتوانا  می( با هدف قرار دادن مستق 3

 کنند.تغییر می
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 یسازیدرون  ژه یمتصل، و به و  اءیو اش  یدنیپوش   یهای ها با توسعه فناورهوش  نی نوع جنگ ب  نیا

که جهان    ییاز آنجا  .ردیگیبه خود م  یدیابعاد جد  شده،ت یبا ظاهر سرباز تقو  دیجد  ی ابزارها  نیا

شده   لیعصر اطلاعات به عصر شبکه تبد  ود؛ش  یم  فیمتقابل آن تعر  رتباطات با ا یا   نده یطور فزابه 

ا شخص   نیاست.  ادغام  با  ذهن  یتالیجید  ،یکیزیف  یهاتی تکامل  ا  ی و  در    ی ارتقا  یهاشبکه   نیما 

انس  یها نمونه اشده است. آن   ترده ی چیپ  ،یانسان حل مسائل   ییکه توانا  ییهستند، جا  یاناز حوزه 

نما  ده یچیپ نحوه  بستگ  ش،یبه  اطلاعات  توسعه  و  ا  یدرک  با  نی دارد.  قوت،    د یحوزه  نقاط 

افراد  هایریپذب یآس  ها،ت یمحدود تنوع    ها ه یو رو  نیقوان  یریکارگبه   ای  یریگم یکه در تصم  یو 

 .ردیهستند را در نظر بگ لیدخ

نظر   نقطه  بسچالش   ،دفاعیاز  از:  ار یها  عبارتند  و حفظ    جادیا،  افراد  یشناخت   تی امن  نیتضم  و 

قاطع  یبرا  یشناخت  یبرتر تأ،  اقدام  و  توسعه  رقابت،  س  دییبهبود    ا یهوشمند    یهاستمیعملکرد 

 یریگم یاند و بهبود تصمدر نظر گرفته شده   ی انسان  ی روین  ش یافزا  ی راکه ب  یهوش مصنوع  یهاستمیس

است    ی دیجد  ی کردهایمستلزم رو  یدر حوزه انسان  تیمز  کی  ن یتضم.  و مشترک مربوط  ده یچیپ

 ,Claverieد )باشن ی و فناور سان ان بهتر  بیقادر به ترک   ،یو روان یفن  ی امدهایپ  ت یریمد  نی که در ع

 شود.مشاهده می  ( 3)های مختلف جنگ شناختی در شکل ارتباط بین حوزه (. 13-14 :2022

 
 ( Claverie & Du Cluzel, 2022: 31ی )های فنی و انسانی جنگ شناختارتباط بین حوزه . 3-شکل
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های اخیر وارد فاز جدیدی شده که در آن، ترکیب عملیات  در ایران، جنگ شناختی در سال

تنها  تری پیدا کرده است. این روند نه های اجتماعی نقش پررنگ شناختی با ابزارهای دیجیتال و شبکه 

پاییز   اغتشاشات  حوزه   1401در  در  تحریمبلکه  جمله  از  دیگر  هسته های  مذاکرات  و  ها،  ای، 

های جدید جنگ شناختی دیجیتال علیه  خورد. برخی از ویژگیهای اقتصادی نیز به چشم میبحران

 :ایران شامل موارد زیر است

 شده خارجیهای بومیعمليات شناختی از طریق پلتفرمـ 1ـ5

اینستاگرام و  های جهانی مثل توییتر،  های فکری و اطلاعاتی در پلتفرم دشمنان با هدایت جریان

توانسته  تغییر کنندتلگرام،  را دستخوش  ایرانی  ادراکی کاربران  پلتفرم   .اند ساختار  از طریق  این  ها 

گرها، محتواهای خاصی را به کاربران ایرانی نمایش داده و از این  های هوشمند و توصیه الگوریتم

 :کنند. برای مثالطریق، به تحریف واقعیت و ایجاد ادراک خاصی از وضعیت کشور کمک می

سرعت های خارجی، محتوای ضدایرانی را در اولویت قرار داده و به های پلتفرم الگوریتم •

 ؛ شوندگرایانه به حاشیه رانده میکنند، در حالی که محتواهای واقع وایرال می

بحران  • زمان  رسانه در  اکانت ها،  و  غربی  سازمانهای  به  وابسته  اطلاعاتی،  های  های 

شبکه روایت  در  محتواها  این  سپس  و  داده  ترویج  ایران  وضعیت  از  را  های  های خاصی 

 .شونداجتماعی داخلی تقویت می 

 ایجاد توهم اکثریت و تقویت فشار روانیـ 2ـ5

(  False Consensusت )های مهم جنگ شناختی علیه ایران، ایجاد توهم اکثرییکی از تاکتیک

اما سازمان این روش، گروهی کوچک  به یافته، تلاش میاست. در  را  تا روایت خود  عنوان  کنند 

های  ها و ترندها توسط ربات رشد مصنوعی هشتگ  :صدای غالب جامعه معرفی کنند. این امر از طریق

اجتماعیشبکه  نارضایتی  ،  های  و  اضطرار  حس  ایجاد  برای  تکراری  محتوای  بالای  حجم  تولید 

شود. این روش  انجام می  های خارجیسانسور و سرکوب صداهای مخالف در همان پلتفرم و    عمومی

های خارجی، به جای گزارش  وضوح دیده شد، جایی که برخی از رسانه  به  1401در اغتشاشات پاییز  

 .شده برای ایجاد فضای روانی منفی استفاده کردندهای تقلبی یا دستکاریز داده واقعیات، ا

 استفاده از تأثيرگذاران )اینفلوئنسرها( برای تغيير افکار عمومی ـ 3ـ5

های رسمی، بیشتر  جای استفاده از رسانه های اخیر، بازیگران جنگ شناختی علیه ایران، به در سال 

های فرهنگی، اجتماعی  برخی از این افراد که در حوزه  .برنداز تأثیرگذاران )اینفلوئنسرها( بهره می
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به اند، در بحران و ورزشی فعال بوده  طور هماهنگ،  ها به سخنگویان جنگ شناختی تبدیل شده و 

 .کنند که هدف آن تضعیف انسجام اجتماعی استهایی را منتشر میپیام 

 :هانمونه 

 ؛ جلوه دادن ایران از سوی اینفلوئنسرها «آینده بی » ترویج مهاجرت و  •

 ؛هاتأکید بر مشکلات داخلی بدون اشاره به عوامل خارجی، مانند تحریم •

های بحرانی، مثلاً دعوت به نافرمانی مدنی یا  های خاص در زمانپیام هماهنگی در انتشار   •

 . تحریم انتخابات

 نفوذ در جوامع علمی و دانشگاهی ـ 4ـ5

رسانه  فضای  به  محدود  تنها  ایران  در  شناختی  محیط جنگ  به  بلکه  نیست،  و  ای  علمی  های 

تأمین  عبارتند از:    های اعمال نفوذ در این حوزه شاملبرخی از روش  .دانشگاهی نیز کشیده شده است 

ایجاد  ،  المللیها و مقالات جهت ارائه تصویر منفی از ایران در مجامع علمی بین مالی برخی پژوهش 

  های خاص های ارتباطی میان اساتید و دانشجویان با مراکز فکری غربی با هدف ترویج گفتمان شبکه 

 های خارجی های اجتماعی و رسانه ها از طریق شبکه هدایت جو فکری دانشگاه و 

 سازی اقتصادی و اجتماعی تقویت جنگ شناختی از طریق بحران ـ 5ـ5

عنوان اهرم تحریکی  های جنگ شناختی علیه ایران، استفاده از فشارهای اقتصادی به یکی از شیوه 

های اقتصادی  سازی بحران برجسته ند از:  اعبارت   ها روش از جمله این    ت.برای تغییر نگرش عمومی اس

،  شودها نادیده گرفته میهای داخلی در حالی که نقش تحریمها صرفاً به سیاستو نسبت دادن آن 

حل، تنها راه » و    «حلی برای بهبود شرایط وجود نداردهیچ راه » ایجاد القائات شناختی مبنی بر اینکه  

است بنیادی  و  و  .«  تغییرات  اساسی  کالاهای  قیمت  بر  روانی  جنگ  طریق  از  نارضایتی  ایجاد 

 .سازی بازار از طریق شایعات و اطلاعات نادرستثبات بی

 

 آوری شناختی در ایرانتحليل و راهکارهای افزایش تابـ 6
بهتاب ایران،  بستر جمهوری اسلامی  انواع تهدیدات  آوری شناختی در  با  دلیل مواجهه مستمر 

از مهم امنیت ملی به شمار  ترین مؤلفه شناختی و ترکیبی، یکی  بررسیمیهای  های میدانی و  آید. 

به  اخیر  تجربیات  پاییز  تحلیل  اغتشاشات  در  می 1401ویژه  نشان  بهره ،  با  دشمن  که  از  دهد  گیری 

شبکه  فناورانه،  روایت ابزارهای  طراحی  و  روانی  عملیات  اجتماعی،  ساختار های  هدفمند،  های 

-Moghadamfar & Mohseni Ahuyi, 2021: 51ت )شناختی جامعه ایران را هدف قرار داده اس
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نه (.  53 شناختی  جنگ  و  این  دانشگاهیان  نظامی،  نیروهای  نخبگان،  حتی  بلکه  عام،  مخاطبان  تنها 

 .گیران را نیز هدف گرفته استتصمیم

بمباران اطلاعاتی، اخبار جعلی، شایعات هدفمند و القائات ناامیدی، سبب بروز آشفتگی شناختی،  

وضوح در  گیری شده است. این وضعیت، به تضعیف انسجام روانی و اختلال در فرآیندهای تصمیم

مشاهده شد که چگونه تولید و انتشار هدفمند محتوا، توهم اکثریت و احساس    1401های  ناآرامی

-AYDEMİR, 2022: 361د )شکست را به جامعه القا کرده و اعتماد به حاکمیت را تضعیف نمو

نبود تاب (.  362 تواند  آوری شناختی در سطح فردی، سازمانی و اجتماعی، میدر چنین شرایطی، 

آوری شناختی در ایران باید با  رو، تحلیل تاب از این   .ناپذیری را در پی داشته باشدخسارات جبران

های نظری و تجربی نشان  تبیین شد، انجام گیرد. بررسی  4تر در بخش  هایی که پیشوجه به مؤلفه ت

مؤلفه می برخی  نظیر سواد رسانه دهد که در حال حاضر،  با  ها  ایران  انتقادی در جامعه  تفکر  و  ای 

محیط  در  همچنین،  است.  مواجه  ساختاری  رسانهضعف  و  نظامی،  آموزشی،  کشور،  های  ای 

های لازم برای تقویت آگاهی شناختی، خودکارآمدی ذهنی، و مقاومت در  ها و زیرساختآموزش

 Flood & Keegan, 2022: 11; Mahdavi-Nasabد )شده، ناکافی هستن های تحریفبرابر روایت 

& Abdi, 2024: 16 ). 

تاب  افزایش  برای  زیر  راهکارهای  اساس،  این  ایران،  بر  اسلامی  در جمهوری  شناختی  آوری 

 :شودهای نظری و زمینه بومی ایران پیشنهاد میمتناسب با مؤلفه 

 ای و تفکر انتقادی تقویت سواد رسانهـ 1ـ6

تاب ترین گام مهم از   تقویت  ای در سطوح مختلف  آوری شناختی، آموزش سواد رسانه ها در 

ای طراحی شود  ها باید به گونه ها و نیروهای نظامی است. این آموزشجامعه، از مدارس تا دانشگاه 

ها  های اقناع و فریب، و تقویت توان نقد روایت ای، شناسایی تکنیککه مهارت تحلیل محتوای رسانه 

 ,Reding & Wells, 2022: 32; Mohebbi, Shokri & Pourshahriarد )را در مخاطب ایجاد کن

2018: 88 ). 

 ارتقای خودکارآمدی و اعتماد به نفس شناختیـ 2ـ6

افرادی که به توانمندی شناختی خود باور دارند، کمتر در معرض تسلیم شدن در برابر القائات  

گیری مستقل و  هایی با هدف ارتقای خودباوری، توان تصمیم گیرند. برنامهمیشناختی دشمن قرار  

 & Ghasemد )ای قرار گیردرک توانمندی فردی باید در دستور کار نهادهای آموزشی و رسانه 

Hosseinchari, 2012: 67 .) 
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 سازی جهاد تبيين در مواجهه با جنگ شناختی نهادینهـ 3ـ6

ای  رهبر معظم انقلاب اسلامی، جهاد تبیین را یکی از الزامات مقابله با تحریف و جنگ رسانه

کرده  معرفی  مفهوم میدشمن  این  به اند.  محتوای  تواند  تولید  برای  عملیاتی  عنوان یک چارچوب 

واقع تصویر  بازسازی  و  شبهات،  با  مقابله  کن روشنگر،  عمل  مجازی  فضای  در  ایران  از  د  گرایانه 

(Iraqi, Bidgoli & Rajabi Deh Borzoei, 2023: 153 .) 

 ای های بومی و استقلال رسانهتوسعه پلتفرم  ـ4ـ6

های آنها در خدمت القائات خاص هستند،  های خارجی که الگوریتم کاهش وابستگی به پلتفرم 

ای بومی  های رسانهیکی از الزامات کلان برای حفظ استقلال شناختی جامعه است. توسعه زیرساخت

د  سازی دشمن خواهد بوآوری بیشتر در برابر روایتساز تابهای الگوریتمی، زمینه و تقویت قابلیت 

(Mahdavi-Nasab & Abdi, 2024: 17 .) 

رزمایشـ  5ـ6 آموزشبرگزاری  و  شناختی  نيروهای  های  در  تخصصی  های 

 نظامی 

شناختی  های عملیاتی، روان توانمندسازی پرسنل نظامی در حوزه جنگ شناختی نیازمند آموزش 

تواند  ای و اطلاعاتی میشده بر مبنای سناریوهای عملیات رسانههای طراحیو شناختی است. رزمایش

 ,Nindl et al., 2018: 1122; Flood & Keeganد )آوری شناختی نیروهای نظامی را ارتقا دهتاب

2022: 11 .) 

 شناختی و مشاوره شناختی های پشتيبانی روانایجاد سامانهـ 6ـ6

قابل  جنگ شناختی صرفاً حوزه  و ذهنی  انسانی، روانی  پیامدهای  بلکه  نیست  تکنولوژیک  ای 

توجهی دارد. ایجاد مراکز مشاوره تخصصی با تمرکز بر درمان فرسودگی شناختی، اضطراب ناشی  

می ذهنی  انسجام  بازیابی  و  اطلاعاتی،  اغتشاش  بحرانی  از  شرایط  در  ادراکی  فروپاشی  از  تواند 

 (. Claverie, 2022: 13-14د )جلوگیری کن
 

 گيرینتيجه
به  شناختی  چالشجنگ  از  یکی  رزمی، عنوان  توان  بر  مستقیماً  نبرد،  میدان  در  نوین  های 

نه .  گذاردآوری اثر میگیری و تاب تصمیم تنها تغییر ادراک و رفتار  در این جنگ، هدف دشمن 

در میدان نبرد   افراد آوری شناختی شهروندان، بلکه مختل کردن قدرت تحلیل، انسجام روانی و تاب 

های القای شک و تردید، و دستکاری  است. استفاده از عملیات روانی، انتشار اخبار جعلی، تکنیک
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از جمله راهبردهایی است که در جنگاطلاعات در شبکه  برای  های ارتباطی  های شناختی مدرن 

نشان داد که    1401در ایران، تجربه جنگ شناختی در اغتشاشات پاییز    .رودکار میتضعیف قدرت به 

نه  اسدشمن  داده  قرار  هدف  نیز  را  نظامی  نیروهای  بلکه  جامعه،  آشفتگی   ت.تنها  ایجاد  طریق  از 

اعتماد   شد  مسلح، سعی  نیروهای  تضعیف  مورد  در  هدفمند  شایعات  و  بمباران خبری،  اطلاعاتی، 

یابد کاهش  فرماندهان  به  از یک عملیات گسترده .  سربازان  بخشی  رویکرد،  تضعیف  این  برای  تر 

راهکارهای افزایش  مبتنی بر تحلیل صورت گرفته و وضعیت ایران،    .آوری شناختی بود انگیزه و تاب 

تر  های بومی قوی ای و ایجاد پلتفرم تقویت استقلال رسانه عبارتند از:  آوری شناختی در ایران  تاب

  های داخلی افزایش شفافیت و اعتمادسازی در سیاست ،های خارجیبرای کاهش وابستگی به رسانه 

های نفوذ در  مقابله فعال با شبکه ،  پذیر باشدتا جامعه کمتر در برابر عملیات شناختی دشمن آسیب 

انتقادی در محیط آموزش سواد رسانه ،  ای و اجتماعیهای دانشگاهی، رسانه حوزه  های  ای و تفکر 

شناختی جنگ  و  جعلی  اخبار  با  مقابله  برای  سامانه ،  نظامی  در  تقویت  ارتباطی  و  اطلاعاتی  های 

برابر حملات شناختی و اطلاعاتی دشمننیروهای مسلح برای کاهش آسیب  ی  برگزار،  پذیری در 

با سناریوهای جنگ اطلاعاتی و شناختی مواجه  رزمایش نیروهای نظامی  های شناختی که در آن، 

تحلیل آن  و قدرت  واقعی آزمایش شودشوند  ا  ها در شرایط  بالاخره  پشتیبانی  یجاد سیستمو  های 

با توجه به ارتباط خودکارآمدی    .ای برای کاهش اثرات روانی جنگ شناختیشناختی و مشاوره روان 

و تاب آوری شناختی، با ارتقای این نوع تاب آوری، توانایی برنامه ریزی، اقدام و امید به موفقیت  

  م یتصم  چ یحاضر است. ه  همواره و  بر همه چیز چیره شده  اکنون    یبریسا  ی ایدن   هم  افزایش می یابد. 

  ن یکه از ا  یافرادبر شناخت  این امر  است که    یهیاجرا کرد. بد  آن  توان بدون ابزار  یرا نم  یاقدام  ای

  ا ب  یشناختها را در همه سطوح، هم از نظر روان و افراد و گروه   اثرگذار است  کنندیابزارها استفاده م

جنگ  .  تحت تأثیر قرار میدهد  ها،ستم یبر س  یانسان  ی خطاها  با تأثیر  ی،و هم از نظر فن  یانسان  یامدهایپ

دانش ما را    ی ها  تی دائماً محدود  د یجد  ی رهایدامنه به سرعت در حال رشد است و مس   شناختی یک

دشمن در جنگ شناختی به دنبال لطمه زدن به آرامش، قطعیت ها، رقابت پذیری،  رانند.    یعقب م

پیشرفت و رفاه ماست. به دنبال مسخ شهروند در قالبی است که دیگر نه حقیقت را بشنود، نه بیبیند و  

 یسعاست که  یضرورد. نه فکر کند. به عبارت دیگر دستگاه محاسباتی وی به کلی مخدوش گرد

که امروز در حال توسعه    ییو در مورد آنها   پیش بینی  نده یآ  یها   ی از فناور  یناش  دات یتهد  شود

افزاری نخواهد بود، بلکه سربازان و  نبرد آینده، صرفاً یک جنگ سخت آموخته شود.    شتر یهستند ب

با تهدیدات شناختی نیز مقابله کنند باید همزمان  برابر  .  فرماندهان  نیروهای مسلح در  توانمندسازی 
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ریزی راهبردی،  جنگ شناختی، عاملی حیاتی برای حفظ قدرت نظامی کشور است و مستلزم برنامه 

 .شناختی در نیروهای مسلح ایران استهای شناختی، و ایجاد ساختارهای دفاع روان آموزش
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