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 چکیده

ارها های فنی و حقوقی کنترل سایبری این ابزهای مختلف، چالشهای نوین و استفاده گسترده از پهپادها در عرصهبا ظهور فناوری

صی و ها بر امنیت ملی، حریم خصوها و تأثیرات آنبررسی این چالشبه یکی از مسائل حیاتی تبدیل شده است. این پژوهش به 

های تمهای سایبری است که ناشی از وابستگی پهپادها به سیسپذیریپردازد. یکی از مسائل اصلی در این حوزه، آسیبحقوق بشر می

ساس و رل بر روی پهپادها، سرقت اطلاعات حتواند به از دست رفتن کنتها میباشد. نفوذ به این سیستمافزاری و ارتباطی مینرم

ظارتی های نظامی یا نویژه در شرایطی که پهپادها در عملیاتها منجر شود. این موضوع بههای نادرست از این فناوریحتی استفاده

های قانونی مشخص و های فنی، نبود چارچوبعلاوه بر چالش .ناپذیری داشته باشدتواند عواقب جبرانشوند، میبه کار گرفته می

 رود. قوانین موجود غالباً قادر به پوششکارآمد برای تنظیم استفاده از پهپادها نیز از دیگر مسائل مهم در این حوزه به شمار می

تواند به نقض حقوق بشر و حریم خصوصی منجر شود. پژوهش حاضر با ها نیستند و این مسئله میتمامی ابعاد پیچیده این فناوری

 .کند تا راهکارهای عملی برای مقابله با مشکلات موجود ارائه دهدها، تلاش میشناسایی و تحلیل این چالشهدف 
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 مقدمه -1

بدیل های مختلف نظامی، تجاری و نظارتی تهای نوین، پهپادها به یکی از ابزارهای کلیدی در حوزهبا پیشرفت فناوری

ها، آوری دادههایی نظیر جمعتوانند در فعالیتمیهای پیشرفته خود، اند. این وسایل هوایی بدون سرنشین، با قابلیتشده

نی و های فها، چالشهای نظامی به کار گرفته شوند. اما به موازات این فرصتنظارت بر مناطق خاص و انجام مأموریت

داخته ها پرها پدیدار شده است. این پژوهش به بررسی این چالشحقوقی متعددی نیز در زمینه کنترل سایبری این فناوری

رابر ها در بهای آنپذیرییکی از مسائل اساسی در کنترل سایبری پهپادها، آسیب .کندها را تحلیل میو ابعاد مختلف آن

ها سیستم افزاری، هرگونه نفوذ به اینهای ارتباطی و نرمحملات سایبری است. با توجه به وابستگی پهپادها به سیستم

 های نادرست از پهپادها گردد. علاوه بر این، فقدانترل، سرقت اطلاعات و حتی استفادهتواند منجر به از دست دادن کنمی

های حقوقی مشخص برای نظارت بر استفاده از پهپادها، به نقض حقوق بشر و حریم خصوصی افراد قوانین و چارچوب

ادها و با کنترل سایبری پهپهای فنی و حقوقی مرتبط هدف اصلی این پژوهش، شناسایی و تحلیل چالش .شودمنجر می

هاست. این تحقیق به دنبال آن است که با بررسی عمیق ابعاد مختلف این ارائه راهکارهای عملی برای مقابله با این چالش

ها گذاران و نهادهای قانونی کمک کند تا راهکارهای مناسبی را برای مدیریت این چالشمسئله، به محققان، سیاست

ها کار رفته در این مطالعه با ماهیت توصیفی، تحلیلی ، شامل بررسی منابع علمی و تحلیل دادهحقیق بهروش ت .تدوین کنند

در نهایت، سؤال کلی این تحقیق این است با توجه به موضوع،  .رو استهای پیشها و فرصتمنظور شناخت بهتر چالشبه

ررسی ساز بعنوان محور اصلی پژوهش، زمینهن سؤال بههایی در کنترل سایبری پهپادها مواجه هستیم؟ ایبا چه چالش

تری از ابعاد فنی و حقوقی مرتبط با کنترل سایبری پهپادها خواهد بود و به نتایج ارزشمندی در این زمینه منجر عمیق

 .خواهد شد

 های فناوری و تأثیر آنها بر کنترل سایبری پهپادهاچالش -2

ی متعددی را در حوزه کنترل سایبری به همراه دارند. پهپادها به دلیل اتکا بر هاهای نوظهور پهپادها چالشفناوری

شدت در معرض حملات سایبری قرار دارند. به عنوان مثال، یکی از افزارهای پیچیده، بهسیم و نرمهای ارتباطی بیسیستم

ز، یا سرقت پهپاد، تغییر مسیر پرواتواند به ربایش های کنترل این وسایل است که میهای اصلی، هک شدن سیستمچالش

های جغرافیایی و تصاویر باکیفیت است که هکرها با نفوذ به اطلاعات حساس منجر شود. این اطلاعات شامل داده

 .(2020:31؛1)کومار و شارما ها سوءاستفاده کنندتوانند از آنهای ارتباطی میسیستم

ه های فنی در کنترل سایبری اشاره کرد که مستلزم پیشرفت در حوزپیچیدگیتوان به های فناوری میاز دیگر چالش

ها از جمله راهکارهای مقابله با این حملات هستند. با های شناسایی نفوذ و رمزنگاری دادهامنیت سایبری است. سیستم

تواند تبعات ها میبه این سیستمشوند، نفوذ توجه به اینکه پهپادها اغلب در عملیات نظامی و غیرنظامی حساس استفاده می

 .(2018؛2)لی و همکاران  ای به دنبال داشته باشدامنیتی و حقوقی گسترده

های مرتبط با هوش مصنوعی و خودمختاری در پهپادها نیز به افزایش همچنین، سرعت بالای پیشرفت فناوری

های هوش مصنوعی، امکان تشخیص فناوری ها دامن زده است. با توجه به خودمختاری پهپادها و استفاده ازچالش

                                                                                                                                                                                  
1. Kumar&Sharma  
2 . Lee et al. 2018 
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نیاز به قوانین  دهندهها نشانشود. این پیچیدگیتری ایجاد میهای حقوقی پیچیدهخطاهای انسانی کاهش یافته و مسئولیت

 .(2013؛1)اسکیمت ها استو مقررات جدید برای تنظیم استفاده از این فناوری

به  تواند منجرافزاری پهپادها میافزاری و سختهای نرمدر زیرساختدر نهایت، باید اشاره کرد که هرگونه نقص 

 تواند به بروز حوادث ناگوار وهای ایمن و جامع میمشکلاتی در امنیت سایبری و کنترل آنها شود. فقدان پروتکل

 .ب استهای قانونی مناسهای امنیتی و چارچوبتهدیدات امنیتی منجر شود که نیازمند توسعه مداوم فناوری

 های تحولات فناوری ساخت و کنترل سایبری پهپادهاچالش -2-1

های های متعددی را ایجاد کرده است. یکی از چالشتحولات فناوری در ساخت و کنترل سایبری پهپادها چالش

. تهای مرتبط با پهپادها، از جمله هوش مصنوعی و خودمختاری این وسایل اساساسی، سرعت بالای پیشرفت فناوری

های پیچیده های پیشرفته مانند تشخیص خودکار اهداف و انجام عملیاتها منجر به ایجاد پهپادهایی با تواناییاین پیشرفت

های فنی و حقوقی زیادی به همراه دارد، زیرا تعیین بدون نیاز به دخالت انسانی شده است. اما همین تحولات پیچیدگی

)همان   شودا یا نقص در عملکرد پهپادهای خودمختار به مراتب دشوارتر میهای قانونی در صورت بروز خطمسئولیت

های کههای کنترل پهپادها است. با توجه به اینکه پهپادها به شبهای مهم، امنیت سایبری سیستمیکی دیگر از چالشمنبع( 

رسی توانند با دستهکرها میها همواره وجود دارد. سیم وابسته هستند، خطر نفوذ سایبری و هک شدن این سیستمبی

حولات ها برای اهداف غیرقانونی استفاده کنند. همچنین، تها، کنترل پهپاد را به دست گرفته و از آنغیرمجاز به این سیستم

ها بیشتر های امنیتی جدید برای محافظت از پهپادهای ارتباطی باعث شده است که نیاز به توسعه پروتکلسریع در فناوری

 .(2018)لی و همکاران؛  وداحساس ش

ری آوهای حساس را جمعتری مانند پهپادهای دارای هوش مصنوعی قادرند دادههای پیشرفتهعلاوه بر این، فناوری

ها شده است. به همین های جدی در مورد حفظ حریم خصوصی و امنیت دادهو تحلیل کنند. این موضوع باعث نگرانی

تری برای کنترل و نظارت بر استفاده از این پهپادها، نیاز به قوانین و مقررات جامعدلیل، تحولات فناوری در زمینه 

 ..(2020؛)کومارو شارما  ها را بیش از پیش ضروری کرده استفناوری

 های ناشی از استفاده هوش مصنوعی در کنترل سایبری پهپادها چالش - 2-2

ین های اکنترل سایبری پهپادها منجر به افزایش قابلیتهای عصبی در و شبکه (AI) استفاده از هوش مصنوعی

های فنی و حقوقی بسیاری را طور همزمان چالشهای پیچیده و خودمختار شده است، اما بهها در انجام مأموریتفناوری

انسانی  گیری خودکار و کاهش کنترلتوان به پیچیدگی تصمیمهای کلیدی این حوزه، مینیز ایجاد کرده است. از چالش

های گیریها به صورت آنی، امکان تصمیمهای عصبی با توانایی تحلیل و پردازش دادهاشاره کرد. هوش مصنوعی و شبکه

ت در دهی و افزایش دقهایی چون کاهش زمان پاسخکنند. این قابلیت، اگرچه مزیتمستقل توسط پهپادها را فراهم می

ژه در ویسازد. بهها را دشوار میپذیری و نظارت بر عملکرد این سیستممسئولیتها را به همراه دارد، اما انجام مأموریت

ت انسانی الملل شود، مشخص کردن مسئولیمواردی که تصمیمات پهپادها منجر به نتایج ناخواسته یا حتی نقض حقوق بین

 .(2013)اسکیمیت؛شودتر میدر این موارد پیچیده

                                                                                                                                                                                  
1 . Schmitt 2013 
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های عصبی، های مبتنی بر هوش مصنوعی است. شبکهو امکان نفوذ به سیستمچالش دیگر مربوط به امنیت سایبری 

م در این پذیر باشند. یکی از تهدیدات مهشان، ممکن است در برابر حملات سایبری آسیبهای پیشرفتهبا وجود توانایی

بی های عصشبکه های ورودی یا فریب دادنزمینه، حملات به یادگیری ماشینی است، که هکرها با دستکاری داده

ه در ویژها را مختل کنند. این نوع حملات، بهتوانند کنترل غیرمجاز بر پهپادها را به دست آورند یا عملکرد آنمی

 .(2015؛1و و همکارانل)گودف  تواند عواقب جدی به همراه داشته باشدهای نظامی یا امنیتی میعملیات

کند. با توجه به های اخلاقی جدیدی را نیز مطرح میپادها چالشعلاوه بر این، استفاده از هوش مصنوعی در په

گیری مستقل پهپادها، امکان وقوع تلفات انسانی یا نقض حقوق بشر وجود دارد، بدون آنکه قابلیت خودمختاری و تصمیم

نظیم ید برای تهای حقوقی جدیک عامل انسانی مستقیماً در این تصمیمات دخیل باشد. این امر نیازمند ایجاد چارچوب

 (2015؛2)کروتف0 .های نظامی و نظارتی استاستفاده از هوش مصنوعی در سیستم

های عصبی، همچنان نیاز به بهبود توجه در زمینه هوش مصنوعی و شبکههای قابلدر نهایت، با وجود پیشرفت

های تتر شوند و قابلیسایبری مقاومهای امنیتی و نظارتی وجود دارد تا پهپادها بتوانند در برابر حملات الگوریتم

 .طور مؤثر مدیریت شودها بهخودمختاری آن

 چالشهای مربوط به خطاهای انسانی و فنی در کنترل سایبری پهپادها -2-3

های مربوط به خطاهای انسانی و فنی در کنترل سایبری پهپادها یکی از مسائل کلیدی است که با گسترش چالش

وانند تشود. در این زمینه، خطاهای انسانی و فنی میهای نظامی و غیرنظامی مطرح میها در حوزهفناوریاستفاده از این 

 .توجهی بر عملکرد و امنیت پهپادها تأثیر بگذارندطور قابلبه

 خطاهای انسانی

ونه خودکار، هرگ هایویژه در سیستمها در استفاده از پهپادها، خطاهای انسانی است. بهترین چالشیکی از بزرگ

ودی اطلاعات بینی شود. برای مثال، خطای کاربر در ورپیشتواند منجر به نتایج غیرقابلریزی یا کنترل میاشتباه در برنامه

کلارک و )تواند به تغییر مسیر ناخواسته پهپادها یا نادیده گرفتن اهداف مورد نظر منجر شودهای کنترل میبه سیستم

توانند موجب اشتباهات در ، مشکلاتی مانند خستگی، استرس و فشارهای کاری نیز میهمچنین. (2010؛3ناک

دهد که بسیاری از حوادث مرتبط با پهپادها به خطاهای انسانی ها نشان میهای سریع و حساس شوند. بررسیگیریتصمیم

 (2015؛4)کروتف .ض حقوق بشر شودتواند منجر به تلفات انسانی و نقشوند و این موضوع در حیطه نظامی میمربوط می

 فنی خطاهای

ی از توانند ناششود. این خطاها میعنوان یک چالش جدی در کنترل سایبری پهپادها مطرح میخطاهای فنی نیز به

ار افتادگی های ناوبری یا از کعنوان مثال، خرابی در سیستمهای ارتباطی باشند. بهافزار یا شبکهافزار، نرمنقص در سخت

علاوه بر این،  .(2020؛5)گنزالز و همکاران .تواند به کاهش دقت پرواز یا حتی سقوط پهپادها منجر شودحسگرها می

                                                                                                                                                                                  
1 . Goodfellow et al., 2015 
2 . Crootof, 2015 
3 Clarke & Knake, 2010 
4 . Crootof, 2015 
5 . Gonzalez et al., 2020 
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توانند با توانند به نفوذ سایبری منجر شوند. در این حالت، هکرها میافزارهای کنترل پهپاد میمشکلات امنیتی در نرم

ترسی های حساس دسدست آورند یا به دادهافزاری، کنترل پهپادها را بههای نرماستفاده از نقاط ضعف موجود در سیستم

 .(2020؛)کومارو شارما پیدا کنند

 ترکیب خطاهای انسانی و فنی

ه اپراتورهای عنوان مثال، در مواقعی کدنبال داشته باشد. بهتواند نتایج وخیمی بهترکیب خطاهای انسانی و فنی نیز می

یابد. گیری سریع هستند، احتمال بروز خطاهای انسانی افزایش میها مجبور به تصمیمدر سیستم انسانی به دلیل نقص فنی

 .تواند به بروز حوادث ناگواری مانند حملات اشتباهی به اهداف غیرنظامی منجر شوداین تعامل می

 نیاز به بهبود

یدی برای نظارت و مدیریت های قانونی و فنی جدها، ضروری است که چارچوبمنظور کاهش این چالشبه

ه کاهش تواند بهای امنیتی قوی میکارگیری پهپادها طراحی شود. آموزش مناسب برای اپراتورها و ایجاد پروتکلبه

افزارها برای تضمین امنیت و عملکرد بهینه، افزارها و سختروزرسانی مداوم نرمخطاهای انسانی کمک کند. همچنین، به

 ..(2018)لی و همکاران؛ وردار استای برخاز اهمیت ویژه

 های مرتبط با خطاهای انسانی و فنیطور کلی، برای اطمینان از عملکرد صحیح و ایمن پهپادها، توجه به چالشبه

 .ضروری است

 های حقوقی کنترل سایبری پهپادهاچالش -3

قوق مسائل مهم و پیچیده در زمینه حها، یکی از های حقوقی مرتبط با استفاده از پهپادها و کنترل سایبری آنچالش

های قانونی جامع و روشن برای تنظیم ها، فقدان چارچوبترین چالشرود. یکی از بزرگالملل و داخلی به شمار میبین

های نظامی، استفاده از پهپادها در کاربردهای نظامی و غیرنظامی است. با توجه به اینکه استفاده از پهپادها در عملیات

  .ها نیستندی و حتی تجاری رو به افزایش است، قوانین موجود غالباً قادر به پوشش تمامی ابعاد حقوقی این فناورینظارت

های نظامی و حملات هوایی، سوالات الملل، استفاده از پهپادها در عملیاتویژه در حوزه حقوق بینبه( 2013؛1)اسکیمت

المللی ق بشر ایجاد کرده است. عدم وجود یک کنوانسیون بینجدی را در خصوص حاکمیت، مسئولیت کیفری و حقو

المللی تواند به نقض حقوق بشر و قوانین بینها بپردازد، میها و درگیریمشخص که به نحوه استفاده از پهپادها در جنگ

 .(2015؛2)کروتفبشردوستانه منجر شود

وانند تهای حقوقی است. پهپادها میدیگر چالشعلاوه بر این، مسائل مربوط به حریم خصوصی و نظارت نیز از 

کلات تواند به مشها میویژه بدون اطلاع و رضایت آنها بهآوری دادهراحتی از حریم خصوصی افراد نقض کنند و جمعبه

با  هروز برای مواجهبنابراین، نیاز به تدوین قوانین و مقررات جدید و به .(2020؛)کومارو شارما حقوقی جدی منجر شود

 .شودها بیش از پیش احساس میاین چالش

 

                                                                                                                                                                                  
1 . Schmitt 2013 
2 . Crootof, 2015 
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 بین المللی ( در کنترل سایبری پهپادها –چالشهای حاکمیتی و صلاحیتی ) داخلی  -3-1

الملل بین های پیچیده و حیاتی در زمینه حقوقهای حاکمیتی و صلاحیتی در کنترل سایبری پهپادها یکی از جنبهچالش

لات های نظامی، تجاری و نظارتی، مشکاست. با افزایش استفاده از پهپادها در عملیاتگذاری امنیت سایبری و سیاست

 .شودالمللی به وضوح نمایان میمربوط به حاکمیت و صلاحیت در سطح داخلی و بین

 های حاکمیتیچالش -3-1-1

برای  است. هر کشور های اصلی حاکمیتی، تعیین مرزهای قانونی و صلاحیت در استفاده از پهپادهایکی از چالش

طور ویژه در موارد نظامی، قوانین و مقررات خاصی دارد. اما این قوانین معمولاً بههای نوین، بهنظارت بر استفاده از فناوری

ها دشوار کنند و در نتیجه، ایجاد یک چارچوب قانونی مناسب برای کنترل استفاده از آنخاص به پهپادها اشاره نمی

روند، سوالات جدی وه، در مواردی که پهپادها برای انجام عملیات در قلمرو کشورهای دیگر به کار میعلاشود. بهمی

 (2010؛1)کلارک و ناک .آیددرباره حاکمیت و مجوزهای قانونی به وجود می

 هاهای کنترل سایبری و استفاده غیرمجاز از آنهای حاکمیتی همچنین شامل مواردی مانند سرقت فناوریچالش

 تواند به بروز تهدیدات امنیتی و نقض حقوق بشر منجر شود و امنیت ملیتوسط بازیگران غیردولتی است. این موضوع می

 (2015؛2)کروتف.  کشورها را تحت تأثیر قرار دهد

 های صلاحیتیچالش -3-1-2

ی انجام پهپادها در مقیاس فراملهای سایبری مرتبط با آید که عملیاتویژه زمانی به وجود میهای صلاحیتی بهچالش

تواند باعث پیچیدگی در پیگیری قانونی و پاسخگویی به های قانونی میان کشورها میشوند. در اینجا، تعارضمی

ری اطلاعات آوعنوان مثال، اگر یک پهپاد از کشوری به کشور دیگر نفوذ کند و اقدام به جمعهای حقوقی شود. بهنقض

 .ری کند، تشخیص صلاحیت قضائی برای پیگرد قانونی این عمل بسیار دشوار خواهد بودیا انجام حملات سایب

 (2013)اسکیمیت؛

 المللینیاز به همکاری بین -3-1-3

ورها احساس المللی و توافقات قانونی بین کشهای بینهای حاکمیتی و صلاحیتی، نیاز به همکاریبرای مقابله با چالش

در این زمینه،  هاها و صلاحیتالمللی برای استفاده از پهپادها و تعیین مسئولیتقانونی بینهای شود. تدوین چارچوبمی

از پهپادها و  المللی برای کنترل استفادهتواند به بهبود شرایط کمک کند. همچنین، برقراری سازوکارهای نظارتی بینمی

 (2010؛3. )کلارک و ناکها استچالش کاهش تهدیدات سایبری، از جمله راهکارهای مؤثر برای مدیریت این

های حاکمیتی و صلاحیتی در کنترل سایبری پهپادها یک مسأله چندوجهی و نیازمند توجه دقیق در مجموع، چالش

های های نوین، لازم است که کشورها برای ایجاد قوانین جامع و کارآمد، همکاریاست. با توجه به توسعه سریع فناوری

 .های پایدار در این زمینه تلاش کنندحلیکدیگر داشته باشند و برای رسیدن به راهتری با نزدیک
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2 . Crootof, 2015 
3 Clarke & Knake, 2010 
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 های حقوق بشری در کنترل سایبری پهپادهاچالش -3-2

های حقوق بشری در کنترل سایبری پهپادها یکی از موضوعات حیاتی و پیچیده در دنیای مدرن است که با چالش

های نظامی و غیرنظامی، به شدت نمایان شده است. از این ابزارها در عملیات های فناوری و گسترش استفادهپیشرفت

 .توانند تأثیرات عمیقی بر حقوق بشر و حریم خصوصی افراد داشته باشندپهپادها به عنوان ابزارهای نظارتی و حمله، می

 نقض حریم خصوصی -3-2-1

توانند پهپادها، نقض حریم خصوصی است. پهپادها میهای اصلی حقوق بشری ناشی از استفاده از یکی از چالش

آوری نمایند. این نظارت ممکن های افراد نظارت کنند و اطلاعات حساسی را جمعراحتی از فواصل دور بر فعالیتبه

مناطق  خصوص دراست بدون اطلاع و رضایت افراد صورت گیرد و به نقض حقوق بشر و حریم خصوصی منجر شود. به

 .تواند به تخطی از حقوق مدنی افراد منجر شودهای غیرمجاز میآوری دادهاستفاده از پهپادها برای جمع پرجمعیت،

 (2020)کورما و شارما؛

 تهدید به زندگی و امنیت -3-2-2

چالش دیگر حقوق بشری ناشی از استفاده از پهپادها، تهدید به زندگی و امنیت افراد است. در مواردی که پهپادها 

است  ها حاکی از آنگیرند، احتمال وقوع تلفات غیرنظامی وجود دارد. گزارشوان ابزار حمله مورد استفاده قرار میبه عن

توانند منجر به مرگ و جراحت افراد غیرنظامی شوند و این موضوع نقض جدی حقوق بشر که حملات پهپادی می

زده، استفاده از پهپادها برای حملات هدفمند به نگبه عنوان مثال، در برخی مناطق ج .(2015کروتف )شودمحسوب می

 .ای برای افزایش تلفات غیرنظامیان تبدیل شده استکنندهمنبع نگران

 عدم شفافیت و پاسخگویی -3-2-3

های حقوق بشری در زمینه کنترل سایبری پهپادها همچنین شامل مسائل مربوط به عدم شفافیت و پاسخگویی چالش

 ویژه در مناطق جنگی، با عدم شفافیت و کمبود اطلاعاتهای انجام شده با استفاده از پهپادها بهعملیاتاست. بسیاری از 

پذیری در برابر نقض حقوق بشر شود و تواند منجر به فقدان مسئولیتاند. این امر میدرباره اهداف و عواقب آنها مواجه

 .(2013)اسکیمت؛ دشوار کندشناسایی و پیگیری عدالت برای قربانیان این حملات را 

 های قانونینیاز به چارچوب -3-2-4

های های متعدد حقوق بشری ناشی از کنترل سایبری پهپادها، نیاز به تدوین و اجرای چارچوببا توجه به چالش

مشخص به  طوربهشود. این قوانین باید ها احساس میقانونی جامع و مناسب برای نظارت و کنترل استفاده از این فناوری

بخشی الملل را در بر گیرند. همچنین، آموزش و آگاهیحقوق بشر و حریم خصوصی توجه داشته و الزامات حقوق بین

)گنزالز  . .های احتمالی حقوق بشر جلوگیری شودبه اپراتورهای پهپادها و نهادهای نظارتی نیز ضروری است تا از نقض

 .(2020؛1و همکاران

                                                                                                                                                                                  
1 . Gonzalez et al., 2020 
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حفظ  المللی برایهای حقوق بشری در کنترل سایبری پهپادها نیازمند توجه جدی و همکاری بینچالشدر نهایت، 

حقوق بشر و حریم خصوصی در دنیای دیجیتال است. با توجه به توسعه سریع این فناوری، لازم است که قوانین و مقررات 

 .های احتمالی جلوگیری شودسوءاستفادهطور مستمر مورد بازنگری قرار گیرند تا از روزرسانی شده و بهبه

 های مربوط به مسولیت اشخاص ) حقیقی و حقوقی ( در کنترل سایبری پهپادهاچالش -3-3

ها در کنترل سایبری پهپادها یکی از موضوعات های مربوط به مسئولیت اشخاص )حقیقی و حقوقی( و دولتچالش

ی نظامی، هااست. با توجه به رشد روزافزون استفاده از پهپادها در حوزههای نوین پیچیده و مهم در دنیای حقوق و فناوری

ی تبدیل شده های اصلها به یکی از چالشپذیری در استفاده از این فناوریغیرنظامی و تجاری، مسائل مربوط به مسئولیت

 .است

 مسئولیت اشخاص حقیقی -3-3-1

لیت اشخاص حقیقی است. در مواردی که یک فرد از پهپاد برای ها در این زمینه، تعیین مسئوترین چالشیکی از مهم

و کند، سوالات جدی درباره مسئولیت کیفری و مدنی اهای غیرقانونی یا نقض حریم خصوصی استفاده میانجام فعالیت

دازد، چه رآوری اطلاعات بدون رضایت اشخاص بپعنوان مثال، اگر یک فرد با استفاده از پهپاد به جمعشود. بهمطرح می

نوع عواقبی باید متوجه او باشد؟ در بسیاری از کشورها، قوانین روشنی برای مقابله با این نوع تخلفات وجود ندارد، و این 

 .(2020)کورما و شارما؛تواند منجر به ایجاد خلأ قانونی و عدم توانایی در پیگرد قضائی متخلفان شودامر می

شوند، های فنی یا خطاهای انسانی باعث بروز حوادث میرهای انسانی به دلیل نقصعلاوه بر این، در مواردی که اپراتو

ویژه در استفاده از پهپادهای خودمختار و مجهز به هوش مصنوعی که ها نیز باید مشخص شود. این چالش بهمسئولیت آن

متوجه  یین اینکه آیا مسئولیتشود. در چنین مواردی، تعتر میکنند، پیچیدهصورت مستقل اتخاذ میتصمیمات را به

 .(2015کروتف .)شودافزار است، به یک سوال دشوار تبدیل مینویس نرماپراتور، سازنده یا برنامه

 مسئولیت اشخاص حقوقی -3-3-2

شود. برای مثال، اگر یک های مهمی منجر میها نیز به چالشها و سازمانمسئولیت اشخاص حقوقی، مانند شرکت

های فنی در طراحی یا تولید، باعث بروز یک حادثه جدی شود، سوالاتی درباره مسئولیت دلیل نقصپهپاد بهشرکت تولید 

شود. در بسیاری از موارد، قوانین موجود برای تنظیم مسئولیت مدنی اشخاص حقوقی در حقوقی این شرکت مطرح می

اده کند و های نظامی استفهپادها برای انجام عملیاتعلاوه، اگر یک سازمان دولتی از پچنین شرایطی ناکافی هستند. به

 .(2013)اسکیمت؛ این عملیات منجر به تلفات غیرنظامی شود، مسئولیت این سازمان چگونه باید مشخص شود؟

 هامسئولیت دولت -3-3-3

ها است. هنگامی که یک دولت از پهپادها برای انجام حملات های مهم در این حوزه، مسئولیت دولتاز دیگر چالش

ق بشر الملل بشردوستانه و حقوالمللی آن در چارچوب حقوق بینهای بینکند، مسئولیتهوایی یا نظارتی استفاده می
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های غیرنظامی یا نقض حقوق مواردی که حملات به زیرساخت ویژه درگیرد. این امر بهوضوح مورد سوال قرار میبه

 .(2020؛1)گنزالز و همکاران . شودشود، به یک موضوع حساس و مهم تبدیل میبشر انجام می

ادها المللی جامع و واضح درباره استفاده از پهپویژه در شرایط عدم وجود قوانین بینها در این زمینه بهمسئولیت دولت

تواند ، میهای نظامیعنوان مثال، استفاده از پهپادها در عملیاتشود. بهچالش کشیده میهای مرتبط با آن، بهمسئولیتو 

ها به نقض حاکمیت کشورها و حقوق بشر منجر شود و در این شرایط، تشخیص مسئولیت و پاسخگویی به این نقض

 .(2010؛2)کلارک و ناکبسیار دشوار خواهد بود

وجه ها در کنترل سایبری پهپادها نیازمند تهای مربوط به مسئولیت اشخاص حقیقی، حقوقی و دولتت، چالشدر نهای

از پهپادها  ها و نظارت بر استفادهالمللی است. تدوین قوانین جامع و کارآمد برای تعیین مسئولیتو همکاری نزدیک بین

بخشی به اپراتورهای پهپادها و نهادهای نظارتی و آگاهی ها کمک کند. همچنین، آموزشتواند به کاهش این چالشمی

روز ی بههای قانونهای نوین، لازم است که چارچوبای برخوردار است. با توجه به توسعه سریع فناورینیز از اهمیت ویژه

 .های احتمالی جلوگیری شودطور مستمر مورد بازنگری قرار گیرند تا از سوءاستفادهشده و به

 المللیکلات مربوط به شواهد در محاکم بینمش -3-4

های کلیدی در فرآیند عدالت و اجرای قوانین المللی یکی از چالشمشکلات مربوط به شواهد در محاکم بین

ایجاد  های حقوق بشرمنظور پیگرد قانونی جرایم جدی و نقضالمللی بههای بینالمللی است. در حالی که دادگاهبین

 .ها را تحت تأثیر قرار دهدتواند کارایی آنمربوط به شواهد میاند، مسائل شده

 آوری شواهدهای شناسایی و جمعچالش -3-4-1

است.  های انسانیها و بحرانآوری شواهد در مناطق متأثر از درگیریترین مشکلات، شناسایی و جمعیکی از بزرگ

رسی عنوان مثال، در مناطق جنگی، دستشود. بهختی انجام میسآوری شواهد معتبر و قابل قبول بهدر چنین شرایطی، جمع

ای محلی، هثباتی سیاسی محدود است. همچنین، آسیب به زیرساختدلیل خطرات امنیتی و بیبه شاهدان و مدارک به

 (2013کیمت؛)اس . آوری شواهد تأثیر منفی بگذاردها برای جمعتواند بر توانایی دادگاهمانند مراکز ثبت و مستندات، می

 مشکلات ناشی از شواهد دیجیتال -3-4-2

ن حال، روند. با ایالمللی به شمار میعنوان یک منبع مهم در محاکم بینبا پیشرفت فناوری، شواهد دیجیتال به

های اجتماعی عنوان مثال، شواهدی که از شبکههایی در خصوص اعتبار و صحت این نوع شواهد وجود دارد. بهچالش

واند باعث تشوند، ممکن است به راحتی قابل دستکاری یا تقلب باشند. این موضوع میآوری میمنابع آنلاین جمعیا 

ی را ایجاد هایهای پیچیده حقوق بشری، نگرانیویژه در پروندهایجاد تردید درباره اعتبار این شواهد در محاکم شود و به

 .(2020)کورما و شارما؛کند

 

                                                                                                                                                                                  
1 . Gonzalez et al., 2020 
2 Clarke & Knake, 2010 



   1404بهار ، سیزدهم، شماره چهارم فصلنامه دستاوردهای نوین در حقوق عمومی،  سال

 

42 
 

 ایهای حقوقی و پروسهچالش -3-4-3

آوری و ارائه شواهد وجود دارد. برای مثال، قوانین ای نیز در جمععلاوه بر مشکلات عملی، مسائل حقوقی و پروسه

اند به توتواند متفاوت باشد. این عدم هماهنگی میآوری و ارائه شواهد میالمللی و ملی درباره نحوه جمعمختلف بین

 .(2015کروتف ) المللی منجر شودو پذیرش شواهد در محاکم بینمشکلاتی در تفسیر 

 نیاز به استانداردهای جدید -3-4-4

المللی آوری و ارائه شواهد در محاکم بینهای موجود، نیاز به توسعه استانداردهای جدید برای جمعبا توجه به چالش

شواهد دیجیتال و مسائل مربوط به دسترسی به شواهد در طور خاص به نیازهای شود. این استانداردها باید بهاحساس می

تواند به المللی و تبادل اطلاعات بین کشورها میهای بینمناطق جنگی توجه داشته باشند. همچنین، برقراری همکاری

مربوط به در نهایت، مشکلات  .(2020؛1)گنزالز و همکاران .. آوری شواهد کمک کندجمع ها درتقویت توانایی دادگاه

های اصلی در راستای تحقق عدالت و اجرای حقوق بشر باقی مانده عنوان یکی از چالشالمللی بهشواهد در محاکم بین

المللی برای تقویت سازوکارهای قانونی و اجرایی به منظور های بیناست. این مسائل نیازمند توجه جدی و همکاری

 .ل استآوری و ارائه شواهد معتبر و قابل قبوجمع

 گیرینتیجه-4

 ها نه تنها به تأثیراتهای مختلف، این چالشبا توجه به رشد سریع فناوری و افزایش کاربرد پهپادها در حوزه

های حقوقی و اجتماعی نیز نیازمند توجه ای بر امنیت ملی و حریم خصوصی افراد منجر شده، بلکه در عرصهگسترده

های سایبری پهپادها است. این وسایل به دلیل وابستگی به پذیری، آسیبهای فنیترین چالشاز مهم .جدی است

گیری از این توانند با بهرهافزاری و ارتباطی، در معرض حملات سایبری قرار دارند. هکرها میهای نرمسیستم

بری و توسعه نیت سایهای حساس را سرقت کنند. بنابراین، امها، کنترل پهپادها را به دست بگیرند یا دادهپذیریآسیب

 .های حفاظتی برای جلوگیری از این نوع حملات، بسیار حائز اهمیت استپروتکل

ز ویژه در شرایط نظامی و نظارتی یکی اهای قانونی جامع برای تنظیم استفاده از پهپادها بهبعلاوه فقدان چارچوب

ها ناوریهای پیچیده این فه پوشش کامل جنبهترین مشکلات است. قوانین موجود در بسیاری از کشورها قادر ببزرگ

پذیری و نقض حقوق بشر شود. به همین دلیل، تدوین و اصلاح تواند منجر به عدم مسئولیتنیستند و این موضوع می

المللی در سطح بین  .شود همچنینروز در راستای کنترل و نظارت بر استفاده از پهپادها احساس میقوانین جدید و به

ند همکاری و هماهنگی میان کشورها هستند. تدوین یک نظام حقوقی جهانی برای کنترل و نظارت بر پهپادها نیازم

ه ها باید شامل تبادل اطلاعات، توسعتواند به کاهش تهدیدات امنیتی و حفظ حقوق بشر کمک کند. این همکاریمی

های متعددی توان گفت که ما با چالشبا توجه به موضوع می .ها باشدگذاری بهترین شیوهاشتراکقوانین مشترک و به

های قانونی مناسب، عدم های سایبری، فقدان چارچوبپذیریها شامل آسیبدر این زمینه مواجه هستیم. این چالش

 .ها و مشکلات مربوط به حریم خصوصی و حقوق بشر هستندشفافیت در مسئولیت

                                                                                                                                                                                  
1 . Gonzalez et al., 2020 
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ای هها توجه ویژده ایمن و قانونی از پهپادها، ضروری است که به این چالشدر نهایت، برای رسیدن به یک استفا

توان لی، میالملهای همکاری بینهای امنیتی و ایجاد چارچوبروزرسانی پروتکلصورت گیرد. با تدوین قوانین جامع، به

 .های نوین گام برداشتای پایدار و امن در زمینه استفاده از فناوریبه سمت آینده

دهد که د میکند و پیشنهاهای فنی و حقوقی در کنترل سایبری پهپادها تأکید میاین مقاله بر اهمیت توجه به چالش

طور فعالانه برای ایجاد قوانین و استانداردهای مشترک همکاری کنند تا از المللی باید بهکشورها و نهادهای بین

کند، بلکه ی شود. این اقدامات نه تنها به حفظ حقوق بشر کمک میهای احتمالی و تهدیدات امنیتی جلوگیرسوءاستفاده

 .دهدهای نوین افزایش میاعتماد عمومی را در استفاده از این فناوری
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Technological and Legal Challenges in Cyber Control of Drones 

 

Reza Khajeh Nooredini1, Mohammad Hadi Tavakolpour2, Batoul Pakzad3, Babak Pourqahrmani4 

 

Abstract 

 With the emergence of new technologies and the widespread use of drones in various fields, 

the technical and legal challenges of cyber control over these tools have become a critical 

issue. This research examines these challenges and their impacts on national security, privacy, 

and human rights. One of the main issues in this field is the cyber vulnerabilities stemming 

from the dependency of drones on software and communication systems. Breaches into these 

systems can lead to loss of control over drones, theft of sensitive information, and even misuse 

of these technologies. This is especially concerning when drones are employed in military or 

surveillance operations, potentially resulting in irreparable consequences. Besides technical 

challenges, the lack of clear and effective legal frameworks to regulate drone usage is another 

significant concern. Existing laws often fail to address all the complex aspects of these 

technologies, which can lead to violations of human rights and privacy. This research aims to 

identify and analyze these challenges and offers practical solutions to address the current 

issues. 

Keywords: Cyber control challenges, drones, privacy, human rights, new technologies. 
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