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Abstract 

Cyber threats are a global phenomenon that is becoming increasingly complex and 
influential despite advances in technology and cybersecurity performance. 
Cybersecurity issues depend on a variety of factors: the growing reliance on information 
technology for various functions, the behavioral characteristics of political actors that 
lead to conflict and war, and the vulnerabilities of information technology that disrupt 
performance. This article addresses this fundamental question: Given the main sources 
of cyber insecurity in the region, how have states responded to this challenge? Relying 
on a realistic approach and a descriptive-analytical approach, this paper seeks to 
confirm the hypothesis that regional governments, as key players, have responded 
differently to cyber insecurity. At the national level, some states have sought to increase 
cybersecurity capacity, prioritizing important institutional and administrative changes 
such as digital defense and integration into military capabilities. At the international 
level, some countries in the region have also participated in negotiations on 
international cyber norms, while others in the region are outside the process. The results 
of this paper are based on several recommendations at the national policy level and also 
on cyber changes in the region. 
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  ، پژوهشگاه علوم انساني و مطالعات فرهنگييكاربرد استيس
  1401 پاييز و زمستان، 2، شمارة 4نامة علمي (مقالة پژوهشي)، سال  دوفصل

  ها دولت  خاورميانه و رفتار ةتهديدات سايبري در منطق
  *سيد حامد حسيني

  چكيده
ها و عملكرد امنيـت   كه با وجود پيشرفت در فناوري است جهاني پديده يك سايبري تهديدات

 سايبري مسائل امنيت .است بيشتر تأثيرگذاري و تر شدن حال پيچيده در مداوم طور سايبري، به
 بـراي  اطلاعـات  فنـاوري  بـه  فزاينـده  وابستگي: وابسته به عوامل چندوجهي گوناگوني هستند

 و شود مي جنگ و منازعه به منجر كه بازيگران سياسي هاي رفتار ويژگي گوناگون، عملكردهاي
 ايـن  به مقاله اين در .شوند مي عملكرد در اختلال باعث اطلاعات كه فناوري هاي پذيري آسيب
ها چگونه  منطقه دولت در ناامني سايبري اصلي با توجه به منابع: شود اساسي پرداخته مي سوال

تحليلي - و روش توصيفي گرايي اين نوشتار با تكيه بر رويكرد واقع اند؟ داده پاسخ به اين چالش
 متفاوتي هاي پاسخ هاي منطقه به عنوان بازيگران اصلي، به دنبال تاييد اين فرضيه است كه دولت

 سايبري امنيت ظرفيت افزايش دنبال به ها دولت ملي، برخي سطح در. اند سايبري داده ناامني به
 هاي نظـامي را  همچون دفاع ديجيتالي و ادغام در قابليت اداري و نهادي مهم تغييرات و اند بوده
 مـذاكرات  در كشـورهاي منطقـه   از برخـي  الملل نيز بين سطح در. اند داده خود قرار اولويت در

از بـازيگران   ديگـر  برخـي  كـه  حالي در اند، كرده شركت الملل بين سايبري هنجارهاي پيرامون
در ســطح  توصــيه چنــد مبتنـي بــر  مقالــه نتــايج ايــن. هسـتند  از ايــن رونــداي خــارج  منطقـه 
  .استوار است منطقه سايبري در تغييرات اساس نيز بر گذاري ملي و سياست

 .گرايي، خاورميانه، تهديد، دولت امنيت سايبري، واقع ها: دواژهيكل
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  مقدمه. 1
 انقلاب. كنيم مي زندگي تر تغييرات گستردهو پشتيباني از  تر هاي پيچيده فناوري عصري از در ما

 بـه  ها دولت و ها سازمان مردم، براي را عظيمي اجتماعي و اقتصادي هاي فرصت چهارم صنعتي
 متصـل  هاي دستگاه تعداد رشد بالاي اينترنت، به اتصال توجه قابل افزايش. آورده است ارمغان

 هـوش  و پيشـرفته  روباتيـك  ابـري،  اتمحاسـب  ماننـد  هايي فناوري از سريع استفاده به شبكه و
 نحوه و ها سازمان تجارت شيوه همچنين ها آن. داده است تغيير را مردم زندگي اساسا مصنوعي

 يـا  سيسـتم  هـر  بـا  حـال،  عـين  در .دهند مي تغيير را شهروندان با تعامل و دولتي خدمات ارائه
 حمـلات  پيامـدهاي  و سـايبري  هـاي  آسـيب  دامنه است، متصل اينترنت به كه جديدي دستگاه
 تـر  پيچيـده  خـود  عمليـات  در سـايبري  مهاجمـان  كـه  طـور  همان. يابد مي افزايش آميز موفقيت

  .دهند هاي مناسب را ارائه واكنش اند تا در تلاش گذاران نيز سياست شوند، مي
 امنيـت  بـراي  عميقـي  پيامـدهاي  هـا،  دولـت  تعامـل  براي محيطي عنوان به سايبري فضاي

 كرده فراهم كشورها براي را هايي فرصت سايبري فضاي سو، يك از. است كرده ايجاد المللي بين
 سـوي  از. باشـند  داشـته  مـؤثرتري  همكاري اطلاعاتي و نظامي هاي همكاري زمينه در تا است
 نيازمنـد  كـه  اسـت  شـده  فـردي  بـه  منحصر تهديدات ايجاد باعث سايبري فضاي رواج ديگر،
 و فعـل  ايـن  كـه  درحـالي . اسـت  گيرنـدگان  تصـميم  سوي از گذارانه سياست مستقيم هاي پاسخ

 موضوعات اين مطالعه در اندكي پيشرفت گذارد، اما مي تأثير ها دولت رفتار بر همچنان انفعالات
 بـه  قـادر  موجـود  توضـيحات  و هـا  نظريه آيا كه نيست مشخص زيرا است شده حاصل حياتي
 و اسـت  اي رشته بين ذاتاً سايبري امنيت .Kello, 2013) (خير يا هستند سايبري هاي پديده تفسير
 ها، تكنيك و ها آوري فن. گذارد مي تأثير ها حوزه ساير بر بلافاصله حوزه يك در ها فعاليت بيشتر

و در  پـول  و قـدرت  صنايع، و نهادها قوانين، ها، ايدئولوژي و ها انگيزه ها، تاكتيك و ها استراتژي
 تنيده هم در شدت به ها اين همه و دارند نقش سايبري امنيت در موضوعات اين يك كلام همه

 هـاي  زيرسـاخت  به كه دليل اين به هستند، جهاني هم سايبري امنيت به مربوط مسائل .اند شده
نيـز   و دهنـد؛  مـي  تغييـر  را الملـل  بـين  سياسـت  جغرافيايي هاي پارادايم و دارند بستگي فراملي

شوند؛  مي ظاهر متفاوت اي منطقه و ملي اجتماعي، مختلف هاي زمينه در زيرا هستند، موضوعي
 MENA: the Middle East andآفريقـا (  شـمال  و خاورميانـه  در جملـه  از سايبري امنيت بنابراين

North Africa( سايبري  هاي ناامني اين به ها دولت است و چگونگي پاسخ چندوجهي مسئله يك
  مطمح نظر هست.
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 بر مواجهه با تمركز براي هدف يك عنوان به سايبري امنيت آن است تا از در پي تحقيق اين
 منطقـه خاورميانـه،   در سـايبري  نـاامني  هاي جنبه ترين واضح از يكي. بهره گيرد سايبري ناامني
 جنايتكـار و  بانـدهاي  به مربوط هاي نگراني عمليات هكرها تا است كه از تهديدها وسيع طيف

 كـه  كنـد  مـي  استدلال مقاله اين. گيرد كنند را در بر مي مي عمل زيمجا فضاي در كه جاسوسان
 و اسـت  منطقـه خاورميانـه مشـترك    سراسر در سايبري ناامني كليدي عوامل و ساختاري منابع
 محلـي  عنـوان  بـه  ها دولت بر بعد ديگر تحقيق .كند مي را فراهم مشترك اقدامات براي اي زمينه
 رفـع  بـراي  دولتـي  اقـدامات  موارد، از بسياري در. است متمركز ناامني منابع اين به پاسخ براي
 اجتمـاعي،  تغييـرات  يا هاي اقتصادي بخش تر گسترده همكاري بدون سايبري هاي ناامني چنين
 زيرا هستند سايبري امنيت هاي پاسخ كليد ها دولت وجود، اين با. است نامناسب حتي يا ناكافي

 هـاي  رسانه مقررات در چه مناسب، رويكردهاي كه است داده نشان جهان سراسر در تجربيات
 يـا  حمايـت  بـدون  ها، داده نقص به رفع ها شركت تشويق چه و نفوذ هاي شبكه عليه اجتماعي
. اسـت  يافتـه  سازمان مسئله تحقيق دو پيرامون مقاله اين .ندارد چنداني پيشرفت دولت مداخله
عوامل  سپس دهد و مي قرار بررسي مورد خاورميانه را منطقه در سايبري ناامني منابع اول بخش

 بـه  خـود  نوبـه  بـه  و پـردازد  مـي  دولتـي  هـاي  پاسخ به دوم بخش. كند مي بررسي را ساختاري
 براساس گذاري در عرصه سياست توصيه چندين با مقاله اين. پردازد مي المللي نيز بين هاي پاسخ

  . رسد مي پايان به منطقه در سياسي همسويي در اخير تغييرات
  

  پژوهش ةپيشين 1.1
در اين موضـوع بـه   » 2020كرتونن، راتلج،  ميكا تيك و المللي، انيكن امنيت سايبري بين«كتاب 

 و اطلاعـات  فناوري از استفاده و توسعه المللي بين سايبري امنيت نگارش در آمده است. كتاب
 مفهـوم  اينكـه  بـه  اذعـان  با .كند مي بررسي المللي بين امنيت و صلح منظر از را) ICT( ارتباطات

 سـؤالات  كـدام  كند مشخص كه است اين دنبال به اثر اين است، شده تر پيچيده امنيت و صلح
 بـه  نيـاز  كـه  حـال  عـين  در و هستند مرتبط المللي بين امنيت و صلح براي واقعاً سايبري امنيت
 پـژوهش،  ايـن  .نيـز هسـتند   معاصر توسعه يا حكومت به مربوط مسائل دارند، المللي بين توجه
 المللـي  بين سايبري امنيت مسئله مورد در را متنوعي اي رشته و اي منطقه موضوعي، هاي ديدگاه
 حقـوق  جهـاني،  نظـم  سر بر تر گسترده رقابت در را سايبري امنيت هاي آن فصل و كند مي ارائه
 چهار به كتاب اين. كنند مي سازي زمينه توسعه، و داري حكومت بشر، حقوق درگيري، الملل، بين

 و امـن  سـايبري  فضـاي  هاي ها؛ چالش چارچوب و مفاهيم :است شده تقسيم موضوعي بخش
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 جهـاني  سايبري و در نهايت رويكردهاي امنيت مورد در اي منطقه و ملي هاي آميز؛ ديدگاه صلح
 شناسـي،  جامعـه  كـامپيوتر،  علـوم  سايبري، امنيت دانشجويان براي كتاب سايبري. اين امنيت به

  .بود خواهد توجه مورد بسيار الملل بين روابط كلي طور به و دفاعي مطالعات الملل، بين حقوق
نيز قابل توجـه  » 2015اي، جيمز گرين، راتلج،  رشته چند تحليل يك: سايبري جنگ«كتاب 

 در فزاينـده  و مهم نوظهور پديده يك دولتي، بين سايبري تهاجم معناي به سايبري، است. جنگ
 شـده  دهـي  سازمان ظاهراً( شده دهي سازمان كامپيوتري شبكه حملات با است، الملل بين روابط
 بـه  توجه با -  جنگ روش اين ).2010( ايران و) 2008( گرجستان ،)2007( استوني در) دولتي

 ظرفيـت  اي هسـته  هاي نيروگاه يا آسيب جدي آسمان از هواپيماها سقوط مثلاً براي آن پتانسيل
 هر اكنون. باشد ويرانگر مسلحانه درگيري انجام براي متعارف وسيله هر اندازه به كه دارد را آن

 سـايبري  حملـه  برنامـه  نيز دولت 120 از بيش و دارد سايبري دفاع برنامه يك جهان در دولت
 اين از ما درك است، افزايش حال در ها رشته در سايبري جنگ ادبيات ميزان كه در حالي .دارند

 از برگرفتـه  كه كتاب اين پاسخ، در. است شده محدود اي رشته بين تعامل عدم دليل به موضوع
 نظـامي  اخـلاق  و سياسـي  علـوم  الملـل،  بين حقوق نظامي، استراتژي كامپيوتر، علوم هاي حوزه
 پردازنـد،  مي موضوع اين به اي زاويه هر از كه كساني براي سايبري جنگ انتقادي بررسي است،
. پـردازد  مـي  الملـل  بـين  امـور  در سـايبري  جنگ هاي پديده ظهور كتاب به فصول .كند مي ارائه

 بـازيگران  بـه  را سايبري حملات توان مي حد چه تا چيست؟ فناوري منظر از سايبري حملات
 سايبري چگونـه اسـت؛ مقـررات    درگيري از ناشي خطر و استراتژيك ارزش. داد نسبت دولتي
 يـك  از بخشـي  عنوان به هم و زور از المللي بين استفاده عنوان به هم سايبري، حملات قانوني

سـايبري   جنـگ  اخلاقـي  پيامـدهاي  و در نهايـت  جاري به چه ترتيب است مسلحانه درگيري
  .مشتمل بر چه مواردي هست

» 2020حياتي، استفن راب و ديگران، اشـپرينگر،   هاي زيرساخت در سايبري امنيت« كتاب 
 را گيري تصميم و بازي تئوري هاي مدل از اي مجموعه كتاب ردازد؛ اينهم به اين موضوع مي پ

 هـاي  گـزارش  بـه  توجـه  بـا . كند مي ارائه حياتي هاي زيرساخت امنيت ارزيابي و دستيابي براي
 حملاتـي  سـمت  به الگو تغيير شاهد توانيم مي مختلف، انواع از امنيتي حوادث مورد در معاصر

 پيشـرفته  پايدار تهديد يك عنوان به آنچه در را مختلف هاي تكنيك كه باشيم ناهمگن ماهيت با
 همـان  بـه  متنوع تهديد الگوهاي اين با بايد امنيتي احتياطي اقدامات. كند مي تركيب شناسيم مي

 ارائـه  كـاهش  و محافظـت  بـراي  تكنيك زيادي تعداد كتاب اين پاسخ، در. باشد متفاوت اندازه
 حملـه  هـاي  برنامـه  يـا  سـناريوها  بر محدودي تمركز سنتي امنيتي تحقيقات از بسياري .دهد مي
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 را آن امنيت، به جديدتر رويكرد. كنند غيرممكن عملا را حمله تا كنند مي تلاش و دارند خاص
 حملـه  احتمال امر اين. است بيشتر بالقوه پاداش از حمله يك هزينه آن در كه بيند مي سناريويي

 ايـن  كتـاب  ايـن . رسـاند  مـي  حداقل به ممكن خطر كمترين تا را آن احتمال اما كند، نمي رد را
 دنبـال  بـه  كه كند مي ارائه را مديريتي علمي ديدگاه و كند مي دنبال را امنيت از اقتصادي تعريف
 پرتـو  در منـابع  سازي بهينه است و بر آن از ناشي مزاياي و امنيتي هاي گذاري سرمايه بين تعادل

 تجربـه  بـر  تكيـه  بـا  كتاب اين .دارد تمركز پيشرفته پايدار تهديدات و تروريسم مانند تهديداتي
 هـاي  زيرسـاخت  امنيت به سامانمند رويكردي واقعي، موردي مطالعات از الهام با و نويسندگان

 موفقيت هاي داستان و نظري كار از تركيبي ارائه با اثر اين. دهد مي ارائه پذيري انعطاف و حياتي
 هـاي  تكنيـك  بر اي مقدمه دنبال به كه است كنندگاني تمرين و پژوهان دانش براي عمدتاً عملي،
 بـا  مستقل، صورت به نياز مورد رياضي مفاهيم. هستند امنيت براي گيري تصميم و بازي نظري
 ابزارهـاي  همچنـين  تحقيـق  ايـن . است شده داده نشان موردي مطالعات با و شده معرفي دقت
 و علمــي هــاي مــدل از عملــي اســتفاده در خواننــدگان بــه كــه دهــد مــي ارائــه را افــزاري نــرم

  .كند مي كمك محاسباتي هاي چارچوب
 بـه  پـرداختن  بـا  »2019سـايبري، دنـي اسـتيد، راتلـج،      فضـاي  فناوري و سياست« كتاب 
 پـر  را سياسـي  و فنـي  دنيـاي  بـين  شـكاف  سايبري، فضاي و سايبري امنيت پيرامون مشكلات

 خطرات و ما اطلاعات فناوري به وابسته جامعه در امنيتي عمده نگراني اين از ما درك تا كند مي
 چيزي كه و است ممكن آنچه از صحيح فني درك يك ايجاد با تنها .دهد افزايش را آن از ناشي
 بـه  نسـبت  سياسـي  هاي ديدگاه و داد انجام درستي به آگاهانه بحث يك توان مي نيست، ممكن
نگارنده اثـر بـا    .كرد بيني پيش و ترسيم را سايبري امنيت آينده تر دقيق طور و به سايبري فضاي
 درك دنبـال  سياسي، به دنياي با كند مي ايجاد سايبري فضاي كه فني دنياي از تحقيقات تركيب
 شـده  كنـوني  هاي موقعيت به منجر كه را شرايطي است و سايبري فضاي كاربردهاي و پيامدها
 برابـر  در اطلاعـات  فنـاوري  به وابسته جوامع آن در كه دهد مي توضيح و كند مي تحليل است،
 آن قربـاني  مرتـب  طـور  بـه  و بـوده  پـذير  آسـيب  سـايبري  جنگ و جاسوسي تروريسم، هك،
 ايـن  به منجر شرايطي چه: است شده گرفته نظر در كتاب سراسر در اساسي سؤال دو .شوند مي

 بـا  برخـورد  در دارد؟ وجود سايبري فضاي آينده براي راهكارهايي چه و است؟ شده وضعيت
 تثبيـت  بـراي  كـه  را رقـابتي  و نوظهـور  سياسـي  هـاي  موقعيت همچنين نويسنده سؤالات، اين

 و محققـان  براي اي رشته ميان كار اين .كند مي تحليل شود، مي پيشنهاد سايبري فضاي انداز چشم
 و الملـل  بـين  روابـط  و اسـتراتژيك  مطالعـات  اطلاعاتي، مطالعات امنيتي، مطالعات دانشجويان
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 خواهد جذاب هستند، گذارانه سياست هاي گزينه مسئول كه سايبري امنيت متخصصان همچنين
 .بود

اقيانوسـيه،  - آسـيا  موردي مطالعه: كوچك كشورهاي براي سايبري هاي توانايي حس ايجاد«
 در كوچـك  كشـورهاي  براي را سايبري هاي قابليت پتانسيل» 2022دومينگو، راتلج،  فرانسيس

 بررسـي  سـايبري  موضـوعات  در خصـوص  منـاطق  ترين فعال اقيانوسيه به مثابه يكي از و آسيا
 تـوجهي  قابـل  طـور  بـه  گذشـته  دهـه  در سايبري استراتژي و تضاد مورد در مطالعات. كند مي

 متمركـز  قدرتمند بازيگران مسلط و سايبري عمليات روي بر ها آن بيشتر اما است، يافته افزايش
 هـاي  قابليـت  پتانسـيل  و گيـرد  مـي  فاصله قدرتمند هاي دولت برجستگي از كتاب اين .اند شده

 اثـر در واقـع يـك    ايـن  .كند مي بررسي اقيانوسيه و آسيا در كوچك كشورهاي براي را سايبري
 ارزش عليـرغم  سـنگاپور  و نيوزلنـد  برونئـي،  چـرا  كـه  اسـت  اين مسـئله  از سامانمند توضيح

 اثـر  ايـن  .هستند توسعه حال در يا اند داده توسعه را سايبري هاي قابليت خود، مبهم استراتژيك
 شـرط  دو محـور  تكنولـوژي  اسـتراتژيك  فرهنگ و منطقه در قدرت توزيع كه كند مي استدلال
 بـه  .گذارنـد  مـي  تـأثير  كوچك كشورهاي در سايبري هاي قابليت توسعه بر كه هستند ضروري

 توضـيح  بـراي  نظـري  چـارچوبي  عنوان به نئوكلاسيك گرايي واقع از كتاب استدلال، اين دنبال
. كنـد  مـي  دنبـال  را فرعي هدف سه همچنين كتاب اين .كند مي استفاده شرط دو اين بين تعامل
 بـه  سايبري هاي قابليت از استفاده بر كه است هايي مشوق و ها محدوديت تعيين آن هدف ابتدا،
 بـراي  را سـايبري  هـاي  قابليـت  ايـن  عملكرد دوم، .گذارد مي تأثير خارجي سياست ابزار عنوان

 عنوان به سايبري هاي قابليت از استفاده پيامدهاي نهايت، در. كند مي ارزيابي كوچك كشورهاي
 بـراي  ارزشمندي منبع پژوهش اين .كند مي ارزيابي را كوچك كشورهاي خارجي سياست ابزار

 نظـامي،  اسـتراتژي  سـايبري،  درگيـري  روي كـه  بـود  خواهـد  امنيتي تحليلگران و دانشگاهيان
  .كنند مي كار الملل بين روابط كلي طور به و كوچك كشورهاي
 اين با. است يافته افزايش توجهي قابل طور به گذشته هاي دهه در سايبري مطالعات ادبيات

متمايـل بـه    خـاص،  مـرتبط بسـيار   موضـوعات  و سـايبري  منازعـه  مـورد  در تحقيقـات  حال،
 روابـط  مطالعـه  براي جريان اصلي هاي تئوري آزمايش يا ايجاد به لزوماً و است گذاري سياست

 بـر  مطالعـات  بيشتر گرفت، نظر در علمي را آن توان مي كه ادبياتي در .كند نمي كمك الملل بين
. اسـت  شـده  متمركز روسيه و متحده ايالات چين، بين رقابت ويژه به قدرتمند، بازيگران روي

 در خاورميانـه  هـاي  دولـت  ارتبـاط  سـايبري،  فضـاي  در هـا  ساير دولت فعال مشاركت عليرغم
  .است شده گرفته ناديده تا حد زيادي سايبري هاي چالش
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كم در يك دهه اخير حاكي از اين امر بوده است كه تاكنون  هاي پژوهشي دست عمده پيشينه
يت سايبري در خاورميانـه در سـطح   تحقيق دانشگاهي مشخصي در ارتباط با بررسي مسائل امن

تواند به دليل نوين بودن اين حـوزه از تهديـدها    مقالات داخلي نيز صورت نگرفته است كه مي
اي نزد محققان داخلي تبديل نشده است. همچنين بيشتر تحقيقـات   باشد يا اينكه هنوز به مسئله

بعضا شرق آسيا بوده اسـت و  هاي اروپا محور يا  دانشگاهي خارج از كشور نيز ناظر به پژوهش
انـد كـه بـا توجـه بـه       در كل نگاهي ضعيف به حوزه امنيت سايبري در منطقه خاورميانه داشته

  رسد. افزايش ميزان تهديدات از غفلت از پژوهش نيز تا منطقي به نظر نمي
  

  گرايي ارچوب نظري: واقعهچ 2.1
 نگرانـي  اصـلي  منبع به هم سايبري امنيت ،)ICT( ارتباطات و اطلاعات هاي فناوري گسترش با

. اسـت  گرفتـه  قـرار  الملل بين روابط محققان توجه مورد هم و شده تبديل گذاران سياست براي
 هـاي  داده سرقت سايبري، جرائم طريق از وكارها كسب براي مالي ضرر از سايبري طيفي ناامني
 را مهمي چالش ل شده وحياتي را شام هاي زيرساخت دادن قرار هدف يا دولتي شده بندي طبقه
 بـه  سـايبري  فضـاي  اكنـون . كند مي ايجاد جهان سطح در كشورها ملي و اقتصادي امنيت براي
 The(شـود   مـي  گرفتـه  نظـر  در فضـا  و هـوا  دريـا،  زمـين،  از پس جنگ حوزه پنجمين عنوان

Economist, 2010 (جديـد  نسـبتا  شـكل  ايـن  درك در مـا  بـه  تواننـد  مي نظري هاي چارچوب و 
  .كنند كمك درگيري
 از اي مجموعـه  بـر  و بـوده  الملـل  بـين  روابـط  حوزه در مسلط پارادايم ديرباز از گرايي واقع

 كه هستند بازيگراني ترين مهم ها دولت :است استوار الملل بين سياست مورد در كلي مفروضات
 طـور  به و كنند مي عمل متمركز اقتدار فاقد المللي بين سيستم يك در مستقل واحدهاي عنوان به

 حوزه. Schmidt, 2002)( هستند امنيت و قدرت تضمين براي خود شخصي منافع دنبال به منطقي
 بـر  تمركـز  بـا  را گرايـان  واقـع  از متاثر هاي ديدگاه حيات تجديد ظهور، حال در سايبري امنيت
 نشـان  بازدارندگي هاي استراتژي مزاياي و دفاع، بر حمله مزيت قدرت، توزيع رقابت، و امنيت
 كنـد و بـا   مـي  فراهم ها بحث اين در گرايي واقع نقش ارزيابي براي فرصتي دهد و از اين رو مي

 بـراي  طبيعي نظريه يك عنوان به گرايي واقع رسد مي نظر به درگيري، و امنيتي مسائل بر تمركز
  .است ضروري سايبري امنيتي مسائل كردن روشن

 :كننـد  بيـان مـي   داننـد و  مـي  سايبري فضاي درك براي مفيد چارچوبي را گرايي واقع برخي
 آيـا  اينكه درك براي است ممكن درگيري و بحران مديريت بازدارندگي، گرايانه واقع هاي نظريه
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 براي جديدي منبع سايبري هاي فناوري آيا اينكه است، ثباتي بي يا تثبيت حال در سايبري فضاي
 خواهند شركت سايبري تسليحاتي مسابقه در ها دولت آيا اينكه و بود خواهند صلح يا درگيري

 فضـاي  آن اثـرات  و الملـل  آنارشي بين همچنين از جهاتي، .Reardon, 2012)( شود استفاده كرد،
 كـه  كننـد  مي استدلال الملل روابط بين ليبرال پردازان نظريه. كند مي توصيف خوبي به را سايبري
 بـين  اختلافـات  ميـانجيگري  كـه  الملل بين نهادهاي توسط توان مي را آنارشي خطرناك تأثيرات
 .Russett, 2001, p) بخشـيد  بهبود است، اطلاعات افزايش طريق از اطمينان عدم كاهش و دولتي

 شامل مربوطه هاي سازمان. است جهاني نهادي حكمراني فاقد سايبري حوزه حال، اين با). 164
 اينترنتـي  شـركت  و) ITU/ International Telecommunications Union(مخابرات المللي بين اتحاديه
 ICANN/ Internet Corporation for Assigned Names and( يافته اختصاص هاي شماره و ها نام براي

Numbers (،يابد نمي گسترش تعارض مديريت به ها آن هاي صلاحيت و وظايف اما هستند.  
 ايـن  و) Gordon, 2015(اسـت   مكـرر  سـايبري  اتيتسـليح  مسـابقه  از اي رسانه هاي گزارش

 نـويس  پـيش  تهيه جديد، نظامي هاي سازمان ايجاد طريق از سايبري فضاي شدن نظامي افزايش
سـايبري   جنگجويـان  اسـتخدام  و سـايبري  امنيـت  بودجه افزايش سايبري،- نظامي هاي دكترين
 و سايبري هاي قابليت افزايش بين رابطه دهنده نشان تجربي شواهد اين، بر علاوه. است مشهود
 تواند مي گرايي واقع .است خاص موارد از تعدادي در ها دولت بين رقابت و تهديد متقابل درك

آنارشـيك   دنيـاي  در تهديد به پاسخي عنوان به سايبري تسليحاتي مسابقه رفتار منشأ توضيح به
 تأييــد اولا. اســت ســخت بســيار هــا قابليــت تشــخيص ســايبري فضــاي در كنــد، امــا كمــك

تعريـف،   بـه  بنا زيرا است، بسيار سخت در اختيار دارند، ها دولت كه تهاجمي هاي سوءاستفاده
 سايبري فرماندهي مانند سايبري نظامي هاي سازمان اين، بر علاوه. هستند ناشناخته اين اقدامات

 بودجه كه شود گفته اگر و باشند داشته تهاجمي و تدافعي هاي نقش دارند تمايل متحده ايالات
 انجام تدافعي يا تهاجمي گذاري سرمايه كه نيست مشخص دهند، مي افزايش را خود كاركنان يا
 در امنيت دنبال به ها آن زيرا زند مي دامن ها دولت بين رقابت و اطمينان عدم به امر اين. شود مي

  .هستند سايبري فضاي
 بـراي  امـا  دهـد،  مي افزايش را جنگ احتمال تسليحاتي هاي رقابت گرايان، واقع برخي براي
 تجديـدنظرطلب  قدرت يك بازدارندگي براي ضروري ابزار نظامي افزايش قدرت ديگر، برخي

 خواهـد  تبديل واقعي درگيري به امنيتي رقابت آيا كه است اين حياتي سوال يك است؛ بنابراين
 منجر مشابهي نتيجه به سايبري تسليحاتي مسابقات آيا كه است اين اينجا در نگراني. خير يا شد

 اقدام يك آنچه مورد در اطمينان عدم به توجه با سايبري فضاي در درگيري. خير يا شد خواهد
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 تهـاجمي  هـاي  قابليـت  دنبـال  بـه  كه دولتي غير و دولتي بازيگران فزاينده تعداد و است جنگي
 تجربـي  سوابق حال، اين با .Lord, 2011)( است تشديد مستعد فردي به منحصر طور به هستند،
 جـاي  بـه  افـزايش  اما اين است، افزايش حال در سايبري هاي درگيري اگرچه كه دهد مي نشان
. است مرتبط پايين سطح در جاسوسي و مخرب هاي تاكتيك با سايبري، جنگ تر مخرب اشكال
 هـاي  حـوزه  بـه  كـه  اسـت  بعيد بسيار سايبري مناقشات كه دهند مي نشان ها داده اين، بر علاوه

 نـوعي  غالـب،  رونـد  تشـديد،  جـاي  بـه  كـه  دهـد  مـي  نشان اين و كنند سرايت جنگ فيزيكي
 مدل هاي بيني پيش انجام جاي به ها دولت رسد مي نظر به. Valeriano, 2016)( است داري خويشتن
 داري خويشـتن  كـه  رسـد  مـي  نظـر  به و كنند مي اجتناب جنگ تشديد از گرايانه، واقع مارپيچي
  .است غالب هنجار

  
  امنيت سايبري .2

 يـا  لمـس  بينـيم،  مـي  كه چيزي هر تقريباً. است شده تبديل بزرگ چالش يك به اينترنت امنيت
 خانگي لوازم فناورانه، وسايل همراه، هاي تلفن جمله از است، متصل اينترنت به كنيم مي استفاده

 موسسـات  سـاير  و هـا  دولت مشاغل، براي درگاهي اينترنت. خودكار نيمه نقليه وسايل حتي و
 مالي هاي داده و پزشكي سوابق تجاري، اسرار به اطلاعات نظامي، دور راه از دسترسي كه است

 بيشـتر  مـا  كـامپيوتري  هـاي  سامانه هرچه است؛ اتصال پارادوكس پديده اين و كند مي فراهم را
 شـدن  خراب ها، داده سرقت براي سايبري شامل تلاش حملات معرض در بيشتر باشند، متصل
 قـرار  شبكه هاي زيرساخت و افزار سخت به فيزيكي آسيب حتي و عمليات در اختلال افزار، نرم
 حملاتـي  چنـين  برابر در محافظت و درك چالش با مقابله براي سايبري امنيت حوزه گيرند. مي

  .Wilson, 2021, p. 1)( دارد وجود
 بـا  پيشـرفته  ديجيتـالي  هـاي  فناوري از استفاده و با ديجيتالي تحولات تأثير تحليل و تجزيه

 سطح در كلي مرور يك به نياز خصوصي و دولتي هاي سازمان در آن از ناشي تغييرات به توجه
 كـه  دارد پيوسته مربـوط بـه خـود را    هم به و هوشمند هاي شبكه و ها دستگاه ها، سامانه پيچيده
 در تحليـل  و تجزيـه  بنـابراين، ايـن  گيـرد؛   مـي  قـرار  استفاده مورد مربوطه كارهاي انجام براي

 بـه  توجه با شناسانه جامعه و فناورانه گسترده تحقيقات نيازمند خصوصي و دولتي هاي سازمان
 كـه  است ها آن سايبري امنيت به مربوط مسائل همچنين و پيشرفته ديجيتالي هاي فناوري تعامل

 امنيـت  بنـابراين،  شـود؛  مـي  تبـديل  ذاتـي  خطر يك به سايبري تهديدهاي حملات و طريق از
 حمـلات  نتيجـه  در و دشـمنان  مبتني بر حضور محاسبات بر مبتني رشته يك عنوان به سايبري
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 شـامل  را زيـادي  هـاي  حـوزه  سـايبري  امنيـت  حوزه رايانه، علوم حوزه در. دارد سروكار ها آن
 سيستم، و شبكه نيتام افزار، سخت و افزار نرم امنيت رمزنگاري، ها، داده امنيت جمله از شود، مي

 براي سايبري فضاي در سايبري امنيت بنابراين، هاي ديگر؛ از حوزه بسياري و خصوصي حريم
 از دفاع هم امكان و كند مي محافظت محرمانه اطلاعات و ها داده از است: هم اساسي دو بخش

 هـا  بيـت  توسط كه است مصنوعي نهاد يك سايبري فضاي كند. در درجه اول مي فراهم را ها آن
 هـاي  فنـاوري  از اسـتفاده  بـا  تهديـدهاي سـايبري   حملات و زمينه، اين در. است شده تشكيل

 بنـابراين،  شوند؛ مي تبديل واقعيتي مهم به خود پيوسته هم هاي به قابليت و با پيشرفته ديجيتالي
 هـايي  شـيوه  و فراينـدها  هـا،  فنـاوري  به توجه با دانش از اي مجموعه توان مي را سايبري امنيت
 فضاي هاي داده همچنين و اي رايانه هاي برنامه يا ها شبكه ها، سامانه از محافظت براي كه دانست
 ايـن  در. Möller, 2016)( انـد  شـده  طراحـي  مجاز غير دسترسي يا آسيب حمله، برابر در مجازي
  :است زير موارد شامل سايبري امنيت عناصر رابطه

 از طريـق  هـا  برنامـه  كـردن  تر ايمن براي برنامه سطح در امنيتي اقدامات: برنامه امنيت - الف
 يـا  سرقت شدن، خراب افتادن، خطر به از جلوگيري براي ها، برنامه امنيت ارتقاي و رفع يافتن،
 اتفاق توسعه فاز در حملات اين بيشتر. شود برنامه انجام مي درون كدهاي يا ها داده شدن ربوده
. شـود  مـي  ها آن استقرار از پس ها برنامه سازي ايمن براي هايي روش و ابزارها شامل اما افتد، مي
 خـود  حمـلات  بـا  را هـا  برنامـه  فزاينده طور به هكرها زيرا كند مي پيدا بيشتري اهميت امر اين

  .دهند مي قرار هدف
 اسـتفاده  و سـرقت  آسـيب،  برابر در كامپيوتري شبكه يا سامانه از حفاظت: رايانه امنيت- ب

 دليـل  به امر اين. ها آن توسط شده ارائه خدمات نادرست هدايت يا اختلال همچنين و غيرمجاز
 امنيت. كند مي پيدا اهميت هوشمند هاي دستگاه رشد و اي رايانه هاي سامانه به وابستگي افزايش
 ماننـد  خصوصـي  حريم به برداري، تجاوز كلاه :دارد اشاره سايبري بزرگ تهديد چهار به رايانه

 يـا  اطلاعـات و در نهايـت خرابكـاري    شده، سـرقت  محافظت هاي داده به غيرقانوني دسترسي
  اي. رايانه ويروس يك توسط ها داده نابودي
 دسترسـي  از جلـوگيري  بـراي  هـا  فنـاوري  و اسـتانداردها  از اي مجموعـه : ها داده امنيت- ج

 برابـر  در هـا  داده از محافظـت  براي موارد ساير و ها داده پايگاه اي، رايانه هاي سامانه به غيرمجاز
 موضـوع  يـك  هـا  داده امنيـت . هـا  آن افشاي يا تغيير ها، داده خرابي تصادفي، يا عمدي تخريب
 و هـا  تكنيـك  از كه است خصوصي و دولتي هاي سازمان براي اطلاعات فناوري امنيت اساسي

 اسـتانداردهاي  پشـتيباني،  هـاي  كنتـرل  فيزيكي، امنيت اداري، هاي كنترل جمله از هايي آوري فن
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 بـه  دسترسـي  از جلـوگيري  يـا  رسـاندن  حـداقل  به براي حفاظتي هاي تكنيك ساير و سازماني
  .كند مي حمايت مخرب يا غيرمجاز فرآيندهاي يا كاربران
 محدود هدف با مشابه هاي شيوه: كار و كسب تداوم ريزي براي برنامه و ها آسيب بازيابي- د
 وظايف انجام به خصوصي و دولتي هاي سازمان ساختن مجبور و سايبري تهديدات خطر كردن

 بـا . غيرمنتظـره  حادثه يك از پس عادي به منظور بازگشت به حالت ممكن حد تا خود تجاري
ريـزي بـه    برنامـه  و خسـارات  بازيـابي  خرابي، زمان تحمل كاهش و سايبري تهديدات افزايش
 حوادث بازيابي تركيب براي مداوم روند يك بنابراين، يابد؛ مي اهميت كار و كسب تداوم جهت

  .مورد نظر است كار و كسب براي استمرار تجارت و ريزي برنامه و
 در و يكپارچگي بودن، محرمانه از محافظت براي شده طراحي استراتژي: اطلاعات امنيت- ه

 نيـت  داراي كـه  كسـاني  برابر در شبكه هاي بسته يا اي رايانه هاي سامانه هاي داده بودن دسترس
 ابزارها فرايندها، مديريت براي ها استراتژي از اي مجموعه شامل اطلاعات امنيت. هستند مخرب

 بـراي  سايبري تهديدات با مقابله و مستندسازي تشخيص، جلوگيري، براي لازم هاي سياست و
 دسترسـي  از كه است عملي اطلاعات امنيت بنابراين، است؛ ديجيتالي غير و ديجيتالي اطلاعات
 جلـوگيري  غيرمجـاز  اطلاعـات  از استفاده يا اصلاح بازرسي، اختلال، افشا، تخريب، غيرمجاز،

  .كند مي
 ايمـن  فراينـدهاي  و هـا  دسـتگاه  ها، فناوري از بسياري شامل كه اصطلاحي: شبكه امنيت- و
 بـراي  كـه  دارد اشاره تنظيمات و قوانين از اي مجموعه به اصطلاح اين. شود مي ها شبكه سازي

 همچنـين  و اي رايانـه  هـاي  شبكه يا ها سامانه دسترسي و يكپارچگي بودن، محرمانه از محافظت
 معمـاري . اسـت  شـده  طراحـي  افـزاري  سـخت  و افـزاري  نـرم  هاي فناوري از استفاده با ها داده

 است مواجه است تغيير حال در هميشه كه تهديدآميز محيطي با و است پيچيده هاي نوين شبكه
 هـا  پـذيري  آسـيب  از بـرداري  بهره و يافتن براي تلاش در هميشه كه سايبري تهديد مهاجمان و

 هـا،  داده هـا،  دسـتگاه  جملـه  از منـاطق  از زيادي تعداد در توانند مي ها پذيري آسيب اين. هستند
 از كـه  اسـت  عملـي  شـبكه  امنيت بدين سبب، باشند؛ داشته وجود ها مكان و كاربران ها، برنامه

 آن از و كنـد  مي جلوگيري ها شركت و سازمان خصوصي و عمومي هاي شبكه به نفوذ حوادث
  .Möller, 2020, pp. 4-6)( كند مي محافظت

 حـال  در دائمـا  و سريع ماهيت سايبري، امنيت عوامل سازترين مشكل از يكي وجود، اين با
 تـرين  مهـم  بر منابع بيشتر كه است بوده اين سنتي رويكرد. است سايبري حمله خطرات تحول

 از برخي كند و مي محافظت شده شناخته تهديدهاي ترين بزرگ برابر در و شده متمركز فرايندها
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 خطـرات  برخـي  معـرض  در آن اجـزاي  يـا  هـا  سامانه دفاع بدون اهميت كم اجزاي يا ها سامانه
 اي شبكه هاي محيط يا اي رايانه هاي سامانه براي رويكردي ديگر چنين. گيرند مي قرار اهميت كم

 ايـن  در. نيسـت  كافي ديجيتال پيشرفته فناوري بر مبتني خصوصي و دولتي پيچيده هاي سازمان
 سـازي  ايمـن  بـراي  سـنتي  رويكردهـاي  كـه  كننـد  مـي  فرض سايبري امنيت متخصصان زمينه،
 محـيط  زيرا باشد مديريت غيرقابل توانند مي ها شبكه اطلاعات خصوصي يا اي رايانه هاي سامانه
 مـداخلات  و هـا  بررسـي  كه طوري به است، شده پيچيده قبولي غيرقابل طرز به ايبريس حمله
 حـال  در مـداوم  طـور  بـه  باشند و ديگر سازگار توانند نمي سايبري امنيت خودكار نيمه و دستي
 هـاي  شـبكه  يا ها سامانه رو، اين از. هستيم سايبري تهديدهاي حملات و اندازهاي چشم تحول
 در كـه  جانبـه  همـه  ارتباط و بودن دسترس در دليل به خصوصي و دولتي هاي سازمان اي رايانه

 شـناخته  پـذيرتر  آسـيب  سـايبري  حمـلات  برابـر  در گيرد، مي قرار دور راه از حملات معرض
 و تجزيـه  براي تلاش حال در جهان سراسر در سايبري امنيت هاي گروه زمينه، اين در. اند شده

 اسـاس  بر تا آورند دست به ها آن مورد در تري عميق اطلاعات تا هستند ها پذيري آسيب تحليل
آمادگي لازم را  سايبري و تهديدهاي حملات از دفاع براي سايبري امنيت كارآمد هاي استراتژي

  .در اختيار داشته باشند
  
  هاي سايبري اشتراك در ناامني .3

 عـدم  احساس عنوان به هم و واقعي ديجيتالي تهديد يك عنوان به هم سايبري هاي ناامني درك
 اسـت  مهـم  منطقـه خاورميانـه بسـيار    در سـايبري  امنيت تحليل و تجزيه براي سياسي اطمينان

)(Hassib, 2021 .دسترسـي  توانـايي  عنـوان  بـه  كـه  اسـت  هك يا نفوذ از ناشي ناامني نوع اولين 
 بـرخلاف  اهـدافي  براي دسترسي اين از استفاده و ديجيتالي هاي شبكه و ها دستگاه به غيرمجاز

 شـامل  توانـد  مـي  اهـداف  ايـن  .Shires, 2019)( شـود  مي تعريف ها آن طراحان و صاحبان قصد
 مانند( ها داده حذف يا تغيير ،)صنعتي يا سياسي نظارت و جاسوسي موارد در( ها داده سازي پاك
 يـا  آسـيب  حتـي  يـا  ،)كنـد  مـي  رمزگذاري را هدف هاي داده كه افزار باج يا بدافزار كردن پاك

 حيـاتي  هـاي  زيرسـاخت  يا صنعتي كنترل هاي سامانه ها شبكه هدف كه جايي( فيزيكي تخريب
  ).هستند
 هاي رسانه بسترهاي اول درجه در و ديجيتال هاي شبكه كاري دست از ناشي ناامني دوم نوع
 بسـترهاي  از تـوان  مـي  كـه  دارد وجـود  گسـترده  اجمـاع  يـك  حاضر حال در. است اجتماعي

 هاي روش به را موضوعات ساير يا سياسي مواضع كه نفوذ هاي كمپين براي اجتماعي هاي رسانه
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 خودكـار  هـاي  حسـاب  از اسـتفاده  بـا  مثال عنوان به. كرد استفاده سوء دهند، مي ارتقا نامشروع
 سـوء  بـا  يـا  ،)غلـط  اطلاعـات ( تأييـد  غير قابل و نادرست عمدي ادعاهاي ايجاد با ،)ها ربات(

 رخ هـم  با توانند مي ناامني مجموعه دو هر. تبليغات طريق از رواني هاي پذيري آسيب از استفاده
 بـه  بعداً كه مطالبي آوردن دست به براي نفوذ از نشت، و هك عمليات در مثال عنوان به دهند،
شـبكه   بـه  دسترسي آن در كه گردد مي استفاده شود، مي يا مهندسي اجتماعي منتشر سياسي نفع

  .Shires, 2019)( فني مورد نظر است هاي پذيري آسيب از استفاده سوء بدون
 هسـتند،  اجتماعي و فني هاي سامانه ويژگي دو هر ها ناامني از مجموعه دو اين كه حالي در

هـاي منطقـه    دولـت  از بسـياري . اسـت  سـايبري  بحث ناامني اما بعد سياسي موضوع، زيربناي 
 قـدرت  از نيمه سنتي و نيمه اقتدارگرا هستند كـه  تركيبي يا اقتدارگرا هاي نظام خاورميانه داراي
 نظر از بلكه نفوذ، نظر از تنها نه هايي دولت چنين. كنند مي پنهان را بدنه نخبه يك سياسي واقعي

 ايـن  عربـي  بهـار  بـه  معروف مردمي اعتراضات مجموعه. هستند ناامن نيز فعلي رژيم موقعيت
 از يكـي  عنـوان  بـه ( اجتماعي هاي رسانه چگونه كه داد نشان و داد نشان وضوح به را ها ناامني
 كـاهش  دموكراتيك، گذار مانند آن نهايي نتايج و سياسي گسترده تغييرات در توانند مي )عوامل
 جمله از كشورها، از بسياري كه حالي در. كنند كمك ويرانگر داخلي جنگ يا استبدادي قدرت

 بهـار  از پـس  برخط سياسي اقدامات سياسي پتانسيل به مصر، و فارس خليج حوزه كشورهاي
 نكردند، مرتبط سايبري امنيت به مربوط مسائل ساير با را ها نگراني اين ها آن بردند، اما پي عربي
مانند حمله سايبري با يك باج افزار به شـركت نفتـي    بررسي مورد كليدي حوادث از پس مگر

 گـذاري  سرمايه فارس خليج حوزه كشورهاي دثه. در پي اين حا2012آرامكو عربستان در سال 
 و آموزش و هم تجاري هاي اجلاس رويدادها و طريق از سايبري هم امنيت زمينه در اي گسترده
   .Shires, 2018)( دادند انجام داخلي آگاهي

  
  بازيگران منطقه بر مبتني سايبري ناامني منابع 1.3
 اصـلي  نـوع  سـه  در تـوان  مـي  خاورميانـه را  منطقـه  در بازيگران بر مبتني سايبري امنيت منابع
 جـرائم  و داخلـي  هاي هاي حملات و جنگ زمينه دولتي، بين درگيري و رقابت: كرد بندي طبقه

 جاسوسـي  وضـعيت  خاورميانـه از  منطقـه  سايبري كه به ترتيب توضيح داده خواهند شد. اول،
 سـايبري،  امنيت هاي شركت. نيست مستثنا اي منطقه منافع پيشبرد براي ابزاري عنوان به سايبري
 از تعـدادي  در خصوصي و دولتي نهادهاي دادن قرار هدف با را سايبري جاسوسي هاي كمپين
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هاي بزرگ  از سوي قدرت قدرتمند سايبري جاسوسي عمليات همچنين و خاورميانه كشورهاي
  .اند داده نسبت و فرامنطقه

 سال ) درStuxnetخرابكارانه موسوم به استاكس نت (افشاي عمليات  از به عنوان نمونه، پس
 خلـيج  در ها تنش دليل به دولتي كننده مختل سايبري عمليات ايران، اي هسته برنامه عليه 2010
 از( 2012 سـال  از عربسـتان  در حياتي هاي زيرساخت عليه عمليات جمله از شروع شد؛ فارس
 سـال  در ايران تحركات به پاسخ در متحده سايبري ايالات حملات .)"Shamoon" بدافزار جمله
 .Harknett, 2020)( 2020 سـال  در ايران و اسرائيل بين حملات سايبري مستمر گزارش و 2019
 در فـارس  خلـيج  بحران زيرا است كرده تمركز دولتي نفوذ هاي كمپين بر همچنين فارس خليج
 هـاي  رسـانه  كاري دست با ويژه شد به تشديد انگيزي تفرقه اي رسانه فضاي ايجاد با 2017 سال

 در خاشـقچي  جمـال  همچنين كشته شـدن  .تركيه و قطر عليه ها دولت حمايت تحت اجتماعي
 افزارهـاي  نـرم  خصوصـي  كننـدگان  تـامين  بـه  2018 سال در استانبول در عربستان كنسولگري

 ,Timberg) بود مرتبط اجتماعي هاي رسانه هاي كمپين بر تأثيرگذاري همچنين و هدفمند نظارتي

2021(.  
 داخلـي  جنـگ  زمينـه  در مشابهي نيـز  هاي فعاليت دولتي، بين اختلافات اين از دوم، گذشته

 داخلـي  جنـگ  در بـازيگران  از بسـياري  به سايبري جاسوسي ابزارهاي. است پيدا كرده توسعه
 SEA: Syrianسـوريه (  الكترونيكـي  ارتـش  هـا  آن تـرين  مهـم  كـه  است شده داده نسبت سوريه

Electronic Army( است حكومت اسد به وابسته (Baezner, 2017. در المللـي  بـين  ائتلاف اعضاي 
 ) ،ISIS: the Islamic State of Iraq and Syriaداعـش(  عليه سايبري عمليات كه اند كرده ادعا سوريه

  .است شده انجام نظامي اقدامات از حمايت براي هم و تبليغات زدن هم بر براي هم
 درگيري طرفين از بسياري است؛ فراواني وجود داشته غلط اطلاعات ليبي داخلي در جنگ

از  اجتمـاعي  هـاي  رسـانه  هـاي  كمپين همچنين و دهند مي انجام را اجتماعي هاي رسانه تبليغات
 تغذيـه  امـارات  و مصـر  روسـيه،  مانند خارجي كشورهاي با مرتبط اي رسانه هاي شركت طرف
 درگيـري  اين در درگير خصوصي نظامي هاي شركت از برخي كه است شده گزارش .شوند مي

 داخلي جنگ هم كلي، طور . به)Grossman, 2020( دهند مي ارائه را نيز سايبري حمله هاي قابليت
 فـراهم  منطقه در حملات سايبري براي را مستمري بستر مدت، طولاني سياسي هم اختلافات و

تـنش در   بـردن  بـالا  دنبال به طريق تخريب و هك و نشتغيردولتي از  بازيگران زيرا اند، كرده
  .اند ايران بوده و عربستان هاي تنش و فلسطين/اسرائيل درگيري سياسي مانند مختلف موضوعات
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 نامشـروع  مـالي  سـود  بـراي  سـايبري  ابزارهـاي  از مخرب بازيگران از وسيعي طيف سوم،
 قابـل  اتفاقـات  كننـد،  مـي  فعاليـت  هـان ج سراسر در بازيگران اين كه حالي در. كنند مي استفاده
 در ايـن حمـلات   از داري دامنـه  اثرات همچنين و است داده رخ منطقه بازيگران توسط توجهي
 اعتبـاري  كـارت  اطلاعـات  از سرقت مجزا مورد دو به عنوان نمونه، .دارد وجود جهان سراسر
 .داشت وجود 2013 فوريه و 2012 دسامبر در امارات RAKBank و عمان مسقط بانك مشتريان

 از نقـد  پول دلار ميليون 45 كه بود گرفته قرار فراملي جنايي شبكه يك اختيار در اطلاعات اين
 در. اسـت  كـرده  برداشـت  كارت اطلاعات از استفاده با جهان سراسر در خودپرداز هاي دستگاه
 قـرار  نيز هدف را امارات در همراه تلفن بانكداري هاي برنامه بدافزار نوع چندين بعد، هاي سال
 سـوگيري  داراي و دهنـد  مي قرار هدف را همچنين افراد آنلاين مالي جرائم .)Sun, 2017( دادند

تصـاوير   گـذاري  اشـتراك  بـه  دنبـال  بـه  خواهي باج مثال، عنوان به .است توجهي قابل جنسيتي
 تـا  اسـت  خانوادگي و شخصي سطح در سايبري امنيت از اي ناشناخته اما مهم جنبه خصوصي،

  .عرصه دولتي
  

  سايبري ناامني ساختاري منابع 2.3
 اولـين . كنـيم  بندي طبقه اصلي نوع سه به را سايبري ناامني ساختاري منابع توانيم مي همچنين ما

 و تجـاري  رقابـت  متغير تأثير منطقه خاورميانه تحت زيرا است شرايط ژئوپليتيكي نظر از مورد
خاورميانـه از   كشورهاي از بسياري سو، يك از. است گرفته قرار چين و متحده ايالات فناوري

 و آمريكـا  بـا  دفاعي و امنيتي نزديك جمله تركيه، اسرائيل و بازيگران حوزه خليج فارس روابط
 ها در بخش مشاركت ها، زيرساخت هاي چين در گذاري سرمايه ديگر، سوي دارند؛ از متحدانش
ــرژي ــات و ان ــه در تحقيق ــرتبط هــاي زمين ــا م ــاوري ب  Artificialمصــنوعي( هــوش و 5G فن

Intelligence/AI (تعـادل  ايجاد دنبال به ها آن بدين لحاظ، است؛ جذاب بسيار كشورها اين براي 
  .)Hakmeh,, 2020( اند بوده متحده ايالات امنيتي الزامات و چين اقتصادي همكاري بين

 عنـوان  بـه . گـذارد  مي تأثيرسايبري خاورميانه  امنيت بر ديگر جهات از ژئوپليتيك تحولات
 از حفاظـت  عمـومي  مقـررات  طريـق  از اروپا اتحاديه هاي داده از حفاظت قوانين تقويت مثال،
 و هـا  شـركت  كـه  اسـت  شـده  باعـث ) GDPR/ the General Data Protection Regulation( ها داده

 محلي الزامات همچنين و جويي قرار دهند مورد پي ديگر جاهاي در را مشابهي حقوق اشخاص
 در ويـژه  بـه  منطقـه،  سراسر در را )cloud computing ابري ( محاسبات مقررات و ها داده سازي
 توسـعه  طريـق  از ژئـوپليتيكي  هـاي  شـكاف  سرانجام، .)Ali, 2016( كنند منعكس فارس، خليج
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 بازسـازي . دهـد  مـي  نشـان  را خـود  فيزيكـي  شكل به منطقه در اينترنت واقعي هاي زيرساخت
  سازي ايمن همچنين و يمن و ليبي سوريه، در داخلي هاي جنگ از پس ديجيتالي هاي زيرساخت

 و موجـود  رقابـت  بـر  را پيچيـدگي  سعودي، عربستان در Neom مانند شهري جديد هاي پروژه
  افزايد. مي منطقه در كشي و كابل مسيريابي هاي پروتكل از مداوم برداري بهره

 ايجـاد  در مهمـي  مشـكلات . اسـت  بـازار  بـر  مبتنـي  سـايبري  ناامني ساختاري منبع دومين
 نـامطلوب  هـاي  انگيـزه  از ناشـي  كه دارد منطقه خاورميانه وجود در سايبري امنيت هاي ظرفيت
 هـاي  شـبكه  اولويـت امنيـت   تـا  حياتي است هاي زيرساخت در ويژه خصوصي به بخش براي

 ايـن، امنيـت   بـر  علاوه. دهد قرار تربيش اعتماد قابل و مدت كوتاه سودهاي بر را خود ديجيتالي
 پـذير  آسيب تحقيقات به نفوذ آزمايش مانند كليدي امنيتي هاي شيوه به ساختاري نظر از سايبري
هاي امنيتي و  بخش از برداري بهره براي تواند غيرنظامي مي امنيتي هاي شيوه اين اما است؛ وابسته

 مشكوكي تحقيقات از بازيگران در منطقه چنينتعدادي  و گيرد قرار استفاده مورد اطلاعاتي نيز
 اين از بسياري بين تنگاتنگ پيوندهاي ساختاري ويژگي اين. )DeSombre, 2021( دهند مي انجام

 بـازار  كـه  معنا بدين كند، را نمايان مي كشورشان در اطلاعاتي و نظامي هاي سازمان و ها شركت
 خـود  هـاي امنيتـي و جاسوسـي    توانـايي  بـراي  هـا  دولـت  زمـان  هم تلاش با سايبري ابزارهاي

  .كند مي پشتيباني ها آن از و همپوشاني شده
منطقـه خاورميانـه    در اجتمـاعي  هاي رسانه توسعه در سايبري ناامني ساختاري منبع سومين

 گرفتـه  سرچشمه متحده ايالات از اجتماعي هاي رسانه بزرگ هاي پلتفرم همه تقريباً. است نهفته
 جامع و استانداردهاي و محتوا تعديل قوانين كه معني بدين است، متحده ايالات در ها آن مقر و

 و منطقه خاورميانـه ايجـاد   نه و اروپا كليدي مانند بازارهاي يا متحده ايالات تري از سوي وسيع
 از هـا  محـدوديت  ايـن  زدن دور بـراي  سـعودي  عربسـتان  ماننـد  كشـورهايي . شوند مي اعمال
 كاليفرنيـا  در تـوييتر  دفاتر در داخلي افراد استخدام مانند اند، كرده استفاده غيرمتعارف هاي روش
 اكثـر  تـر،  گسـترده  طور به .)Kantrowitz, 2020( خاص هاي حساب مورد در اطلاعات ارائه براي

 جـرائم  گسـترده  قـوانين  از حمايت با ملي، سطح در نظارتي هاي معماري اي بر بازيگران منطقه
 محـدود  همچنين و فرهنگي هنجارهاي اجتماعي منطبق بر هاي رسانه بر نظارت براي سايبري،
جمهـوري   توسـط  جـايگزين  اجتمـاعي  هاي البته شبكه .اند كرده تكيه آزاد، سياسي بحث كردن

 موفقيـت  امـا  اندازي شـده  و راه پيشنهاد عربي متحده امارات و سعودي اسلامي ايران، عربستان
  .اند نداشته چنداني
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  متنوع هاي پاسخ .4
مشاركت  سپس و دوجانبه و ملي سطح هاي خاورميانه در دولت اقدامات بر تمركز با بخش اين

 هـاي  واكـنش  انـواع  مورد در و المللي بين مجامع در سايبري الملل بين امنيت مديريت منطقه در
 در. كـرد  خواهـد  بحث ساختاري، غير يا ساختاري از اعم منطقه، سايبري ناامني منابع به دولت
 دارد، مختلفي اشكال دولت هاي واكنش كه كرد تأكيد بايد فراتر از آن منطقه خاورميانه و سراسر

 تـوانيم  مـي  همچنـين  مـا  اسـتراتژيك،  سـطح  در. نظـارتي  و قانوني سياسي، ابتكارات جمله از
 عوامـل  كردن منصرف( بازدارندگي جمله از متمايز، هدف چندين عنوان به را دولت هاي پاسخ

 بـه  سايبري، امنيت از آگاهي و حفاظت بهبود( دفاع ،)دولت آن دادن قرار هدف از تهديدكننده
 وجـود  با دولت اصلي عملكردهاي تداوم از اطمينان( آوري تاب و) سازي ظرفيت طريق از ويژه

 و ها استراتژيتمام اين  عمل، اما در عرصه بندي قرار دهيم؛ مورد نظر و تقسيم )سايبري اختلال
 متمايز كاملاً بنابراين و رسند مي اهداف اين به در يك مجموعه مرتبط به هم دولتي هاي سياست
  .نيستند

  
  دوجانبه و ملي هاي پاسخ 1.4
 سـعودي،  عربسـتان  شد، انجام 2020 سال در كه ITU سايبري امنيت جهاني شاخص اساس بر

 قطـر،  بعـدي  هاي رتبه در و عرب جهان برتر كشور سه سايبري امنيت زمينه در امارات و عمان
 سـازي  ايمـن  جهـت  در مهمي هاي ها گام دولت اين .)ITU, 2020( گرفتند قرار كويت بحرين و
 كشـورها  سـاير  از جهات بسياري از عربي متحده امارات و اند برداشته دولتي خدمات ديجيتالي
 مطالعه اساس بر. دارند تري ضعيف هاي خاورميانه نمرات دولت ساير كه حالي در است جلوتر
منطقـه   در 2017 سـال  در الكترونيـك  تجارت بازار ،Bain & Company و Google توسط 2019

 25 گيـري كرونـا   همه از قبل شرايط در و داشت ارزش دلار ميليارد 8.3 كلي طور خاورميانه به
  .)Bain&Company and Google, 2019( كرد رشد درصد
 نظـر  در منطقـه  سايبري مركز عنوان به هم با را خليج حوزه كشورهاي و مصر مطالعه، اين

 بـه  الكترونيكي منطقـه را  تجارت بازار از درصد 80 كشورها اين اينكه به توجه با گرفته است؛
 امنيـت  در حـوزه  تحقيقـات گـارتنر   اساس بر .دهند مي تشكيل) اسرائيل استثناي به( كلي طور

 به و شده برابر دو 2018 تا 2014 هاي سال بين سايبري امنيت فروش تجهيزات ارزش سايبري،
 كـه  دهنـد  مي ارائه آمار ارقام بالاتري را ساير .)Shetty, 2018( است رسيده دلار ميليارد 2 حدود
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 دلار ميليـارد  16 ارزش حـدودا  بـه  2020 سال در خاورميانه سايبري امنيت بازار دهد مي نشان
  .)Markets and Markets, 2020( است رسيده
 اكثر. است ملي سايبري امنيت استراتژي سايبري، امنيت ظرفيت ايجاد در كليدي عنصر يك
 از بسـياري  و انـد  كـرده  منتشـر  را استراتژي چنين يك بار حداقل منطقه خاورميانه، در ها دولت

 هـاي  منطقه تلاشهاي  دولت از بسياري .اند كرده روز به را خود هاي استراتژي بار چندين ها آن
 انجام هاي فني و سازماني سايبري با ارائه مدارك در زمينه امنيت آموزش زمينه در را اي گسترده

 آگـاهي  افـزايش  و سـايبري  امنيـت  اي حرفه هاي نقش براي تر عملي هاي راه همچنين و اند داده
 هـاي  جنبـه  و اسـت  شـده  پذيرفته زنان توسط ويژه به ها دوره اين. اند عمومي را بر عهده گرفته

 بـراي  قـوي  بخـش  سـاختار  عوامـل  سايبري و امنيت شخصي و اي حرفه هاي هويت جنسيتي
  .منطقه خاورميانه صورت پذيرفته است در سايبري امنيت سازي ظرفيت
 ملـي  سازمان يك در را سايبري امنيت هاي هاي منطقه مسئوليت دولت برخي نهادي، نظر از
 اند عبارت اند داده انجام را كار اين گذشته سال در كه كشورهايي. اند كرده متمركز سايبري امنيت

 عـالي  شـوراي  مانند نهادي ترتيبات چندين كشورها ساير كه حالي در قطر؛ و بحرين عمان، از
 چنين. اند كرده تاسيس را) NESA( امارات الكترونيكي امنيت ملي آژانس يا مصر سايبري امنيت
 و كشـور  و ارتباطـات  هـاي  وزارتخانه در كه قبلي مجازي عملكردهاي ادغام براي هايي سازمان
 بـراي  بوروكراتيـك،  سياسـت  ايـن  جنبـه  تـرين  حساس. است شده طراحي اند شده ادغام غيره
 بـا  هايي سازمان چنين بين رابطه اروپا، و متحده ايالات در خود همتايان هاي خاورميانه و دولت
 ايـن  تركيـه،  در چگونـه مـثلا   كـه  اند داده نشان ها ارزيابي. است اطلاعاتي و نظامي هاي سازمان
 ديگـران  كـه  حـالي  در است، شده تحولاتي چنين در غالب امنيتي نقش به منجر نهادي رقابت
 نقـد  ماننـد گسـتره فلسـطين و اسـرائيل     مناقشـه  فضاهاي مورد در را موسساتي چنين پتانسيل
  .)Unver, 2018( اند كرده

 و دولتـي  هـاي  بخـش  شامل كه را نفع ذي چند ترتيبات تونس، شامل مانند ديگر هاي دولت
 مديريت در چندجانبه تر گسترده ترتيبات با مطابق شود، مي مدني جامعه نمايندگان و خصوصي

 هاي منطقه به ساير دولت ايران، و اسرائيل استثناي به كلي، طور به .اند كرده دنبال اينترنت جهاني
 نظامي عمومي و عدم ايجاد دستورات سـايبري جداگانـه،   سايبري ساختارهاي وجود عدم دليل
 كـه  باشـد  دليـل  به اين يا كلي طور به توانايي عدم دليل به است ممكن اين. هستند توجه قابل
 ايـن  كـه  ايـن  يـا  دارد، قـرار  هاي اطلاعـاتي  ديگري مانند سازمان جاي در سايبري قدرت منبع
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 ارسال را اي جداگانه هاي سيگنال تهاجمي، سايبري هاي هبرنام ايجاد با دهند مي ترجيح كشورها
  .)Raymond, 2015( نكنند

 كـه  انـد  كرده دنبال را اي شده تقويت يا جديد دوجانبه هاي مشاركت ها دولت اين، بر علاوه
 هـاي  مخالفـت  از شـده  درك تهديـدات  از وسـيعي  طيـف  برابر در را سايبري امنيت هاي پاسخ

 حياتي هاي زيرساخت عليه سايبري عمليات بالقوه پيامدهاي تا خارج و داخل در شديد سياسي
 پيـروي  تـري  وسـيع  ديپلماتيك اتحادهاي عموما از هايي مشاركت چنين پويايي. كند مي تسهيل

 عـرب  كشورهاي اتحاديه نهادي سكون و فارس خليج همكاري شوراي شكاف اگرچه كند، مي
 توليد در مشاركت اين نمونه. كند مي آشكار را هشد ايجاد سازماني خطوط از پيروي هاي چالش
 ديگـر  و يمـن  مـورد  در كامل طور به اگرچه. است عربستان و امارات بين مثالي سايبري امنيت
 اطلاعات كنترل و سايبري امنيت چابك براي اي نمونه ها آن روابط اما نيست، سازگار نبرد نقاط
سـايبري   طـولاني  خطـوط  در ارتباط ايجاد به تواند مي همچنين سايبري امنيت همكاري. است
 بحرين، با اسرائيل روابط سازي عادي و ابراهيم توافقنامه اخير امضاي مثال، عنوان به. كند كمك

 اسـرائيل  سـايبري  امنيت قوي بخش كه معناست اين به مراكش و عربي متحده امارات سودان،
 كشـورهاي  تجربيات خود را بـه  علناً دموكراتيك، هاي ارزش ها در زمينه تنش عليرغم تواند مي

 برخي بازيگران بين روابط در كنوني سردي حال، اين با .)Fakro, 2020( كند صادر فارس خليج
 مشـاركت  بـراي  دهـد و ايـن مسـئله مـانعي     تغييـر  ديگـري  جهت در را اتحادها است ممكن
 كـارت  يـك  توانـد  مـي  سـايبري  امنيـت  است. بديهي است كه همكـاري در حـوزه   تر گسترده

  .باشد ها طرف همه براي مفيد ديپلماتيك
 در ايـران  موفقيـت  با مقابله اسرائيل، حركات ويژه به فوق، مسيرهاي تغيير دلايل از بخشي

در پـي برخـي    ايـران  فوق، بازيگران برخلاف. است سايبري هاي همكاري متفاوت بسيار شيوه
 معماري دست به تعديل 2019 تا 2017هاي  سال طي ها فضاي سياسي و اجتماعي خود ناآرامي
 زيرسـاخت  از را خـود  فني خودمختاري متمركز بر آمد تا كنترل جهت در خود داخلي اينترنت
 را توجهي سايبري قابل صحنه ايران حال، عين در. دهد هاي منطقه افزايش دولت ساير اينترنت
 بر اطلاعاتي را و نظامي وظيفه كه نهادهايياستعداد در  با افراد كه طوري به است، داده پرورش
 منـابع  بـه  توجـه  بـا  اسـت  ممكن اين اگرچه .)Anderson, 2018( به كار گرفته است دارند عهده

 منجـر  نهادها و سازوكارهايي چنين روي بر محدوديت اما باشد، كارآمد حلي راه ايران محدود
 .اسـت  شـده  نهادهـايي  چنـين  در هك و نشـت  گزارش و كليدي هاي قابليت برخي افشاي به

 از طريق بازوهـاي  ديجيتالي اطلاعات آوري بر روي جمع همچنين ايران كه است شده گزارش
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عرصـه   يكـي از ايـن منـاطق    احتمالاً است كه كرده كار درگيري مختلف مناطق در خود نيابتي
 هـاي  گروه به اسرائيل حملات همچنين، .)Scott-Railton, 2016( داخلي سوريه بوده است جنگ

 سراسـر  در دشـمن  دو بـين  آنلايـن  و آفلايـن  مبارزات بين تلاقي دهنده نشان حماس سايبري
  .)Chesney, 2019( است لبنان و سوريه

  
  المللي بين و اي هاي منطقه پاسخ 2.4
 كه سايبري امنيت تحولات گرفتن نظر در منظور به فوق دوجانبه و ملي هاي پاسخ از بخش اين

در  .كرده است حركت كند، مي متصل المللي بين فرآيندهاي و مناطق ساير به را منطقه خاورميانه
 محوريت خاورميانه وجـود  با فراملي سايبري امنيت هاي ظرفيت توسعه طرح چندين اول، گام
 سال در عربي پان مركز نظارتي يك ايجاد پيشنهاد ها، تلاش اولين از يكي .)Kshetri, 2016( دارد

 ايـن . داد مـي  پوشـش  را عربـي  كشـورهاي  همـه  اعضاي و باشد مستقر لبنان در كه بود 2009
 هـاي  دانشـگاه  و ها انجمن همچنين و) دادگستري و كشور( لبنان وزارتخانه چند شامل پيشنهاد
 در اوليه چند سال بعد، ايده اين. بود عربي كشورهاي اتحاديه و لبنان در) IT( اطلاعات فناوري
 عربـي  كشـورهاي  بـراي  اينترنت زيرساخت امنيت هاي دستورالعمل اندازي راه با ،2020 مارس
 رسيد ثمر به ها، و شركت دولتي اعضاء با فراملي غيرانتفاعي سازمان يك اينترنتي، انجمن توسط

)Internet Society, 2020(. كـه  دهـد  مـي  نشـان  جديـد،  مركـز نظـارتي   يك جمله ابتكار، از اين 
در  ها سازمان براي را عملي هاي گام زيرا هستند، منطقه خاورميانه مفيد در چندجانبه فرآيندهاي

بـدين  . دهنـد  مي ارائه سايبري امنيت هاي شيوه بهبود و مسيريابي هاي مكانيسم سازي ايمن مسير
 /GGE( جملـه  سايبري از امنيت حاكميت المللي بين فرايندهاي در كشورهاي خاورميانه اعتبار،

Group of Governmental Experts (و )OEWG/ Open Ended Working Group (ملـل  سـازمان  در 
  .اند كرده شركت
 سـايبري  جـرائم  دربـاره  المللـي  بـين  گسترده مذاكرات از تر وسيع المللي بين فرايندهاي اين
 مـورد  در بوداپسـت  كنوانسيون سايبري، جرائم درباره المللي بين حقوقي متن ترين اصلي. است
 كنوانسـيون  دنبال به. رسيد توافق به 2001 سال در اروپا شوراي توسط كه است سايبري جرائم

خاورميانـه   منطقـه  در دولـت  چهـار  تنهـا  عضو پيوسته و ناظر اسـت و  66 داراي كه بوداپست
 حضور دارنـد. بـه مـوازات ايـن رونـد،     ) تونس كه عضو ناظر است و مراكش اسرائيل، تركيه،(

 ايـن . داد پيشـنهاد  را اطلاعـات  فنـاوري  تخلفات با مبارزه كنوانسيون عربي كشورهاي اتحاديه
 فنـاوري  تخلفات با مبارزه براي عربي پان الگوي قانون عنوان به 2004 سال در ابتدا كنوانسيون
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 رويـدادهاي  و عربي كنوانسيون اين .شد امضا 2010 دسامبر در سرانجام و شد تصور اطلاعات
 منطقـه،  سرتاسـر  در شد و سايبري جرائم انگيز بحث قوانين توسعه به منجر عربي بهار زمان هم

 ,Shires( تعبير شدند انتقادها سركوب براي استفاده مورد مبهم بندهاي عنوان به ها آن از بسياري

n.d(.. جهـاني  معاهـده  يك ايده بازبيني حال در متحد ملل سازمان در فعلي المللي بين مذاكرات 
هاي  دولت همه تقريبا از سوي سرعت به كه روسيه 2019 سال قطعنامه است. با سايبري جرائم

  .شد نخواهد ظاهر سال چند تا داخلي قوانين بر مذاكرات اين تأثير اما شد، خاورميانه تأييد
 المللي بين قوانين كاربرد اندازه همان به كننده مذاكره حوزه يك سايبري، جرائم با مقايسه در

 رفتـار  هنجارهـاي  تـر  دقيـق  اجـراي  و سايبري از يـك سـو   عمليات در مسلحانه هاي درگيري
 در متعاقبـاً  و 2015 سال در GGE در كه است مجازي از سوي ديگر فضاي در دولت مسئولانه
 چنـين . گرفـت  قرار توافق منطقه مورد از محدود نمايندگي با چند هر چندجانبه فرايند چندين

 از برخـي  توسـط  وضـوح  بـه  كـه  اسـت  حيـاتي  هاي زيرساخت از حفاظت شامل هنجارهايي
 عمومي اينترنت نيز رعايت نشده است عرصه از حفاظت همچنين و شده نقض دولتي عمليات

)Broeders, 2020(. اعتماد ايجاد اقدامات مانند مرتبط، ابتكارات ساير )CBM/ confidence-building 

measures (منطقـه   در پيشـرفت  حـال  در به تـازگي  سايبري، عمليات تشديد خطر كاهش براي
 اضـطراري  واكـنش  هـاي  گـروه  ماننـد  فنـي  نهادهاي گنجاندن عملي، طور به. خاورميانه است

 و اطلاعـات  تبـادل  هـاي  مكانيسم در) CERTs/Computer Emergency Response Teams( اي رايانه
 سـناريوهاي  در ستا ممكن كه پردازند مي ارتباطي هاي كانال ارائه به عملاً المللي، بين گفتگوي
  .)Tanczer, 2018( باشد مفيد بحراني

  
  گيري نتيجه .5

 نظـر  بـه  شـود،  مي مربوط قدرت و ملي امنيت مسائل به بيشتر كه اي نظريه عنوان گرايي به واقع
نشان  ما تحليل مقاله به. باشد سايبري فضاي درك براي الملل بين روابط غريزي ديدگاه رسد مي
 حـوزه  در امنيـت  بـا  مرتبط مهم مسائل شناسايي براي مرتبط چارچوب يك گرايي واقع كه داد

 پايدار هاي ويژگي از برخي مورد در مفيدي بينش تواند مي اوقات گاهي و ماند مي باقي سايبري
 فقـدان  و آنارشـيك  ماهيـت  بـا  سـايبري  حـوزه  جهـات،  بسياري از .دهد ارائه الملل بين روابط

 و ترسـند  مـي  يكـديگر  از هـا  دولـت  آن در كه دارد شباهت گرا واقع دنيايي به نهادي، حكومت
 آيـا  كـه  نيسـت  مشـخص  حـال،  ايـن  بـا . دهنـد  مي توسعه آن به پاسخ در را خود هاي توانايي
 گرايـي  واقـع . خيـر  يـا  شود مي تبديل سايبري درگيري به احتمالاً سايبري تسليحاتي هاي رقابت
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 دارد اختيار در را آن كسي چه اينكه مورد در سايبري، توان مورد در را جالبي سوالات همچنين
 تـوان  آيـا  اينكـه  نظـر  از. كنـد  مـي  مطرح است، مرتبط المللي اي و بين منطقه ثبات با چگونه و

 رونـدي . نيسـت  طور اين كه دهد مي نشان شواهد دهد، مي تغيير را سنتي قدرت پويايي سايبري
تعـاملات و نيـز    مخـرب  كمتـر  اشـكال  نفـع  بـه  عيار تمام سايبري جنگ از ايم ديده تاكنون كه

  .است شده خودداري سايبري هاي همكاري
 هاي دولت سايبري، فضاي در مشترك هاي ناامني عليرغم كه استدلال مشخص مقاله اين بود

 اتخـاذ  را تـوجهي  قابـل  هـاي  واكنش متفاوت، سياسي هاي اولويت به توجه خاورميانه با منطقه
 حالي در دانند، مي مهم سايبري موثر امنيت براي را متمركز و قوي نهادي توسعه برخي. اند كرده
 مشابه، طور به. اند كرده تقسيم دولتي هاي بين سازمان بين را توانايي و مسئوليت ديگر برخي كه
 سـايبري  امنيـت  حكمرانـي  مذاكرات در گسترده طور به ها دولت از برخي المللي، بين سطح در

 ايـن  از گـرفتن  فاصـله  و اند شده جدا اين مسير از ديگر برخي كه حالي در اند، داشته مشاركت
  .دانند مي حاكميت حفظ و پذيري انعطاف از اطمينان براي خود راه بهترين را فرايندها
 تهـاجمي،  سـلاح  يك عنوان به سايبري فناوري از استفاده مورد در قطعيت عدم به توجه با
 تمركز پذير انعطاف دفاع ايجاد بر و كنند عمل سايبري حوزه در احتياط با بايد هاي منطقه دولت
 محتاطانـه  نسبتاً تاكنون ها دولت از بسياري آشكار، سايبري جنگ از خودداري با واقع، در. كنند
 آن گرا واقع پردازان نظريه كه است اي نتيجه اين و اند كرده حفظ سايبري فضاي در را خود رفتار

 بيشـتر،  تجربـي  تحقيقـات  بـا  .اسـت  بيشـتر  نظـري  تشريح براي اي زمينه و دانند مي جذاب را
 روابط بر سايبري تسليحاتي هاي رقابت تأثير كليدي مانند مسائل از تري دقيق درك به توانيم مي
 و غيردولتـي  و دولتي بازيگران بين سايبري هاي قابليت توزيع هاي منطقه خاورميانه، دولت بين

تهـاجمي دسـت يـابيم.     مزيـت  تصـور  و امنيتـي  شـديد  رقابـت  وجود با داري خويشتن دلايل
گذارانـه   سياسـت  بهتـر  هاي راهنمايي تدوين در ما به تواند مي سؤالات اين به تر دقيق هاي پاسخ
  .كند كمك ها دولت براي

 آگـاه  شـدن  ديجيتـالي  بـا  مـرتبط  جديد تهديد انداز چشم از شدت به خاورميانه هاي دولت
 سـطح  ارتقـاي  و خـود  ملـي  سـايبري  امنيـت  هاي قابليت تقويت براي ها آن از بسياري. هستند

 در را خـود  سـايبري  امنيـت  هـاي  فعاليـت  خود، ملي مهم اطلاعاتي هاي زيرساخت از حفاظت
 دسترسي قدرت، از كه هستند ذينفعاني تنها خاورميانه هاي دولت .اند داده افزايش اخير هاي سال
 از اطمينـان  سـايبري،  امنيـت  واقعـا ملـي   كـار  دسـتور  يك هدايت و توسعه براي لازم منابع و

 در و ملـي  خـاص،  هـاي  بخـش  طريق از مستمر بهبود و همكاري پيشبرد و ها تلاش همسويي
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 يـك  بايـد  دولـت  كه است دليل همين اي برخوردار هستند. به منطقه حاكميت نهادهاي نهايت
 تعيين گيري سطح تصميم بالاترين در را مسئوليت آن و كند تعريف را سايبري امنيت ملي برنامه
 داده ارائـه  فوق مباحث اساس بر دولتي را گذاري سياست توصيه در عرصه چهار پايان، در .كند
  سازي اين موارد بر آمد: در پي پياده ناامني سايبري مضاعف درك بر تأمل با و

 سـايبري  آوري تاب افزايش براي بايد مدني جامعه نهادهاي و خصوصي بخش دولت، اول:
 و كرده شناسايي را ذينفعان از يك هر نسبي ضعف و قوت نقاط هم با بايد ها آن. كنند همكاري

  .باشند مختلف قوت نقاط طريق از ضعف نقاط اين جبران دنبال به
 و ملـي  سـايبري  امنيـت  بـراي  اي پايـه  عنـوان  بـه  را پرورش و آموزش بايد ها دولت دوم:
 جنسيتي برابري و شده هماهنگ منطقه سراسر در بايد آموزشي ابتكارات. دهند توسعه اي منطقه

  .دهند قرار اولويت در را بخشي بين و
 امنيـت  ارتباطـات  و اقـدامات  در بلندمـدت  اطمينـان  قابليت و اعتبار بر بايد ها دولت سوم:
 سـايبري  امنيـت  به مربوط مقررات و سياست تدوين معناي به اين. كنند گذاري سرمايه سايبري
 و تفسـير  مـداوم  طـور  به و باشد دسترسي قابل كاربرد نظر از هم و ماهيت نظر از هم كه است
  .شود اجرا

 منطقـه  در سـايبري  امنيـت  سـطح  بـردن  بالا براي المللي بين سطح در بايد ها چهارم: دولت
 عمومي اينترنت عرصه و مسئول مسئولانه دولتي رفتار مفاهيم از توانند مي ها دولت. كنند تلاش

 سـايبري،  امنيت مديريت المللي بين تر وسيع فرايندهاي در گذاري سرمايه براي مبنايي عنوان به
  .كنند استفاده ملل سازمان در مرتبط كاري هاي گروه در مشاركت و الملل بين حقوق توسعه
. است كرده اكيدمنطقه سايبري ت در رايج سايبري ناامني دوگانه حس بر مقاله اين نهايت، در
 بـراي  را روشـني  خطـرات  سـاختاري،  سطح بازيگران و نيز سـطح  از اعم سايبري، هاي ناامني

ــاي ــت اصــلي عملكرده ــه دول ــراه ب ــات: دارد هم ــالي، اقتصــادهاي ثب ــرد ديجيت  روان عملك
  .آفلاين و آنلاين صورت به پذير آسيب افراد از حفاظت و فراملي و ملي حياتي هاي زيرساخت

 ويژه به است، شده گنجانده تري وسيع سياسي هاي ناامني در همچنين سايبري هاي ناامني اما
 صـداهاي  يـا  هستند المللي بين داخلي هاي جنگ درگير فعلي حاكمان كه مناطقي و ها دولت در

 هـاي  نـاامني  ترتيـب،  ايـن  بـه . كنند مسدود مي مردمي اعتراضات از جلوگيري براي را مخالف
 -  اجتمـاعي  هـاي  رسـانه  بسترهاي كاري دست هم و ديجيتالي هاي شبكه به نفوذ هم -  سايبري
اسـتراتژي   در دولتـي  عملكردهـاي  همچنين و اي منطقه و داخلي سياسي قدرت براي تهديدي

 هـاي  سـازمان  و افـراد  براي سايبري امنيت بهبود هدف با تنها نه ها دولت نتيجه، در. است كلان
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 حالي در اند، كرده گذاري سرمايه نخبگان موقعيت و موقعيت حفظ براي بلكه منطقه، در تجاري
 منطقه خاورميانـه،  شدن ديجيتالي با. كنند مي ثبات بي يا كاهش داده را خود مخالفان موقعيت كه
 سـايبري  هاي ناامني آنلاين، كاربران درصد افزايش حال در سرعت و جوان جمعيت افزايش با
 و سياسي مشاركت اصلي رسانه اي فزاينده طور به بلكه شود، مي تبديل سياسي ناامني به تنها نه

 .بود خواهد خود آينده سر بر رقابت
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