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Abstract 
Artificial intelligence can provide numerous benefits for humanity, one 
of which is fully autonomous vehicles. This research specifically deals 
with the civil liability of software defects in fully autonomous cars. 
Software plays a key role in self-driving vehicles. The traditional 
principles of responsibility will no longer meet the new needs. In the 
case of a defect arising in the software update, who is responsible, the 
designer or the software updater? Does the software manufacturer have 
a supervisory responsibility after releasing the product to the market? 
With careful and deep consideration of the existing laws, we will find 
that the traditional principles of responsibility still hold the software 
manufacturer as the final producer responsible for vicarious liability, 
and although the supervisory responsibility is not provided for in Iranian 
law, the responsibility of the software manufacturer should be identified 
after the product is released to the market. 
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 چکیده

 خودروهای آنها از یکی که باشد داشته بشریت برای شماری بی ثمرات تواند می مصنوعی هوش
 خودروی در افزار نرم نقص مدنی مسئولیت به موردی و خاص طور به پژوهش این است. خودران تمام
 دیگرامروزه که . کند می ایفا خودران نقلیۀ وسایل در کلیدی نقش افزار نرم پردازد. می خودران تمام

 روزرسانی به در نقصی صورت در باشد، نوین نیازهای پاسخگوی تواند نمی سنتی مسئولیت اصول
 از پس افزار نرم سازندۀ افزار؟ آیا نرم کنندۀ روزرسانی به یا طراح است؛ مسئول کسی چه افزار، نرم

 برد خواهیم پی موجود قوانین در تعمق و دقت با دارد؟ نظارتی مسئولیت بازار، به محصول عرضۀ
 مسئولیت باب از نهایی تولیدکنندۀ عنوان به را افزار سازندۀ نرم همچنان مسئولیت سنتی اصول که

 باید اما است، نشده بینی پیش ایران حقوق در گرچه نظارتی مسئولیت و داند می مسئول نیابتی،
 .کرد شناسایی نیز بازار به محصول عرضۀ از پس را افزار سازندۀ نرم مسئولیت

 .افزار، نقص خودروی خودران، مسئولیت، ناکارآمدی، نرمواژگان کلیدی:  
 11/31/1433تاریخ انتشار:  14/11/1431 تاریخ پذیرش: 33/13/1431تاریخ بازنگری:  33/11/1431تاریخ دریافت: 

DOI: 10.22034/LAW.2024.55488.3245 

 Tabrizulaw@gmail.com                             : دانشگاه تبریز ناشر
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 مقدمه

های اخیر نیازهایی را پدید آورده است که در گذشته نظیر  گسترش جوامع بشری در قرن

. یکی از این نیازها، لزوم تولید یا ورود خودروهای خودران است. درصورتی 1آن وجود نداشت

 زمانی که در افزار باشد، مثلاً افزار یا سخت که تصادف خودروی خودران به علت نقص در نرم

الوقوع، هوش مصنوعی به راننده هشدار ندهد که کنترل  صورت نزدیک شدن به حادثۀ قریب

. یا زمانی که در اثر 1افزاری است خودرو را در دست بگیرد، این امر، حادثۀ ناشی از نقص نرم

خودران دچار حریق شده، موجب تصادف شود، راننده  جرقۀ مخزن سوخت، خودروی نیمه

 3افزار خواهد بود افزار یا نرم مسئولیتی ندارد و بار مسئولیت برعهدۀ تولیدکنندگان سخت دیگر

، از باب 1331کنندگان خودرو مصوب  قانون حمایت از حقوق مصرف 3که بر اساس مادۀ 

دانان و  برانگیز پیش روی حقوق مسئولیت محض با آنها رفتار خواهد شد. اما مسئلۀ چالش

افزاری است؛ امری که  افزاری از نقص سخت و تمییز دامنۀ نقص نرم گذار، تشخیص قانون

فرد بودن وسایل نقلیۀ خودران  به منحصرحتی در بین متخصصان آن نیز مجهول مانده است. 

افزار و خدمات نهفته است. این ویژگی اصلی است که قوانین  افزار، نرم در درآمیختگی سخت

با فرض اینکه طراح و کشد.  د را به چالش میمسئولیت مدنی و مسئولیت محصول موجو

نامۀ قانون حمایت از حقوق پدیدآورندگان  آیین 3افزار با توجه به مادۀ  سازندۀ نرم

ای شخص واحدی باشد به بررسی مسئولیت او بر اساس قانون حمایت از  افزارهای رایانه نرم

افزار  نرمپردازد.  رو میکنندگان خود کنندگان کالا و گاهی قانون حمایت از مصرف مصرف

توان  قطعاً کالا نیست، زیرا کالا در مفهوم سنتی آن، قابل رؤیت و ملموس است، اما آیا می

آنها را خدمات دانست؟ آیا کالایی وجود دارد که ملموس نباشد ولی کالا باشد؟ اعیان یا عین 

                                                           
مطالعاات   ،«مبانی مسئولیت تولید و عرضۀ تجهیزات پزشکی معیوب در حقوق ایران و اتحادیۀ اروپاا »اللهی  . علی غریبه و عزیز امن1

 .111(، ص 1431) 11حقوق تطبیقی معاصر، ش 

2. Alsubaei Faisal, “Reliability and Security Analysis of Artificial Intelligence-Based Self-Driving 

Technologies in Saudi Arabia: A Case Study of Openpilot”, Journal of Advanced Transportation 

Volume 2022, Article ID 2085225, 25 Pages (2022)  Doi:10.1155/2022/2085225 
3. Daewon Kim, “Potential Liability Issues of AI-Based Embedded Software in Maritime 

Autonomous Surface Ships for Maritime Safety in the Korean Maritime Industry”, (Ocean 

Engineering) 10 (4) (2022), p. 498. 
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قابل اشاره خواهند اند که پس از تعیین مصداق بازهم  معین هستند که قابل اشاره یا کلی

افزار، این قابل اشاره بودن مورد تردید است و لذا آن را باید به  بود. اما در خصوص نرم

تر دانست؛ به هر حال، از لحاظ اعمال مسئولیت، تفاوت چندانی بین کالا و  خدمت نزدیک

 افزار؟ ها خودرو هستند یا نرم بینی نشده است. اما آیا خودران خدمت در قانون ایران پیش

 در افزارینرم نقص مدنی مسئولیت دربارۀ مدونی قوانین ایران، حقوقی نظام در

 .هستیم حوزه این در عام قوانین به توسل از ناگزیر و ندارد وجود خودران خودروهای

اند. همچنین  هایی به موضوع ضمان در هوش مصنوعی پرداخته تاکنون نوشته 

دارد که تمرکز آنها بر نقص خودرو و مبانی مسئولیت  های دیگری در این زمینه وجود مقاله

پرداختن اما از نکات بدیع تحقیق پیش رو،  .4تولیدکنندۀ خودروهای خودران بوده است

تر به این مسئله، استفاده از آرای قضایی موجود در جهان، و پیشنهادهای  تر و موردی جزئی

بدیع این نوشتار، این است که از دیگر نکات  کاربردی متناسب با حقوق ایران است.

طور خاص در نقص توسعه و تولید مطالعه کرده، مسئولیت  افزار را به مسئولیت سازندۀ نرم

افزار و  لذا ابتدا انواع عیوب نرمدهد.  افزار را مورد بررسی قرار می نیابتی و نظارتی سازندۀ نرم

در نهایت، عدم پاسخگویی  شود و افزار بررسی می سپس مسئولیت طراحان و سازندگان نرم

  افزار و امنیت سایبری مطرح خواهد شد. قواعد موجود در خصوص ایمنی نرم

 افزار . انواع عیوب نرم1

، عیاب خاودرو را   1331کننادگان خاودرو مصاوب     گرچه قانون حمایت از حقوق مصرف

در تولیاد   داند )عیب در مونتاژ در زمرۀ عیب شامل عیب در طراحی، تولید، مونتاژ و حمل می

توان در سه دستۀ کلیِ عیب در تولید، عیب  طور کلی عیوب خودرو را می گیرد(، اما به قرار می

، افتد کاه ماواد خاام    در طراحی و عیب در هشدار تقسیم کرد. عیب در تولید زمانی اتفاق می

                                                           
های   ، پژوهش«م هوش مصنوعی در خودروکارگیری سیست  مسئولیت مدنی کاربر در به»نیا،   رضا قلی زاده و  علیرضا مشهدی 4.

بررسی تطبیقی مبنای مسئولیت مدنی در تصادفات »پور،   نوید رهبر و سبحان دهقان؛ 313-333صص  ،(1431) 13حقوقی، ش 

سازوکار »و همکاران،  شیرزاد حیدری شهباز؛ 133، ص (1433) 1، مطالعات حقوق تطبیقی، ش «نقلیۀ خودراننقلیه وسایل 

 .31ص  ،(1431) 113حقوقی دادگستری، ش  ،«رت ناشی از سوانح خودروهای خودرانجبران خسا
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خاودرو  های  ؛ مانند اینکه در هنگام طراحی، لاستیک1باشداجزا یا فرایند تولید خودرو معیوب 

چسابد )بارای    شوند، اما در زمان تولید، مقداری خاک اره به چسب مای  درستی طراحی می به

شود( و درنتیجه خطر جدا شدن تایر و حادثۀ جادی وجاود دارد.    محافظت از تایر استفاده می

کاه محصاول مطاابق    این یعنای ؛ 1، پیش از سااخت )خاودرو( اسات   عیب طراحیمنشأ ایجاد 

انجاام  طراحای نااقص   ، تولیاد یاا طراحای    پیش ۀاما در مرحل ،ه شدهساخت  تعیینی مشخصات

1گرفته است
کنناده در ارائاۀ اطلاعاات و     افتد که عرضه عیب در هشدار نیز زمانی اتفاق می .

 .3هشدارها اهمال کرده باشد

کنندگان کالا، عیب را زیاده یا نقیصه یا تغییر  قانون حمایت از حقوق مصرف 1مادۀ 
دیوان  ،در امریکاکه موجب کاهش ارزش اقتصادی کالا یا خدمات گردد. داند  حالتی می

شده باید  کالای فروخته»در مورد عیب چنین اظهار نظر کرده است:   کالیفرنیا  ایالت  عالی
خرد، باشد؛ البته با توجه به عالم  کنندۀ متعارف که آن را می انتظار مصرف  از  فراتر  تاحدی

مجموعۀ  431مادۀ  1شده در بند  در معیار اعلام«. ه خصایص آننسبت ب  مردم  ماتعارف
 -امریکا، عیب به خصوصیاتی در کالا اطلاق شده است که کالا را  حقوق  انستیتوی  حقوقی

های امریکا، چانانچه فاراورده  ، در اکثر ایالت سازد. بنابراین خطرناک می -طور نامعقول به
نامعقول، خطرناک کند،   طور باه  کننده، مصرف  یباشد که آن را بارا« عیبی»ماتضمن 

  کننده هنگامی کننده، ضامن خواهند بود. انتظار مصرف کننده در برابر مصرف سازنده و عرضه
در جریان   ، نه باشد  مورد استناد است که عیب در جریان تاولید و سااخت کاالا ایجاد شده

                                                           
5.Derek Swanson, H. & Lin Wei W, Zhonglun, “A Corporate Approach to Preventive Management, 

Risk Reduction, and Case Coordination for Chinese Automakers”, Second Edition October, 

McGuire Woods LLP Richmond, VA (2011).p. 12 https://www.mcguirewoods.com/news-

resources/publications/us-automotive-products-liability.pdf. Date of vision 19 August 2021. 

، مطالعات «ان و فقه امامیهمسئولیت مدنی ناشی از خطرهای ناشناخته فراورده در حقوق ایر»زاده،  الله قاسم احمد دیلمی و روح 1.
 .11(، ص 1331)  11حقوقی معاصر، ش 

7. David Shepardson, “U.s. Agency Orders Ford to Recall 3 Million Vehicles over Air Bags, 

Reuters”, January 19, (2021) pp. 1-10, at https: https://www.reuters.com/article/us-ford-recall-

idUSKBN29O2IO Date of vision 18 August 2021.  
8. Jake Lingeman, “Kia,Hyudai Recall 600,000 Vehicles for Fire Risk,Autoweek”, September 7, 

(2020).pp. 1-7, at: https:wwwautoweek.com\news\industry-news\a33926842\kia-hyundai-recall-

600000-vehicle-for-fire-risk. Date of vision 10 June 2021. 
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شوند عیب  افزاری با آن مواجه می نقص نرم ها به علت ترین عیوبی که خودران . مهم3طراحی
ها است؛ مانند اینکه خودرو نتواند خطوط را  در تشخیص شیء، ردیابی شیء و ترکیب داده

افزار  در خصوص معیوب بودن نرمبندی کند.  های راهنمایی را طبقه تشخیص دهد یا چراغ
که کاربر دارد و زمان عرضۀ  افزار، انتظاری خودران باید همۀ شرایط، ازجمله نحوۀ ارائۀ نرم

خودرو به بازار درنظر گرفته شود. در نهایت، این به انتظارات متعارف یک فرد از وسایل نقلیۀ 
خودران از نظر ایمنی بستگی دارد. لذا معیوب بودن یک محصول باید با توجه به انتظارات 

 ان تا زمانی که مطابق باافزار موجود در خودر در واقع، نرم .معقول عموم مردم ارزیابی شود

 شود. افزاری نباشد، ایمن تلقی نمی یا برخی استانداردهای ایمنی نرم 13اصول خاصی

ای که عموم مردم انتظار دارند  افزار خودران زمانی معیوب است که آن ایمنی بنابراین نرم
ذیری مسافرانی پ افزار در وسایل نقلیۀ خودران و آسیب ارائه نکند؛ لذا با توجه به عملکرد نرم

افزارهای خودروی خودران، بسیار بالا  کنند، الزامات ایمنی برای نرم که از آنها استفاده می
افزاری را متوقف  های نرم روزرسانی است. هنگامی که یک وسیلۀ نقلیۀ خودران دریافتِ به

یار انتظارات افزار خودرو اساساً در پرتو مع شود، نرم کند یا دورۀ تضمین سازنده منقضی می می
توانند فناوری موجود  شود، زیرا عموم مردم دیگر نمی معقول و داوری عرف معیوب تلقی می

افزاری طراحی کند که  افزار باید نرم در خودران را ایمن بدانند؛ درحالی که طراح و سازندۀ نرم
داشتن  نگهروز  حتی در صورت خرابی فیزیکی، خودرو ایمن باقی بماند و مسئولیت ناشی از به

گردش درآوردن  افزار خودرو برای سازندۀ آن، حتی پس از دورۀ تضمین و حتی پس از به نرم
 .11ماند خودران نیز همچنان باقی می

برای ارائۀ اطلاعات  11ای اساساً به سیستم جهانی ناوبری ماهواره وسایل نقلیۀ خودران
های شهری،  ی مانند هستهبا این حال، در مناطق یابی و ناوبری متکی هستند. موقعیت

شوند.  رو می ها با انسداد یا تداخل روبه های متراکم، سیگنال ها و زیر شاخ و برگ پارکینگ

                                                           
9. Derek Swanson & Wei Zhonglun “China,A Corporate Approach to Preventive Management, Risk 

Reduction, and Case Coordination for Chinese Automakers”, Second Edition October 2009, 

McGuire Woods LLP Richmond, VA (2011), p. 11. 
10. ISO 26262 
11. Monet v. Tesla, Inc.cv-00681-EJD (N.D. Cal. Jul. 13, 2022) 
12. Global Navigation Satellite System (GNSS). 
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تواند عملکرد  شود که می این آثار باعث ایجاد خطاها و مدت زمان طولانی قطع سرویس می
رفته در خودرو  کار قیمت به های خودران را مختل کند. گرچه حسگرهای اینرسی ارزان سیستم

توان سازنده یا طراح  هم ممکن است به وخامت این مشکل بیفزاید. در اینجا دیگر نمی
افزار را مسئول دانست، پس چه کسی باید جبران خسارت کند؟ آیا مسئولیت محض  نرم

 -افزار کنندگان خودرو، کارگشاست که سازندۀ نرم موجود در قانون حمایت از حقوق مصرف
افزار مسئول  مسئول جبران خسارت باشد؟ اگر سازندۀ نرم-مستند به او نیست برای عیبی که

دیده را بپذیرد؟ در ادامه به این موضوعات پرداخته  نباشد، چه کسی باید جبران خسارت زیان
 .خواهد شد

دستۀ تولید، طراحی و  3کنندگان خودرو، عیب به  در قانون حمایت از حقوق مصرف
افزار در خودران، دستۀ چهارمی هم با  درحالی که در خصوص نرم ؛13اند هشدار تقسیم شده

  روزرسانی لازم است شناسایی شود. نام عیب به

 افزار نرم توسعۀ عیب. 1 .1

رود  کار می افزار به اصطلاحی است که برای نوشتن برنامه و تولید نرم« افزار نرم ۀتوسع»
ان تولید یا نوشتن کدهای برنامه، . هنگامی که در زمروزسانی آن نیست به به و محدود

نقصی صورت گیرد، تحت عنوان عیب تولید و عیب طراحی بررسی خواهد شد و زمانی که 
روزرسانی ظاهر شود، در ادامه مورد بررسی قرار خواهد گرفت. لذا عیب  عیب در زمان به

 افزار. روزرسانی نرم توسعه، اعم است از عیب تولید یا طراحی یا به

 افزار خودروی خودران نرم ب تولید. عی2 .1

تواند فعالیت کند؛ برای  افزاری نمی افزاری بدون نمود خارجی و کمک سخت هیچ نرم
افزار استفاده  ای لازم باشد تا بتوان از یک نرم های حافظه مثال، ممکن است درایوها یا کارت
رای اعمال و اجرای افزاری را ب افزار یعنی کسی که سخت کرد. ممکن است تولیدکنندۀ نرم

تر بودن، از یک  افزار معیوب استفاده کند یا به دلیل ارزان برد از یک سخت کار می افزار به نرم

                                                           
نامۀ کارشناسی ارشد،  لا )انگلیس و امریکا(، پایان کنندگان خودرو در حقوق ایران و کامن مسئولیت مدنی عرضه ناهید پارسا، 13. 

 .11، ص 1433نشگاه مازندران، دانشکدۀ حقوق و علوم سیاسی، دا
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معیوب یا اختصاص  14محصول نامرغوب استفاده کند، مانند استفاده از یک رابط خارجی
ه، افزاری یک برنام افزار. گاهی ممکن است تولیدکنندۀ سخت حافظۀ محدود به یک نرم

همان شرکت تولیدکنندۀ خودروی خودران باشد، اما معمولاً شرکت یا نهاد مستقل دیگری 
کند و در اختیار سازندۀ خودرو  افزارها را تولید کرده برنامه را روی آن پیاده می این سخت

درستی انجام نداده و تصادف خودرو به دلیل نقص  گذارد که ممکن است وظیفۀ خود را به می
افزار را به منصۀ  های موجود در نرم درستی داده افزار بوده باشد که نتوانست به در آن سخت

علاوه بر تحقیق و توسعه تجهیزات هوش مصنوعی، فرایند تولید نیز مهم ظهور بگذارد. 
شده از سوی طراح را به  کنندۀ محصولات هوش مصنوعی محصولات طراحی است. تولید

11کند صورت کمیّ تولید می
شده از سوی  فرایند، اینکه آیا مشخصات فنی استفاده در این. 

برای گذارد.  طور مستقیم بر کیفیت محصولات تأثیر می سازنده مطابق با استانداردها باشد، به
اند، اما در یک نسخۀ  ها رادار لیزری و دوربین در کنار هم قرار گرفته مثال، در تمام نمونه

تواند وظیفۀ شناسایی  تنهایی نمی ادار لیزری بهخودرو دوربین سهواً نصب نشده است و ر
بعدی است، اما به دلیل نقص فنی )مثلاً در  شده سه محیط را انجام دهد یا رادار لیزری نصب

هنگام حرکت خودرو سنگی از روی جاده پریده، در رادار لیزری گیر کند( رادار لیزری 
کند و همین سبب تصادف  درجه بچرخد و اشراف کامل بر محیط پیدا 313تواند  نمی
افزار است. عیوب  ترین عیوب ساخت نرم سازی نادرست الگوریتم یکی از شایع پیادهشود.  می

اند از نقص در  گیرد، عبارت تأثیر قرار می  خودران که از طریق اجرای نادرست الگوریتم تحت
ای اصلاح مسیریابی و نقص در کنترل سرعت. خطاهای نمایش و رابط کاربری گرافیکی بر

خط کد لازم است که اصلاح آن را دشوار و یا حتی  134یک الگوریتم اشتباه حداقل 
کند. در این موارد اثبات عیب ساخت چندان با دشواری مواجه نیست، زیرا  غیرممکن می

سازی  شده از سوی طراح استناد نمود و ثابت کرد که در زمان پیاده توان به الگوریتم چیده می
برخی از قوانین ایالتی امریکا مسئولیتی را در قبال  نقصی صورت گرفته است.الگوریتم، 

کنند، که معمولاً چنین عیوبی را از نظر انحراف از طرح موردنظر  بینی می عیوب تولیدی پیش

                                                           
14. Exter-Api 
15. Ebers Martin, “Civil Liability for Autonomous Vehicles in Germany”, Humboldt University of 

Berlin-Faculty of Law, University of Tartu, School of Law, Available at SSRN: 

https://ssrn.com/abstract=4027594 or,(2022), http://dx.doi.org/10.2139/ssrn.4027594,pp36-39.  
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کنند که البته در این صورت، جلوگیری از نقص تولید در مقایسه با سایر عیوب  تعریف می
های معقول و مطمئن از خودروی تولیدی  ظف است بازرسی و تستتر است. سازنده مو آسان

در موارد نقص تولید، خواهان صرفاً . 11بگیرد تا در صورت معیوب بودن، قابل تشخیص باشد
کند که محصول، مطابق با مشخصات سازنده،  افزار ثابت می با نشان دادن عدم انطباق نرم

 .11استمعیوب 

بیان شده است  13در مادۀ  1331نون تجارت الکترونیک افزار، تنها در قا در خصوص نرم
که هرگاه در اثر نقص یا ضعف سیستمِ مؤسسات خصوصی و دولتی زیانی به شخصی وارد 

 .13شود، خود این مؤسسات مسئول خسارت وارده هستند

 افزار در خودروی خودران . عیب طراحی نرم3 .1

محاسبات عددی نادرست و یا افزاری خودران ممکن است شامل  عیوب طراحی نرم 
و یا اشتباهاتی که در  13ناشی از خطاهایی باشد که در دوربین و گرفتن تصاویر وجود دارد

های نامناسب یا  افتد، مانند توقف ناگهانی در زمان هنگام توقف یا پارک خودرو اتفاق می
موردنظر توقف نکردن در شرایط اضطراری و یا پارک کردن در فضای خارج از محل پارک 

افزار خودرو سبب  درستی تعریف نشده باشد. ممکن است نرم ها به و یا اینکه ساختار داده
شده را  ریزی یابی و یا پیمایش خطوط شود و یا عدم اجرای سرعت برنامه خطاهای موقعیت

دنبال داشته باشد یا موجب چرخش خودرو در زاویۀ نامناسب شود و یا حتی ممکن است  به
درستی تشخیص  زار سبب اشکال در شبکۀ هرمی شود و خودرو نتواند اشیا را بهاف عیب نرم

برای مثال،  .11دیده را یک دوچرخه تشخیص داده بود ، مانند تصادف اوبر که زیان13دهد

                                                           
16. Ford Motor Co. v. Zahn, 265 F.2d 729,731 (8th Cir. 1959) 
17. Caterpillar Tractor Co. v. Beck, 593 P.2d 871, 881 (Alaska 1979); Camacho v. Honda Motor 

Co., 741 P.2d 1240,1247 (Colo. 1987) 
 .131(، ص 1433 ،1چ  انتشار، رایانه، )تهران: سهامی حقوق رجبی، . عبدالله13

19. Erkan Kaplanoglu, “Evaluation of Artificial Intelligence Techniques in Disease Diagnosis and 

Prediction”, Discover Artificial Intelligence, ISSUE 1, (2023), p. 12. 
20. Jaiden Xuan, “A multi-Output Network with U-net Enhanced Class Activation Map and Robust 

Classification Performance for Medical Imaging Analysis”, Discover Artificial Intelligence, 

Issue 1, (2023), p. 11. 
21. Sellat Qusay, “Intelligent Semantic Segmentation for Self-Driving Vehicles Using Deep 

Learning Computational” Intelligence, and Neuroscience Vol. 2022, Article ID 6390260, 10 

Pages (2022). https//10.1155/2022/6390269 
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درک خوبی از علامت جاده دارد، درحالی که سایر وسایل نقلیه درک  «الف «وسیلۀ نقلیۀ
تواند اطلاعاتی را که در  می« الف»مثال، وسیلۀ نقلیۀ  در این کاملی از آن علامت ندارند.

به این نرتیب،  ای را ارائه دهد و اختیار دارد به سایر وسایل نقلیه منتقل کند تا درک گسترده
وسایل نقلیۀ خودران قادر به تبادل اطلاعات با استفاده از فناوری ارتباطات خودرو خواهند 

گیگاهرتز  1.3ها را در فرکانس طیف  دهد تا پیام یه اجازه میبود. استاندارد فعلی به وسایل نقل
11مبادله کنند

با این حال، دو مانع برای این کار وجود دارد: اول اینکه ظرفیت کانال محدود ؛  
شود. دوم، مقدار اطلاعات  حد کانال می از است و در سناریوهای خاص منجر به تراکم بیش

. در این صورت، 13شود باعث ازدحام در کانال ارتباطی میحسی زیاد است و از این رو، قطعاً 
توان آن را نقص طراحی  اگر خودرو اطلاعات اشتباه از خودروهای دیگر دریافت کند، آیا می

 افزار تلقی کرد؟  نرم

« نقص»افزار به کلمۀ  دهندگان نرم به معنایی که توسعه -افزاری بدون نقص هیچ نرم
افزار یک سرویس یا خدمت است تا اینکه  بر این، امنیت نرم نیست. علاوه -اند نسبت داده

بینی، امکان تبرئۀ سازنده را در  یک محصول باشد. از یک سو، این مشاهدات قابل پیش
برد. از سوی دیگر، تعریف قانونی مندرج در قوانین  افزار زیر سؤال می صورت نقص نرم

کنندگان خودرو، رویکرد  مصرف کنندگان خودرو و قانون حمایت حمایت از حقوق مصرف
شود.  خاص خود را در مورد نقص دارد که تا حد زیادی به انتظارات ایمنی افراد مربوط می

پذیرند. این امر که در محافل  اگر مردم نتوانند به فناوری خودران اعتماد کنند، آن را نمی
درصد ایمن باشد،  133ار افز افزار پذیرفته شده است که امکان ندارد نرم طراحی و توسعۀ نرم

شدۀ معیوب یک  افزار تعبیه کننده که از سوی نرم نتیجۀ چندانی ندارد. با توجه به خطر تهدید
طور منطقی انتظار داشته  شود، هر کاربر جاده ممکن است به وسیلۀ نقلیۀ خودران ایجاد می

قوانین یادشده چنین  شده دارای نرخ خرابی نزدیک به صفر باشد. از افزار تعبیه باشد که نرم
آید که ارزیابی انتظارات ایمنی معقول باید از دیدگاه عموم مردم و با درنظر گرفتن  برمی

                                                           
22. Stix Charlotte, “Artificial Intelligence by any Other Name: a Brief History of the 

Conceptualization of Trustworthy Artificial Intelligence”, Discover Artificial Intelligence, 

iSSUE 1, (2022), p. 12. 
23. Uzair Muhammad, “Who Is Liable When a Driverless Car Crashes?” Faculty of Engineering, 

Islamic University of Medina, Medina 42351, World Electr. Veh. J. (2021), 12(2), 62. 

Doi:10.3390/wevj12020062 
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افزار در خودران بررسی شود. آیا برخی از رفتارهای  های عینی نرم هدف موردنظر، ویژگی
نوان یک ع توان به بینی یا غیرقابل سنجش در یک وسیلۀ نقلیۀ خودران را می غیرقابل پیش
افزار تحت قوانین یادشده درنظر گرفت؟ با فرض اینکه چنین رفتاری از سوی  نقص در نرم

شخص ثالث )مثلاً یک هکر( ایجاد نشده باشد، پاسخ به این سؤال باید مثبت باشد. اگر 
افزار در خودران طوری طراحی شده باشد که ورودی دریافتی از حسگرها را اشتباه تفسیر  نرم

شود. کاربران جاده  عنوان خطای طراحی شناخته می نتیجه باعث آسیب شود، به کند و در
حق دارند انتظار عدم وجود چنین نتایجی را داشته باشند. اینکه آیا سازنده در چنین شرایطی 

دعواهای  امکان دفاع بر اساس دانش زمان تولید را دارد یا نه، بحث دیگری است. در امریکا
افزار  نرمدر طراحی ۀ عیب بیشتر در زمین افزار، لیت مدنی طراحان نرمدر باب مسئو مطروحه

در  11سازی مسئولیت محصول امریکا . قانون یکنواخت14استتر  نقص در طراحی رایج بوده،
 کند: طراحی، به گونه تعریف می ، طراحی را این«ب»بخش دوم قسمت تعاریف در بند 

 شامل باید و است محصول شدۀ شناخته یا موردنظر مادی و فیزیکی های ویژگی معنای
 موردنظر تولید معمول نتیجۀ و محصول شدۀ شناخته یا موردنظر محتویات یا فرمول هرگونه

. دو تعریف متضاد از نقص طراحی باشد محصول تولید برای مورداستفاده فرایندهای سایر یا
ئولیت مدنی امریکا )آ( قانون دوم مس 431در حقوق امریکا وجود دارد. اولین مورد بخش 

خطرناک باشد تا حدی »کند: یک محصول دارای نقص طراحی است اگر  است که بیان می
. اما تعریف متضادی که وجود دارد قانون سوم 11«کنندۀ معمولی انتظار دارد که مصرف

نقص طراحی زمانی وجود دارد که خطرهای »دارد:  مسئولیت مدنی امریکا است که بیان می
توان با اتخاذ یک طرح جایگزین معقول  نیِ آسیب ناشی از محصول را میبی قابل پیش

کاهش داد یا از آن اجتناب کرد... و حذف طرح جایگزین، محصول را تا حد معقولی ایمن 
 .11«کند نمی

دیده  تواند به زیان افزار می اما معیاری که در قانون ایران برای تشخیص عیب طراحی نرم

                                                           
24. Derek Swanson & Lin Wei Zhonglun “China,A Corporate Approach to Preventive Management, 

Risk Reduction, and Case Coordination for Chinese Automakers”, 2ed Edition October 2009, 

McGuire Woods LLP Richmond, VA (2011), pp. 13-14. 
25. Model Uniform Products Liability Act (MUPLA) 
26. Resta Tement (Second) of Torts § 402A cmt. I (AM. Law Inst. 1965). 
27. Resta Tement (Third) of Torts: Prods. Liab. §2 (b) (AM. LAW INST.). 
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عرف یا انتظارات انسان متعارف است که در ادامه بررسی خواهد کمک کند، معیار داوری 
 شد.

 افزار  . معیار داوری عرف برای تشخیص عیب طراحی نرم4 .1

افزار در خودران وجود دارد، معیار  هایی که برای تشخیص عیب طراحی نرم یکی از معیار
. 13پذیرفته شده استکنندۀ متعارف یا داوری عرف است که در قانون ایران  انتظارات مصرف

های  ای مثل خودران وجود ندارد. ازآنجا که فناوری اما معیار کاملی در مسائل پیچیده
ایمنی »کنندگان برای  خودروهای خودکار هنوز در مراحل ابتدایی است، انتظارات مصرف

کند. اگرچه عموم مردم ممکن  طور چشمگیری تغییر می احتمالاً در طول زمان به« معقول
کنندگان احتمالاً  در باور ایمنی فناوری خودروهای خودکار فعلی مردد باشند، اما مصرفاست 

تر شدن، به روشی نسبتاً ایمن  انتظار دارند که وسایل نقلیۀ کاملاً خودکار پس از در دسترس
کنندۀ متعارف و داوری عرف را بپذیرد،  کار کنند. حتی اگر دادگاه معیار انتظارات مصرف

کنندگان نتوانند استدلال کنند که انتظارات کاربران متعارف از فناوری  صرفممکن است م
خودروهای خودران چه خواهد بود؛ زیرا شامل یک فناوری پیچیده و درحال توسعه است. از 

افزار نیست، مانند قطع اینترنت جهانی،  طرف دیگر، یک نقص که قابل انتساب به طراح نرم
حداقل ایمنی مورد انتظار از فناوری طراح مستند نباشد اما قطعاً قابل قبول است که به 

کنندگان در ترافیک، چه در داخل خودرو  عنوان شرکت خودروی خودران این است که افراد به
عنوان عابر پیاده و یا در وسایل نقلیه دیگر، انتظار دارند که  عنوان مسافر، یا در خیابان به به

 حد امکان از نظر فنی از تصادف جلوگیری کند. خودرو رفتاری داشته باشد که تا

 افزار خودروی خودران رسانی نرم روز . عیب به5 .1

تواند یک خدمت کامل و ایمن  افزار تولید و طراحی نمی طور که بیان شد، یک نرم همان
های متوالی و متعدد است. گاهی شرکتی یا  روزرسانی را به خود اختصاص دهد و نیازمند به

شود،  کند و در زمان تولید خودران از طرح آن استفاده می افزاری را طراحی می رمنهادی ن
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شود، و در این  افزار به شرکت دیگری سپرده می روزرسانی نرم ولی پس از مدتی توسعه و به
دهد که ممکن است این تصادف به  میان تصادفی که از سوی خودروی خودران رخ می

روزرسانی ایجاد شده است یا نقصی که در زمان طراحی  خاطر نقصی باشد که در زمان به
روزرسانی به آن توجه نشده است؛ برای مثال، در  افزار وجود داشته، اما در زمان به نرم

خوبی محیط اطراف را شناسایی و  تواند به دلیل نقص در الگوریتم به شرایطی که خودرو نمی
دهنده؟ در اینجا این  ر مقصر است یا توسعهافزا پردازش کرده، سبب آسیب شود، آیا طراح نرم

افزار  آید که آیا تفاوتی بین وضعیتی وجود دارد که آسیب ناشی از نقص در نرم سؤال پیش می
افزاری باشد؟ البته باید قائل به  شده یا ارتقای چنین نرم روزرسانی دانلود داخلی خودرو یا به

روزرسانی  ار وجود نداشته و در زمان بهافز تفکیک شد، اگر نقصی در زمان طراحی در نرم
دهنده مسئول خواهد بود. اما اگر نقصی  نقصی در عملکرد آن ایجاد شده باشد، قطعاً توسعه

در زمان طراحی وجود داشته و در زمان توسعه نیز به آن توجه نشده است، هم طراح و هم 
نتساب به هریک از این تواند قابل ا دهنده باید مسئول تلقی شوند؛ چون آسیب می توسعه

دهنده، حمایت بیشتری را  افراد باشد. گرچه پذیرش تضامن بین مسئولیت طراح و توسعه
گذار است.  دیده به همراه دارد، اما تضامن خلاف اصل بوده، نیاز به تصریح قانون برای زیان

بودن  صراحت به اشتراکی کنندگان کالا به قانون حمایت از حقوق مصرف 1از طرفی، مادۀ 
 مسئولیت اشاره کرده است.

 افزار  مسئولیت مدنی سازندۀ نرم .2

حتی زمانی که یک سازنده تمام دقت ممکن را در تلاش برای ساخت محصولات ایمان  
تواند حاوی یک نقص باشد. اگر آن عیب باعاث   گیرد، گاهی محصول تولیدشده می کار می به

سئول خسارات ناشی از آن باشد. مسائولیت  تواند م آسیب به کاربر محصول شود، سازنده می
سازنده به دلیل عیاب تولیاد، حاصال تحاولات فنای در قارون معاصار اسات؛ بناابراین از          

 .13گیرنده و ... مسئول عیب برنامه هستند پدیدآورنده گرفته تا طراح و انتقال

 به توجه با رسد می نظر به کالا، یک یا است خدمت یک افزار نرم اینکه تشخیص در
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 مواد طبق زیرا کالا، تا است تر نزدیک خدمت به افزار، نرم نبودن اشاره قابل و نبودن ملموس
 خارج عالم در که معین عین: شوند می تقسیم دسته سه به اعیان مدنی قانون 313 و 333
 و ملموس مصداق، تعیین از بعد نیز الذمه فی کلی و معین؛ در کلی عین است؛ اشاره قابل

 کالا، کنندگان مصرف حقوق از حمایت قانون 1 مادۀ مطابق صورت، هر در د.شون می مشهود
 تولیدکنندگان مسئولیت به مربوط قواعد زیرا خدمت، یا باشد کالا افزار نرم کند نمی تفاوتی

تفاوت اصلی در  اما .است شده بیان مشابه و یکسان طور به خدمات دهندگان ارائه و کالا
 از باشد، خدمت ارائۀ دهندگان توسعه و طراح فعالیت اگر که است مدنی بحث قواعد قانون

 قواعد طریق از باشد، کالا فروش چنانچه یا شود بررسی اشخاص اجارۀ به مربوط قواعد باب
 .است خارج ما بحث از موضوع این حال، هر در گردد؛ بررسی بیع به مربوط

 را خدمات دهندگان ارائه مسئولیت کالا کنندگان مصرف حقوق از حمایت قانون 1 مادۀ
 ازآنجا. است داده ارجاع عمومی قواعد به و نکرده تعیین آن برای مبنایی اما کرده، مشخص

 اعمال تکرار پی در تواند نمی یادشده قانون تصویب دهد، نمی انجام لغو عمل گذار قانون که
 از ایتحم برای تری گیرانه سخت مبنای دنبال به و باشد مدنی قانون عمومی قواعد

 یادشده قانون با واحد مبنایی که برویم دیگری قانون سراغ به باید لذا ؛است کننده مصرف
 قانون این در علت همین به شاید. باشد شده تصویب نیز گفته پیش قانون از قبل و دارد

 کنندگان مصرف حقوق از حمایت قانون در گذار قانون زیرا است، نشده ذکر مسئولیت مبنای
 قانون در آن تکرار به نیازی دیگر و کرده ذکر را مسئولیت مبنای 1331 وبمص خودرو

 کرده مشخص را مسئولیت نوع فقط و است ندیده خدمات و کالا کنندگانمصرف از حمایت
 کنندگان مصرف حقوق از حمایت قانون است شایسته لذا است؛ دانسته اشتراکی نوع از و

 .گیرد قرار بررسی مورد خودرو

 3 مادۀ در خودرو کنندگان مصرف از حمایت قانون دانان، حقوق از برخی ۀعقید به
 افزار نرم دهندگان توسعه و طراحان خصوص در بنابراین،. است پذیرفته را محض مسئولیت

 و پذیرفت را محض مسئولیت دیده، زیان از حمایت و یادشده قانون فلسفۀ راستای در باید نیز
 تلقی کافی را علیت رابطۀ اثبات صرف و ندانست شرط را ندهده توسعه و طراح تقصیر اثبات
 و طراح دستورات از عمیق، یادگیری اثر در مصنوعی هوش که مواقعی در لذا. کرد
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 شود، می ضرر ورود و حادثه سبب و گیرد می نادیده را آنها یا کرده سرپیچی دهنده توسعه
 یا طراح عمل بین عرفی یتسبب رابطۀ یعنی محض مسئولیت اصلی رکن رسد می نظر به

 تضاد دلیل به خودران خودروی که مواردی در اما. است رفته ازبین وارده ضرر و دهنده توسعه
 کرده، گیری تصمیم مستقل طور به شود می ناچار کافی دستورالعمل اعطای عدم یا اهداف
 توان نمی گردی و است بینی پیش قابل دهنده توسعه و طراح برای امور این شود، حادثه سبب
 یا نداده خودران به را لازم های الگوریتم طراح زیرا ندارد، وجود سببیت رابطۀ که کرد ادعا

 از حمایت قانون 1 مادۀ مطابق لذا است؛ کرده اعطا متناقضی های الگوریتم و دستورات
 کنندگان مصرف حقوق از حمایت قانون 3 مادۀ و خدمات و کالا کنندگان مصرف حقوق

 ممکن گرچه. بود خواهد محض مسئولیت نوع از او مسئولیت بوده، مسئول طراح خودرو،
 امکان و کند طراحی نقص بی و کامل افزار نرم یک بوده موظف طراح که شود استدلال است

 طراحی زمان دانش اما است، بوده بینی پیش قابل او برای مصنوعی هوش عمیق یادگیری
 سوی از هنوز آن با مقابله امکان ولی دهد، می را موضوع این بینی پیش امکان گرچه

 مقصر را او توان نمی طراحی زمان دانش معیار به توجه با لذا است؛ نشده کشف متخصصان
 نگرفته، قرار اشاره مورد صراحت به طراحی زمان دانش معیار ایران حقوق در گرچه. دانست

 عام عرف قطعاً که تاس شده سپرده عرف به سببیت رابطۀ و عیب تشخیص معیار اما
 و پیچیده شدت به بحث خصوص در عام عرف زیرا باشد، گذار قانون نظر مد تواند نمی

 سراغ به باید لذا نماید؛ چندانی کمک تواند نمی مصنوعی، هوش طراحی و تولید تخصصی
 همچنان گرچه عرف این در که رفت مصنوعی هوش طراحان و متخصصان خاص عرف

 امکان اما است، نشده بینی پیش مصنوعی هوش عمیق یادگیری با مقابله برای راهکاری
 این به. است بوده بینی پیش قابل آن، طراح برای مصنوعی هوش عمیق یادگیری وقوع

 در مصنوعی هوش برای را فنی ناظران به هشدار قابلیت حداقل بایست می طراح ترتیب،
 زیان و طراح عمل بین را عرفی ببیتس رابطۀ باب، این از و کرد می تعبیه خودمختاری زمان
 .نمود می احراز وارده

کنندگان خودرو، طراح مسئولیت  قانون حمایت از حقوق مصرف 3پس، مطابق مادۀ 
شود که به موضوع  به این دلیل استفاده می« محض»محض خواهد داشت. اصطلاح 
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کند. اما  ه توجه میتوجه است و به رابطۀ علیت بین عیب و ضرر وارد انگاری سازنده بی سهل
در تمام مواردی که ذکر شد، مانند قطع اینترنت جهانی یا تصادفات ناشی از یادگیری عمیق 

افزار را مسئول دانست، چه کسی باید جبران خسارت را  توان سازندۀ نرم که نمی 33افزار نرم
به  افزار را انجام دهد؟ از طرفی نیز مسئولیت محض ممکن است اشتیاق سازندگان نرم

که هوش  دیآ یم شیپ یزمان یاما دشوارپیشرفت و توسعۀ این فناوری کارآمد کاهش دهد. 
 ایدهنده اهمال  توسعه ای سینو تمام خودران بدون آنکه برنامه یخودرو کیدر  یمصنوع

طراح را  توان ینم ،یطیشرا نیکند. در چن یکرده باشد، از دستورات اعطاشده تخط یریتقص
را  یاحتمال یها تیو موقع هاخطر بایست می سینو برنامه نکهیا مسئول دانست؛ مگر

مانند خودروی تمام خودرانی  .است کار را انجام نداده نیاکه و ثابت شود  کرده می ینیب شیپ
افزار امکان شناسایی افراد سفیدپوست را اعطا کرده که  نویس فقط به آن نرم که برنامه

ن تشخیص نداده، سبب وقوع حادثه شود. اما ممکن است یک فرد سیاه پوست را انسا
کند و یا در زمان  درجایی که هوش مصنوعی خارج از چارچوب دستورالعمل خود عمل می

شود، با توجه به قواعد سنتی مسئولیت مدنی،  شده، از کنترل خارج می تضاد بین اهداف تعیین
 توان مسئول حادثه را شناسایی کرد. نمی

 شده پذیرفته محض مسئولیت مبنای خودرو کنندگان مصرف از حمایت قانون 3 مادۀ در
 وحشی حیوانات نگهداری از ناشی ضمان بحث در امریکا حقوقی نظام در که همچنان است؛

 اما شده، پذیرفته محض مسئولیت غذایی، محصولات از ناشی ضمان و مالکان ضمان و
 عمیق یادگیری اثر در خودران ،تضمین دورۀ از خارج هرگاه اما. است تضمین دورۀ به محدود

 و طراحان برای توان نمی یادشده قانون 3 مادۀ استناد به دیگر شود، حادثه سبب
 در سببیت رابطۀ فقدان دلیل به که چنان) کرد بینی پیش محض مسئولیت دهندگان توسعه
 به باید لذا ؛(بود خواهد وجاهت از خالی نیز آنها برای محض مسئولیت یادشده، موارد

                                                           
دسات   ی باه توانند در طول عمر مفید خود، حتای اساتقلال بیشاتر    ها و هوش مصنوعی، علاوه بر استقلال ذاتی خود، می افزار نرم33. 

خاود   ۀشاد  هاای تعیاین   بنابراین، اگر هوش مصنوعی به حدی مستقل باشد که از الگاوریتم آورند و این به دلیل خودآموزی است. 
بایاد   فارد مسائول  اند، معافیت از مسئولیت بارای   هایی شود که در چارچوب رفتارهای مورد انتظار نبوده تخطی کند و باعث آسیب

های خودآموزی خودران، درجاۀ خاصای از احتماال وجاود دارد کاه       با توجه به استقلال و مکانیسمکنیم که  فرض می .حفظ شود
 تواند مسئول آن باشد. ای داشته باشد که ممکن است باعث خساراتی شود که تولیدکننده نمی خودران رفتار غیرمنتظره
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 کرده، رجوع مدنی مسئولیت قانون 1 مادۀ و مدنی قانون 331 مادۀ مدنی، مسئولیت عمومات
 .نمود استنباط را مسئله حکم

 باید شمرده شود، دیگری به وارد ضرر ضامن کسی اینکه برای مدنی قانون دیدگاه از
 رنهوگ باشد، مدنی قانون 111 یا و 331 ،331 مواد در یادشده مصادیق از یکی او عمل

 داده قرار خود شمول تحت را بیشتری موارد مدنی مسئولیت قانون که درحالی نیست؛ ضامن
 اتلاف قاعدۀ در و نیست تقصیر بر مبتنی مدنی مسئولیت نیز امامیه فقهای دیدگاه از. است

 تردیدهایی تسبیب مورد در گرچه. نیست شرط تقصیر تسبیب، به چه و باشد مباشرت به چه
 اتلاف در و کنند می تلقی اتلاف را دیگری به ضرر ورود صرفِ فقها برخی یول دارد، وجود

  بر این باورند کاه در حقاوق رانیا دانان حقوق از بسیاری گرچه لذا دانند؛ نمی شرط را تقصیر
از  تیسبب ۀاحراز رابط یاما فقها برا ،شود نمی  محسوب  ئولیتاسالامی تقصایر مبناای مس

 به مربوط مسائل نیتر مهم از یکی. کنند یاستفاده م ریو تقص طیتفر ،یتعد رینظ یعبارات
فرد در برابر  ییلزوم پاسخگو گرید ی. از سواست یعرف استناد فقه، در یمدن تیمسئول

 تیروا نیآن ا یو مبنا است ییعقلا و یعرف یاصل کند یم وارد گرانید به که ییها انیز
 قوانین به توجه با. استضامن  ،لمانان گردددر راه عبور مس یانیاست که هرکس موجب ز

 مدنی مسئولیت قانون در ،1331 مصوب اجباری بیمۀ قانون 11 ،11 ،11،14 مواد و یادشده
 مسئلۀ خصوص در خاصی قانون که زمانی ولی ،است تقصیر بر مبتنی مسئولیت بر اصل

 بر را دهندگان هتوسع و طراحان رفته، مسئولیت اصل سراغ باید به ندارد، وجود مطروحه
 هوش طراحی بودن تخصصی به توجه با اما. پذیرفت تقصیر بر مبتنی مسئولیت اساس

 دادرسی هزینۀ و شد خواهد رو روبه دشواری با دیده زیان طراح، تقصیر اثبات برای مصنوعی،
 افزایش مختلف، هایرشته کارشناسان نظر از استفاده لزوم دلیل به دعاوی چنین در نیز

 یافت. خواهد

 عدول مدنی مسئولیت قانون 1 مادۀ در شده پذیرفته اصل از گذار قانون تا است لازم لذا
 مدنی قانون 11 و 1 مواد مانند مواردی به توجه با مصنوعی، هوش عمیق یادگیری در کرده،

 مادۀ 1 بند و تجارت قانون 331 مادۀ و 1331 مصوب اسلامی مجازات قانون 111 مادۀ و
 بسیاری مانند و بداند تقصیر فرض بر مبتنی نیز را طراح مسئولیت ،1343 اییدری قانون 11
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 را طراح تقصیر نیز اینجا در است پذیرفته را تقصیر فرض مدنی قانون در که مواردی از
 دیده زیان که همین لذا. دهد قرار طراح دوش بر را تقصیری بی اثبات بار دانسته، مفروض

 کند می کفایت بوده، خودران در مصنوعی هوش عیب به نتسبم وارده ضرر که نماید اثبات
 نماید اثبات باید که است طراح این و بود خواهد مسئول مصنوعی هوش طراح و

 در هشدار قابلیت حتی و است داده را لازم دستورات و کرده رعایت را لازمه استانداردهای
 بر گیری تصمیم زمان رد تا است کرده اعطا مصنوعی هوش به را عمیق یادگیری زمان

 فنی ناظران اما نمایند، مداخله آنها تا دهد هشدار فنی ناظران به عمیق یادگیری اساس
 مصنوعی هوش طراح به این ترتیب، مسئولیت اند؛ گرفته نادیده را هشدارها نکرده، مداخله

 و رداستاندا و کیفیت بالاترین با را مصنوعی هوش است موظف و بوده نتیجه به تعهد یک
 ولی سازد، مبرا مسئولیت از را او تواند می قاهره قوۀ به استناد تنها و کند طراحی ایمنی

 زیرا شود؛ محسوب قاهره قوۀ آن، طراح برای تواند نمی مصنوعی هوش عمیق یادگیری
 های ویژگی از یکی که است شده مقرر مدنی قانون 113 و 111 مواد در قاهره قوۀ مختصات

 برای عمیق یادگیری شد، بیان که همچنان که درحالی است؛ بودن بینی شپی غیرقابل آن،
 عمیق، یادگیری زمان در هشدار قابلیت تعبیۀ با و است بینی پیش قابل مصنوعی هوش طراح
 .باشد می نیز دفع قابل حتی

ف است که به دو قسم اتلاف به اتلا ، صدقدر حقوق اسلام آنچه موضوعیت دارد
 ،با وجود این ؛و مبنای مسئولیت در آنها واحد است تسبیب تقسیم شده مباشرت و اتلاف به

تشخیص  ،افتد بار و ورود خسارت فاصله نمی لاف به مباشرت بین فعل زیانتازآنجا که در ا
سببیت به احراز تقصیر  ۀاما در اتلاف به تسبیب برای اثبات رابط ؛سببیت آسان است ۀرابط

 آنبه البته این احراز تقصیر است و  ،سببیت ۀای اثبات رابطه درواقع یکی از روش ؛نیاز است
کنند که  دانان ایرانی به این نکته اشاره می حقوق است.رکن مسئولیت  معنا نیست که تقصیر،

طور مستقیم به تقصیر یا خطای او وابسته  در سیستم حقوق اسلامی، مسئولیت یک فرد به
پذیری درنظر گرفته  ان شرط لازم برای مسئولیتعنو به عبارت دیگر، وجود تقصیر به ؛نیست

شود. اما از دیدگاه فقها، برای تعیین اینکه آیا یک فرد باید مسئول شناخته شود یا خیر،  نمی
استفاده از مفاهیمی مانند تعدی، تفریط و تقصیر ضروری است. این مفاهیم به فقها کمک 

سببیت( را مشخص کنند. تعدی به معنای  ۀآن )رابط ۀبین عمل فرد و نتیج ۀکنند تا رابط می



 

 

 

 

 133 ...افزار در خودروهای ررسی مسئولیت مدنی ناشی از نقص نرمب

 

انجام عمل غیرقانونی یا فراتر از حدود مقرر است، تفریط به معنای کوتاهی یا اهمال در 
انجام وظایف و تقصیر به معنای خطا یا گناه است. این مفاهیم به عنوان ابزارهایی برای 

نای مسئولیت را در فقه لذا آنچه مب ؛روند کار می تحلیل و بررسی میزان مسئولیت فرد به
 .تقصیر ۀتر است تا به نظری دهد به مسئولیت محض نزدیک تشکیل می

 افزار . مسئولیت نظارتی سازندۀ نرم1 .2

ای است که طی  افزار، مربوط به دوره رسانی و ارتقای نرم روز تر در به یک موضوع مهم
در  .رای وسیلۀ نقلیۀ خودران استافزار ب رسانی و ارتقای نرم روز آن سازنده ملزم به ارائۀ به
افزار در یک وسیلۀ نقلیۀ خودران، نصب، ادغام یا جاسازی شده  مواردی که برای مثال، نرم

دهنده باید  ماند و مسئولیت سازنده و توسعه است، آن کالا همچنان یک محصول باقی می
رو و حمایت از کنندگان خود همچنان باقی باشد؛ درحالی که قوانین حمایت از حقوق مصرف

 ای ندارد.  کنندگان کالا در این خصوص مقرره مصرف

افزار چیست؟ لذا در این موارد  قوانین یادشده توضیح ندادند که مفهوم سازندۀ نهایی نرم
گذاری صریح و روشن هستیم، زیرا یک وسیلۀ نقلیۀ خودران ترکیبی از  نیازمند قانون

گذاری توأمان برای  انونی جامع با بررسی و قانونافزار است و نیازمند ق افزار و نرم سخت
خودروی خودران و جنبۀ فناوری آن؛ درحالی که ارتقای اجزای فیزیکی وسایل نقلیه پس از 

افزار یک پدیدۀ  و نرم 31آمدن آنها یک روش معمول در صنعت خودرو است گردش در به
شده یا نهایی درنظر  ا تمامافزار ر توان نرم متفاوت. حتی پس از وارد شدن به گردش، نمی

شود که در واقع،  های اصلی در این زمینه به امنیت سایبری مربوط می گرفت. نگرانی
افزار  جای یک نتیجۀ یکباره، یک فرایند یا خدمت است. اطمینان از امنیت نرم افزار به نرم

یلۀ نقلیه تا زمانی که وسیلۀ نقلیه در حال کار است، همچنان باید ادامه کنندۀ وس کنترل
ای ممکن است  انجامد و نقض چنین وظیفه  داشته باشد. چنین تعهدی به مسئولیت مدنی می

افزار در زمان قرار دادن آن در بازار  به تعهد به پرداخت خسارت منجر شود؛ حتی اگر نرم
کنندگان کالا و قانون حمایت از  وانین حمایت از حقوق مصرفمعیوب نبوده باشد. گرچه در ق
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ای نشده است، اما باید مسئولیت  کنندگان خودرو، به بعد از دوران ارائه در بازار اشاره مصرف
یابی و  سازنده را همچنان برای پس از دوران گردش در بازار هم باقی دانست و وظیفۀ عیب

افزار خواهد بود. اما مبنای مسئولیت  بر دوش سازندۀ نرمافزار  های متعدد نرم روزرسانی  به
قانون حمایت از  1انگاری او باشد، زیرا مادۀ  افزار باید تقصیر و سهل سازندۀ نرم

دهندگان خدمات ذکر نکرده  کنندگان کالا و خدمات، مبنایی را برای مسئولیت ارائه مصرف
کنندگان خودرو اتخاذ کرده و به ادعای  قانون حمایت از مصرف 3است و مبنایی هم که مادۀ 

فقط برای طول دورۀ تضمین بوده ، 32برخی از نویسندگان به مسئولیت محض نزدیک است

افزار مطابق قواعد  و پس از دورۀ تضمین و گردش در بازار، دیگر مبنای مسئولیت سازندۀ نرم
بتنی بر تقصیر عام مسئولیت یعنی قانون مدنی و قانون مسئولیت مدنی سنجیده شده، م

اسالامی،   دانان ایران بر این باورند کاه در حقاوق بسیاری از حقوقخواهد بود. گرچه 
نیست و استفاده از عبااراتی ناظیار تاعادی، تفاریط و تقصایر از   تقصایر مبناای مسئولیت

اما در حقوق ایران با توجه به  ،33استسوی فقهاا بارای احاراز راباطۀ سببیت ضروری 
اصل بر مسئولیت ، 1331قانون بیمۀ اجباری مصوب  11، 11، 14، 11مواد وانین یادشده و ق

افزار که یک امر بسیار  دیده اثبات عیب نرم درحالی که برای زیان؛ 34مبتنی بر تقصیر است
افزار وابسته هستند و  ها ذاتاً بیشتر به نرم تخصصی و پیچیده است، دشوار خواهد بود. خودران

روز نگه داشته شوند. اینکه آیا وسیلۀ  ماند به زمانی که وسیلۀ نقلیه در گردش باقی میباید تا 
تواند معیوب تلقی شود، در حال  کند می ها را دریافت نمی روزرسانی نقلیۀ خودرانی که دیگر به

توانند  حاضر به داوری عرف و انتظارات انسان متعارف بستگی دارد. عموم مردم مطمئناً می
 سال از چرخه خارج شوند.  13داشته باشند که وسایل نقلیۀ خودران با عمر بیش از  انتظار

افزارهای موجود در خودروی  دهندگان نرم طور که مطرح شد طراحان و توسعه اما همان
کننده آنها را  کننده ارتباط مستقیمی ندارند و شاید حتی مصرف خودران معمولا با مصرف
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د آنها را شناسایی کرده، علیه آنها در صورت لزوم طرح دعوا نماید. توان ندیده باشد؛ لذا نمی
رو بوده، تولیدکنندۀ خودروی خودران است. آیا  کننده با آن روبه تنها کسی که مصرف

طور مستقیم علیه تولیدکننده  دهندگان به تواند به جای طراحان و توسعه کننده می مصرف
 طرح دعوا کند؟ 

 افزار  سازندۀ نرم. مسئولیت نیابتی 2 .2

 داده انجام را بار زیان فعل که است شخصی متوجۀ مسئولیت طبق قوانین ایران اصولاً
 به لا کامن در که گیرد می قرار دیگری بار زیان فعل مسئول شخصی گاهی، از هر اما است،

. در حقوق ایران عنوان مسئولیت نیابتی در هیچ قاعده و 31گویند می نیابتی مسئولیت آن
انونی نیامده، اما سابقۀ تقنینی ایران با این موضوع ناآشنا نیست؛ زیرا معادل مسئولیت ق

باشد که در مواد زیادی از قوانین ذکر  نیابتی با اغماض، نهاد مسئولیت ناشی از فعل غیر می
قانون مسئولیت مدنی در خصوص مسئولیت سرپرستان  11و  1شده است؛ ازجمله مواد 

 مورد در مدنی قانون 333ارفرما نسبت به اعمال کارگران، مادۀ اطفال و مسئولیت ک
 قانون 13 مادۀ غیرمتلف، غاصب مسئولیت دربارۀ مدنی قانون 313 مادۀ و اشیا مسئولیت

 مادۀ 3 تبصرۀ خود، کارکنان اعمال به نسبت کشتی مالک مسئولیت و 1343 مصوب دریایی
 نیز فقه در. کارآموز اعمال به نسبت هندهد آموزش مسئولیت و 1331 اجباری بیمۀ قانون 11

 در. است جریره و عاقله ضمان آنها ترین مهم که شود می مشاهده نیابتی مسئولیت از مواردی
 . غیر فعل مسئولیت عنوان با اما است، پذیرفته را نیابتی مسئولیت گذار قانون موارد، این همۀ

 اثبات با تواند می مسئول شخص که تاس این یادشده موارد تمام در توجه قابل نکتۀ اما
 طراحان اعمال به نسبت افزار نرم سازندگان برای لذا. شود مبرا مسئولیت از خود تقصیری بی
 اصل مطابق که است این اول فرضیۀ: است تصور قابل فرضیه دو افزار، نرم دهندگان توسعه و

 یا احانطر و خودرو سازندگان از هرکدام کرده، عمل مسئولیت بودن شخصی
 در نظریه این ایراد اما. بدانیم خود اجرایی شیوۀ و اقدامات مسئول را افزار نرم دهندگان توسعه

 حمایت قانون 3 مادۀ در شده پذیرفته مبنای خلاف اما است، اصل مطابق گرچه که است این
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 عیینت نهایی سازندۀ عنوان به را تولیدکننده ماده این زیرا است، خودرو کنندگان مصرف از
 تقصیر عدم به استناد با تواند نمی او لذا داند؛ می نتیجه به تعهد نوع از را او مسئولیت کرده،
 معاف خسارت جبران و مسئولیت از را خود دهنده، توسعه و طراح تقصیر اثبات با یا و خود
 .کند

 یینها محصول عنوان به خودرو سازندۀ برای را نیابتی مسئولیت که است این دوم فرضیۀ
 دهندگان توسعه و طراحان قطعات، سازندگان تمامی اعمال مسئول را او و بپذیریم

 بودن شخصی اصل خلاف امر این گرچه. بدانیم خودران خودروی در موجود افزارهای نرم
 که غیر فعل مسئولیت مورد در گفته پیش موارد در شده پذیرفته مبنای با اما است، مسئولیت

 کنندگان مصرف از حمایت قانون 3 مادۀ مبنای همچنین و بوده دهدی زیان از حمایت همگی
 از را دیده زیان و بود خواهد سازگارتر خودرو، سازندۀ تعهد بودن نتیجه به تعهد و خودرو

 از هریک فعل بین سببیت رابطۀ اثبات پایان بی چرخۀ و تسلسل بین در شدن سرگردان
 یا نیابتی مسئولیت باید لذا. دهد می نجات وارده نزیا و خودرو تولید در متعدد اندرکاران دست

 و مدنی مسئولیت قانون 11 مادۀ در موجود وضعیت از قیاس با را غیر فعل از ناشی مسئولیت
 و کنترل دلیل به ،1331 اجباری بیمۀ قانون 3 مادۀ و 1343 مصوب دریایی قانون 13 مادۀ

 و دارد خودران خودروی در موجود زارهایاف نرم توسعۀ و طراحی بر خودرو سازندۀ که نظارتی
خصوص سازندۀ خودروی  در است، نتیجه به تعهد خودرو سازندۀ مسئولیت اینکه باب از

 این با دانست؛ افزار نرم دهندگان خودران پذیرفت و او را مسئول اعمال طراحان و توسعه
 اثبات با تواند نمی زندهسا اینجا در غیر، فعل از ناشی مسئولیت موارد سایر برخلاف که تفاوت

 تمامی باید سازنده دیده، زیان رجوع صورت در. شود رها مسئولیت از خود تقصیری بی
 اصل، یعنی مسئولیت اشتراکی، مبنای بر زیان عامل به متعاقباً کرده، جبران را خسارات

 .نماید رجوع

 مدنی مسئولیت موجود قواعد . ناکارآمدی3

تواند راهگشا باشد،  های خودروهای خودران نمی الشقواعد سنتی موجود در خصوص چ
زیرا ظهور خودروهای خودران سبب تحول در قواعد و اصول رایج مسئولیت مدنی و 
مسئولیت محصول شده است. یکی از ارکان مسئولیت مدنی عیب و ضرر است که 
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خیص این افزار باشد، ضابطۀ تش تواند عیب نرم دستخوش تغییر شده، و اینکه چه عیوبی می
 آیا. است شده تحول دچار نیز ضرر مفهوم عیوب معیارهای سنتی و داوری عرف نیست.

تواند مشمول عنوان ضرر  مسیرهایی که خودران رفته است می آرشیو و ها داده رفتن ازبین
شود؟ آیا افشای موارد فوق و ضرر به حریم خصوصی فرد، تحت حمایت قواعد موجود قرار 

مسئولیت مدنی رابطۀ علیت است که مفهوم سنتی خود را در  گیرد؟ رکن دیگر می
خصوص درجایی که خودروی خودران بر اساس  دهد؛ به خودروهای خودران ازدست می

 کند، می عمل افزار نرم دهندۀ تئوری یادگیری عمیق، خارج از دستورات تولیدکننده یا توسعه
 غیر است ممکن افزار نرم دکنندگانتولی که درجایی همچنین. است دشوار علیت رابطۀ اثبات

 افزار نرم ارتقای و توسعه مختلف، های زمان در مرتبه چندین و باشند آن دهندگان توسعه از
 و اند بوده معیوب ابتدا از افزار نرم کدهای که کرد اعلام قاطعیت با توان نمی باشد، شده انجام

اند. قواعد سنتی در این باره  شده معیوب ها روزرسانی به از یک کدام زمان در گفت توان نمی یا
افزار پس از  ای برای تولیدکنندگان نرم گونه وظیفه توانند کمکی کنند و همچنین هیچ نمی

 مفهوم گاه هیچ افزار نرم که بینی نشده است. درحالی تولید خودرو و ارائه به بازار پیش
 استفاده مورد خودرو که مانیز تا و تولید از پس و گرفت نخواهد خود به را نهایی محصول

 را تولیدکننده یک سنتی نقش امر این داشت؛ خواهد ارتقا و اصلاح به نیاز گیرد می قرار
 نحوۀ به مربوط اطلاعات بودن محرمانه به توجه با نیز اثباتی مرحلۀ در. کند می رنگ کم

 از یکی هب آن انتساب و سببیت رابطۀ و عیب اثبات مصنوعی، هوش و ها خودرو عملکرد
 را اثبات بار اینکه مگر کنند؛ نمی کمکی نیز موجود قوانین و بود خواهد دشوار دخیل، افراد

 عیبی اثبات به نیاز خودران خودروهای در که مواردی تمام در داریم بیان کرده، معکوس
 اطلاعات باید است داشته را اطلاعات کردن آرشیو وظیفۀ که کسی یا و دعوا خواندۀ است،

 قانون 111 مادۀ مانند بود؛ خواهد او خود تقصیر بر قرینه کار این از او امتناع و دهد ارائه را
 .بیند می مقابل طرف نفع به مثبته قرینۀ را تجاری دفاتر ابراز عدم که مدنی دادرسی آیین

افزاری،  لذا قوانین موجود مسئولیت مدنی و مسئولیت محصول در خصوص عیوب نرم
دنبال دارد،  بود؛ زیرا مسائل جدیدی را که فناوری خودروهای خودران به ناکارآمد خواهند

 مثال، برای. ندارد ای کننده کند پاسخ اقناع دهد و برای سؤالاتی که مطرح می پوشش نمی
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 خودران، در موجود افزار نرم عیوب کدام شود؟ سنجیده باید چگونه تولیدی افزار نرم ایمنی
 این نقض صورت در و گردد تأمین باید چگونه افزار نرم بریسای امنیت است؟ ایمنی ناقض
 شده، داده پاسخ ادامه در ها پرسش این همۀ به بود؟ خواهد مسئول کسی چه امنیت

 .شد خواهد خاطرنشان موجود قوانین ناکارآمدی

 خودران خودروی افزار نرم ایمنی و موجود قواعد . ناکارآمدی1 .3

های خودران است. سؤال اصلی این است که چگونه ترین نیاز خودرو ایمنی اساسی
افزار یک خودروی خودران باید آزمایش شود تا ایمن برای رانندگی تلقی گردد؟ برای  نرم

هایی باید رعایت شود؟ چندین  اطمینان از ایمن بودن استفاده از آن، چه دستورالعمل
فناوری موجود در وسایل نقلیۀ  وجود دارد که استاندارد ایمنی 1111131ایزو  استاندارد مانند

دست  کند. استانداردهای خودروهای خودران بر اساس تجربیات به ای را مشخص می جاده
افزار باید طوری طراحی شود که یک رانندگی ایمن و  آمده، در حال توسعه هستند. یک نرم

 ها فراهم کند. تقریباً بدون خطر را برای خودران

 شود، افزاری می نرم -افزاری های سخت ار و سیستمافز هنگامی که صحبت از سخت
 اولتراسونیک حسگرهای یا ها دوربین با مقایسه در لیزری رادارهای قیمت مورد در هایی بحث

 شرایط در را بالا کیفیت با های داده اما هستند، گران بسیار لیزری رادارهای. آید می وجود به
 و آب شرایط در اولتراسونیک های دوربین یا حسگرها. دهند می ارائه متنوع هوایی و آب

 را قیمت ارزان حسگر خودرو سازندۀ اگر. دارند کمتری حساسیت و دقت باران، مانند هوایی
 تامین عدم برای را افزار نرم سازندۀ توان نمی دیگر کند، انتخاب قیمت گران حسگر جای به

 انتخاب خود افزار نرم برای گوریتمیال افزار نرم طراح که جایی در اما. دانست مسئول ایمنی،
 پیشرفت اثر در سال چند از پس و شده محسوب منطقی و درست تولید زمان در که کند می

 خودرو ایمنی ناقض را افزار نرم طراح توان می چگونه شود، تلقی ناایمن الگوریتم آن فناوری،
 امکان ترتیب نای با هم نهادی هیچ و نیست آگاه عیب آن از حتی که وقتی دانست؛

 عدم در استانداردها از لیستی هر زیرا ندارد، را افزار نرم ایمنی استانداردهای آوری جمع
 ازآنجا اما. دارد وجود استانداردها آن مفهوم تغییر امکان لحظه هر برده، سر به کامل قطعیت

                                                           
36. ISO 26262 



 

 

 

 

 133 ...افزار در خودروهای ررسی مسئولیت مدنی ناشی از نقص نرمب

 

 به توجه با همین که و بوده لازم های روزرسانی به ارائۀ به موظف افزار نرم سازندۀ که
 که درجایی یا. بود خواهد مسئول است، نداده ارتقا را خود افزار نرم استانداردها، پیشرفت

 سازندۀ توان نمی گیرد، می تصمیم مستقلاً عمیق، یادگیری یا اهداف تضاد اثر در خودرو
 خودروی افزار نرم به متضاد اهداف اعطای صورت در مگر دانست، مسئول را افزار نرم

 ارائه خودران افزار نرم ایمنی احراز و تشخیص برای ای مقرره موجود قوانین لذا .خودران
 مطلقاً تضمین، دورۀ طول در خودرو کنندگان مصرف حقوق از حمایت قانون 3 مادۀ. کنند نمی

 وقوع و خودران عمیق یادگیری صورت در اما داند، می محض مسئولیت را سازنده مسئولیت
 .دانست مسئول را افزار نرم ۀسازند توان نمی حادثه،

 افزار نرم سایبری امنیت و موجود قواعد . ناکارآمدی2 .3

رو بوده، پاسخی برای  امنیت سایبری مسئلۀ دیگری است که قوانین موجود با آن روبه
توان از موارد فورس ماژور برای  آن ندارند. آیا نقض حریم خصوصی و امنیت سایبری را می

ناپذیر و  بینی، اجتناب افزار درنظر گرفت؟ این موارد کاملاً غیرقابل پیش طراح و سازندۀ نرم
گذارند و  افزار موجود در خودران تأثیر می ای هستند که بر عملکرد نرم رویدادهای خارجی

 یا کننده های جدی به عملکرد آن وارد کنند، اما از سوی مصرف ممکن است آسیب
 داد، نسبت تولیدکننده به توان نمی را رویدادی چنین براین،بنا. نیستند کنترل قابل کننده تولید
 طراحی در اجتناب قابل نقص دلیل به تخلفی چنین که باشد داشته وجود مدرکی اینکه مگر
 از استفاده سوء با را ای حمله است ممکن هکرها. است بوده خودران در موجود افزار نرم

 تواند می امر این. کنند اجرا ها، داده بطض سیستم مانند خودران، یک الکترونیکی وسایل
 و یا ترافیک جریان در اختلال و ها تقاطع در نقلیه وسایل توقف مانند شدیدی خطرهای

 توجهی قابل اختلال و آسیب باعث تواند می که باشد در پی داشته را سرعت کنترل و تنظیم
 خودروی افزار نرم یک بر کنترل آوردن دست به و برداری بهره برای تلاشی چنین. شود

 قانون 11 مادۀ و 3 و 11 مواد اساس بر هکر برای کیفری و مدنی مسئولیت باید خودران
 قانونی تصویب به نیاز اما باشد، داشته اسلامی مجازات قانون 113 مادۀ و ای رایانه جرایم
 در اردمو این در. کند مشخص را افزار نرم طراح ندانستن یا دانستن مسئول امکان تا است

 ای رایانه استفادۀ سوء و کلاهبرداری قانون مطابق فدرال کیفری مسئولیت تحت هکر امریکا
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به دلیل هک کردن سیستم عامل از »گیرد. اگر یک وسیلۀ نقلیۀ خودران  قرار می 133131
رفت یا مورد نظر بود عمل  طور که انتظار می و سیستم آن« سوی شخص ثالث تصادف کند

نباید سازنده را تحت فشار قرار دهد. نگرانی دیگر، هک کردن برای اهداف نکند، این نقص 
، متهم با علم به اینکه 33ای سازی فناوری است. برای مثال، در پرونده مجرمانه یا مسلح

برد، توئیتی حاوی بارقۀ نور را به قصد ایجاد تشنج ارسال کرد. شاکی  شاکی از صرع رنج می
عنوان یک سلاح استفاده  های الکترونیکی رایانه به ابلیتاز ق»استدلال نمود که متهم 

ای متکی هستند، هک  های رایانه ازآنجا که خودروهای خودران کاملاً به سیستم«. کند... می
توانند به  ای پس از اطلاع از اینکه هکرها می تواند نتایج مخربی داشته باشد. تولیدکننده می

 جیپ دستگاه میلیون 1.4 کنند، کنترل را رادیو و ها نک پاک سیم اموری مانند برف صورت بی
 است ممکن خودرو حسگرهای که دریافتند محققان آزمایش، طول در. فرا خواند را

 شوند، می نصب خرابکاران سوی از اغلب که ای جاده علائم روی بر که را هایی برچسب
 بگیرند نادیده را توقف علامت حسگرها که شوند باعث توانند می ها برچسب. بگیرند اشتباه

 سوی از توانند می نیز خودران افزارهای نرم .شود منجر جدی تصادف به تواند می خود این که
 قادرند مهاجمان اس، پی جی جعل با .برسانند آسیب مسافران به و شوند کاری دست مهاجم
 بانک، از سرقت ندمان احتمالی، مجرمانۀ فعالیت هرگونه به نتواند پلیس تا کنند ایجاد ترافیک

 تغییر با را تصویر تشخیص فناوری. است ممکن مهاجمان این، بر کند. علاوه رسیدگی
. شود ربوده یا متوقف نقلیه وسیلۀ تا کنند کاری دست خطوط یا رانندگی و راهنمایی علائم

 حساس اطلاعات سمع استراق برای است ممکن خودرو صدای روی شده نصب میکروفون
 هیچ که آیند می وجود به دلیل این به ها چالش این همۀ شود. استفاده مالی -سیاسی

 خودروهای برای لذا. ندارد وجود ها خودران سایبری امنیت برای یکپارچه قانونی چارچوب
 . است اساسی نیاز یک افزار نرم امنیت و است برخوردار بالایی اهمیت از امنیت خودران،

ها را تهدید  تواند امنیت سایبری خودران نیز می علاوه بر حملۀ هکرها، عامل دیگری
ای و زمینی را خواهند  های ماهواره خودروها توانایی ارتباط با یکدیگر و با ایستگاه کند.

                                                           
37. Computer Fraud and Abuse Act of 1986, … Digital Millennium Copyright Act, … and [the] 

USA PATRIOT Act.” 
38. Eichenwald v. Rivello 
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 نقلیه وسیلۀ ارتباط و اس پی جی شدت به ویژگی رانندگی خودمختار وسیلۀ نقلیه به داشت.
 یا نویز ای، جاده های زیرساخت یا ها دروخو از یکی اگر. است وابسته دیگر نقلیۀ وسیلۀ با

 و بدهد متحرکی شیءِ شناسایی مورد در اشتباهی اطلاعات یا داده خودران به اشتباه سیگنال
 زیرا دانست، مسئول را افزار نرم سازندۀ توان می هم جهت یک از شود، آسیب سبب

 سوی از و کند اجتناب بینی پیش قابل خطرهای نوع این از که بود نکرده طراحی افزاری نرم
 سوی از نادرست اطلاعات یا اشتباه سیگنال زیرا دانست، مسئول را او توان نمی هم دیگر
 . است حادثه علت که بود شده داده دیگری نهاد

 حیات چرخۀ -1 ازجمله است؛ رسیده تصویب به جهان نقاط اکثر در مشابهی اسناد
افزار جامع  فرایند امنیتی نرم-3ای کد ایمن، ه بهترین شیوه -1، 33مایکروسافت امنیت توسعۀ

41انجمن صنعت خودرو آلمان .41چارچوب سیاست امنیتی -4، و 43وزن و سبک
اصول  

، 1311آگوست  1منتشر کرد. در  1314حفاظت از داده برای وسایل نقلیۀ متصل را در نوامبر 
ل نقلیۀ متصل و اصول کلیدی امنیت سایبری وسایل نقلیه را برای وسای»دولت بریتانیا 

.منتشر کرد« خودکار
ها(  و شورا )مقررات عمومی حفاظت از داده 44نامۀ پارلمان اروپا آیین 43

41کنند های شخصی را تعیین می چارچوب قانونی برای محافظت از داده
اتحادیۀ  .

اصول حفاظت از حریم خصوصی »تولیدکنندگان خودرو و انجمن خودروسازان جهانی هم 
منتشر کردند. در سال  1314را در نوامبر « ها و خدمات خودرو ی فناوریکننده برا مصرف
گذاری و تجزیه و  اشتراک ، اتحاد خودروسازان و انجمن خودروسازان جهانی مرکز به1311

اشتراک گذاشتن اطلاعات در مورد تهدیدات امنیت  تحلیل اطلاعات خودرو را برای به
 ای قاعده ایران حقوق در شد مشاهده که طور مانسایبری وسایل نقلیه تأسیس کردند؛ لذا ه

 طراح یا سازنده مدنی مسئولیت قواعد و مبانی و ندارد وجود سایبری امنیت حفظ برای
 سازندۀ مسئولیت چگونگی بیانگر تواند نمی نیز موجود قواعد و است نشده مشخص افزار نرم

                                                           
39. (SDL) 
40. OWASP (CLASP) 
41. HMG 
42. (“VDA”) 
43. He Key Principles of Vehicle Cyber Security for Connected and Automated Vehicles 
44. (EU) 2016/679 
45. Egu-Lation (EU) 2016/679 of the European Parliament and of the Council (the General Data 

Protection Reg Ulation) 
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 برعهدۀ را ها مسئولیت امتم سایبری امنیت نقض صرف نیست مشخص زیرا باشد، افزار نرم
 گرفته، برعهده را کیفری و مدنی مسئولیت باید هکرها یا دهد می قرار افزار نرم سازندۀ

 مختص کارآمد قوانینی تا است نیاز بنابراین،. نباشد افزار نرم سازندگان متوجۀ مسئولیتی
 فزارا سخت و افزار نرم آمیختگی درهم یعنی آنها خاص وضعیت و خودران خودروهای

 .شود تصویب

 نتیجه

 عیوب اقسام بر علاوه که شود می گرفته نتیجه این شد، بیان که مطالبی به توجه با
 تحت دیگری دستۀ است لازم خودرو، کنندگان مصرف حقوق از حمایت قانون در موجود
 قوانین رسد می نظر به همچنین. شود بینی پیش افزاری نرم نواقص برای توسعه عیوب عنوان
 و استانداردها تدوین. نیست مناسب و کامل خودران نقلیۀ وسایل برای ایران در دموجو

 منظور به. است پراکنده ارتباطات و نقل و حمل اتومبیل، مانند مختلف، های بخش در قوانین
 از پس به تولیدکننده و طراح مسئولیت که است لازم کننده، مصرف از تر شایسته حمایت
 احقاق به وقت اسرع در کننده مصرف آنکه برای کرده، پیدا تسری نیز افزار نرم عرضۀ دوران

 و طراحان به نسبت خودران تولیدکنندۀ نیابتی مسئولیت که است لازم برسد، خود حق
 عامل به بعدی رجوع امکان خودران خودروی سازندۀ و شود پذیرفته افزار نرم دهندگان توسعه
 توسعۀ با مطابق را خود مقررات مستمر طور به باید گذار قانون بنابراین،. باشد داشته را زیان

 کنندگان مصرف از حمایت قانون» در مربوطه مفاد در سرعت به و کند روز به فعلی فناوری
 از. نماید تجدیدنظر خودرو کنندگان مصرف از حمایت قانون و آن، اجرایی نامۀ آیین و «کالا
 فعلی فناوری سطح بر منطبق مقررات و وانینق مستمر طور به است لازم گذاری، قانون نظر

 نقل، و حمل کارشناسان فنی، مهندسان درخواست خارجی، سوابق های مزیت و شود تدوین
باید  همچنین. باشد توجه مورد کاملاً انفورماتیک پژوهشگران و فیلسوفان دانان، حقوق
 مقررات و قوانین وینتد به کنندگان مصرف حقوق از حمایت انجمن نمایندگان و گذار قانون
 ملاحظات همۀ از بالاتر ها انسان جان از حفاظت که شود تأکید است لازم بپردازند و جامع

. قرار گیرد توجه مورد افراد خصوصی حریم و سایبری امنیت حفظ لزوم و است قانونی
 به یازن افزار نرم سازندۀ مدنی مسئولیت مبنای مورد در یادشده قواعد اینکه دیگر مهم موضوع
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 .شود تلقی مسئول مستقل طور به افزار نرم دهندۀ توسعه باید و دارد اصلاح

 پیشنهادها

کنندگان کالا و خدمات به شرح  قانون حمایت از حقوق مصرف 1ای به مادۀ  تبصره -1
اقسام عیوب کالا و خدمات شامل عیب تولید، عیب در طراحی، »زیر اضافه شود: 

 «.خواهد بودعیب در هشدار و عیب در توسعه 

 افزار نرم سازندگان برای مدنی در خصوص نقض امنیت سایبری، مسئولیت -1
 صورت در هکر به خسارت جبران از پس کرده، جبران را خسارت تا شود بینی پیش

  نمایند. مراجعه شدن شناسایی

های خود، قواعدی  در باب امنیت سایبری و حق کاربران خودرو بر مالکیت داده -3
حفظ حریم خصوصی و امنیت سایبری کاربران »ن شکل که وضع شود به ای

 از جدا) هکرها حملۀ صورت در افزار بوده، خودروی خودران برعهدۀ سازندۀ نرم
 با داشت؛ خواهند مدنی مسئولیت افزار نرم سازندگان ،(هکرها کیفری مسئولیت

  .«موردنظر هکر به خود بعدی رجوع حق حفظ
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