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Abstract 
The special features of cyberspace, such as universality, providing the possibility of 

anonymity, and rapid changes, along with its great impact on individual and 

collective life, make its policymaking and regulation challenging. The security and 

resilience of cyberspace as one of the complex aspects of cyberspace policymaking 

and the intersection point of technical, security, cultural, and social points of view 

have also been considered in upstream documents, and Tadbir No. 15 of the 

document of the Islamic-Iranian model of progress is dedicated to the security and 

resilience of cyberspace and the need to use local knowledge and global 

partnerships in it. An issue that seems to have been left aside in many policies and 

practical decisions related to cyberspace in favor of a non-specialist security 

perspective. This article, based on qualitative research methodology and analytical-

descriptive research methods, by examining some of the most important challenges 

of cyberspace and its security and resilience in Iran and comparing them with 

similar global samples, tries to provide suggestions for policy regarding cyberspace 

in Iran. Staying away from the security discourse in everyday life issues, reducing 

criminalization, improving the conditions and attracting foreign companies in the 

field of cyberspace instead of repelling them, improving the economic and cultural 

conditions for the non-immigration of specialists in this field, leaving space for 

popular regulation of cyberspace away from governmental interventions, and 

paying attention to upstream documents, including the Islamic-Iranian Model 

document, are the progress of some of the solutions and policy proposals presented 

in this article. 
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 چکیده
بودن، فراهم آوردن امکان گمنامی و تحولات سریع در کنـار  های خاص فضای مجازی همانند جهانیویژگی

گــری آن گــذاری و تنمــیمشــود سیاســتتأثیرگــذاری فــراوان آن در زنــدگی فــردی و جممــی با ــ  مــی

گـذاری  سیاسـت  پیچیـد  هـای  یکی از جنبـه   نوانبهفضای مجازی  آوریتاببرانگیز گردد. امنیت و چالش

فنـی، امنییـی، فرهنگـی و اجیمـا ی، در اسـناد بالادسـیی نیـز         هـای دیـدگا  تقاطع  نقطهفضای مجازی و 

فضـای   آوریتـاب سند الگوی اسلامی ایرانی پیشرفت بـه امنیـت و    01 شمار  بود  است و تدبیر موردِتوجه

کـه بـه نمـر     ایمسـلهه های جهانی در آن اخیصاص دارد؛ مجازی و لزوم اسیفاد  از دانش بومی و مشارکت

ها و تصمیمات  مهی مرتبط با فضـای مجـازی بـه نفـع نگـا  امنییـی        گذاریرسد در بسیاری از سیاستمی

تحهیهی، بـا  -غیرتخصصی کنار گذاشیه شد  است. این نوشیار مبینی بر روش تحقیق کیفی و روش توصیفی

های ایران و مقایسه با نمونهر آن د آوریتابهای فضای مجازی و امنیت و ترین چالشبررسی برخی از مهم

مجازی در ایـران اراهـه   گذاری در خصوص فضای کند تا پیشنهادهایی برای سیاستمی مشابه جهانی، تلاش

ها، بهبود شرایط و جـذب  انگاریگرفین از گفیمان امنییی در مساهل زندگی روزمر ، کاهش جرمکند. فاصهه

فرهنگـی بـرای  ـدم     -ها، بهبود شـرایط اتیصـادی  ع آندف جایبهفضای مجازی  حوز های خارجی شرکت

گـری مردمـی فضـای مجـازی بـه دور از      مهاجرت میخصصین این حوز ، بـاز گذاشـین فضـا بـرای تنمـیم     

سـند الگـوی اسـلامی ایرانـی پیشـرفت برخـی از        ازجمهههای حاکمییی و توجه به اسناد بالادسیی دخالت

 ر این نوشیار هسیند.شد  دراهکارها و پیشنهادهای سیاسیی مطرح

گـذاری فضـای   سایبری، امنیـت مهـی، سیاسـت    آوریتابفضای مجازی، امنیت سایبری،  ها:دواژهیکل

 مجازی.
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 مسئلهان یمقدمه و ب

سندی بالادسیی برای هـدایت ایـران در     نوانبه الگوی اسلامی ایرانی پیشرفتسند 

مسیر تبدیل به خاسیگا  تمدن نوین اسلامی در مرکز اسلامی ایرانی پیشرفت تدوین 

، 0۹0۱ مازنـدرانی،  )زاهـدی انیقاداتی که به این سند وارد است  شد  است. با وجود برخی

هـای اجرایـی و نهادهـای    سطح بالا برای دسـیگا   نقشه را ، سند مذکور یک (۳۹ .ص

کند تا پیمودن مسیر پیشرفت کشور را تسهیل نمایند. تهب ایـن  گذار فراهم میتانون

دهنـد کـه تصـمیمات و اتـدامات     تشـکیل مـی   یاودوگانهپنجا  یها« تدبیر»سند را 

بین، سه  کنند. از ایناساسی و بهندمدت مورد نیاز برای پیمودن مسیر را مشخص می

 هسـیند  گذاری آن مرتبططور مسیقیم به فضای مجازی و سیاستبه 0۳تا  01تدبیر 

جهـان اسـت.    آینـد  پیشـرفت کشـور و    نقشه را که بیانگر اهمیت فضای مجازی در 

زیرساخت،  آوریتاببومی و تأمین امنیت و  توسمهارتقای دانش و » 01 شمار تدبیر 

المههی در تراز های بینارکت مردمی و همکاریفناوری و خدمات فضای مجازی با مش

اولین اصل مرتبط با فضای مجازی مـورد تأکیـد     نوانبهرا « کشورهای پیشرو جهان

 .(0۱ ، ص.0۹0۳)مرکز الگوی اسلامی ایرانی پیشرفت، دهد ترار می

کنـد.  های خاصی دارد که آن را از فضای واتمی میمایز مـی فضای مجازی ویژگی

پـذیری  فراهم آوردن امکان گمنامی، آسـیب  پایین آغاز فمالیت، هزینهصه، خلا طوربه

بودن، دسیرسی داهم و آسان به آخـرین اطلا ـات، تنـو ،    نامیقارن، جهانی و فرامرزی

ای بـودن، سـهولت اسـیفاد  و تمامـل و سـر ت      اسیقلال از زمان و مکان، چندرسانه

)زنـدی و  های فضـای مجـازی هسـیند    ترین ویژگیبالای تبادل اطلا ات برخی از مهم

ی فضای مجـازی در  ها، در کنار تأثیرگذاری بالا. این ویژگی(001 .ص، 0۹00بالایی، سیا 

)کاسـیهز،  و رفیار اجیما ی او  (00 ، ص.0۹00)ذکایی و ویسی، انسان مماصر  روزمر زیست 

زاد ، )ایـزدی و خـادم  و حیی روابط بیناکشوری، دیپهماسی و تـدرت نـرم    (00 ، ص.0۹0۹

شود نگاهی ویژ  به مساهل فضای مجـازی رـرورت داشـیه    ، با   می(010 .ص، 0۹0۱

 باشد.

ای پیچیـد   فناوری و خدمات فضای مجازی مسلهه زیرساخت، آوریتابامنیت و 

شناخیی و اتیصـادی  شناخیی، فرهنگی، روانهای فنی، امنییی، جاممهاست که جنبه

بـر مسـاهل فنـی و امنیـت      آوریتـاب هـای سـخت امنیـت و    . جنبـه گیردبرمیرا در 

 ـ افزاری میمرکز اسـت و جنبـه  افزاری و نرمسخت رم آن بـه مسـاهل فرهنگـی،    هـای ن

تر، اثرات فضای مجازی بر امنیت مهی، پردازد. با نگاهی جامعاجیما ی و محیوایی می



 464                            نوری/ صفریتاری ♦ شرفتیپ یرانیا یاسلام یبر اساس الگو یمجاز یفضا یگذاراستیآوری درسو تاب تیامن گاهیجا

 

های نـرم امنیـت و   توان جزهی از جنبهاجیما ی و فرهنگ جاممه را نیز می آوریتاب

 فضای مجازی دانست. آوریتاب

آن،  آوریتـاب فضای مجـازی و امنیـت و    حوز گذاری در ت سیاستتأمین الزاما

المههـی در اسـناد   هـای بـین  بومی، مشارکت مـردم و همکـاری   توسمهرمن توجه به 

و بیانـات مقـام مممـم رهبـری      (0۱ ، ص.0۹0۳)مرکـز اسـلامی ایرانـی پیشـرفت،     بالادسیی 

ــود  اســت. ایشــان در   موردِتوجــهبســیار  (000 ، ص.0۹0۱نســب، )ررــاپور و اســکندری ب

افیا( ارتباطات )های کهی نمام در امور امنیت فضای تولید و تبادل اطلا ات و ستسیا

سـازی  ایجاد نمام جامع و فراگیـر در سـطح مهـی و سـازوکار مناسـب بـرای امـن        بر

ی ساخیارهای حیاتی و حساس و مهم در حوز  فناوری اطلا ات و ارتباطـات و ارتقـا  

اطلا ـاتی و ارتبـاطی در کشـور،     یهـا سـامانه الکیرونیکی و  یهاشبکهمداوم امنیت 

مهـی، حفـف فرهنـگ و هویـت      هـای یرسـاخت زاسیمرار خدمات  مـومی، پایـداری   

های مشـرو   های اخلاتی، حراست از حریم خصوصی و آزادیایرانی و ارزش -اسلامی

توان بازدارنـدگی در   یهای مادی و ممنوی و پایش، پیشگیری، دفا  و ارتقاو سرمایه

، حـال باایناند. مقابل هرگونه تهدید در حوز  فناوری اطلا ات و ارتباطات تأکید کرد 

حـوز ، تـوانین مصـوب و تصـمیمات      هـای ایـن  گذاریرسد برخی سیاستبه نمر می

گیـری  های تصـمیم اجرایی ناظر بر محدودسازی فضای مجازی بدون توجه به ظرافت

گیرنـدگان تـوجهی بـه تبمـات     گرفیـه و تصـمیم  جازی صـورت مساهل فضای م دربار 

هـای  مبینـی بـر روش   طرفـه یـک گذاری اند. سیاستنداشیه تصمیماتشانزای آسیب

توانـد با ـ    تصور اولیه، مـی  برخلاففضای مجازی،  ازحدبیشسهبی و محدودسازی 

فضای مجازی کشور گـردد. اثـر حارـر تـلاش      آوریتابدیدن شدید امنیت و آسیب

هـای مخیهـا امنیـت و    داشین جنبهنمر تحهیهی، با در - توصیفی شیو کند تا به می

، به این سـاال پاسـخ دهـد کـه بـرای      تجربیات داخهی و خارجی مقایسهو  آوریتاب

ــت و  ــأمین امنی ــابت ــا     آوریت ــد اندیشــید  شــود و جایگ ــدبیری بای شــبکه چــه ت

 محدودسازی فضای مجازی در این بین کجاست.

 رر با اسیناد به سند الگوی اسلامی ایرانی پیشرفت به دنبال پاسخ بهپژوهش حا 

گـذاری فضـای مجـازی چـه     در سیاسـت  آوریتـاب این پرسش اسـت کـه امنیـت و    

گذاران فضای مجازی چـه تـأثیری بـر    های مخیها سیاستو دیدگا  شیهجایگاهی دا

فضای مجازی در  آوریتابهرچند تأمین امنیت و  چراکهآن دارد؛  آوریتابامنیت و 

بـود  اسـت، بـه نمـر      موردِتوجـه اسناد بالادسیی و بیانات مقام مممم رهبری بسـیار  

گـذاری در ایـن خصـوص در پـیش     مناسبی برای تانون شیو گذاران رسد سیاستمی
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 نوشیهدر همچنین  شود.های موجود به نیایج مناسبی منجر نمیاند و سیاستنگرفیه

. ایـن  شـد  اسـت  تحهیهی اسـیفاد    - وش تحقیق توصیفیحارر از پارادایم کیفی و ر

توصیا صرف واتمیات  مرحههروش یک روش تحقیق کیفی است که در آن محقق از 

پـردازد.  دلایل و چرایـی ایـن واتمیـات مـی     تبیینرود و به تشریح و بیرونی فراتر می

هـای مخیهـا تصـمیمات سیاسـیی کشـورهای مخیهـا       نویسندگان با بررسی نمونـه 

خصوص آمریکا، اروپا و کشـورهای خاورمیانـه و تحهیـل و تبیـین دلایـل و      ن، بهجها

انـد تـأثیرات   انـد و تـلاش نمـود    ها برای تبیین نمریـات خـود بهـر  بـرد     تبمات آن

گذاری فضای مجازی را بر وجو  سخت و نرم امنیت و های مخیها در سیاستدیدگا 

 ـ  آوریتاب ا بررسـی برخـی تجربیـات پیشـین     فضای مجازی نشان دهند. در انیهـا، ب

ها با نمریات نویسندگان، درسیی ایـن نمریـات   آن مقایسهگذاری در ایران و سیاست

 .اندییدشد تأ

 

 تحقیق پیشینه. 2

ها کهی تقسیم کرد. بخشی از پژوهش دسیهتوان به دو پژوهشی موجود را می پیشینه

انـد.  به تأثیرات فرهنگی و امنییی فضای مجازی با محوریت ایـران اخیصـاص داشـیه   

 گذاریدیگر در سیاستها نیز به بررسی تجربیات کشورهای بخش دیگری از پژوهش

 نو ی تهفیق این دو نگا  دانست.توان بهاند. اثر حارر را میفضای مجازی پرداخیه

فضای مجـازی بـر    آوریتابامنیت و  حوز فارسی در  یرفنیغهای پژوهش   مد

اند. امنیـت مهـی و هویـت مهـی     تبمات فرهنگی و امنییی فضای مجازی میمرکز بود 

های دیدگا  امنییی بر پژوهش غهبههاست که نشانگر ناپذیر این پژوهشبخش جدایی

( بـا تأکیـد بـر    0۹0۱ب )نس ـفضای مجازی است. رراپور و اسکندری حوز سیاسیی 

انـد.  های فرهنگی به امنیت فضای سایبر از دیدگا  مقام مممم رهبری پرداخیـه جنبه

سازی، دیپهماسـی  آفرینی، آگا اجیما ی، مشارکت سرمایهها ا یمادسازی و تقویت آن

فرهنگی، بصیرت اجیما ی و اسـیفاد  از هنـر و بـه بیـانی کهـی، کـاهش تهدیـدها و        

هـای رسـیدن بـه امنیـت فضـای سـایبر       در بسیر اجیمـا  را شـیو    هاافزایش فرصت

( به نقش فضای مجازی در تهدید  هیه امنیـت  0۹00بالایی )زندی و سیا  .انددانسیه

ها، توجه به رفیارشناسی کاربران فضای مجـازی، ایجـاد   آن ید  قاند. به مهی پرداخیه

بـدون  ت خـود کـاربران و   بسیر مناسب برای تولید محیوای اسـلامی ایرانـی بـه دس ـ   

 مهـت و تقویـت انسـجام اجیمـا ی     - شکاف دولـت  دخالت حکومیی، توجه به مسلهه
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، 0۹00بـالایی،  )زندی و سیا در برخورد با فضای مجازی هسیند  توجهتابل مساهل  ازجمهه

ها و تهدیـدات فضـای مجـازی بـرای     ( به چالش0۹0۱) جولرسیانی . خهیهی(00۱ ص.

دانشجویان دو دانشـگا    دربار  ویهای بررسی امنیت مهی پایدار پرداخیه است. یافیه

هـای  دهد بیش از هشیاد درصد جممیت مورد بررسی از سایتدولیی کشور نشان می

ینیرنـت و  کـاربری ا  دربـار  سـازی  کنند. او ممیقد است فرهنـگ فیهیرشد  بازدید می

ــر از فیهیرینــگ خواهــد داشــت  ای مطهــوبآفنــدها و مخــاطرات ســایبری نییجــه  ت

سـازی هـوییی   . همچنین، از نمر او در مسـیر همـرا   (00۳ ، ص.0۹0۱ جولرسیانی، )خهیهی

 جولرسـیانی،  )خهیهـی باید هویت مهی و هویت دینی به شکل مکمل یکدیگر  مل کننـد  

 تأکید بر یکی بدون دیگری کارساز نیست.  چراکه (0۱0 ، ص.0۹0۱

هـای فـراوان و نیـز تهدیـدات و     ( ممیقد اسـت اینیرنـت تابهیـت   0۹00پالیزبان )

امنیت مهی کشور با اینیرنـت   درمجمو کند؛ ولی هایی برای کشورها ایجاد میناامنی

و امنیت فضای مجازی پیوسیگی مثبیی دارد. او فقـدان گفیمـان امنییـی مناسـب و     

دانـد  ناپذیری نهادهای میولی را از مشکلات برخورد با اینیرنـت در ایـران مـی   طافانم

( ممیقدنـد  مهکـرد، ادرا ،   0010) دیگـران  و سـبزواری  (. میربیـک 0۹00پالیزبان )

کاربران بر چگونگی امنیـت فرهنگـی    توانمندیاحساس، رفیار، تولید محیوا و میزان 

توانـد بـرای   فضـای مجـازی هـم مـی     نـد دممیق هاآندر فضای مجازی اثرگذار است. 

هـا را مخیـل کنـد و در ایـن     تواند امنیت آنکاربران حس امنیت ایجاد کند و هم می

، 0010 دیگـران،  و سـبزواری  اسـت )میربیـک  سـازی کـاربران   کننـد  آگـا   بین،  امل تمیین

( ممیقدند که ابمـاد اجیمـا ی، اتیصـادی و سیاسـی     0۹0۱. دانش و دیگران )(۱1 .ص

( نشـان داد   0۹0۳گذارد. محمدی )شایمات فضای مجازی بر امنیت جاممه تأثیر می

دا ش از فضای مجازی برای ایجـاد تهدیـداتی ماننـد جـذب نیـرو از میـان        که است

افکنی کمـک گرفیـه اسـت.    های مذهبی ایران، ایجاد ر ب و وحشت و اخیلافاتهیت

هـا،  انـد و از میـان آن  امنیت داشیهمدت به ها اغهب نگاهی کوتا این دسیه از پژوهش

( کـه اثـرات بهندمـدت و رـمنی امنییـی و      0۹00بالایی )زندی و سیا  مقالاتی مانند

اند و لـزوم توجـه بـه مسـاههی     اند، به نیایج میفاوتی رسید اجیما ی را مد نمر داشیه

 اند.مهت و تقویت انسجام اجیما ی را دریافیه - مانند شکاف دولت

تمـدادی از پژوهشـگران    موردِتوجهامنییی فضای مجازی ایران نیز  رهای غیجنبه

( به تأثیر فضـای مجـازی در   0۹0۱زاد  )ترار گرفیه است. از آن جمهه، ایزدی و خادم

 رـرورت بـه ها رمن اشار  اند. آندیپهماسی  مومی ایران و تدرت نرم کشور پرداخیه

به رما کشـور در اسـیفاد  از   گیری دیپهماسی نرم، توجه به فضای مجازی در شکل
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انـد.  های اجیما ی و برندسازی مهی اشار  کرد های غیردولیی، شبکهظرفیت سازمان

هـا  فرهنگ( به بررسی انوا  مخیها احساسات،  واطا و خرد 0۹00ذکایی و ویسی )

( ممیقـد اسـت هرچنـد فضـای     0۹00پیـران ) انـد.  بـدلی  در فضای مجازی پرداخیه

منای زندگی جوانان را تحت تأثیر ترار دهد، اما میـزان اسـیفاد  از   تواند ممجازی می

 گذارد.اجیما ی جوانان تأثیری نمی آوریتابآن بر 

مسـاهل امنیـت و    دربـار  هـایی نیـز   طور که پیش از این بیان شد، پـژوهش همان 

فضای مجازی در کشورهای دیگر صورت گرفیه است کـه نگـا  امنییـی بـر      آوریتاب

( به بررسی نمـام حقـوتی   0۹00) ملامیرزایییحاجزاد  و به ندارد. رسیممهیها غهآن

کودکـان،   محیـوای جنسـی بـرای    مواردی همچـون اند. فیهیرینگ در آمریکا پرداخیه

اههی هسـیند کـه   مس ازجمههگری تماربازی آنلاین حفاظت از مالکیت فکری و تنمیم

، میمم حالبااینیکا منجر شوند. شدن یک پایگا  اینیرنیی در آمرممکن است به فیهیر

ی تـانون بالادسـی    نـوان بهاول تانون اساسی آمریکا در خصوص تضمین آزادی بیان، 

، فیهیرینگ فضای مجازی را در آمریکا بسـیار محـدود   حاکم بر توانین فدرال و ایالیی

یک نمام تضایی مسیقل است که   هد کند. همچنین در این کشور، فیهیرینگ بر می

های سیاسی و مقطمی دولت حاکم با ـ   گیریها و جهتشود ا مال سهیقهبا   می

 ، ص.0۹00، ملامیرزایـی یحـاج زاد  و )رسـیممهی هـای اینیرنیـی نشـود    محدودسازی پایگا 

ــان». (0۱۳۱ ــت 0000) 0«داه ــد اس ــم    :( ممیق ــی ر ی ــای سیاس ــت فض ورود اینیرن

های سنیی و سانسور گسـیرد ،  یر داد  و رمن تضمیا محدودیتصهیونیسیی را تغی

 0«کـوواکس »با   گسیرش فرهنگ دموکراتیک و تقویت امنیت مهی گشـیه اسـت.   

های امنیت سایبری در تأمین امنیت مهـی کشـورها اشـار     ( به اهمیت برنامه010۱)

تـر  ی( به اهمیت فضای مجـازی، در کنـار انـوا  سـنی    0101) ۹«آسوگوا»کرد  است. 

( 0100) 1«مییسـون »و  0«هـارو  »ها، در تأمین امنیت مهی اشار  کرد  است. رسانه

وسـیمی از تهدیـدات و    گسیر های سایبری در برابر سازی زیرساختبه اهمیت مقاوم

و  «گهداسـمیت »انـد.  حملات سایبری با تأکید بر  مهکرد آمریکا و انگهیس پرداخیـه 

پردازنـد و  هـا بـر اینیرنـت مـی    ( نیز به سازوکارهای کنیـرل دولـت  0010) «ووتیم »

کنند که هایی مانند آزادی بیان اشار  می، به توانین میفاوت کشورها در حوز ازجمهه

                                                           
1. Dahan 
2. Kovács 

3. Asogwa 

4. Harrop 
5. Matteson 
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شود اجما  جهانی بر چگونگی مدیریت فضای سایبری به امری دشوار بـدل  با   می

و کشورهای مورد بررسی صـورت  تطبیقی شاخصی میان ورمیت ایران  مقایسهشود. 

هـای ایـن   مسیقیم آموخیه طوربهتوانند گذاران نمینگرفیه است و در نییجه، سیاست

 گذاری برای ایران به کار گیرند.مقالات را در سیاست

کنـد بـا تهفیـق دو نگـا      پژوهشی مذکور، اثر حارر تلاش مـی  پیشینهبا توجه به 

های امنییی و فرهنگی فضـای  بررسی جنبه بررسی تطبیقی تجربیات سایر کشورها و

 داشـین رهنمودهـای الگـوی   مـدت، بـا در نمر  نگا  محـدود کوتـا   مجازی و پرهیز از 

گذاری فضای در سیاست آوریتاباسلامی ایرانی پیشرفت، به تبیین جایگا  امنیت و 

 مجازی بپردازد.

 

 نظری چهارچوب. 6

 فضای مجازی.6-0

هـای ارتبـاطی نـوین، دنیـای     تلاتی  هوم ارتباطات، الکیرونیک، کـامپیوتر و فنـاوری  

کند که در گذشیه نمیـر آن وجـود نداشـیه    مماصر را به جهانی چهاربمدی تبدیل می

دهنـد و  است. زمان، مکان، فاصهه و سر ت، چهار بمد این جهان جدید را تشکیل می

)ایـزدی و  دهنـد  ها را تحت تـأثیر تـرار مـی   مرزها، توانین، مقررات تضایی و محدودیت

بر ایـن بـود   خصوص در اوایل دوران ظهور اینیرنت، تصور . به(01۱ .ص، 0۹0۱زاد ، خادم

ی بهیر تبـدیل  جایبههای روی زمین، جهان را انسان همهکردن که این ابزار با میصل

مهت  - اخت دولترهاند، برسکند میکند، انسان را از جهانی که در آن زندگی میمی

کشـد  ها و نمام حکومت سرزمینی را به چالش مـی زند و اتیدار دولترا به کناری می

. در  صــر شــبکه، دولــت تنهــا بــه یکــی از کنشــگران (00 ، ص.0010)گهداســمیت و وو، 

ــی  ــدیل م ــبکه تب ــذار ش ــدگان،   تأثیرگ ــد تولیدکنن ــری مانن ــگران دیگ ــود و کنش ش

خجسـیه   )گردنـد  لا ات نیز در تدرت سهیم مـی اط منیشرکنندگانکنندگان و مصرف

کـه   ونقـل حمـل  کرایـه گری نرخ که برای مثال، تنمیم؛ چنان(0۱1 ، ص.0011 بـاترزاد ، 

آنلایـن   ونقـل حملهای سابقاً در انحصار حاکمیت بود، امروز   ملاً در اخییار شرکت

ای بـه وجـود   تود  یخود ارتباطداد  و مجازی ساخیار ارتباطات را تغییر است. فضای

)کاسـیهز،  شـود  خود، با   خودمخیاری بیشیر کنشگران اجیما ی می نوبهبهآورد  که 

روندهای راهبردی ماثر فضـای   ازجمهه شدنجهانی. افزایش اتصالات و (00 ، ص.0۹0۹

 .(0۳ ، ص.0۹00)افشار و همکاران، دیپهماسی  مومی هسیند  آیند مجازی بر 
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تـرین  سیاست خارجی را نیز دگرگون کرد  است. در دنیای امروز، تـوی  ،اینیرنت

هـایی  ها را در اخییار دارند؛ بهکه دولـت ترین ارتشهایی نیسیند که بزرگها آندولت

ها تـرار دارنـد   هسیند که از بیشیرین ارتباطات برخوردارند و در مرکز بیشیرین شبکه

ای چند نو  تدرت وجـود دارد کـه   شبکه جاممه. در (010 .ص، 0۹0۱زاد ، )ایزدی و خـادم 

. از ایــن بــین، تــدرت (۱0 .ص، 0۹0۱)کاســیهز، بــر شــبکه و کنشــگران آن تأثیرگذارنــد 

شـود:  تـرین نـو  تـدرت شـبکه، از دو طریـق حاصـل مـی       مهم  نوانبهسازی، شبکه

 هـا گـزین هـا را دارنـد و را   ریـزی مجـدد شـبکه   ریزان توانایی ساخت و برنامـه برنامه

، 0۹0۱)کاسـیهز،  های مخیها را به هم میصل کنند و از آن بهر  بگیرنـد توانند شبکهمی

زندگی فردی و روابط بینافردی افراد نیز از تأثیر فضای مجازی به دور نماند   .(۱۱ ص.

د پـایین بـرای آغـاز فمالیـت،     ورو هزینـه هـایی ماننـد   است. از منمر فـردی، ویژگـی  

پــذیری نامیقــارن، جهــانی و فرامــرزی بــودن، آســیبآوردن امکــان گمنــامی، فــراهم

لال از زمــان و مکــان، دسیرســی داهــم و آســان بــه آخــرین اطلا ــات، تنــو ، اســیق 

تمامل و سر ت بالای تبـادل اطلا ـات برخـی از    ، بودن، سهولت اسیفاد ایچندرسانه

و  )زنـدی کننـد  تـر میمـایز مـی   ها و فضاهای سنییترین فضای مجازی را از رسانهمهم

  نـوان بـه . فضای مجازی همچنین زیست  اطفی مـردم را  (001 ، ص.0۹00بـالایی،  سیا 

ای بـر زنـدگی   بخشی مهم از روابط بینافردی افراد دگرگون کرد  و نمم و منطق تاز 

( 0۹0۱) «هــان». (00 .ص، 0۹00)ذکــایی و ویســی، انســان مماصــر حــاکم نمــود  اســت 

داری مبینی بر فضای مجازی را به ر یمی الهیاتی برای دنیای مـدرن تشـبیه   سرمایه

های هوشمند همانند تسبیح همیشه در دسـت هسـیند،   کرد  است: از نمر او، گوشی

انـد  لایک همانند آمین دیجییالی از همراهی افراد با آرزوهایی که دیگران بیان کـرد  

ازی نیز همانند کهیساهای کیش جدید، محل تجمـع  های مجکند و شبکهحکایت می

 .(01 .ص، 0۹0۱)هان، ها به ا مالشان است مامنین و نیز ا یراف آن

هـای مخیهـا فـردی و اجیمـا ی     نقش گسیرد  و فراگیر فضای مجازی بر جنبـه 

گـذاری را  هـای سیاسـت  ها به این حوز  و دتت در ظرافتزندگی بشری، توجه دولت

 سازد.رروری می
 

 فضای مجازی آوریتابامنیت و . 6-2

شـهروندان از   اسـیفاد  ها و هم مانمی بـر سـر   هم چالشی برای دولت ،امنیت فناوری

اطلا ـاتی بـه ممنـی     سـامانه امکانات و تسهیلات فضای مجازی اسـت. امنیـت یـک    

ــات و ســامانه  ــت از اطلا  ــر   حمای ــا  مــدی در براب ــر افشــای تصــادفی ی ــا در براب ه
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 توسـمه تخریب غیرمجاز است. بر این اساس، در  وهای غیرمجاز یا تغییرات دسیرسی

امنیـت اسـناد تمهیـدات     لایـه امنیت شبکه و هـم در   لایهفضای مجازی باید هم در 

، 0۹0۱) ـامهی،  ها و اسیانداردهای لازم تمیین گردد مشیمناسب اندیشید  شود و خط

با امنیت دارد و به ممنی توانایی تولید میداوم  نیز ارتباط تنگاتنگی آوریتاب. (۳۱ .ص

مجازی حیی در شرایط وتو  حملات سایبری اسـت   سامانهخروجی مورد انیمار یک 

تر، امنیت پایـدار دیجییـالی را   . با یک دیدگا  گسیرد (۹00 .ص، 0101)بیور  و دیگران، 

تفکر و یـک حرکـت    حالیی روحی، طرز مثابهبهفنی بهکه باید  توسمه  نوانبه فقطنه

 .  (01۱ .ص، 0۹0۱ جولرسیانی، )خهیهی مومی جهانی توصیا نمود 

فضای مجـازی در سیاسـت خـارجی و روابـط      آوریتابمساهل مرتبط با امنیت و  

 .(۳0 ، ص.0۹0۳نژاد، )داوند و سهطانیمیان کشورها نیز بازتاب یافیه است 

ای پیچیـد   مسلهه زیرساخت، فناوری و خدمات فضای مجازی آوریتابامنیت و 

شناخیی و اتیصـادی  شناخیی، فرهنگی، روانهای فنی، امنییی، جاممهاست که جنبه

 سنیی ارزیابی ریسـک بـرای حـل مسـلهه     های. به همین دلیل، روشگیردبرمیرا در 

تواننـد مخـاطرات   های مجازی چندان ماثر نیسـیند و نمـی  سامانه آوریتابامنیت و 

  و ... اجیمـا ی هـای گونـاگون فیزیکـی، اطلا ـاتی، شـناخیی،      مخیها ناشی از حوز 

هـای سـخت   . جنبـه (0 .ص، 0100، 0و کات 0لینکوف) دهند پوشش را مجازی هایسامانه

ههی ماننـد تـأمین و   بیشیر بر زیرساخت فنی میمرکز اسـت و مسـا   آوریتابامنیت و 

ای مـورد نیـاز، ارتبـاط    افزارهای رایانهنرم توسمهای نوین، افزارهای رایانهتممیر سخت

ارتباطی پرسـر ت و اتکاپـذیر، مراکـز     شبکهای خارجی، افزارهای رایانهمطملن با نرم

فیزیکی امن و مجهز در نقـاط مخیهـا کشـور و زیرسـاخت تـأمین و توزیـع بـر  و        

بیشیر به  آوریتابهای نرم امنیت و نی اخیصاص دارد. در مقابل، جنبهارتباطات جها

ها و دانش وارداتی، توان اشا ه و اسیفاد ، ظرفیت جذب فناوری نحو محیوا، فرهنگ، 

پـردازد. بـا نگـاهی    مـی  دستینازاتبهیغ فرهنگ داخهی، حفاظت اطلا ات و مواردی 

اجیما ی و فرهنـگ جاممـه را    آوریبتاتر، اثرات فضای مجازی بر امنیت مهی، جامع

 فضای مجازی دانست. آوریتابهای نرم امنیت و توان جزهی از جنبهنیز می

 

 

 

                                                           
1. Linkov 

2. Kott 
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 فضای مجازی در ایران آوریتابهای امنیت و چالش. 4

هـای سـخت و   فضای مجازی در ایران بـه جنبـه   آوریتاببخشی از مساهل امنیت و 

 توسـمه توانـد در  گردد. موانع زیرساخیی، اتیصـادی و سـازمانی مـی   مساهل فنی برمی

تأمین امنیـت  ( ۱0 .ص، 0۹0۱) امهی، هایی ایجاد کند سخت فضای مجازی چالش جنبه

مین هـای تـأ  فیزیکی و مجازی مراکز تهیه و توزیع بر  در شبکه، یکی از اولـین لایـه  

میمدد، مجهز و ارزان در نقـاط   داد بمد، مراکز  وهههدر این سطح است. در  آوریتاب

دادن کننـد. تـرار  ای مجازی را تضمین مـی فض آوریتابخصوص مخیها، امنیت و به

هـای  نسـخه  زمـان هـم ها در نقاط فیزیکی مخیها و اجـرای  های میمدد از داد نسخه

خـدمات را   آوریتابنقاط فیزیکی مخیها  مخیها از خدمات فضای مجازی از طریق

هـا و خـدمات در سـطح    دهد. توزیع داد در مقابل حملات فضای مجازی افزایش می

، به دلیـل نگـا    حالبااینشدت افزایش دهد؛ را از این منمر به آوریتابتواند دنیا می

گیران اجرایی داخهی، کیفیت پایین ارتباطـات  گذاران و تصمیمامنییی برخی سیاست

شـد  و نیـز ناپایـداری و    ها و فیهیرینـگ ا مـال  المههی کشور، محدودیتاینیرنیی بین

خصـوص آمریکـا،   های غربـی و بـه  دولت خصمانهتطمی مکرر آن و همچنین اتدامات 

 ا و خدمات فضای مجازی بسیار دشوار است.هتوزیع جغرافیایی داد 

 هزینـه توانـد  داخهـی مـی   0داد از سمت دیگر، حضور مشیریان خارجی در مراکز 

تهدید امنییی این مراکز داد  را بالا ببرد و نقشی مهم در تأمین امنیت فضای مجازی 

سـاخت  ندرت از مراکز داد  و زیرکشور ایفا کند. به دلایل مشابه، مشیریان خارجی به

کنند. حضور مشیریان خارجی در کشور،  لاو  بـر  فناوری اطلا ات ایران اسیفاد  می

گـذار  تواند به نهادهای تضایی و تـانون اتیصادی و انیقال فناوری، می توسمهکمک به 

هـای خـارجی تـأثیر بگذارنـد. حضـور      کشور اجاز  بدهد تأثیرگذاری بر رفیار شـرکت 

تضـایی   نمـام بـه های فراوان در کشور فرانسـه بارهـا   یبا دارای 0شرکت آمریکایی یاهو

فرانسه اجاز  داد  که توانین سرزمینی خود را بر یاهو نیز ا مـال کنـد؛ امـا یـاهو در     

های کشـوری ماننـد فیجـی در ا مـال     فیجی یا غنا حضور ندارد و در نییجه، انیخاب

اینیرنـت یـا ا مـال     مانند مسدودسازی کهی هایی ناکارا و پرهزینهحاکمیت به گزینه

( هـا  ISP) ۹کننـدگان محهـی اینیرنـت   های شبکه مانند تـأمین تانون از طریق واسطه

های میمدد از مکاتبات نهادهای . تجربه(000 .ص، 0010)گهداسمیت و وو، کند محدود می

                                                           
1. datacenter 

2. Yahoo! 

3. Internet Service Provider (ISP) 
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ماننـد اینسـیاگرام، فـارز از    ا مال تانون ایران با سـکوهای خـارجی فضـای مجـازی     

 ناآشـنایی بـا  المههی از سمت طرف ایرانی و ات مکاتبات تانونی بیننشدن بدیهیر ایت

آن است که ایران نیز در این زمینه جایگاهی ماننـد فیجـی    نگرالمههی، نشافضای بین

 دارد.

ــه ــوانب ــه  ن ــر، شــرکت نمون ــیای»ای دیگ ــیاری از  0111در ســال  0«ب در بس

رغم وجود بازاری بـزرگ در ایـران، ترکیـه و    اتیصادهای برتر دنیا حضور داشیه؛ اما به

هـای  روسیه، به دلیل شـرایط نامسـا د و نمـام تضـایی ناسـازگار بـا حضـور شـرکت        

تر امـا بـا نمـام تضـایی     چندمهییی و خارجی، به سراز کشورهایی با اتیصادی کوچک

 .(0۳0 ، ص.0010)گهداسمیت و وو، ه استتر رفیمناسب

هـای کـاربران آن اسـت.    اروپا و توانین حفاظت از داد  اتحادیهای میفاوت، نمونه

ــال   ــیورالممل س ــه 000۱دس ــایی     اتحادی ــرکت آمریک ــوص ش ــن خص ــا در ای اروپ

اروپـا   اتحادیـه های حقوتی را در دوراهی انیخاب بین پیروی از خواسیه 0مایکروسافت

بـرای مایکروسـافت بـه ممنـی از      بازار اروپا ترار داد. خروج از بـازار اروپـا   یا خروج از

اول را برگزید.  لاو  بـر ایـن،    گزینهسوم سهم بازارش بود و بنابراین، دادن یکدست

 همـه اروپـا، بهکـه بـرای     اتحادیهبرای کاربرانش در  فقطنهمایکروسافت این توانین را 

. بدیهی است در (01۳ ، ص.0010)گهداسمیت و وو، کرد کاربرانش در هر جای دنیا اجرایی

دهد از بازار ایران خارج شود و شرایط مشابه، شرکیی همانند مایکروسافت ترجیح می

گیرانـه و  توانین آن را ر ایت نکند، چون بازار بزرگی در ایران نـدارد. تـوانین سـخت   

ا  امنییـی و سـایر دلایـل    و محیط نامسا د و ناپایدار اتیصادی، همرا  با نگ ازحدیشب

 راند.های خارجی را از کشور میشد  شرکتمطرح

انگارانـه و پرهزینـه بـدون توجـه بـه تبمـات مسـیقیم و        اتخاذ راهکارهـای سـاد   

ها که  مدتاً برآمد  از نگا  امنییی و غیرتخصصـی هسـیند در تـأمین    غیرمسیقیم آن

رد  اسـت. بـرای مثـال،    در ایـن سـطح نیـز مشـکلاتی ایجـاد ک ـ      آوریتـاب امنیت و 

خارج از ایران بـه   IP ۹های المههی و تطع دسیرسی آدرسمحدودسازی ارتباطات بین

 0شـد  های دولیی برای مقابهه با حملات امنییی، محرومیـت از خـدمت توزیـع   سایت

)DDoS(  های مخیها، منجر بـه محدودسـازی ارتبـاط از خـارج از کشـور بـا       با شیو

های بانکی برخط برای مقابهه با جراهم مالی فضای مجازی، دسیرسـی ایرانیـان   سامانه

                                                           
1. eBay 

2. Microsoft 

3. Internet Protocol address (IP address) 

4. Distributed Denial-of-Service (DDoS) 
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کنـد و بـر دیپهماسـی نـرم کشـور نیـز       ها مخیـل مـی  خارج از کشور را به این سامانه

برابر مخاطرات امنییی مذکور ایجاد تأثیرات منفی جدی دارد، اما مقاومت چندانی در 

 نماید.نمی

افزارهـای  فضـای مجـازی و دسیرسـی بـه نـرم      دهند تشکیلافزارهای نرم توسمه

فضای مجازی است. از  آوریتابدیگری از وجه سخت تأمین امنیت و  جنبهخارجی، 

روز و بـه  هـا یروسردوها و  املافزار مانند سیسیمهای نرمزیرساخت توسمه، سویک

گیـرد و  دنیا در سطح جهـانی صـورت مـی    همهها فمالییی است که در آن داشیننگه

 کشـورهای دنیـا، میصـور    همه تجربهها، میفاوت از سازی آندیگری برای پیاد  شیو 

و نگا  امنییی داخهی و کیفیت و پایداری اند   طرفیکهای آمریکا از نیست. تحریم

فضـای مجـازی    آوریتابههی ایران از سویی دیگر، امنیت و المارتباطات اینیرنیی بین

افزارهـای  نـرم  توسمه درزمینهکرد  است.  روروبههایی جدی را در این جنبه با چالش

های کوچک و بزرگ داخهی در ایران نیز ناپایداری و شرایط نامناسب اتیصادی شرکت

هـا  بسیاری از این شرکتساخیه و  روروبهفناوری اطلا ات را با مشکلات جدی  حوز 

را به تمطیهی کشاند  است. اتصال پایدار، ارزان، سریع و بدون محدودیت به اینیرنـت  

ها رروری است کـه بـه دلیـل مشـکلات زیرسـاخیی و نگـا        جهانی برای این شرکت

 گردد.امنییی تأمین نمی

 د گسـیر گـذاری  بـا سـرمایه   زمانهمشرایط دشوار اتیصادی و فرهنگی در ایران، 

برای جذب میخصصین ایـن   فارسخهیج حوز کشورهای جهان هم در غرب و هم در 

قه را بـه سـمت   باسـاب  فناوری اطلا ات و کارگران حوز حوز ، بسیاری از میخصصین 

نمـود    روروبـه داد  و کشور را در این حوز  با بحـران نیـروی انسـانی    مهاجرت سو 

میوسـط هسـیند کـه شـرایط      طبقـه خصوص که اکثر این افـراد از ا ضـای   است؛ به

های اخیر بیش از سایر اتشار در ممـر   ها در سالهای فرهنگی آناتیصادی و ارزش

یـک    نـوان بـه فنـاوری اطلا ـات    حـوز  تهدید ترار گرفیه است. همچنین، کارکنان 

شدت نیازمند آرامش ذهنی هسیند و بیش از برخی از مشاغل دیگر فمالیت دانشی به

 گیرند.یرهای اتیصادی و فرهنگی ترار میتحت تأثیر میغ

فضای مجازی مساهل دیگری مطرح است. فضـای   آوریتابنرم امنیت و  جنبهدر 

تواند بسیری مناسب برای جنگ مجازی و نیز سـازماندهی  مجازی به شکل بالقو  می

های دنیای واتمی به کار رود. از سوی دیگر، انقلاب اطلا اتی با ـ  دسیرسـی   آشوب

سیاسـت و    رصـه یابی نهادهای غیردولیی در تدرت ودان به اطلا ات گسیرد  شهرون

فضای مجازی کـارایی   حوز اجیما  شد  است. دخالت مسیقیم دولیی و حکومیی در 
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. (0۱۱ .ص، 0۹0۱ جولرسـیانی،  )خهیهیپایینی دارد و پیش از این نیز شکست خورد  است 

رهای مناسـب، تولیـد محیـوا را بـه خـود      بازآزمودن آزمود ، باید با ایجاد بسی جایبه

جممـی   یاتواند به شکل فردی که می( 00۱ .ص، 0۹00بالایی، )زندی و سیا کاربران سپرد 

 هـای ظرفیـت  از اسـیفاد  . گیـرد  صورت ... نهاد، احزاب وهای مردمو در تالب سازمان

 ایرانی اسلامی الگوی مانند ایران اسلامی جمهوری بالادسیی اسناد در مردم مشارکت

 مشـکلات  تـرین مهـم  از یکـی  ،حـال بـااین . است گرفیه ترار تأکید مورد نیز پیشرفت

گیـری از  فضـای سـایبری  ـدم بهـر      حـوز  ی جمهـوری اسـلامی ایـران در    ساخیار

مراتب بوروکراسـی دولیـی،   های غیردولیی است. تأکید بر سهسهههای سازمانظرفیت

 ازجمهـه مسـاهل   همـه هـای بـه   ی بـه فمالیـت  محـور، نگـا  امنیی ـ  تفکر و گـا  دولـت  

های غیردولیی و فضای مجازی و سیاست خارجی، کمبود منابع مالی و رما سازمان

دلایل  مهکرد رمیا ایـران   ازجمهههای مشیر   همی های دوسیی و انجمنانجمن

 .(0۱۱ .ص، 0۹0۱زاد ، )ایزدی و خادمدر این حوز  است 

شـدن در فضـای مجـازی، مـرز واتمیـت و      پراکند ان انبو  اطلا ات درحال در می

سـازی بـه یکـی از    و حقیقـت و دروز مشـخص نیسـت؛ بنـابراین شـایمه      یـت واتمفرا

. مقـام مممـم   (001 .ص، 0۹00)ذکـایی و ویسـی،   شـود  های مهم این فضا بدل میویژگی

 مسـلهه بـه اهمیـت ایـن     0010تضاییه در تیرمـا    تو رهبری نیز در دیدار مسلولان 

روانـی داشـیه    امنیـت یکی از حقو   مومی مردم همین اسـت کـه   »اند:   کرد اشار

ای، یـک دروغـی، یـک حـرف     یک شایمه هرروزروانی یمنی چه؟ یمنی  امنیتباشند. 

 کـه ایـن  ها بودند پخش نشود. حالا تا دیروز فقط روزنامه هاذهنای در افکنند هراس

، باریکوتت یا چند روز  هرچند. شد ارافه، حالا فضای مجازی هم کردندیمکارها را 

 مشخصـی را یـک آدم   حرفییکای، یک دروغی، یک شایمه باریکگاهی چند سا ت 

، ذهـن مـردم را   کندیم، مردم را نگران کندیمدر فضای مجازی منیشر  نامشخصییا 

روانـی   امنیـت ، خب، ایـن  کندیم، شایع کندیم. یک دروغی را مطرح کندیمخراب 

شـایمات  «. ه برخورد با این مسلهه استتضاهی تو . یکی از وظایا رودیممردم از بین 

ابمـاد   چراکـه هاسـت؛  های مهـم ایـن فضـا بـرای دولـت     فضای مجازی یکی از چالش

گـذارد  اجیما ی، اتیصادی و سیاسی شایمات فضای مجازی بر امنیت جاممه تأثیر می

مجـازی   شبکه، اثرگذاری شایمات به  وامهی خارج از حالبااین. (0۹0۱)دانش و دیگران، 

هـای  هـای داخهـی و محـدودیت   وابسیه است. در شرایط محـدودیت و رـما رسـانه   

هـای  رسـانی های ارتباطی و نیز فقـدان اطـلا   دسیرسی کاربران داخهی به زیرساخت

شود ها، مرجمیت شبکه به خارج از ایران منیقل میا یمادی مردم به آنرسمی یا بی
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. اگر نیـاز  (۳۹ ، ص.0011)صفری، توانند فضای اینیرنت را در دست بگیرند و شایمات می

های رسمی تأمین نشود، این اطلا ـات از منـابع   به آگاهی سیاسی مورد نیاز از رسانه

 شود.  تابل دسیرس دیگر به منطق و باور مردم وارد می

ی پذیرش شایمات را مهیـا  هامهت نیز زمینه -  دم امنیت سیاسی و شکاف دولت

هـا و  واطـا   یابد که به روایت. شایماتی بیشیر رواج می(0۹0۱)دانش و دیگران، کند می

، 0۹00)ذکـایی و ویسـی،   تـر باشـد   دلخوا  فردی و جممی کاربران فضای مجازی نزدیک

سازی، شایمات  هیـه دولـت   مهت و تطبی - ؛ بنابراین با افزایش شکاف دولت(001 ص.

شـدن فضـای   شـود. تطبـی  کنند بیشیر پخش میمی نیت مهی را دچار مخاطر که ام

و با ( ۹1 ، ص.0010)دلاوری و دیگران، ای دوسویه دارد شدن جاممه رابطهبیمجازی با تط

تـوان تطبیـت فضـای مجـازی و در     واتمی، می جاممهمهت در  - کاهش شکاف دولت

صـحیح از فضـای مجـازی     اسـیفاد  نییجه انیشار شایمات در آن را نیز کنیـرل کـرد.   

، 0010)صـفری،  تواند نمرات کاربران داخهی و خارجی را به نفع کشور تغییـر دهـد   می

 و در تقویت هویت مهی و برندسازی ماثر باشد.( ۳۱ .ص

ایجاد برند مهی هم در سطح جهانی با   افزایش تدرت نرم، تقویـت دیپهماسـی   

)ایـزدی و  یک کشـور مـاثر اسـت     دربار های غهط  مومی و زدودن تصورات و ذهنیت

 جولرسـیانی،  )خهیهـی و هم با   تقویت هویت مهی مردم کشور  (0۱0 .ص، 0۹0۱زاد ، خادم

، 0010 دیگـران،  و سـبزواری  )میربیـک شود و در نییجـه، امنیـت فرهنگـی    می (0۱0 .ص، 0۹0۱

دهد. با وجود امکاناتی مانند تاریخ و فرهنگ کهن، جغرافیای را نیز بهبود می (0۱0 .ص

هـای  زمینـه سیاسی، جغرافیای طبیمی، ادبیات و فرهنگ غنی برآمد  از ترکیب پیش

های اسلامی، ایران در این زمینه هم جایگا  مناسـبی نـدارد و بـه نمـر     ایرانی و آموز 

رندسازی و تقویت هویت مهی در فضای مجازی رسد مسلولان امر توجه کافی به بمی

تولیـدات فرهنگـی در    اشـا ه . تبهیغ و (0۳1 .ص، 0۹0۱زاد ، )ایزدی و خادماند نشان نداد 

تـرار گرفیـه اسـت. بـرای      موردِتوجـه فضای مجازی در بین کشورهای شر  آسیا نیز 

مصور )مانگا( خاص های ها )انیمه( و کیابمثال،  اپن توانسیه با اسیفاد  از پویانمایی

آمریکـا گسـیرش دهـد و جوانـان      خصـوص بـه خود، فرهنـگ  اپنـی را در جهـان و    

. (۳0 .ص، 0۹01پنـا ،  حـق  سهیقه و فارـهی )خوشکشورهای مخیها را به خود جذب نماید 

، 0۹0۳ سهیقه،خوش و پنا حق )فارهیهای تهویزیونی کرة جنوبی نیز با اسیفاد  از مجمو ه

ای( هدف مشابهی را دنبال کرد  است. دولت کر  به این )پا  کر و موسیقی ( ۱۱ .ص

شکل توانسیه است تصویر مهی کر  را بهبود بخشـد، صـادرات آن کشـور را افـزایش     

 ـ    منـد کنـد   ر   لاتـه دهد، گردشگر جذب کند و جوانان کشـورهای خـارجی را بـه ک 
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ای . در فضـای مجـازی ایـران نیـز طرفـداران پـا  کـر        (۳۱۱ .ص، 0۹00 سرشکی، )ادیب

ای های برخی از خوانندگان پا  کـر  یک گرو  منسجم حضور دارند و نوشیه  نوانبه

)رهبـری و  یابـد  شـود و بازنشـر مـی   دفمات در اجیما ات مجازی ایرانیان خواند  میبه

 .(0011صفری، 

های مرتبط با ری از چالشگذاری بخش دیگگری و تانونمساهل مربوط به تنمیم

دهند. توانین و ساخیارهای ا مال تـانون  وجه نرم امنیت فضای مجازی را تشکیل می

بیننـد.  ها را تهدیدی برای خـود مـی  تر هسیند و آنهای نوین  قبمممولاً از فناوری

تـوانین تـدیمی و پرهیـز از     یروزرسـان بـه شکنان و سپس تسامح اولیه در برابر تانون

های نوین رروری است. تمدیل توانین حق فناوری توسمهبرای  ازحدبیشگاری انجرم

دهندگان صنایع ربط که در آن زمان سارتان محصولات صـوتی  نشر در تبال توسمه

شدند و سپس تنمیم توانین جدید مالکیت فکری که صـنمت  و تصویری محسوب می

ای از ایـن  کـرد نمونـه  ربط و نشر را به بخشی از خود نمام مالکیـت فکـری تبـدیل    

انگــاری . در مقابــل، جــرم(0۹۱ .ص، 0010)گهداسـمیت و وو،  رود مــی شــماربــهرخـدادها  

 شـمار بـه فنـاوری   توسـمه مـانمی مهـم در    کـه ینامحصولات فناورانة جدید  لاو  بر 

کـردن زمـان و انـر ی نیروهـای تضـایی و ا مـال       رود، بسیار ناکارا است و با تهامی

ر ایـران د . اتفـاتی کـه در   داردیبـازم  شانیواتمها را از رسیدگی به وظایا تانون، آن

ایـم.  هـایی ماننـد ویـدیو، مـاهوار  و تمـاس تصـویری شـاهد آن بـود         مقابل فناوری

گذاری و وجه دیگری از چالش تانون مجازاتمحدودیت بازدارندگی توانین با افزایش 

ها جراهم نسبیاً کوچک را با همان شدت جـراهم جـدی   اگر حکومت گری است.تنمیم

 کهینا)مانند تیل یا سرتت از بانک( مجازات کنند، تانون توانایی خود را برای تمیین 

)گهداسـمیت و وو،  نباید بکنند از دست خواهـد داد  کارچهباید بکنند و  کارچهشهروندان 

اسیفاد  از محصولات فناورانة جدید نیز نیـایج   ازحدبیشانگاری رم. ج(010 ، ص.0010

میمدد و توانینی کـه  « اسناد مهی»رسد تدوین مشابهی به بار خواهد آورد. به نمر می

هـا، بـا در   بـرای محدودسـازی آن  در ظاهر بـرای حفـف حقـو  کـاربران و در  مـل      

های میخصصان دغدغهگرفین نمریات یک جریان سیاسی خاص و بدون توجه به نمر

هـای فضـای   تـوان بـر چـالش   اند، نمـی و کارشناسان  مهیاتی این حوز  نگاشیه شد 

 مجازی غهبه نمود.

های اجیما ی برای پیگیری دیپهماسی  مـومی و  ها از شبکهدولت اسیفاد امروز  

 هـای ، ارزیـابی حالبااینهاست. صیانت از امنیت مهی از الزامات اساسی و ناگزیر دولت

تـرار   000 رتبهدهد ایران در این حوز  بین کشورهای جهان در المههی نشان میبین
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داشیه است و از کشـورهایی نمیـر تزاتسـیان، تاجیکسـیان، افغانسـیان و نپـال نیـز        

هـای اجیمـا ی،   تر  مل کرد  است. نگا  منفی دولیمـردان ایرانـی بـه شـبکه    رمیا

افـزاری و  ری در کشور و موانع سـخت فقدان آموزش و برداشت صحیح از ماهیت فناو

 شـمار بـه فنی کشور از دلایل رما  مهکرد جمهوری اسـلامی ایـران در ایـن حـوز      

 .(0۱0 ، ص.0۹0۱زاد ، )ایزدی و خادمرود می

 

 و پیشنهاد گیرینتیجه. 5
شـد  از  های بررسیگذاری فضای مجازی در ایران با نمونهورمیت سیاست مقایسهبا 

هـای  نگا  امنییی، سهبی و غیرتخصصی بر نگا  غهبهرسد تجربیات جهانی، به نمر می

فضـای مجـازی یکـی از  هـل اصـهی       حوز سازی مردمی در ایجابی مبینی بر فرهنگ

ها انگاری افراطی ناشی از آنمها و جرمشکلات فضای مجازی در ایران است. این نگا 

 جنبـه  از چه و فنی و سخت جنبه از چه -بهبود امنیت فضای مجازی  بهانهبه  باآنکه

انـد، در  اسیفاد  تـرار گرفیـه   مورد گذاریسیاست در و ،اندشد تبهیغ - فرهنگی و نرم

آن وارد  آوریتـاب ناپذیری به فضای مجـازی ایـران و امنیـت و     مل رررهای جبران

 اند.کرد 

های جدید گری و ا مال تانون از فناوریبودن توانین و ساخیارهای تنمیمتدیمی

خیزد؛ اما در ایران اتدامات اندکی ها برمیگذاری این فناوریهای ذاتی تانوناز چالش

هـای  انگاری افراطی فناوریبرای غهبه بر این مشکلات ذاتی صورت گرفیه است. جرم

رود و در صورت ا مال در سطح مهی کشور می شماربهها آن توسمههمی در نو مانع م

یی اندکی دارند و آ. همچنین، چنین توانینی کارداردیبازمرا از تطار پیشرفت جهانی 

کردن وتت و توان نیروهای تضایی و ا مال تانون، مـانع انجـام وظـایا اصـهی     با تها

هـایی ماننـد ویـدیو، مـاهوار  و     قابـل فنـاوری  گردد؛ اتفاتی که در ایران در مها میآن

هـای جدیـد   انگاری افراطی فنـاوری ایم. همچنین، جرمتماس تصویری شاهد آن بود 

شـود تـوانین   گـردد با ـ  مـی   مـدت ناشـی مـی   های امنییی صرف کوتـا  که دیدگا 

 بگذارند. شهروندان تأثیریبازدارندگی خود را از دست بدهند و نیوانند بر رفیار 

های مربـوط بـه زنـدگی    گرفین از گفیمان امنییی در حوز رسد فاصههنمر می به

گـری فضـای   گذاشین فضا برای تنمـیم اساس و بازهای بیانگاریهش جرمروزمر ، کا

ــت و       ــه دور از دخال ــه و ب ــرف جامم ــابق   ــردم و مط ــود م ــت خ ــه دس ــازی ب مج

ین بـدون  های حکومیی و حاکمییی، توجه به نمرات تخصصـی میخصص ـ گریتصدی
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شـد  در کشـورهای دیگـر و    مـود  سوگیری فضای مجازی، الگوگیری از مسیرهای پی

فرهنگـی بـرای جـذب     -گرفین از آن،  لاو  بر این، بهبـود شـرایط اتیصـادی   درست

های خارجی برای افـزایش  میخصصی فناوری اطلا ات، بهبود شرایط تمامل با شرکت

توجـه  مهـی بـه     یـت درنهاهـا و  ربیی آندفع ر جایبهها در بازار ایران مشارکت آن

سند الگوی اسلامی ایرانی پیشـرفت،   01 شمار تدبیر  ازجمهههای بالادسیی سیاست

آن مـاثر باشـد.    آوریتـاب تواند در بهبود ورمیت فضای مجازی ایران و امنیت و می

کردن فضـا بـرای تولیـد محیـوا بـه      های داخهی، بازی بیشیر به رسانههاا طای آزادی

مهـت نیـز    - ست خود مردم و تلاش برای کاهش تطبیت در جاممه و شکاف دولـت د

  نـوان بـه شـود و  های فضـای مجـازی دانسـیه مـی    را آسیب ازآنچهتواند بسیاری می

 اثر کند.رود بیکار میهایی برای محدودسازی بیشیر آن بهبهانه

 ارد زیـر توجـه  گذاران به موشود سیاستبر اساس نیایج این پژوهش، پیشنهاد می

 نمایند:

 روابـط  مـومی، بـا افـزایش آزادی  مهکـرد       حـوز  گـران  ای و تنمیمرسانه

جای رویکردهای سهبی مبینی بـر  گذاران فضای مجازی بهسیاستای رسانه

 ؛محدودسازی ارتباطات بر رویکردهای ایجابی و تولید محیوا تمرکز کنند

 تـلاش کننـد تـا مرجمیـت     و بالابردن آسـیانة تحمـل خـود    گذاران سیاست

 ؛ای ارتباطات به داخل کشور بازگرددرسانه

 گـذاری بـه   گـذاران در زمـان تـانون   گذاران فضای مجـازی و تـانون  سیاست

مقیضیات زندگی در دنیای امروز بیشیر توجه کننـد و از تصـویب تـوانین و    

های اساسی شهروندان دنیای مماصر را مخیـل  هایی که نیازمندیمحدودیت

 ؛د بپرهیزندکنمی

 های مکرر، اثرگذاری با اسیفاد  از سازوکارهای ارزیابی سیاسیی و نمرسنجی

 ؛موارد پیشنهادی سنجید  شود ازجمههها و تأثیرات جنبی سیاست

  تــاریخی  تجربــهگیــری از سـازان بایــد بــا بهـر   گــذاران و سیاســتسیاسـت

ر کشورها، از گذاری در ایران مماصر و آشنایی با تجربیات مشابه سایسیاست

 تکرار اشیباهات پیشین بپرهیزند.

 

 

 
 



 0413پاییز  ♦ 018پیاپی  ♦ 2شماره  ♦ 23سال                                                                                 481

 منابعفهرست 

، ایقدرت نرم کرر  جنروبی و گسرترو مروه کرره     (. 0۹00) میلاد سرشکی، ادیب −

 .(۹) 0۱  ،سیاست خارجی

شناسرایی فرارونردهای   (. 0۹00داود ) ،کیـانی ؛ کیهـان  ،برزگر ؛افشار، محمدمهدی �

 یرترثث بر آینده دیپلماسی عمومی )با رویکرد تحلیل سراتتاری،   مؤثرفضای سایبر 

 .(0) 00 . راهبرد متقابل(

 یعمروم  یپلماسری دهای نروی   مؤلفه(. 0۹0۱جواد  ) ،زاد خادم ؛ایزدی، جهانبخش �

. مطالمـات روابـط فرهنگـی    مدرن و افزایش قدرت نررم جمهروری اسرلامی ایرران    

 .(00) 1 المههی بین

قردرت   یهرا مؤلفهتحول (. 0011) کمیل ،باترزاد  خجسیة ؛حسن باترزاد ، خجسیة −

 .(0۱) ۳ های نوین . مطالمات رسانهدر عصر شبکه

و تهدیردات فضرای    هرا چرالش نگاهی دوباره به (. 0۹0۱) احمد جولرسیانی، خهیهی �

 .(00) 00 ،. بصیرت و تربیت اسلامی مجازی بر امنیت پایدار

های زیرنروی   فرایند و ویژگی(. 0۹01الهام ) ،پنا حق فارهی ؛سهیقه، مسمودخوش �

 .(0) 00 ،. مطالمات زبان و ترجمه ای در ایرانغیرحرفه

تثثیر شایعة فضرای  (. 0۹0۱) فریبا ، میمی ؛محمدررا ،زوار  شواخی ؛دانش، پروانه �

.  هـوم  پژوهی کارمنردان شرهرداری تهرران   مجازی بر نظم و امنیت جامعه: دیدگاه

 .(00) ۱ خبری 

سازی تنش سرایبری جمهروری   امنیتی(. 0۹0۳احمـد  )  ،نژادسهطانی ؛داوند، محمد �

 .(0) 0۳ . راهبرد اسلامی ایران و عربستان سعودی؛ تهدیدها و الزامات راهبردی

فضررای مجررازی و (. 0010هــادی ) ،صــفری؛ محمــد ،رهبــری ؛دلاوری، ابوالفضــل �

ربران توییتر فارسری بره   های کابندی سیاسی در ایران: مطالعه موردی واکنشقطب

 .(۳1) 00 . مطالمات فرهنگی و ارتباطات (0410-0411های تحولات ایران )سال

زیست مجرازی در ایرران: عوا ر  و    (. 0۹00سیمین ) ،ویسی ؛ذکایی، محمدسمید �

 . تهران: آگا .های اجتماعیها در شبکهفرهنگترده

نظرام حقروقی حراکم برر     (. 0۹00حامد  ) ،ملامیرزایییحاج ؛زاد ، سمیدرسیممهی �

 .(0) 11 . مطالمات حقو   مومی آمریکا متحدهیالاتافیلترینگ اینترنت در 

امنیرت فضرای سرایبر در رویکررد     (. 0۹0۱ هی  ) ،نسباسکندری ؛رراپور، دانیال �

 .(01) 1 المههی . مطالمات روابط فرهنگی بینفرهنگی مقام معظم رهبری

تثملی بر فیواستارهای توییتر فارسی در (. 0011هادی ) ،صفری ؛رهبری، محمد �

  http://mashghenow.com                             0010بهمن ۹1. 0411زمستان 

http://mashghenow.com/?p=5664
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ایرانری   -اسرلامی  یره پانقرد سرند الگروی    (. 0۹0۱) محمدجواد مازندرانی، زاهدی �

 بهار(. نامهیژ و) 0۹ ریزی و آمایش فضا . برنامهمنظر الزامات توسعهپیشرفت از 

نقش فضای مجازی در تهدیرد علیره   (. 0۹00بهرام  ) ،بالاییسیا  ؛زندی، محمدررا �

های کـاربردی در  المههی پژوهشمقالات چهارمین کنفرانس بینهمجمو . امنیت ملی

  هوم انسانی و  هوم اسلامی.

. مطالمـات  های اجتمراعی فارسری  اینفودمی کرونا در رسانه (.0011صفری، هادی ) �

 .(0) 0۳ ،شناسی کاربردی در  هوم اجیما ی و جاممه

ای کارزارهای مرتبط به افغانسرتان در تروییتر   تحلیل شبکه(. 0010صفری، هادی ) �

 .(۹) 0۱  ،.  هوم رایانشیفارسی

. تهـران:  الکترونیر  ها و مفاهیم اساسری دولرت   نظریه(. 0۹0۱ امهی، سمیدررـا )  �

 امیرکبیر.

رابطة میزان استفاده از فضای مجازی با معنای زندگی (. 0۹00پیران، فاطمه ) بدلی �

شناسی و  هـوم تربییـی در هـزارة    . روانساله 65تا  05اجتماعی جوانان  آوریتابو 

 .(0) سوم 

فردار  هرا و دلایرل  ر  انگیرزه (. 0۹0۳) مسـمود  ،سهیقهخوش ؛الهام پنا ،حق فارهی −

 .(۹) 10  ،. مطالمات زبان و ترجمهایهای کرهها و سریالزیرنویسی فیلم

بررسی فعالیت داعش در فضای مجازی و تهدیردات آن  (. 0۹0۳محمدی، مصطفی ) �

 .(۹1) 0  ،المههیهای سیاسی و بین. پژوهشبر امنیت ملی جمهوری اسلامی ایران

، مرکـز  اسلامی ایرانی پیشررفت سند الگوی (. 0۹0۳مرکز اسلامی ایرانی پیشرفت ) �

 اسلامی ایرانی پیشرفت.

ادراک کراربران از  (. 0010) ررـا  ،اسما یهی؛ فاهز  ،پورتقی ؛ هی سبزواری، میربیک �

. سرتان آفرری  یرا امنیرت   امنیت فرهنگی در فضای مجازی: فضای مجازی امنیرت 

 .(۹) 0۳  ،ایمطالمات رسانه

. های جدید قردرت لیبرالیسم و فناوریروان سیاست: نئو(. 0۹0۱چول )هان، بیونگ �

 انصافی، مصطفی. تهران: لوگوس. ترجمه

بررسی رابطة اینترنت و امنیت ملری جمهروری اسرلامی    (. 0۹00پالیزبان، محسن ) �

 .(۹) 01 . سیاست ایران

هرای اجتمراعی در عصرر    های تشم و امید: جنبششبکه(. 0۹0۹کاسیهز، مانوهـل )  �

 پور، مجیبی. تهران: مرکز.تهی ترجمه. اینترنت

 جهرمـی،  بصـیریان  ترجمـه . (2ویررایش  )قدرت ارتبا ات (. 0۹0۱کاسیهز، مانوهل ) �

 .فرهنگی و  همی: تهران. حسین
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کند؟ تروهم  چه کسی اینترنت را کنترل می(. 0010) تـیم  ،وو ال؛ گهداسمیت، جک. �

 ررانژاد، سهیل. تهران: نشر مون. ترجمه. جهان بدون مرز
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