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  چكيده
 .رو هستند روبهآن در سراسر دنيا با ها   امروزه سازمانوحياتي است  ة مسألامنيت اطلاعات يك

تر در بيش. گيرد مي  در بررا ) عوامل انساني( هم فناوري و هم افراد 1اطلاعاتيهاي  امنيت سيستم
 يك نوع ديد و رويكرد فني وجود ؛اطلاعاتي صورت گرفتههاي   امنيت سيستمةتحقيقاتي كه در زمين

مسأله " و"له انسانيمسأ"كه آن را است  جديدي الگويپژوهش حاضر در راستاي . داشته است
كاربران بر اين نكته كه  تمركز دارد و در آن "امنيت اطلاعات رفتاري" بر اين الگو. نامند مي "سازماني

هاي   سيستمامنيتهاي  پذير در مدل عنصر آسيبترين  و سستترين  ضعيف ،و در كل عوامل انساني
هاي   براي سازمان،تن اهميت امنيتدر اين پژوهش با در نظر گرف. شود ند تأكيد مياطلاعاتي مطرح

 اطلاعاتي ارائههاي  ، يك مدل مديريتي براي بررسي نقش عوامل انساني در امنيت سيستميامروز
مديريتي حياتي و اساسي هاي  2سازي سازه شناسايي و مدلبه طور خاص  ،هدف اين پژوهش. شود مي 

 حمايت مديريت عالي،"هاي   سازه،راستا در اين .استاطلاعاتي هاي   بر اثربخشي امنيت سيستممؤثر
 "مشي امنيتي، تجربيات و خودباوري افراد تقويت خط مهارت امنيتي،  امنيتي،آموزش امنيتي، فرهنگِ

شناسي اين  روش. ندوش مياطلاعاتي معرفي هاي   بر اثربخشي امنيت سيستممؤثرهاي  فاكتورعنوان  به

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

   Email: elahi@modares.ac.ir  : مسؤول مقالهةنويسند ∗

1. Information Systems Security 
2. Construct 
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 پيشينة كيفي و بررسيهاي  از طريق تكنيك. تحقيق استكيفي و كمي هاي   تركيبي از تكنيك،مطالعه
  . ندا هاطلاعاتي شناسايي شدهاي   بر امنيت سيستممؤثركليدي هاي  موضوع، متغير

موضوع و بررسي نتايج  ه و منابع پيشينسپس با توجه به مدل مفهومي پژوهش كه از مرور
طراحي شده و نسبت به ) رسشنامهپ(ها  آوري داده دست آمده است، ابزار جمع تحقيقات قبلي به

پس از آن . اقدام شده است) خبرگان و سازماني(انتخابي هاي  از طريق نمونهها  آوري داده جمع
 ، طبق آنو اند گرفته مورد تجزيه و تحليل قرار LISREL و SPSSآوري شده توسط  ي جمع ها داده

  .ه است ارائه شد"اطلاعاتيهاي  يت سيستمبر امن مؤثر  مدل عوامل انساني"تحقيق با عنوان مدل نهايي 
  

 .مديريتيهاي  اطلاعاتي، اثربخشي امنيتي، سازههاي  اطلاعاتي، امنيت سيستمهاي   سيستم:ها كليد واژه

 

  مقدمه -1
كند و حفاظت از اطلاعات و  مي   يك شركت را ايفاة اطلاعات نقش سرماي،در تجارت امروز

 ،جهاني شدن اقتصاد. باشد مي  ز اركان مهم بقاي آن يكي ا،اطلاعاتي سازمانهاي   سيستم
 حضور خود ةبراي ادامها  و بسياري از شركتاست  ايجاد رقابت در سطح جهاني شده باعث

بندي و  به اين ترتيب، طبقه. هستندها   به همكاري با ساير شركتگزيرنا  جهاني،ةدر عرص
ر مورد سيستم اطلاعاتي و چه چه د(گذاري و حفاظت از منابع اطلاعاتي سازمان  ارزش

  .استبسيار حياتي و مهم ) اعضاي سازمان
اند،   وابسته شده1فناوري اطلاعاتملي مدرن كه كاملاً براي بقا به هاي  با توجه به اقتصاد

طبق اين شرايط نياز . ناپذير است اطلاعاتي اجتنابهاي  اطلاعات وسيستم امنيت  بهامروزه نياز
، 1[ شده استتر  و برجستهتر  مهمبسيار و كاهش ريسك نسبت به قبل  حمايت از اطلاعات به
منابع اطلاعاتي سازمان به  از حملات زيادي تعداد ،ملي متعددهاي  بررسي. ]145-123 صص
. ]129-118 صص، 5؛ 2-1ص ص، 4؛ 96-751ص ص، 3 ؛700-684ص ص، 2[ اند تطبيق دادهرا 

 تيم پاسخ به شرايط اضطراري "رش شده به ، تعداد حوادث گزا2003 و 1998هاي  بين سال
 اي هحادث 529, 137 كه بايد به آن تعدادآمريكا، تقريباً هر سال دو برابر شده است، كامپيوتري 

، حوادث 2 بر طبق تحليل ارنست و يانگ.نيز اضافه كرد گزارش شده 2003در سال  تنها كهرا 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Information Technology 
2. Ernst and Young 
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. داشته باشدها   ميليون دلار براي شركت28و  17اي بين  تواند هزينه مي  امنيتي براي هر رخداد
جدي مورد توجه صورت   بهبر هستند، مديريت بايد امنيت را  مكرر و هزينه، كه حوادثجا از آن
  .اطلاعاتي سازماني را حفظ و حمايت كندهاي   دهد تا بتواند اطلاعات و سيستم قرار

 

  لهأ بيان مس-2
 ي بررسي مسايل كليدي را كه به تعدادي از اعضا نتايج يك1اساي    امةمجل ،1980سال  در

 ، و يك گروه از مديران اجرايي فناوري اطلاعات داده شده بود2 مديريت اطلاعاتةجامع
 اي  هرگز رتبه وبندي شد  پايين رتبهةرد مسأله يكعنوان   به امنيت1980 ةطي ده. منتشر كرد

بالا  ةلأ مس20ت كاملاً از ليست  امني1994در بررسي . ]16، ص6[  كسب نكرد12از بيشتر 
 انجام شد، امنيت و حريم خصوصي 2003كه در سال اي   در بررسيبا وجود اين. جدا شد

 سومينعنوان   بهكنندگان در اين بررسي  تا جايي كه در ميان شركتيادي پيدا كردنوسان ز
بندي  ونگي رتبهاز اينكه چگاي  خلاصه) 1( جدول. شناسايي شدندزياد  اهميت ةبا درجمسأله 

 .دهد را نشان مي 2003 تا 1980هاي   سالمسائل امنيتي در طي

  
  ]16، ص6 [امنيت ةلأ مسبندي از رتبه نتايج  1جدول

  

  سال  رتبه

12  1980  

18  1986  

19  1989  

  1994  سقوط كرد

3  2003  

  

عنوان   بهامنيت راامروزه  ، ITرسد كه مديران اجرايي  مي   به نظر بالا بررسي جدولبا
حياتي  مسألة  يكاطلاعاتيهاي   سيستم امنيت اطلاعات و.بينند مي  ة خوديكي از مسائل عمد

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. MIS Quarterly 
2. Society of Information Management 
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  امنيتاريفمعمولاً در تع .رو هستند روبهدر سراسر دنيا با آن ها  است كه امروزه سازمان
في معرّ امنيت اطلاعات در  اثربخشمباني اصليعنوان  به ةفسه مؤلّ ،اطلاعاتهاي  سيستم

  :وندش مي

اند،  براي آنهايي كه مجاز به دستيابي تنها اطمينان يافتن از اينكه اطلاعات: قابليت اعتماد •
  .در دسترس است

  .پردازشهاي  بودن اطلاعات و روش محافظت كردن از درستي و كامل: )انسجام( تماميت •

 ات وعهنگام نياز، به اطلا به ، مجازكه كاربرانِ اطمينان يافتن اين: در دسترس بودن •
اطلاعاتي هاي  اثربخشي امنيت سيستمها را  دستيابي به اين فاكتور .يابند دست مي ها دارايي

 امنيت .شود مي  نگاه گوناگوني هاي و زاويهها   از جنبهنيزامنيت اطلاعات  مسأله به .نامند مي
  .دافناوري و افر: كرد كه عبارتند ازاز دو جهت بررسي توان  مياطلاعاتي را هاي  سيستم

در انجام شده، ) ISS( 1اطلاعاتيهاي   امنيت سيستمةتحقيقاتي كه در زمين ينترتاكنون بيش
  مسألةيكعنوان   بهISS مسائل فني و تاكتيكي بوده است و در نتيجه نگرش و ديدن ةزمين

ص ص، 8؛ 73-62ص ص، 7[ ط داشته است تسلISSّ تحقيقاتي هاي رينفني بر تحقيقات و تم
 2هايند. ]36-34ص ص، 12؛ 484-482ص ص، 11؛ 50-43ص ص، 10؛ 86-76ص ص، 9؛ 43

 صورت گرفته است يك نوع ديد ISSتحقيقاتي كه در زمينه  بيشتر كند كه در مي  بيان) 2004(
دنبال يك سري  به بيشتر و رويكرد فني وجود داشته است و متخصصين امنيت اطلاعات

براي برطرف كردن مشكلات ... و ها روالها، فاي ويروس فني مانند انواع آنتيهاي  ابزار
كند كه امنيت اطلاعات هم   بيان مي]81-80صص، 12 [3گري هينسون .اند شان بوده امنيتي

جواب فوري به  فني راهاي  حل راهها  سازمان بيشتر گيرد، اما ميبر   تكنولوژي و هم فرد را در
راي يك رويكرد فني صرف وجود موانع زيادي بكه  در حالي، دانند  مي خودمشكلات امنيتي

  : از جملهدارد
 ؛تكنولوژي جايز الخطا است .1

طور كامل درك كنند تا  خوبي و به  را به خودد مشكلات امنيتيباي  كميهاي  سازمان .2
  ؛كار گيرند  آن بهبراساسفني مناسب را هاي  بتوانند راه حل

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Information System Security 
2. Haiynd 
3. Gary Hinson 
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  ؛گيرد مي  بر  زيادي را درة هزين"راه حل فني"واژه  .3
 نادرست ةتوانند مورد استفاد مي  ،ميزان اثر بخشيشانامنيتي جداي از هاي  تكنولوژي .4

 را از دست خود  يا دچار اختلال شوند كه از اين طريق سودمنديگرفتهقرار كاربران 
  .دهند مي 

صورت  بههايي  مدل آنها در كهاست   شدهكمي انجاممطالعات  ، امنيت اطلاعاتدر زمينة
هاي  مربوط به رفتار وعوامل انساني و يا سازههاي  و سازهها  ت محدوديو شدهتجربي تست 

به ، انجام شده اگرهم تحقيقاتي در اين زمينه  وباشدشده كار گرفته  سازماني و مديريتي به
؛ 607-597صص، 13[شده است نتايج رفتاري توجه به ، بلكه نشدهتوجه  آنها رفتار افراد در

 بردانشمندان و متخصصان امنيت اطلاعات،   بيشتر.]9-2صص، 15؛ 273-271صص، 14
، 17؛ 692-690صص، 16[اند  تأكيد كردهها  در اين زمينهجدي  انجام تحقيقات تجربي كمبود
كس  توان گفت هيچ مي  در ايران نيز با كمي ارفاق. ]603-601صص، 18؛ 690-678صص

خصوصي توقعي ي ها از كاربران خانگي يا شركتاكنون  ؛شناسد وضعيت فعلي خود را نمي
شناسيم كه حداقل تصور قابل دفاعي از وضعيت گذشته  مي   اما كدام سازمان دولتي را؛نيست

رساني  آموزش و اطلاع. و منابع اطلاعاتي خود داشته باشدها  و دورنماي امنيت سيستم
 اينجاي خالي امنيتي است و هاي  اساسي برنامههاي  فصل و سرها  كاربران يكي از پايه

 عوامل ةبا توجه به اهميت فزآيند. است  شدت محسوس دولتي بههاي  در سازمانله مسأ
 گسترده و جامع در پژوهش يك  اجراياطلاعاتي و امنيت آن، نياز بههاي  انساني در سيستم

  .شود احساس مياين زمينه 
1اريامنيت اطلاعات رفت"ت اطلاعات با تمركز بر  امنيبه رويكرد متفاوتي را ،تحقيق حاضر

" 
عوامل انساني است كه بر در هاي   پيچيدگيبارة آن دسته از دراين رويكرد. دهد مي  ارائه

توجه به بنابراين با . است مؤثر اطلاعاتيهاي  دسترس بودن، قابليت اعتماد و تماميت سيستم
هاي   تجربي و اهميت امنيت اطلاعات براي سازمانپژوهشيا كمبود عمومي جاي خالي 

مديريتي حياتي و هاي  2سازي سازه ين مطالعه در جست و جوي شناسايي و مدل، ايامروز
  . استبخشي امنيت اطلاعات در سازمان بر اثرمؤثر اساسي 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Behavioural Information Security 
2. Construct 
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  اطلاعاتيهاي   عوامل انساني و امنيت سيستم-3
 .]56، ص10 [ آشيل امنيت اطلاعات معرفي كرده استةپاشنعنوان   بهگونزالز عامل انساني را

IBMتري  كارانه و پنهانتر  تر، متمركز  كوچككه حملاتِ  ضمن اين2006رده است كه سال  بيان ك
 سهل انگاري" ،گران صورت خواهد گرفت، كانون توجه نفوذها  اطلاعاتي سازمانهاي  به سيستم

 رئيس بخش آگاهي شركت ،به گفته ديويد ماكي . خواهد بود"و ساده انديشي كاربران
هاي  پذير در مدل  آسيبعنصرترين  سستعنوان   به همچنان"بركار" ،1كامپيوتري آرمونك

      با عنواناي   مقاله، دو محقق2004در سال .  مورد سوء استفاده قرار خواهد گرفت،امنيتي
-371صص، 18 [ را منتشر كردند"اطلاعاتيهاي  ده خطاي مهلك مديريت امنيت سيستم"

 ذكر شدند و بيان شد كه حتي ISSمهلك هاي  اخطعنوان   بهدر اين مقاله ده خطاي زير .]376
 يدرستي مورد توجه قرار نگيرد، مشكلات ناديده گرفته شود و يا بهها  اگر يكي از اين جنبه

مبتني بر ها  از اين خطااي  قسمت عمده.  وجود خواهد داشتISSدر حفظ يك برنامه  ،جدي
  .باشد مي  آنها عوامل انساني و مسائل مربوط به

 به بررسي "امنيت اطلاعات، موج چهارم"با عنوان اي   مقاله2006  دردر سالهمچنين 
موج موج اول . ]168-165صص، 19 [استشده چهار موج امنيت اطلاعات تا كنون پرداخته 

 دومين موج بيان. شد مي مربوط  فني ارائه شده براي مسائل امنيتيهاي  حل  بود كه به راه2فني
گيري  مشي و در مانند خط ابعادآن  .دارداي   قوي3 بعد مديريتيكرد كه امنيت اطلاعات مي 

 امنيت 4 كردناستانداردموج سوم از يك نياز براي داشتن فرمي از . ندا مديريت بسيار مهم
 يك فرهنگ مناسب تأييد  مديريتي،هاي رينتمترين هايي مانند به ت در شركت و جنبهااطلاع

موج چهارم نيز . ت امنيت اطلاعات تشكيل شده استگيري و نظار امنيت اطلاعات و اندازه
  .  است5 امنيت اطلاعاتچگونگي ادارة توسعه نقش قطعي بارةدر

بايد با هم كار كنند تا اين اطمينان حاصل شود كه قابليت اعتماد، ياد شده همه موارد 
 تحفظ شده اس ،ها  در همه زمان،اطلاعاتي شركتهاي  تماميت و در دسترس بودن دارايي

  .]14-10صص، 20[
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Armonk 

2. Technikal Wave 
3. Management Wave 
4. Institutional Wave 
5. Information Security Governance Wave 
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 از موج اول به بعد، مباحث مديريتي در امنيت ،در اينجا نيزشود،  همانطور كه ملاحظه مي
تازگي متتشر  بهموج امنيت اطلاعات كه ترين  اساس جديد و براست  تر شده اطلاعات نمايان

ي مبانعنوان   بهآموزش و آگاهي كاربر و خط مشي امنيتي  نقش مديريت عالي،،شده است
   .اصلي آن ذكر شده است

در مقام آن به وجود آمده است كه   جديد در زمينه امنيت اطلاعات بهتازگي يك الگوي به
امروزه به . ]273-271صص، 21[شود  مي توجه " سازمانيةلئمس" و يك " انسانيةلئمس"يك 

. استه كاربران وابستموفقيت امنيت اطلاعات تا حد زيادي به رفتار اثربخش  ،رسد نظر مي
بخشي  تواند اثر مي  درست و سازنده توسط كاربران، مديران سيستم و افراد ديگرهاي  رفتار

در حقيقت نادرست و مخرب، هاي   در حالي كه رفتار؛بالا ببردامنيت اطلاعات را تا حد زيادي 
  .تواند مانع اثربخشي آن شود مي 

 با  رات از امنيت اطلاعات متفاويرويكرد  جديد،الگوي حاضر در راستاي اين پژوهش
1امنيت اطلاعات رفتاري"تمركز بر 

گرفتن فقدان يا كمبود  نظر بنابراين با در .دهد مي   ارائه"
، اين مطالعه در امروزيهاي  عمومي تحقيق تجربي و اهميت امنيت اطلاعات براي سازمان

ست كه بر ااي   حياتي و اساسيمديريتيهاي  2شناسايي و مدلسازي سازهجست و جوي 
 پژوهشاساسي كه در اين هاي  سازه. گذار است بخشي امنيت اطلاعات در سازمان اثر اثر

  :گيرند عبارتند از مي  مورد بررسي قرار
   ؛حمايت مديريت عالي •
   ؛آموزش عوامل انساني •
   ؛3مهارت عوامل انساني •
  ؛ عوامل انسانيةتجرب •

 ؛فرهنگ امنيتي •

 ؛4مشي تقويت خط •

 ؛اثربخشي امنيتي •

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Behavioral Information Security 
2. Construct  
3. Human Factor Sophistication 
4. Policy Enforcement 
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 .1دباوري افرادخو •

 و ارتباطها  پژوهش و بررسي تك تك اين سازه پيشينة با توجه به بررسي مباني نظري و
هر يك از اين هاي  و شاخصها  با عنوان مؤلفه) 2(اطلاعاتي، جدولهاي  با امنيت سيستمآنها 
  :زير تدوين شدصورت  ها به سازه
  

  )پژوهش منابع ستخرج ازم(امنيت در اين پژوهش هاي  و شاخصها  مؤلفه  2جدول

  

  منبع  شاخصها  مؤلفه  رديف

1  
  اثربخشي امنيت

  اطلاعاتيهاي  سيستم

  حمايت مديريت عالي

  فرهنگ امنيتي

  آموزش امنيتي

  مشي امنيتي خط

  ات افراديتجرب

  باوري خود

  مهارت

6-22-23-25-29-32-36-42  

2  
  حمايت مديريت

  عالي

 ISSهاي  درگير شدن مدير در فعاليت

  ها مشي ي بر خطتوافق شخص

  ISSاولويت دادن به 

6-22-28-30  

3  
  فرهنگ

  امنيتي

  نگرش

  ها سنت

  ها ارزش

6-24-36  

4  
  آموزش

  امنيتي

  آموزش امنيتيهاي  برنامه

  آموزشيهاي  ابزار
6-18-31-33-35  

5  
  خط مشي

  امنيتي

  روز بودن به

  كردنبازنگري 

  تعهد مديريتي

  سويي با اهداف سازمان هم

6-27-32-44  

6  
  مستقيم و(بيات تجر

  )غير مسقيم

  تخصص افراد

  كامپيوتريهاي  توانايي

  زمان درگير بودن در مباحث امنيتي

25  

  خود باوري  7

  تجربيات

  آموزش

  شخصيهاي  قضاوت

25-38-39-40  

  43-42  نيت، دانش  مهارت  8

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Self-efficacy 
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   روش شناسي پژوهش-4

 و ،اني نظري موضوعبررسي مب و اكتشافي بهاي   با استفاده از مطالعات كتابخانهآغازدر 
 با توجه به ه وپرداخته شدها  فرضيههاي  متغيرهاي  و شاخصها  سپس شناسايي مؤلفه

  .ه استارائه شد) 1( در نمودار،، مدل مفهومي پژوهش حاضره انجام شدهاي بررسي
  

  
  

  مدل مفهومي پژوهش  1نمودار

  

  : زير ارائه شدهاي ه فرضيپژوهشدر راستاي انجام اين 
  .دارد تأثير اطلاعاتيهاي   حمايت مديريت عالي بر اثربخشي امنيت سيستم.1ة فرضي
هاي   حمايت مديريت عالي از طريق فرهنگ امنيتي بر اثربخشي امنيت سيستم.2ة فرضي
  .دارد تأثير اطلاعاتي
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حمايت مديريت عالي از طريق تقويت خط مشي امنيتي بر اثربخشي امنيت . 3ة فرضي
 .داردثير  تأاطلاعاتيهاي  سيستم

  .دارد تأثير اطلاعاتيهاي   بر اثربخشي امنيت سيستم، آموزش كاربر.4ة فرضي
هاي   بر اثربخشي امنيت سيستم، آموزش كاربر از طريق فرهنگ امنيتي.5ة فرضي
 .دارد تأثير اطلاعاتي

هاي   بر اثربخشي امنيت سيستم،مشي امنيتي  آموزش كاربر از طريق خط.6ة فرضي
  .دارد  تأثيراطلاعاتي

 اطلاعاتيهاي   بر اثربخشي امنيت سيستم،باوري  آموزش كاربر از طريق خود.7ة فرضي
  .داردتأثير 

 تأثير اطلاعاتيهاي   بر اثربخشي امنيت سيستم، سطح مهارت عوامل انساني.8ة فرضي
 .دارد

  بر اثربخشي،از طريق خودباوري افراد) مستقيم يا غير مستقيم( تجريبات افراد .9فرضية 
 .دارد تأثير اطلاعاتيهاي  امنيت سيستم

پيش از اين هايي كه  داده(اوليه هاي  دست آوردن داده  براي نظرسنجي از خبرگان و به
در راستاي ارزيابي مدل پيشنهادي ) وجود نداشته و بايد توسط خود محقق ايجاد شوند

از شهرت بيشتري ميداني كه هاي  در روش. ميداني استفاده شده استهاي   از روش،محقق
پژوهش اين در  .استبسيار متداول اطلاعات در گردآوري اي  پرسشنامه  برخودارند، روش

 دست آمده از بههاي  با توجه به شاخصسوالات .  پرسشنامه است،ابزار اصلي سنجش

  .طراحي شده است ها متغير، براي سنجش  دانشگاهيريات استادانتحقيق و نظ ادبيات
 استفاده 1 و روايي پرسشنامه در اين پژوهش، از روش اعتبار محتواجهت تعيين اعتبار

موضوع، طرح  پيشينة  با مطالعه و ارزيابي دقيق نيزبراي تعيين روايي پرسشنامه. شده است
 مواردي جهت اصلاح و شد بررسي ده نفر از استادان و متخصصان تهيه و توسط آن ةاولي

  .نظر، پرسشنامه نهايي تدوين گرديدپيشنهاد و پس از اعمال اصلاحات مورد 
، SPSSافزار  همچنين در اين پژوهش براي تعيين پايايي پرسشنامه با استفاده از نرم

 كه چون  شدتعيين 0,932 برابر ، كه مقدار آن وضريب آلفاي كرونباخ پرسشنامهمقدار 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Content Validity 
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  .است مند بهره پرسشنامه از اعتبار كافي دهد كه نشان مي ،است  75/0از تر بزرگ
 "اطلاعاتيهاي  نقش عوامل انساني در امنيت سيستم"دربارة پژوهش اين از آنجا كه 

 آماري ةجامععنوان   به وزارت ارتباطات و فناوري اطلاعاتةمجموع  زيراست، چند سازمانِ
شركت مخابرات، شركت فناوري اطلاعات، شركت : ها عبارتند از اين سازمان. شدندانتخاب 

  از روش،گيري براي نمونه همچنين .خت و مركز تحقيقات مخابرات ايران زير ساارتباطاتِ
استفاده شده است كه واحد فناوري اطلاعات هر يك از به اين صورت اي  خوشهگيري  نمونه

 سپس با مراجعه به اين ه،يك خوشه در نظر گرفته شدعنوان   به آماريةجامعهاي  شركت
كردند براي  مي   فعاليتITاني كه در زمينه ها، از كارشناسان، خبرگان و مدير خوشه

 پرسشنامه بين كارشناسان، خبرگان و صدبدين ترتيب تعداد . نظرسنجي انتخاب شدند
 پرسشنامه تكميل شده 88 از اين تعداد ومذكور توزيع هاي  نظر سازمان مديران صاحب

مورد تجزيه و  پرسشنامه 80هاي  ناقص، دادههاي  آوري شد كه پس از حذف پرسشنامه جمع
بود  نمونه مربوط به مركز تحقيقات مخابرات ايران سي و پنجاز اين ميان . تحليل قرار گرفت

 بيشتري در متخصصانديگر هاي  مركز نسبت به سازمانآن هم به اين دليل اين كه در اين 
  .خاب شد نمونه انتپانزدهديگر هر كدام هاي  از سازمان وكنند  ة امنيت اطلاعات فعاليت ميزمين

 پاسخ  نگرشِگيريِ مقياس اندازه. است  در اين پژوهش پرسشنامهها  دادهآوري   جمعابزار
 در اين پرسشنامه هفت سطح متفاوت با هفت عبارت .دهنده در پرسشنامه، طيف ليكرت است

  .به ترتيب از يك تا هفت در نظر گرفته شده است آنها ة رتبو مشخص شده
در اين . شود مي  كيفي از آمار ناپارامتريك استفادههاي  تغيربا مها  براي آزمون فرضيه

  :پژوهش، فنون تحليل آماري در دو قسمت مورد استفاده قرار گرفته است
  .پژوهش در سازمانهاي  بررسي نظرات خبرگان در مورد وجود هر يك از متغير. 1
  .تحقيقهاي  بررسي و آزمون فرضيه. 2

 زيرااست   شده استفاده1اي آزمون دو جملهرات افراد، از  براي تجزيه و تحليل نظدر آغاز
كه در ارتباط با وجود يا عدم است    شدهاطلاعات از خبرگان خواستهآوري   جمعدر ابزار

اطلاعاتي نظر خود را بيان كنند و اين مطابق هاي  وجود نقش عوامل انساني در امنيت سيستم
آن عامل توسط خبره و  تأييد  به معناي (p)يتموفق كه در آن است با شرايط آزمايش برنولي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Binomial Test 
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 به بررسي وضعيت رد يااين شرايط با توجه به بنابراين  ؛ آن است به معناي ردِّ(q)شكست 
  .پرداخته شد) ها سازه(ها  متغيرشدن تأييد 

با توجه به اين كه هدف اين پژوهش، تبيين مدلي براي بررسي نقش عوامل انساني در 
 تعاملي چند متغير بر روي يگديگر بررسي تأثير اطلاعاتي است و در آنهاي  امنيت سيستم

ترين  يكي از مهمافزار استفاده شده است اين نرم LISREL از نرم افزار ؛ بنابراينشود مي 
معادلات ساختاري با هاي  براي برآورد پارامترها، آزمون معناداري و برازش مدلها  برنامه
 ليزرل براي .گيري مستقيم هستند  غير قابل مشاهده و اندازه البته كه استنهاييهاي  متغير

ضريب مسير تقريباً معادل . كند مي   را محاسبهtضريب مسير و ارزش ها  يك از مسير هر
دار بودن ا معنةباشد، نشان دهند بيشتر 2 از tباشد و اگر مقدار ارزش  مي  ضريب رگرسيون

  .گيرد مي   آن صورت t به ضرايب مسير و مقداربا توجهها  آزمون فرضيه. مسير است
  ها  و آزمون فرضيهها  تجزيه وتحليل داده

به همراه نتايج ها   هر يك از متغير وجود يا عدم وجودِ نظرات خبرگان در موردِةخلاص
براي . باشد مي  3ة ، به شرح جدول شمارSPSSحاصل از نرم افزار آماري اي  جمله  آزمون دو

شود،  مي   توجه1به ستون سطح معناداريها  يا رد هر يك از متغير تأييد دقضاوت در مور
 نقش هر يك از عوامل انساني وجودِ  تأييدِ بردليل، باشد% 5از تر  چنانچه مقدار اين ستون كم

  . است  اطلاعاتيهاي  در امنيت سيستم

 
  اطلاعاتيهاي   امنيت سيستمدر مورد نقش هر يك از عوامل انساني دراي  نتايج آزمون دوجمله  3جدول

  

  طبقه  پژوهشهاي  متغير
ده اهفراواني مش

  شده
  سطح معناداري  نسبت آزمون  درصد مشاهدات

  حمايت مديريت عالي
4≤  

4>  

20  

60  

0,25  

0,75  

0,50  0,000  

  آموزش

  كاربر

4≤  

4>  

20  

60  

0,25  

0,75  

0,50  0,000  

  فرهنگ

  امنيتي

4≤  

4>  

23  

57  

0,29  

0,71  

0,50  0,000  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Asymp. Sig. (2-tailed) 
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  3جدول ادامة

 

  طبقه  هاي پژوهش متغير
فراواني مشاهده 

  شده
  سطح معناداري  نسبت آزمون  درصد مشاهدات

  مهارت

  كاربر

4≤  

4>  

25  

55  

0,31  

0,69  

0,50  0,001  

  تقويت

  خط مشي

4≤  

4>  

20  

60  

0,25  

0,75  

0,50  0,000  

  اثربخشي

  امنيتي

4≤  

4>  

26  

54  

0,33  

0,68  

0,50  0,002  

  تجربيات

  افراد

4≤  

4>  

29  

51  

0,36  

0,64  

0,50  0,032  

  خودباوري

  افراد

4≤  

4>  

26  

54  

0,33  

0,68  

0,50  0,002  

 
كننده در   از ديدگاه خبرگان مشاركت،شود مي  ملاحظه 3 ةهمان طور كه در جدول شمار

 ةاين پژوهش، حمايت مديريت عالي، آموزش عوامل انساني، مهارت عوامل انساني، تجرب
 خط مشي، اثربخشي امنيتي، خودباوري افراد، در امنيت عوامل انساني، فرهنگ امنيتي، تقويت

 .اطلاعاتي نقش دارندهاي  سيستم

نتايج . استفاده شد) ليزرل (LISRELاز نرم افزار ها  در ادامه براي آزمون تك تك فرضيه
 .نشان داده شده است) 2(  در نمودار، روابطt-Valueانجام اين آزمون همراه با مقادير 

 ة مسير مربوط به رابط ضريبtِ  مقدارِ؛شود مي  اين نمودار مشاهدهطور كه در  همان
» آموزش كاربر با اثربخشي امنيتي«و » مشي حمايت مديريت عالي با تقويت خط«هاي  متغير

  .رديد گها تأييد  اما بقيه فرضيهنشد تأييد 4 و3هاي  اين فرضيه  بنابر،باشد مي  2از تر  كم
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  اجراي اوليه مدل توسط نرم افزار ليزرلنتايج حاصل از   2نمودار

  

 3مدل ارائه شده در نمودار صورت   به نهايي  نتايج،شده  ردهاي   پس از حذف فرضيه
  .گرديد حاصل

  

  
  

  هاي اطلاعاتي افزار ايزرل دربارة تقش عوامل انساني در امنيت سيستم نتايج نهايي حاصل از نرم  3نمودار
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ها   روابط متغيرةمورد بررسي قرار گرفت، اين بار مجموع ها داري شاخهاپس از اينكه معن
مدل در كل  معناداري افزار ليزرل مورد آزمون قرار گرفت تا و كل مدل با استفاده از نرم

از جمله ها  در ليزرل خوبي برازش مدل از طريق يك سري شاخص. مورد بررسي قرار گيرد
، )AGFI(  برازش اصلاح شده خوبيِ، شاخص)GFI(  برازشمقدار مربع كاي، شاخص خوبيِ

  ميانگين مجذورات مانده و ريشه خطاي مربع ميانگين سنجيدهة، ريش)P) P-Valueارزش 
  .شده است

 درجه آزادي برابر 28 روابط عليّ فوق با ة آزمون كاي دو مجموع،در اين پژوهش
همچنين . ستدار ااروابط فوق معن% 95دهد كه در سطح  مي  اين نشانباشد و  مي 229,25

از  بيشتر  آنهاي كه چون مقدار هر دواست 83/0 برابر AGFI و مقدار 95/0 برابر GFIمقدار 
نيز ) RMSEA(  مقدار خطا.  نشان از برازش خيلي خوب مدل دارداست؛  و نزديك يك80/0

  . است025/0برابر 

  

  
  
  
  
  
  
  

  

 كه  گفتتوان يم  توان گفت كه برازش مدل خيلي خوب است و مي  بنابراين در كل
مهارت "، "فرهنگ امنيتي"، "آموزش امنيتي"،"حمايت مديريت عالي"هاي  از متغيراي  مجموعه

 شدن به بهبود و بهينه "خودباوري افراد"  و"تجربيات افراد"، "خط مشي امنيتي"، "كاربر

  .انجامد مي"اثر بخشي امنيتي"

  

Root Mean Square Residual (RMR) = 58/0  

Standardized RMR 073/0  

Goodness of Fit Index (GFI) 95/0  

Adjusted Goodness of Fit Index (AGFI) = 83/0  

Parsimony Goodness of Fit Index (PGFI) = 26/0  
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  هاگيري و پيشنهاد  نتيجه-6

كامل برقرار صورت   بهوجود ندارد كه بتواند امنيت رااي  عاتيهيچ سازمان يا سيستم اطلا
 خاصي وجود دارد كه مديرانهاي   اين، تمرين با وجود.بكند يا ادعاي داشتن آن را كند

  .تأمين كنند بيشتر را هر چه شان توانند با استفاده از آن، حمايت و اثربخشي امنيتي مي 
عوامل انساني نسبت به عوامل فني و تاكتيكي پژوهش به اين نتيجه رسيديم كه در ضمن 

 به آنها،تر  هستند و بنابراين با توجه بيشISSارزش بيشتري بر اثربخشي و  تأثير داراي
اطلاعاتي در هاي  بيشتري بر روي بهبود اثربخشي امنيتي و حمايت از دارايي تأثير توانيم مي 

مديريتي هاي  پژوهش، بعضي از فاكتور منابع در اين راستا با بررسي. سازمان داشته باشيم
بر  آنها شناسايي شدند و اثر هر يك ازها   در سازمانISSبر اثربخشي  مؤثر و انساني

  .اثربخشي مورد بررسي قرار گرفت
  :شود مي  زير بيانصورت   بهنهاييهاي   ساختاري تمامي متغيرةهمچنين معادل

  

  
  
  
  
  

مبنايي براي اندازه گيري اثرات هر يك از اين وان عن  بهتوانند مي  بنابراين اين معادلات
  .اطلاعاتي به كار روندهاي  پژوهش بر اثربخشي امنيت سيستمهاي  )متغير(سازه 

  :مدل نهايي تحقيق حاضر ارائه شدعنوان   بهدر نهايت مدل زير
  

فرهنگ امنيتي)= 33/0(� )حمايت مديريت عالي) + (23/0(� )آموزش كاربر + (22/7) خطا(  

) = خط مشي 24/0 ) + (حمايت مديريت عالي) *( 048/0 57/6 + (آموزش كاربر) *(  (خطا) 

خودباوري افراد) = 37/0 (� )آموزش كاربر) + (31/0(� )تجربيات افراد + (17/13)خطا(  

منيتياثربخشي ا  = ( 23/0 )+(فرهنگ امنيتي)٭( 27/0 ) + (خط مشي امنيتي)٭( 17/0 ) ٭( خودباوري افراد  )  

+ ( ()37/0 ) +  (حمايت مديريت عالي)٭  60/0 19/7 + (مهارت كاربر)٭(  ( خطا) 
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  طلاعاتياهاي  بر اثربخشي امنيت سيستم مؤثر مدل عوامل انساني: مدل نهايي پژوهش  4نمودار

 
دانشگاهي موجود در دنيا، مدل تئوريكي كه در اين  منابع و اطلاعات بر مبناي مرور
مديريتي و انساني مرتبط با امنيت اطلاعات هاي   است كه سازهمدليپژوهش ارائه شد، 

دست يافته است كه با اي  مدل از لحاظ آماري به نتايج عمده. گيرد مي   بر سازماني را در
  . سازگار است)  پژوهشهاي فرضيه(يفي اوليه كهاي  يافته

 امروزه نيازمند ، بسياري از مسائل و مشكلات كامپيوتري و امنيتيبه اين دليل كه
 مديران را كمك تواند مي  اند، مدل تئوريكي پيشنهاد شده در اين مطالعه مديريتيهاي  حل راه

تفاوت و اثربخشي را ترين  نند بيشمتمركز كنند كه بتوااي  را بر نواحي خود كند تا تلاشهاي
 مدل تئوريكي اين پژوهش و به كارگيري آن براي ةتوانند با تفكر دربار مديران مي. ايجاد كنند

مهم مديريتي هاي   جنبهةاگر چه اين مدل هم. سازمانهايشان، اثربخشي امنيت را بهبود بخشند
توانند با  مي  ده است كه مديرانتمركز كراي  شود، با اين وجود مدل بر نواحي را شامل نمي

 .نفوذ و اثرگذاري بر اين نواحي، يك برنامه امنيت اطلاعات اثربخش بسازند

دست آمده از تحقيقات گذشته،  مديريتي بههاي  اين پژوهش علاوه بر استفاده از متغيردر 
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 ز جمله ااطلاعاتي اثرگذارندهاي  جديد ديگري نيز كه بر اثربخشي امنيت سيستمهاي  متغير
همچنين اثر آموزش .  استشده، شناسايي گذار عنوان يكي از عوامل اثر فاكتور مهارت، به

فرهنگ امنيتي، هاي  مستقيم و هم از طريق متغيرصورت   به هم،امنيتي بر اثربخشي امنيتي
 قبلي در ارتباط با اين ةشناسايي شدهاي  اثرات متغيرو مشي امنيتي و خودباوري افراد  خط

مدل " در نهايت يك مدل نهايي با عنوان وو در كل بر روي اثربخشي امنيتي بررسي ها  متغير
  . ارائه شد"اطلاعاتيهاي  بر اثربخشي امنيت سيستم مؤثر عوامل انساني

انساني و مديريتي هاي  توان گفت كه در راستاي شناسايي عوامل و فاكتور مي  بنابراين
 است كه هايي مدلترين  يكي از كامل در اين پژوهش، ةد، مدل ارائه شISSگذار بر امنيت  اثر

  .گيرد مي  بر  را درISSبر اثربخشي  اثرگذار مديريتي و انسانيهاي  سازه
  :شود مي   آينده ارائه پيشنهادهاي زير به محققانهمچنين در راستاي انجام تحقيقات بعدي،

ترين  ز اولين و كامل يكي اپژوهش شد مدل ارائه شده در اين بيان همان طور كه .1
اطلاعاتي را در هاي  مديريتي و انساني مرتبط با امنيت سيستمهاي  هايي است كه سازه مدل

مديريتي مهم كه ممكن است بر اثربخشي هاي   اما جامع نيست و آن همه سازه؛گرفته است بر
سك وجود دارد يت ريديگري نيز مانند مديرهاي  سازه. نمي گيرد بر باشند را در مؤثر امنيتي

 پژوهشآينده از اين هاي  بنابراين استفاده. اند  اما در اين مدل جا داده نشده؛اند كه بسيار مهم
  .ديگري را به مدل اضافه كندهاي  تواند سازه مي  و اين مدل

گيري  كار توانند مدل ارائه شده در اين پژوهش را با به مي   محققين امنيت اطلاعات.2
مختلف ديگر مورد بررسي و آزمايش هاي  ها، صنايع يا رفرنس ي از فرهنگمختلفهاي  نمونه

  . شودشناساييبهتر مختلف هاي  قرار دهند تا اثر آن در زمينه
اين پژوهش هاي   بين متغير،ديگرهاي   امكان وجود ارتباطةدر زمينهايي نيز  بررسي .3

   .ن انجام دادتوا مي 
  .هاISبر امينت  مؤثر مديريتي و انسانيي ها  به فاكتورتوجهي بي بررسي علل .4
 به منظور ،ISS نقش عوامل انساني در اثربخشي ة انجام مطالعات تطبيقي در زمين.5
  .موفقهاي  و كشورها  گيري از تجربيات موفق سازمان بهره

مديريتي ارائه شده در اين پژوهش هاي  بهبود اثر هر يك از فاكتورهاي   بررسي راهكار.6
   .شي امنيتيبر اثربخ
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