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Objective: This research was carried out to aim of explaining the 

applications of Internet of Things technology in cyber and electronic 

warfare. 

Method:  The method of doing descriptive research is applied and 

with a mixed approach .Seven experts from the army's electronic, 

cyberspace, telecommunications and electronic warfare and familiar 

with Internet of Things technology were selected for interviews to 

theoretical saturation by purposeful sampling. The statistical 

population for the questionnaire included some staff of the army of 

the Islamic Republic of Iran with at least a bachelor's degree in in the 

mentioned fields. the statistical population included 100 people 

(using coefficients), so the census method was used to distribute the 

questionnaires. First, document study and interviews were used to 

collect data. After that, the questionnaire was used.The reliability of 

the questionnaire was confirmed with Cronbach's alpha. Qualitative 

data analysis was done using content analysis method and 

quantitative data was analyzed using SPSS software        
Findings: In total, the results of the research led to the statistics of 

four dimensions situational awareness, autonomous systems, 

weapons and personnel, 10 components C4ISR, GPS, digital maps,  

sence and avoid systems, swarm robots, precision targeting, fire 

control systems, unmanned guided systems, warriors, commanders, 

27 indicators. 
Conclusion: In total, the results of the research showed that with a 

high level of confidence, it can be acknowledged that the 

applications of Internet of Things technology in cyber and electronic 

warfare will be prioritized in the dimensions of weapons, personnel, 

situational awareness and autonomous systems. 
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  ها:واژه کلید
اینترنت اشیاء نظامی،  

  جنگ سایبر 
 الکترونیک، 

آگاهی وضعیتی،   
  هایسامانه

 خودمختار، 
 افزارها جنگ

با هدف    هدف: تحقیق  و  تبیین کاربردهای  این  اشیاء در جنگ سایبر  اینترنت  فناوری 

 انجام شده است.   الکترونیک

نوع   ،یفیتوص  پژوهش   یاجرا  روش  روش: انجام شده    آمیخته  کردیرو  باو    یکاربرد  از 

الکترونیک، سایبر،    حوزه  در  خبرگاننفر از    7  شامل   مصاحبه،  یبرا  یآمار  جامعه.  است

  هدفمند  روش   به   که   است   بوده  و آشنا به فناوری اینترنت اشیاء   آجا   مخابرات و جنگال 

برای    یآمار   جامعه .افتی  ادامه  ینظر  اشباع  به  دنیرس  تا  شانیا   با  مصاحبه  و  انتخاب

  و  ارشد  افسر  درجات  فیط  در  رانیا   یاسلام  یجمهور   ارتش  کارکنان  شامل  ،نامهپرسش

  بوده   ذکر شده  یهارشته  در   بالاتر  و   یکارشناس  یلیتحص  مدرک  یدارا  که   هستند  بالاتر 

نفر )با اعمال ضریبی( است و از روش سرشماری برای    100تعداد جامعه آماری   است.

پرسش گردید.توزیع  استفاده  و   نامه  مدارک  و  اسناد  مطالعه  ابزار  از  استفاده  با  ابتدا 

داده با  ها جمعمصاحبه  آن  پایایی  که  استفاده شد  پرسشنامه  ابزار  از  آوری شد، سپس 

وتحلیل  های کیفی با روش تحلیل محتوا تجزیهمحاسبه آلفای کرونباخ تأیید گردید. داده

   های کمی استفاده گردید.وتحلیل دادهبرای تجزیه SPSSافزار شدند و از نرم

های  نتایج تحقیق منتهی به احصاء چهار بعد آگاهی وضعیتی، سامانه درمجموع  ها:یافته 

جنگ و  خودمختار،   کارکنان  و  سی  10افزارها   موقعیتاسآی4مؤلفه  سامانه  یاب  آر، 

نقشه انبوه، هدفهای تشخیص و جلوگیری، ربات، سامانهرقمیهای  جهانی،  گیری  های 

سامانه کنترلدقیق،  سامانههای  هدایتآتش،  بدونهای  رزمندگانپذیر    ،سرنشین، 

   شاخص گردید. 27فرماندهان و  

توان اذعان  با سطح اطمینان بالا می  در مجموع نتایج تحقیق نشان داد کهگیری:  نتیجه

ترتیب  به  الکترونیک،  و  سایبر  جنگ  در  اشیاء  اینترنت  فناوری  کاربردهای  که  داشت 

جنگ بعدهای  در  سامانهاولویت  و  موقعیتی  آگاهی  کارکنان،  خودمختار  افزارها،  های 

 خواهد بود. 

فناوری اینترنت اشیاء در جنگ سایبر و  کاربردهای (. 1402. )دی, وحلیاص یسجادو , آذر, داود علی ، نژادعلی :استناد

 doi 10.22034/qjmst.2024.556192.1738.  29-68(, 65)19, ی. علوم و فنون نظامالکترونیک
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 مقدمه  
ا  یدسترس به   در   ،رشد است درحال  یریبا سرعت چشمگ  ر،یاخ  یهاههدر د  نترنتیراحت کاربران 

به  حدی که را  اینترنت  بتوان  شاید  پنجامروزه  بر حواس  اضافه  انسان عنوان یک حس جدید  گانه 

کرد ا  ریفراگ.  فرض  ن  د یجد  یها فناوریظهور    نترنت،یشدن  را  نوظهور  داشت  ز یو  دنبال  که    ه به 

امروزه  که  2اینترنت اشیاء یا اینترنت چیزها (.  78:  1399)لک،    است  1اشیاء   نترنت یها، اازجمله آن

میگذارنامنیز    3ز یچهمهاینترنت   دهه  شود،ی  انقلابطی  اخیر  در های  فناوری   عظیمی  عرصه 

است.  و   اطلاعات انداخته  راه  به  شبکه  ارتباطات  اشیاء،  اینترنت  حقیقت،  بر  در  مبتنی  جهانی  ی 

تعریف را  انجام می اینترنت  و  اطلاعات  تبادل  یکدیگر،  به  اتصال  قابلیت  اشیاء  تمامی  که  کند 

داشتفعالیت خواهند  را  هوشمند  همکاران،    های  و  آتشگاه  اطلاعاتی (.  64:  1397)بهشتی  پایگاه 

دستگاه4استاتیستا  تعداد  سال  ،  تا  اشیاء  اینترنت  به  متصل  از    2025های  بیش  میلیارد   75را 

 (. Wani, 2019: 4) بینی کرده است پیش
های نوظهور، ارتباط مستقیمی با امور نظامی دارند و آینده انقلاب در امور نظامی  تمامی فناوری

های عملیاتی بلکه راهبردهای نظامی را  فنون و روش  تنهانهتوانند  ها میزنند. این فناوریرا رقم می

ای  طور عمده اینترنت اشیاء توسعه حوزه نظامی را به(.  1:  1398)فلسفی و صادقی،    هم تغییر دهند

)بهشتی های اینترنت اشیاء نظامی باشیم زودی شاهد شبکهرسد که بهپیش خواهد برد و به نظر می

همکاران،   و  مانند  ییهمگرا  جادکننده یا  اشیاء  نترنتیا(.  77:  1397آتشگاه  رشته  شبکه،  ؛  چند 

تعبسخت طهیافزار  س  ،ییوی راد  فیشده،  افزار،  نرم  یها فناوری  ،ی ارتباط  یها فناوری  ار،یمحاسبات 

و    ها استداده  لیتحلو هیاطلاعات و تجز  تیر یمد  ،یانرژ  ی ورحساس، بهره  یها فناوری )پورمکاری 

توان بیان نمود های اخیر، بدون تردید میجنگ  گرفتن نظر دراز طرفی با    .(143:  1398همکاران،  

 صحنه نبرد هستند  ید یبه عناصر کل  شدنلیدر حال تبد نیز    6کی جنگ الکترونو    5بر یجنگ ساکه  

جنگ را به    دانیمطلق در م  ییفرمانروا  ،یاطلاعات  یها و سامانه  یسیتسلط بر طیف الکترومغناطو  

آورد خواهد  سا  وجوه.  ارمغان  جنگ  الکترون  بریاشتراکات  جنگ  فرا  کیو  و  اصول  و    ند یدر  اجرا 

دو  این    ن یب  یی سبب همگرا  ،ینظام  ی هاناها در سازممشابه آن  ی نسبتاًامدها ی و پ  اتتأثیر  نیهمچن

: 1398)فرحبخت و دهقانی،    خواهد بود  ندهیآ  یکننده در نبردها نییساز و تع  ی عامل برترو  عرصه  

 
1 Internet Of Objects 
2 IOT:Internet Of Things 
3 IOE: Internet of Everythings 
4 Statista 
5 Cyber Warfare 
6 Electronic Warfare 
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حوزه   درآن    تبعبهو    یاشیاء در حوزه نظام  نترنتیا   یکاربردهابیان گردید،    آنچه(. با توجه به  200

این تحقیق را میاست؛  در حال گسترش    کی الکترونو    بریجنگ سا توان به شرح بنابراین اهمیت 

 ذیل بیان نمود:
 اینترنت اشیاء در جنگ سایبر و الکترونیک الف( آشنایی با کاربردهای فناوری 

معماری معرفی  لایهب(  و  اشیاء  اینترنت  فناوری  مختلف  و  های  حسگرها  معرفی  شامل  آن  های 

رادار،   سونار،  )لیزر،  داده  دریافت  موقعیت،  قرمزمادونتجهیزات  تعیین  دوربین،  صوتی،  حسگر   ،

تگ دما،  ...  هایحسگر  و  بیولوژیک  رادیویی، حسگرهای  امواج  با  پروتکل  (شناسایی  معرفی  های  و 

)بلوتوث  امواج رادیویی،  2ارتباطات میدان نزدیک   ،1بیوای فای، زیگ  ، ارتباطی  از طریق    ،شناسایی 

بی3زدویو حسگر  شبکه   ،... و  پروتکل(سیم  )ام،  شبکه  دی5پی ایاو سی  ،4تیتیکیوهای  ،  6اس دی، 

 ها در حوزه جنگ سایبر و الکترونیک.آن( و استفاده از 7پی کیوامای

 روز نظامیها و تجهیزات به، فناوریپویایی و استفاده از علم روز ت(  

 های نظامی به همگرایی جنگ سایبر و جنگ الکترونیک ث( بیان توجه سازمان

توان  میشناخت کاربردهای فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک،  در صورت عدم       

 اشاره نمود:  مسائل و مشکلاتی به شرح ذیل ماندن ی باقبه 

 . چندان دورهای کنونی در آینده نهسامانههای روز و ناکارآمدی برداری از فناوریعدم بهره الف(

 . کندموقع با مشکل مواجه میهای بهگیریسرعت در ارتباطات که مدیران را در تصمیم عدم ب(

 جنگ سایبر و الکترونیک.  اتیعملپ( عدم تسلط کامل بر صحنه 

 ها در امور نظامیت( عدم شناخت صحیح از حسگرهای روز دنیا و کاربرد آن

 ح مختلف رزمیوج( عدم توجه به همگرایی جنگ سایبر و جنگ الکترونیک در سط

 الکترونیک.ی نبرد سایبر و هادرصحنهروز سربازان و فرماندهان چ( عدم آشنایی با تجهیزات به

به         این  آنچهبا توجه  با در نظر گرفتن  و  از فناوریگفته شد    ازجملههای روز دنیا  که استفاده 

اینترنت اشیاء، یکی از راهبردهای اصلی کشورهای قدرتمند نظامی   کشور متخاصم    ژهیو بهفناوری 

سال در  و  بوده  نیز  آمریکا  اخیر  نمود  خوببههای  تحقیق    ؛است  داکردهی پی  این  دنبال در  این    به 

و   مدون  دقیق،  اطلاعات  کسب  که جهت  این    افتهیسازمانهستیم  کاربردهای  تبیین  در خصوص 

 
1 ZigBee 
2 NFC: Near Filed Communication 
3 Z-Wave 
4 MQTT: Message Queue Telemetry Transport 
5 COAP: Constrained Application Protocol 
6 DDS: Data Distribution Service 
7 AMQP: Advaned Message Queuing Protocol 
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سایبر در جنگ  از حوزه  فناوری  که  الکترونیک  اصلی صحنهو  از  های  بود،  آینده خواهد  نبرد  های 

را    همآنمزایای   قوت خودی  نقاط  و  پوشش  را  نقاط ضعف خودی  آن،  از  استفاده  با  و  برده  بهره 

گردید:   تدوین  ذیل  به شرح  پژوهش  اصلی  راستا سؤال  این  در  کنیم.  فناوری  »تقویت  کاربردهای 

 "اینترنت اشیاء در جنگ سایبر و الکترونیک چیست؟

 پژوهش  یمفهوم چارچوبتحقیق،   یهاپیشینه ،ینظر ی مبان
های ارتباط با یکدیگر و با  استفاده خواهد شد که قابلیت  یدر میدان نبرد آینده از اشیاء هوشمند

افزارهای مناسب، خدمات  افزار و سختنیروهای رزمی را خواهند داشت. این اشیاء با استفاده از نرم

میتعیین فراهم  ابری  فضای  یک  در  را  نبرد  میدان  در  اشیاء  کننده  اینترنت  عنوان  با  که  آورند 

می آجا،  )  شوندشناخته  فاوا  معاونت  مؤلفین  طرفی2:    1400گروه  از   53و    52بندهای  در    (. 

افزایش توان   ی(، العالمدظله)  مقام معظم رهبری  ابلاغی   های کلی برنامه ششم توسعه کشورسیاست

ای در جهت تأمین منافع و امنیت ملی و ارتقاء توان بازدارندگی کشور دفاعی در تراز قدرت منطقه

فناوری توسعه  و  با  تها  مورد  تهدیدات  انواع  با  متناسب  ساز  برتر  دفاعی  عمده  کید  أتجهیزات 

است اشیاء    .قرارگرفته  اینترنت  معرفی  به  ابتدا  در  تحقیق،  این  در  از    عنوانبهبنابراین  یکی 

الکترونیک  فناوری  ن یپرکاربردتر و جنگ  سایبر  و همچنین جنگ  دنیا  روز  دو حوزه   عنوانبههای 

جنگ پرداختهجدید  امروزی  الکترونیک،  های  جنگ  و  سایبر  جنگ  همگرایی  بیان  از  بعد  و  ایم 

 است.  شده اشارهکارگیری آن نیز  های بهکاربردهای فناوری اینترنت اشیاء و چالش

 اینترنت اشیاء

  ی کاربرده شد و برابه  یلادیم  1999اشتون در سال    نی بار توسط کو  ن یاول  اشیاء  نترنت یااصطلاح  

کرد که در   فیرا توص  یو جهان  دیگرد   ی معرف  ایبه دن  1ی تیآبار توسط انتشارات مؤسسه ام  نینخست

: 1400  ،صفت  یموحد )داشته باشند    2رقمی  تیخود هو  یجان، برا یازجمله اشیاء ب  ،ی زیآن هر چ

را    گر  لی وتحلهیتجز(.  22 فناوری  این  فناوریدیلویت  بین  مانند هوش  هایدر  ،  3مصنوعی   دیگری 

... به  7، واقعیت افزوده6، رباتیک پیشرفته 5ی نانو فناور،  4تحلیل کلان داده -عنوان فناوری که میو 

رشد  (.  Bhatnagar, 2020: 9)کرده است    ها داشته باشد، معرفیسازمانرا بر    تأثیر تواند بیشترین  
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2 Digital 
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  ن ی از ا   یکیشود.  یم  ت یرقمی هدا  ی ها در فناوری  ی دی شرفت کلیاشیاء توسط چهار پ  نترنتیا  عیسر

هز کاهش  مبدل  سمیکروارگانیم  ی هادستگاه  یسازکوچک  و   نهیموارد،  و  مثل  )حسگرها  ها 

واحدهامحرک )م  ی ها(،  قابل  (،2ها زپردازندهیر  ،1شگرها یواپا  کرو یپردازش  دروازه  و    ی زیربرنامهارائه 

است.  رندهیگ انبساط سر  عاملها  و  ب  عیدوم، سرعت  ذخ  می سیاتصال  توسعه    یسازرهیاست. سوم 

و  اس  ی محاسبات  ی هاپردازش سامانه  ت یداده و ظرف برنامه  ،چهارم  ت یدرنهات    ،یکاربرد   ی ها ظهور 

پ  لی تحلو هی نوآورانه و تجز   ی ها پردازش داده  یبرا   نیماش  یر یادگی   یهادر فن  ییهاشرفتیازجمله 

اینترنت اشیاء دنیای فیزیکی و دنیای مجازی را    .(143:  1398)پورمکاری و همکاران،    بزرگ است

می وصل  یکدیگر  وسیلهبه  هر  چیزی،  هر  شامل  و  هر  هرکسای،  کند  خدماتی،  هر  شغلی،  هر  ی، 

& Alhumiany,  Rahul) است 3ی و هر محتوایی هرزمانیی، هر مکانی، هرجا ای،مسیری، هر شبکه

2017: 423).      

  پتانسیل  از   ناشی   داشته که   رشد چشمگیری   اخیر  دهه   دو  در  اشیاء   اینترنت   حوزه تولید مقالات         

واقعی   کارآمدی   برای   آن  بالقوه دنیای  در  مجله    خدمات  راستا  این  در  بیشترین    4گر حساست. 

کشور است.  کرده  منتشر  را  در  چین  مقالات  چینی   بوده  پیشرو   مقالات   تولید  نیز  مجله  و  است 

تول   مجله  ده  از  یکی  5ژونگویی  برخیاست  حوزه  این  در  دیپر  اینترنت   رهبران صنعتی   از   .  آلمان، 

را  فناوری  و   6تی آی  اول  مرحله  ،نقاله  تسمه  بخار،  موتور  از  بعد  صنعتی،   چهارم  انقلاب  اشیاء 

همکاران،  می  یخودکارساز و  )عاصمی  )(.  512:  1397نامند  همکاران  و  لاماس  در   7( 2016فراگا 

ها  ی به گستردگی دستگاهعموم  تی امن  دفاع و   ی اشیاء برا  نترنت یبر ا  ی مروربا عنوان  تحقیقی جامع  

بی کاربردهای  )شکل  و  اشیاء  اینترنت  عامل  1شمار  از چهار  و  نموده است  اشاره  عوامل    عنوانبه( 

 است: بردهنامکلیدی گسترش اینترنت اشیاء 

   سازی میکروالکترونیک ها و کوچک( کاهش هزینهالف 

 سیم  ( سرعت سریع و گسترش اتصال بیب

 های اطلاعاتی  پ( گسترش ذخیره اطلاعات و ظرفیت پردازش سامانه

   ( (Fraga-Lamas & et al, 2016: 2افزاری نوآورانه های نرمتحلیلو  افزار و تجزیهت( نرم

 
1 Microcontrollers 
2 Microprocessors 
3  Anything, Any device, Anyone, Anybody, Any service, Any business, Any path, Any 

network, Any place, Anywhere, Anytime & Any context 
4 Sensors 
5 Zhongguo Yi Liao Qi Xie Za Zhi 
6 IT 
7 Fraga-Lamas & et al 
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اینترنت اشیاءسخت  بستر نمونه    پنج فیجت،    ، بون بلکپای، آردوینو، بیگلرزبری  شاملنیز    افزاری 

 (.  ets, 2018: 3 Maksimović and)باشد می 1اودو

حسگرهای   شامل  نیز  اشیاء  اینترنت  آرحسگرهای  الکتریکی،  رادیویی،  دی،  آیافمغناطیسی، 

 مجاورت، آکوستیک، رطوبت، حرکت، حجم،   سی، سنجش لرزش، شتاب، شیب، موقعیت،افان

نوری    فیتضعبار، نیرو، نشتی، رسانایی و شوری آب، کدورت، دید و   جابجایی، درجه حرارت، فشار،

  . (Jahanbakht & et al, 2021: 6) است آب و ... 

 اشیاء نترنت یدر ا یکاربرد یهاها و برنامهگسترش دستگاه( 1شکل ) 
 ,Bognar)ی اینترنت اشیاء را مطابق جدول زیر بیان نموده است.  ا هیلاسه( ساختار  2018بوگنار )

2018: 380 ) 

 

 

 

  ای اینترنت اشیاءلایه( ساختار سه 1جدول )

 
1 Raspberry Pi, Arduino, BeagleBone Black, Phidgets, udoo 
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 ی اینترنت اشیاء لایه فناوری 

 لایه احساس )ادراک(  ها، رادارها و ... دی، دوربینآی آراف های حسگر،  شبکه 

 لایه شبکه اس و ...پی همراه، جی   های تلفنلوپن،  شبکه   6بی، بلوتوث، وای فای،  زیگ

 لایه کاربرد های خودران، فناوری ابر و ...خانه هوشمند، مدیریت توان و انرژی، اتومبیل
 

اطلاعات را    اء،یاش  ی شده بر رونصب  یبا استفاده از حسگرها   هیلا  ن ی: ا(ادراک احساس )  ه یالف( لا

شناسا  هاآنو    یآورجمع  بهکندیم  ییرا  براعنوان.  مس  ی مثال  ناب  کیبه    ریدادن    نا، یمرد 

رو   ییحسگرها ناب  ی که  مرد  هوشمند  دادهشده  نصب  نایچوب  و  کرده  را حس  موانع    یها است، 

لا به  را  شده  م  ه یحس  ارسال  بنابراکندیشبکه  حسگرها  داده  ه ی لا  ن یا  ن،ی.  از  استفاده  با  را  ها 

محرک  کند یم  ی آورجمع  ا  یمبتن  یها برنامه  ی برا  یاتی ح  یها و  این  است.    اء یاش  نترنتیبر 

از عبارتند  دوربین  حسگرها  سونار،  انواع  رادار،  نور  ، سنجشتاب  اس،یپیجها،  فشار،  ،  حسگر  دما، 

 .  شوندیاستفاده م رهی بدن و غ علائم حیاتی یپارامترها ، 1آشکارساز رادیو فرکانسیرطوبت، 

اتصال به    م یسیبی و  میس  یاست که از اجزا  شدهلیتشک  ی ااز شبکه  ه یلا  ن یا :  شبکه  ه یلاب(   با 

  یکاربرد   ه یادراک و انتقال اطلاعات به لا   ه ی اطلاعات از لا  افتیآن در  ی اصل  فه یوظ .است  نترنتیا

لا گره  ه یاست.  شامل  و    ی هاشبکه  دسترس  ک یدروازه  گره  یشبکه  آن  در  که   ، دروازه  ی هااست 

 یشبکه دسترس د. دهنیقرار م یشبکه دسترس ار یکرده و در اخت یآور جمع ادراک هی ها را از لاداده 

سیم مانند زیگبی، بلوتوث، یب  یشبکه دسترس   ک ی  ا ی  2قدرت   ینور  بر یشبکه ف  کی ممکن است از  

شبکه فای،  ...  وای  و  همراه  تلفن  لا.  باشد  شدهلیتشکهای   یاب یریمس  فهیوظ شبکه  هیدرمجموع 

 .   را بر عهده دارد ادراک هیاز لا ی افتیدر ی هابسته

لایه  از    یافتیپردازش اطلاعات در ی برا یکاربر ی ها رابط ا یها شامل برنامه ه یلا  نی ا :کاربرد پ( لایه 

و  ن  ادراک  شبکه  اساس  است  از یبر  ناب  .کاربر  مرد  مثال  به  توجه  اطلاعات    نایبا  بالا،  در 

  ی برا   تواندینقشه استفاده شود که م  ایآن به صدا    لیتبد  یبرا  تواندیاز حسگر م  شدهیآورجمع 

ناب  ییراهنما شود  ل ی تحو  نا یفرد  قالب  کاربردی   ه یلا  .داده  مسئول  و  داده  ی بندعمدتاً  ارائه  ها، 

بود. ریگمیتصم خواهد  اشیاء  اینترنت  فناوری  از  استفاده  نهایی  نتیجه  که  است  کاربردی  و   ی 
(Nitin Gupta & Jyoti Gupta, 2017, P:10 .) 

 

 

 جنگ سایبر 

 
1 RFID: Radio Frequency Identification 
2 Power fiber-optic network 
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سال گذشته تا به امروز با    دهاست که از    ی از موضوعات  یکی  بر یسا  ی فناوری اطلاعات و فضا   موضوع
اف  یتند   بیش به  زن  بر یاست و سا   ش یاز رو  و حوزه  بر گرفته است   ی دگتقریباً کل فضا   بشر را در 

به    متحدهایالاتدر سند راهبردی سایبر وزارت دفاع آمریکا، فرماندهی سایبر    (. 138:  1397)حقگو،  
دهمین فرماندهی رزمی مستقل یکپارچه و مسئول اصلی انجام عملیات سایبر تبدیل گردیده است 

است و    بناشده(. شالوده و اساس فضای سایبر بر شبکه جهانی اینترنت  10:  1398)سجادی اصیل،  
انسان اینکه  یا  برای  متصل شوند  این شبکه  به  باید  فضا محسوب شوند،  این  اجزای  از  اشیاء  و  ها 

با افراد و اشیاء دیگر از این طریق را دارا باشند. در این خصوص، آشنایی و آگاهی  قابلیت ارتباط 
نیروهای مسلح نسبت به شناخت هر چه بیشتر فرماندهان  و  اشراف  این  مسئولین  و  گونه تحولات 

عمیق و  راهبردی  نگاه  با  بااطلاعاتی  مصنوعی،  فناوری  تر  هوش  مانند  سایبر  فضای  نوظهور  های 
گیری و تبیین  که از ابزار ضروری تصمیم  هاو کلان دادهرایانش ابری، اینترنت اشیاء، زنجیره بلوکی  

جنگ    (.2:  1400، از اهمیت بالاتری برخوردار است )موحدی صفت،  است های آتی هر کشور  برنامه
می دنبال  را  سیاسی  یک هدف  نظامی  هر جنگ  است،  نظامی  مقدمه جنگ  هدف  سایبر  که  کند 

سایبر   فضای  در  کار  این  است،  کشور  امنیتی  تعادل  و  کنترل  زدن  برهم  و  براندازی  آن  سیاسی 
افتد مگر اینکه بخشی هیچ عملیات نظامی و تهدید نظامی علیه کشورها اتفاق نمی  . است  ر یپذامکان

ارکان جنگ از  یکی  سایبر  بنابراین جنگ  است،  سایبر  تهدید  آن  که  از  است  آینده  و  امروز  در  ها 
به فناوری اط ارتباطات استلامتکی  جنگ سایبر    (. 7:  1399)محمدی و کریمی قهرودی،    عات و 

برای حمله به یک ملت که موجب آسیب قابل قیاس با جنگ واقعی  حملات رقمیاستفاده از شامل  
جنگ سایبر عملیاتی است در راستای راهبرد .  کندهای حیاتی رایانه را مختل میشود و سامانهمی

سامانه و  اطلاعات  روی  تأثیرگذاری  طریق  از  اطلاعاتی  برتری  به  دستیابی  برای  ملی  های  دفاع 
سامانه و  اطلاعات  از  حفاظت  و  راهبری  عین  در  دشمن  خودی  اطلاعاتی  اطلاعاتی   استهای 

های ارتباطی دشمن، موجب خواهد شد  انجام جنگ سایبر در سامانه(.  14:  1400)موحدی صفت،  
های رادیو،  تا شبکه برق، شبکه کنترل ترافیک هوایی، شبکه بانکی و مالی، شبکه مخابرات و شبکه

ی در جامعه،  ختگیگسازهمطور کامل فلج شده و او را درگیر  تلویزیون، ماهواره و اینترنت دشمن به
 (. 55: 1399بختیاری، تظاهرات خیابانی و بحران سیاسی کند )

 جنگ الکترونیک 
فعالیت سامانه و  گسترش  استفاده گسترده  و  الکترومغناطیس  از طیف  الکترونیکی  و  ارتباطی  های 

به ارزش حیاتی این فناوری در عرصه    بردن  یپهای نظامی و  ها در بخشهدفمند از این نوع سامانه

شکل باعث  عملیات  نبرد،  و  دانش  از  دیگری  شاخه  بعدها    نامه  ب گیری  که  شد  الکترونیک  جنگ 

و   )آذر  نهاد  نام  را جنگ جادو  آن  اصل  هامروز(.  19:  1397،  نیمحمدحسچرچیل    کی در    یهدف 

حمله به شبکه اطلاعات و ارتباطات  بلکه    ست؛ ین  ی نیاهداف زم  ای و    ما یهواپ  ،ناو  کی جنگ، حمله به  

مدنظر   ازدشمن  جنگ  رونیا است.  دستگاهها در  آتی،  رایانهی  هوشمند،  سامانهها  های    یها و 
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تواناجادیا داشتن  با  که  هستند  اختلال  ا  ییکننده  در  ارتباط   جادیدر  سرنوشت   اطلاعات،   افتیو 

انواع   ، بدون سرنشین  ی ماها یهواپ  ، یو مخابرات  یجاسوس  ی هاجنگ را رقم خواهند زد. ماهواره  نهایی 

جنمخ  ی ماها یهواپ رقم  ی هاشبکه  ،یکیالکترون  یها گصوص  در    یفرستنده  اطلاعات  انتقال  و 

ن  توسط سرباز،حمل  قابلچک  کو  یها انهیرا به  و همه  از   یریچشمگ  حو همه  اعم  اصول جنگ،  بر 

غافلگ آنرگذارندیتأث...  و    یفرمانده   دتوح   ،یر یاصل  اطلاعات.  سامانه  در  بانفوذ  ارتباط   یها   یو 

اول در  سع  ن یدشمن،  فرمانده  یگام،  سامانه  کردن  فلج  و  در  نظارت  نی،  مسلح    ی رویمراقبت 

گسترده  .  دینمایم سامانهاستفاده  ط  ی کیالکترون  یها از  الکترومغناط  فیو  انواع    ،یسیامواج  در 

جنگ  زات یتجه بهو  و  آنافزارها  در  کارگیری  تاکت  ک یعنوان  به  یامروز   ی نبردها ها  و    ی کیاقدام 

   (.1: 1398شود )نیازمند، می محسوب یراهبر

 حفظ   و  دشمن  الکترونیک   و سخت  نرم  تهاجم  و  برداریبهره  کنترل،  منظوربه  جنگ الکترونیک که

کار   دشمن   الکترونیک  جنگ  اقدامات  برابر   در  خودی شامل    رودمی  به  ،  1الکترونیک   تهاجم  که 

 باشد. می 3الکترونیک  پشتیبانی و   2الکترونیک  حفاظت

 از:  اندعبارتهای مهم جنگ الکترونیک در پشتیبانی عملیات رزمی تعدادی از مأموریت

سامانهالف(   در  فریب  و  اختلال  اجرای  با  مهاجم  نیروی  هوایی  برتری  ناوبری،  راداری،  های  تضعیف 

 من.ارتباطی دش

های نیروی مهاجم با  کاستن از سرعت پیشروی یگانایجاد تأخیر در سامانه فرماندهی و کنترل و   ب(

 ارتباطی، راداری، ناوبری و الکترواپتیک دشمن.  ی هااجرای اختلال و فریب بر روی شبکه 

 ( تضعیف شبکه پدافند هوایی ارتفاع پایین، متوسط و بالای دشمنپ

منصوب   یهای خود حفاظتهای دشمن با استفاده از سامانه( از کار انداختن سامانه الکترونیکی سلاحت

اخلال دکوی،  فلیر،  )چف،  زمینی  ادوات  و  شناور  هواپیما،  اخلال بر  حرارتی،  حفاظتی  گر  خود  گرهای 

 ...(  راداری و

بهریزی شبکههمکاری در طرحث(   ناوبری  و  راداری  ارتباطی،  نمودن سامانه   منظور گمراههای جعلی 

 آوری اطلاعات الکترونیکی دشمن جمع 

تعیین مسیر پیشروی و هویت عمده قوا دشمن، همچنین کشف و اعلام خبر در تک هوایی، عملیات   ج(

و   راداری  رادیویی،  محل  تعیین  و  شنود  از  استفاده  با  دشمن  ویژه  نیروهای  نفوذ  و  هوایی  تازش 

 ی الکترواپتیک

 
1 Electronic Attack 
2 Electronic Protection 
3 Electronic Support 
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الکترونیکمأموریت  جنگ  مستقل  و  شامل    های  ارتباطی  شبکه  روی  بر  فریب  و  اختلال  کشف، 

سامانه موشکیراداری  دفاع  لینک  لینک،  های  مانند  راهبردی  نیرویی  چند  ارتباطی  ،  16های 

سیار(ماهواره و  )ثابت  ارتباطی  لیزری،  های  فعال  و  غیرفعال  انهدام ،  دفاع  و  فریب  اختلال،  کشف، 

سونارهای فعال و غیرفعال زیرسطحی و  ،  های کروز و بالستیکموشک   ،متوسط و بلندپدافند هوایی برد  

پا ،  پهپادهای تاکتیکی و راهبردی،  اژدرها  و  هیو فضاپا   ه یپا  ا ی، درهیپا  نی، زمهی رادارهای ارائه فازی هوا 

 (. 19و   18: 1398، اسدالله زاده) است ایهای تعیین موقعیت ماهوارهاختلال و فریب سامانه

 همگرایی جنگ سایبر و الکترونیک
تعیین نقش  الکترونیک،  و  سایبر  جنگ  تـاکـتـیـککنندهامروزه  در  کشورها  ای  نظامی  هـاى 

( دارد  تدافعى(  آذر،    لیاص  یسجاد)تـهـاجـمى،  جنگ   (.7:  1399و  و  سایبر  جنگ  اشتراک  وجوه 

آن مشابه  پیامدها  و  تأثیرات  و همچنین  اجرا  فرایند  و  اصول  در سازمانالکترونیک در  نظامی،  ها  های 

تعیین و  ساز  برتری  عامل  و  عرصه  دو  این  بین  همگرایی  بود  سبب  خواهد  آینده  نبردهای  در  کننده 

دهقانی،   و  محور   الکترونیک  جنگ  (.200،  1398)فرحبخت    کشف،  جهت  در  که  است  اقدامی   شبکه 

 دشمن الکترواپتیکی هایسامانه و راداری الکترونیکی، مخابراتی،  ابزارهای نمودن خنثی و نمودن متوقف

 از   حاصل  رزمی  توان  روی  و بر  ردیگیبرم  در  را  دفاعی  مختلف  هایفناوری  از  وسیعی  بسیار  محدوده  که

  تأکید  نبرد  صحنه  در  حاضر  اطلاعاتی   و  ارتباطی  تجهیزات  و  تمام عناصرشبکه شدن    و  کارآمد  ارتباطات

 حساسیت  افزایش  عملیات،  و  ارتباطات سرعتافزایش    چون  مزایایی  امر  این  تحقق  که  است  بدیهی.  دارد

  هم  را  ها هزینه  و  و خطرات  داشته  پی  در   را  غیره  و   جدید  وضعیت  یک  به  واکنش   زمانکوتاه کردن    یا

  و  هاجنگ   نمودنشبکه محور    درهرکدام    که  دارد  وجود  مختلفی  هایفناوری  .دهدمی  کاهش  شدتبه

که    اساسی  نقش  الکترونیک  جنگازجمله    های معماری  به  توانمی  هافناوری  این  یازجمله دارد؛ 

ماهوارهشبکه  وسایلای،  فناورسرنشین،    بدون  نقلیه  ها،  حسگرهاینانو  و  اشاره  ی  )  زمینی  پور نمود 

ی به منظورهاافزای جنگ الکترونیک و سایبر  ، اقدامات همدرمجموع (.443:  1395ی و همکاران،  قهرمان

 گیرد: عمده زیر صورت می

 های ارتباطی  و کانال رقمیالف( نفوذ، تخریب و یا اختلال بر روی اطلاعات موجود در حافظه 

 ها. افزارها یا انهدام سامانهبه سخترساندن  ذ و آسیبب( نفو

 وسیله جعل هویت و فریب کاربران.کاذب به  هافرمانپ( نفوذ و صدور  

 کاری هدفمند اطلاعات و ایجاد تأخیر در فعالیت شبکه با اشغال پهنای باند. ت( نفوذ و دست

 های اطلاعاتی، پردازشگرهای سلاح و افزودن اطلاعات. ث( نفوذ در شبکه

 های راداری، ایجاد اهداف کاذب و اجرای فریب راداری.ج( نفوذ در شبکه

 های ناوبری، افزایش خطای ناوبری و اجرای فریب ناوبری. چ( نفوذ در شبکه

 (. 19: 1398، اسدالله زادهح( نفوذ در لینک، افزایش خطای رادیو کنترل و اجرای فریب ناوبری )
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 کاربردهای نظامی اینترنت اشیاء
عرصه  در  فناوری  روزافزون  نظامیگسترش  و،  های  جنگ  شکل  بهنحوه  را  ساخته   یطورکلها  متحول 

افزار تا حدی است که افزار و سخت های پیشرفته امروزی و در دو بعد نرماست. نفوذ فناوری در ارتش

میبه یا  جرئت  بخش  دیگر  گفت  نش  یگانتوان  فاقد  که  نیست  باشد   ی هاینانظامی  فناوری  ااز  ز . 

ویژگیمهم امروزیجنگهای  ترین  به جنگ می  های  هدایت  توان  رباتافزارهای  غدقیق،  فناوری   ر یها، 

انرژی   تسلیحات هدایت مستقیم  اشارهانهارای  هایسیروو  وکشنده،  اینترنت   .نمود  ی  فناوری  پیدایش 

پذیر آسانی امکاناشیاء، انجام اموری نظیر هدایت و نظارت عملیاتی را در شرایط حساس و بحرانی به

 قابل سرعت  با    و کاربردهای نظامی اینترنت اشیاء  معماری  (.2  :1395)شعبانی و همکاران،  ساخته است

 ,Fraga Lamas)  شده استنشان داده  ( 2شکل )بخشی از آن در  که    است  ی در حال گسترشتوجه

3016: 6).   

 معماری و کاربردهای نظامی اینترنت اشیاء  (2)  شکل
  طور عمیق با همزیرساخت اطلاعات را بهتواند زیرساخت فیزیکی نظامی و  اینترنت اشیاء نظامی می

بیامیزد و قابلیت اتصال اشیاء نظامی با یکدیگر را فراهم نماید و امور متنوع نظامی را با دقت بیشتر  

پیاده پویاتری  )بهشتی و  دهد.  افزایش  را  نظامی  عملیات  کارایی  میزان  و  نماید  مدیریت  و  سازی 

 (. 70: 1397آتشگاه و همکاران، 
: 1397)بهشتی آتشگاه،    باشد: ( می3اینترنت اشیاء نظامی آمریکا به شرح شکل )  لایهمعماری پنج  

73) 
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 لایه اینترنت اشیاء نظامی آمریکا  پنج ( معماری3شکل )

 های رقمی( یاب جهانی، نقشهر، سامانه موقعیتآاسآی4سی  های سامانهوضعیتی ) آگاهی

سازى منظور پیادهاستفاده با تأثیر بالا بهدر بررسى کاربرد اینترنت اشیاء در حوزه نظامى چندین حالت  

هاى نظامى مانند تجهیزات هوشمند، لجستیک، مراقبت پزشکی نظامی وجود دارد که آگاهی  در محیط 

 لایه کاربرد

 خدمات لایه 

 لایه شبکه 

 دسترسیلایه 

 سنجشلایه 

 مدیریت توزیع فیزیکی 

مانیتورینگ میدان  

 نبرد 

 امداد و نجات پزشکی میدان نبرد 

 فرامین 

 به

 نیروها  

 کنترل سلاح 

 خدمات جستجو 
 خدمات اعلام 

 لجستیک 

 نظامی 

 

 خدمات

 محاسباتی

 

خدمات 

 محاسباتی

 

های  دستگاه 

 سازی ذخیره 

 

های  دستگاه 

 محاسباتی

 

شبکه  
LAN 

 

شبکه ارتباطی  

 سیمی 

 

شبکه ارتباطی  

 سیم بی

 

 های سینک گره 

 

های گره 

 ایستگاه پایه 

 

 دروازه 

 

 خدمات مدیریت 

 دروازه 
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آن از  یکی  هم  ویژگی(.  81  :1399)لک،    هاستوضعیتی  اشیاء  از  اینترنت  که   ناینظامی  های  است 

قابلیتمی از  کرد.  توان  استفاده  عملیاتی  ناحیه  در  وضعیت  از  پیشرفته  آگاهی  ایجاد  برای  آن،  های 

نظامی، تصمیم تحلیلگیریفرماندهان  اساس  بر  را  بیهای خود  اهای  ترکیب   لهیوسبه  جادشدهیدرنگ 

گزارشداده و  خودکار  حسگرهای  به  مربوط  میهای  انجام  عملیاتی،  میدان  به  مربوط  با دهندهای   .  

 امکان   توانمی  ناوها،   و   ها ماهواره  پهپادها،   در هواپیماها،   هاآن  نصب  و  حسگرها   مختلف  انواع  از  استفاده

 شرایط   روی   بر  نظارت  شناورهای جنگی و   ردیابی   بزرگ،   نواحی  در  ترافیک  و   دریایی   هایفعالیت  کنترل

   (. 7: 2016آورد )احمدی و همکاران،  فراهم را محیطی

به  دانش،      اقدام  و  عملیات  کنترل  نبرد،  صحنه  از  کافی  شناخت  و  کلیدی  ،موقعبینش  ترین از 

سامانهویژگی این  هوشمندی  سایه  در  این  که  است  کنترل  و  فرماندهی  سامانه  دستیابی  های  قابل  ها 

 های ویژگی  خاطر  بهکنترل    و  فرماندهی  هایسامانه  در  اشیاء  اینترنت  نوین  فناوری  از   استفاده.  است

کم  پردازش،  زمان  ازجمله  هاسامانه  این  خاص  اهمیت   از  بلادرنگ  و  موقعبه   گیریتصمیم  تر،هزینه 

توسعه کاربردهای نظامی فناوری   امروزه(.  2:  1399)محمدی و کریمی قهرودی،  برخوردار است    زیادی

 .متمرکز شده استآر  اس آی 4سی  سامانه  داینترنت اشیاء با محوریت ایالت متحده آمریکا بر روی کاربر

روی  حسگر  هامیلیون   نظامی،  هایداده  آوریجمع منظور  به سکوها  از  وسیعی  حوزه  بر  و    بسترها 

رادار،داده  .اندشدهداده  توسعه  و   سازیپیاده رادیو   داده  و  اینفرارد  فناوری  ویدئو،  سونار،  های  آشکارساز 

توسط حسگر  فرکانسی  پرنده  جاسوسی  هایماهواره  هوابرد،  بسترهای  سرنشین،    هایو  بدون 

 بستر  و  1شدهتوزیع  متداول  زمینی  هایسامانه  نبرد،  میدان  در  سربازان  دریایی،  و   زمینی  هایایستگاه

دادهیکپارچه   اصلی جمعاس آی4سی  سازی  نظامی  تصویر  این  گردند.می  وریآآر   از   جامعی  سامانه، 

عملیات   و  دادهارائه  دشمن    و  خودی  نیروهای   وضعیت  و  موقعیت مراکز  طریق  از  ارشد  فرماندهان 

جمع  مختلف  بسترهای  از  را  داده  که  میمرکزی  میآوری  از نمایند،  جامعی  وضعیتی  آگاهی  توانند 

 (. 66: 1397)بهشتی و همکاران، وضعیت میدان نبرد داشته باشند.  

هایی در جهت استفاده از هایی برای ایجاد سامانههای مدیریت نبرد شامل تلاشنسل جدید سامانه     

ای است. استفاده از این فناوری موجب انتقال سریع های ارتباط سریع ماهوارهفضای ابری، سایبر و روش

های نوین . کاربردی نمودن فناوریشودگذاری حجم بالای اطلاعات بین نیروهای نظامی میو اشتراک

های رمزنگاری ای(، هوش مصنوعی و الگوریتماشیاء )با استفاده از اینترنت ماهواره  نترنتیا  ازجمله  بالغ

یکپارچه  برای  کنترل،  و  فرماندهی  واحد  عملکرد  بهبود  جهت  در  زمان نوین  کاهش  نیروها،  سازی 

و    7  :  1400اطلاعات و خطای انسانی بسیار مؤثر است )گروه مؤلفین معاونت فاوا آجا،    لیوتحله یتجز

  دفاعی،   حوزه  ویژهبه  و  متنوع  هایعرصه   نیز در  سایبر  فضای  نوظهور  هایفناوری   روزافزون  گسترش  .(12

راجنگ   نحوه  و  شکل است  متحول  طورکلیبه  ها  به  .ساخته  توجه   نوین  هایسامانه  هایویژگی  با 

 
1 Distributed Common Ground System 
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 فراگیر   آگاهی   ، اطلاعات  تبادل  در  سرعت  هایاز ویژگی  اشیاء  اینترنت  فناوری  سایبر،  کنترل  و   فرماندهی 

نماید    ایفا  ها آن  تحقق  در   نقش مؤثری  تواند می  و   نموده  نبرد پشتیبانی  فضای  از  برتر  فهم   نبرد،   فضای  از

استفاده  شده  موجب  را  سایبر  کنترل  و   فرماندهی  نوین   های سامانه  ارتقاء   و از  دیگر  یکی  های است. 

)محمدی   استبرداری  منظور ردیابی و نقشهی آن در صنایع نظامی و بهریکارگبهفناوری اینترنت اشیاء،  

ها  آن  نمودن  گرافدر وسایل متحرک نظامی و    حسگرهابا کار گذاشتن  (.  5:  1399و کریمی قهرودی،  

   . (6: 1395همکاران، گردد )شعبانی و  پذیر میامکانها کنترل مسیر آن سامانه، در 

توان برای ردیابی، نظارت و کمک و اینترنت اشیاء، می با استفاده از حسگر سامانه موقعیت جهانی     

افراد،   بیماران    ژهیوبهبه  و  برای   حالشانیپرکودکان  تلاش  و  هزینه  این صورت  در  که  نمود  استفاده 

 ,Priyanka & et al)  استهای نظامی نیز  یابد که این قابل تعمیم به بخشها کاهش میردیابی آن

خودرو  (.514 :2020 ناوبری  مشاور  سامانه  در  اشیاء  اینترنت  آسان  1از  ناوبری  برای  ترافیک  و  در 

جادهشبکه  میهای  استفاده  نیز  موقعیتای  سامانه  گرفتن  نظر  در  با  فناوری،  این  جهانی،  شود.  یاب 

بهتر، صرفه تصمیم جایگزین  گیری  مسیرهای  انتخاب  و همچنین  زمان  در  فراهم    کیتراف  کمجویی  را 

دن  ی انه یزم  اءیاش  نترنتیانماید.  می که  م  ایاست  رقمی  از    کندیرا  اطلاعات   یهافنو  سامانه  در  آن 

می  2جغرافیایی استفاده  سامانه  نیز  این  استابزارشود.  قدرتمند  داده  ی  با  رقمی    یی ایجغراف  ی هاکه 

 های لفهؤها را بر اساس مانواع داده  همه  آن را دارد  یی است که توانا  یپردازش  سامانه  کی  و  سروکار دارد

باهممکان کیونکن  بیترک  ی  لی  وانگ  خود  2012)  3د.  تحقیق  در  ا(  مکمل به   ءایاش  نترنتیاز  عنوان 

جغرافیایی اطلاعات  کرده    سامانه  جهانیابیتی موقعسامانه  ماژول    واستفاده  فرکانس    ییشناسا و    ی 

که با داشتن   ددانشان    شیآزما  جی. نتانمود  بیترک  یابیها و مکانداده  عیسر  یآورجمع   یبرا را    ییویراد

اشیا  م یسیب  یی شناسا ب  ءاینترنت  سامانه اطلاعات   تحلیلوتجزیه   تیو ظرف   یقو  ی مکان   یهاداده  ان یو 

پشتجغرافیایی برا  یترشرفته یپ   یر یگمیتصم  یبانی،  نماید.  میفراهم    یطیمح  تیفیک  تیریمد  یرا 

جغرافیاییو    ءایاش   اینترنت اطلاعات  ترک  سامانه  بهتر  اندشدهبیباهم  درک  داده  یتا  الگوها از  و   یها 

و جهان   کندیکمک م  ی تعامل  یبه روش  ءایاش  نترنتیا  یبرداربه نقشه   وندیپ   نیارائه دهند. ا  ییایجغراف

از یک دهه هست که مبحث تحرک و    .(Priya & et al, 2016: 128)  نمایدرا هوشمندتر می  بیش 

برنامه    شدهدادهدر حوزه نظامی توسعه    آراییرزمسیار بودن   ارتش نتجنگجواست.  چندین سال   4ی 

از سامانه  نظام ادهیپ ی برای  دیندروهای ادستگاهزمان صرف توسعه   اندروید نموده  راه  و با استفاده  انداز 

شوند و هدفشان اتصال سربازان ها به رادیوی تفنگدار با قابلیت اتصال داده متصل میاست. این دستگاه

 
1 Vehicle Navigation Advisor System   
2 GIS: Geographic Information Systems 
3 Wang, Li-Qun 
4 Nett 
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ها و تشخیص های رقمی، ردیابی نیروها، ترجمه زبان هایی همچون نقشه میدان نبرد به امکانات و برنامه

 (. 69و    68:  1397و همکاران،    بهشتی آتشگاه) استاهداف ارزشمند 

 ( انبوه  یهاربات  ی،ریو جلوگ  صی تشخ  یهاسامانههای خودمختار )سامانه

افزایش یکپارچهمفهوم خودمختاری، کلید چشم نویدبخش  اشیاء است که  اینترنت  سازی خدمات انداز 

که  سامانه است  استکاهشهای هوشمند  انسانی  مداخلات  های سامانه  (.Sifakis, 2018: 2)  دهنده 

در  خودمختاری  انسان.  دخالت  بدون  و  مستقل  عمل  آزادی  و  ظرفیت  با  هستند  وسایلی  خودمختار 

تصمیم و  داده  تفسیر  تا  دور  راه  از  کنترل  استمرار  مؤلفه امتداد  اساس  بر    شدهیزیربرنامههای  گیری 

می جلوگ  صیتشخ  یهاسامانه(.  Barkan & et al, 2011: 1)شود.  تعریف  ی ها فناوریی،  ر یو 

  میراحت در حر الیدهند با خیبدون سرنشین )پهپادها( اجازه م یماهایهستند که به هواپ  خودمختاری

از برخورد با د  وارد شوند  یرنظامیغ   ییهوا  ر ی پرندگان و سا  ،ها، خطوط برق نا ساختم  ماها،یهواپ   گریو 

جلوگ عملسامانه  ن یا  یاصل  یاجزاکنند.  ی  ریموانع  شناسا صی)تشخ  یحس  گرهای ها،  هدف  با  و    یی ( 

و    ی احتمال  یهایریهنگام درگ  زود  ییشناسا،  (یریاجتناب )جلوگ  گرهایاطراف و عمل  کیتراف  یابیرد

به  یمانورها  جادیا پهپاد  توسط  انجام م ییشناسا  یهایریمنظور رفع درگمناسب است که  .  شودیشده 

سامانه صوتی،  نوریحسگرهای  الکتریکی  )لیدار1های  لیزری  رادار  فعال 2،  مایکرویو  حسگرهای   ،)3 ،

رادار موجدوربین )فرستنده  4متریمیلی  های معمولی، حرارتی،  رسپاندر  و  ترانسپاندر   5دهنده( پاسخ-و 

 ( Di Vito & et al, 2015: 6, 8 & 12) شودها استفاده مینیز در این سامانه

ربات  یگروه  ل شام  نیز  انبوه  یهاربات      ابعاد کوچکهااز  در  دارا  ستا  ی خودمختار  ارتباط،    یکه 

ا  گر یکد ی  ن یب  یو همکار  ی هماهنگ در  و  بهتر  ، یحالت کار گروه  ن یهستند  به    یعملکرد   ک ی نسبت 

پ  ربات  دهیچیربات  در  داشت.  خواهند  تعر  هایمنفرد  اساس  بر  کنترل  ب  رمتمرکزیغ   فیانبوه،   ن یو 

  ی ژگیو   نیاهمچنین  بخشد.  یو تحمل خطا را بهبود م  سامانهشود و استحکام  یم  عیگروه توز  یهاربات
حسگرها و   قیاز طر  طیو با مح  گریکد یرا از تعامل ربات با    یجمع  یدر اغلب موارد، امکان ظهور رفتارها

مآن  افتهی تجسم  یهامحرک فراهم  ایالت   (.Nedjah & SilvaJuniorba, 2019:1)نماید  یها  در 

ارتش و دانشگاه   انبوه در دو حوزه کلیدی  رباتیک  امنیت  رشد  حال  درمتحده،  اندیشکده مرکز   است. 

را منتشر کرد و توضیح   7«انبوه آینده، کیفیت و کمیت»گزارشی با عنوان    2015در سال   6جدید آمریکا 

ها و هواپیماها، ارتش ایالت متحده را بر آن داشته تا بر روی پذیری دارایی کشتیآسیبداد که افزایش  

 
1 Electro-Optical Systems 
2 LIDAR: Laser Identification Detection and Ranging 
3 Active Microwave Sensors 
4 MMW Radar: Millimeter Wave Radar 
5 Transponder (Transmitter-Responder) 
6 CNAS: Center for New American Security 
7 The coming swarm: The Quality of Quantity 
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فناورینوآوری  مانند  کوچک  سرمایههای  نوظهور  رباتیک  میهای  که  کند  بهگذاری  یک توانند  عنوان 

های تحقیقاتی پیشرفته دفاعی )دارپا(، توسعه پهپادهایی به نام  گروه بجنگند. علاوه بر این آژانس پروژه

است    1گرملینز کرده  تأیید  رباتویژگی  (.prakash, 2018:3)را  خودمختاری، های  شامل  انبوه  های 

استحکام، هماهنگی غیرمقیاس انعطافپذیری و  بر . رباتاستپذیری  متمرکز و  برای نظارت  انبوه  های 

یابی منابع خطرناک مانند نشت مواد شیمیایی، گاز، آلودگی سمی،  محیط، جستجوی بازماندگان، مکان

انبوه میمواد رادیواکتیویته، نشت لوله و در کشاورزی کاربرد دارند. ربات را های  توانند منطقه وسیعی 

و   دهند  قرار  پوشش  مشکلاتتحت  حل  سامانه  یدر  در  م  اءیاش  نترنتی ا  یهاکه  مواجه  آن    شوند، یبا 

  هستند  دیمنابع مف  یزیربرنامه  تیری و مد  یده خودسازمان  ، شدهع یمشترک، کنترل توز  یمانند سازگار

(Giandomenico, 2019:1).  قابلیت   هاپرنده  زی ر و  بوده  دارای هوش مصنوعی  پهپادها که  و میکرو 

هایی مانند؛ دوربین دید در شب، ضبط صدا، حسگر حمله خودکار و گروهی دارند، از تجهیزات و قابلیت

ارتفاع،   حفظ  برای  فشارسنج  چهره،  نما تشخیص  منفجره،    گردش  مواد  حمل  کنترل،  و  ثبات  برای 

منظور مقاصد جاسوسی و عملیات ، سامانه تشخیص و جلوگیری، وای فای به2آن بورد های کوچک  رایانه

های رادیویی خاص جهت کارهای مخابراتی و دریافت پیام و همچنین برای ایجاد تعادل در سایبر، آنتن

داده ارسال  ردیاب،  و  فروسرخ  کوچک  حسگرهای  پرواز،  حسگرهای  هنگام  رقمی،  ،  3راهکنشیهای 

و نمونه  فرد  سلول  از  بانک   4ای انوتحلیل دیتجزیه  گیری  با  تطبیق  از  بعد  اطلاعات شخص  مخابره  و 

آر  میکرو  تگ  تزریق  همچنین  و  خود  میآیافاطلاعاتی  برخوردار  سازمان    دباشندی  مترجمین  )گروه 

 .(41و    40، ص  1399،  آجاتحقیقات و جهاد خودکفایی  

 های بدون سرنشین(سامانه،  کنترل آتشهای  سامانهگیری دقیق،  هدفافزارها )جنگ

های بیشتری توانند با اتصال به سامانه واحد، مزیتها میایده کلیدی اینترنت اشیاء این است که سلاح

می اشیاء  اینترنت  باشند.  هم  داشته  به  را  پدافند(  و  دریایی  هوایی،  )زمینی،  نیروها  انواع  تمامی  تواند 

متصل نموده و بسترهای سلاح در میدان نبرد را به یک شبکه اطلاعات واحد وصل نماید و یک شبکه 

زمان اخذ تصمیم    کوتاه شدنگذاری( بلادرنگ اطلاعات،  یکتا تشکیل دهد که در آن تسهیم )به اشتراک 

اعلام   زمان  بهره  ها فرمانو  افزایش  )و  داد  توسعه خواهد  را  عملیات مشترک  و همکاران، بهشتوری  ی 

  نشده محدود لجستیک حوزه به تنها آن نظامى  کاربردهاى اشیاء، اینترنت فناورى توسعه (. با 69: 1397

اشیاء  و   پیرامونى،   و   محیطى  کنترل  و  نظارت  نظامى،  شناسایى   براى  اىویژه  ارزش  اینترنت 

اینترنتمى  ارمغان  به  آن  مانند  و  سرنشین  بدون  افزارهاىجنگ    و   گوناگون   تجهیزات  براى  اشیاء  آورد. 

 
1 Gremlins 

2 On Board 
3 Tacticy 
4 DNA 
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است استفاده  قابل  مختلف  هاىسلاح  حتى  و  پشتیبانى   هاىسامانه  وسایل نقلیه،  همانند  نظامى   گسترده

 (. 82: 1399)لک، 

های شبیه نیروی هوایی آمریکا در جدیدترین آزمایش میدانی با متحدان خود برای ساختن سامانه     

قابلیت سایر  و  ابری  فضای  مصنوعی،  هوش  نبرد،  میدان  اشیاء  اینترنت  تحت به  فناوری  از  فنی،  های 

کشتار » عنوان   بیانیه   1« زنجیره  در  نمود.  استفاده  است،  هوشمند  شلیک  برای  مراحلی  شامل  که 

ی و  ب 35افهایی دیگر در آینده برای ایجاد ارتباط بین  مطبوعاتی نیروی هوایی ایالت متحده به آزمایش

اینترنتی    462سیکی مسیریابی  تجاری  استانداردهای  از  استفاده  با  زمینی  کنترل  مرکز  و  شکاری 

اتفاق    شدهاشاره ارتباطات تصویری، آنچه را که صدها مایل دورتر در هوا  است. در این حالت به دلیل 

میمی آجا )بیند  افتد،  فاوا  معاونت  مؤلفین  مستقل   ی حاتیتسل  ی هاسامانه(.  8و    11  :1400،  گروه 

ربات   3رام-سی نیسنتور و  فالانکس همچون  متحدهالاتیا م  یهارا  توانا  نامند،یقاتل  هدف    ییچراکه 

را   ی حاتیتسل  یهاسامانه  نیا.  را دارا هستند  یریدرگ  طیصورت خودکار در شراگرفتن و حمله کردن به 

مبتن  یهاحسگربا    یراحتبه  توانیم ا  یمتصل  مد  نترنتیبر  با  تیریاشیاء  و  به   یمصنوع   هوش  کرده 

بخشآن  منطق  ایران،  )  دیها  اشیاء  اینترنت  تحقیقات  مرکز  نویسندگان  از دیگر    یک ی  (.1400گروه 

استفادهاشیاء  نترنتیا  یکاربردها صنا  ،  است  عیدر  کریمی    هوافضا  و    .(5:  1399قهرودی،  )محمدی 

 چندین  توانندمی  که   اند شده  حسگرهایی   به  مجهز  جت پیشرفته  موتورهای  هوایی،   وسایل   و   هواپیماها 

 موجب   پرواز،  حین  در  هایبا داده  ترکیب  در  اطلاعات  این.  آورندبه دست    پرواز،  هر  در  را  داده  ترابایت

کردن   یا   ترکم  خطاهای  تشخیص  سوختی،  های هزینه  کاهش  نتیجه  در  و  موتور  کارایی  بهبود  کوتاه 

 (. 9: 2016شوند )احمدی، می پرواز برای لازمزمان مدت
قابلیت   نیز  مهمات  نظامی،   اشیاء  اینترنت  آن یعنی  جدیدتر  نمونه  یاشبکه محور    جنگ  مفهوم  در     

  و   ردیابی   منظوربه  های هوشمندسلاح  به  دادن  اجازه  طریق  از  امر  این  و  داشت  را خواهندشبکه شدن  

 حمله   مقدماتی، موشک  و  اولیه  نمونه  یک.  است  انجام  و  تحقق  قابل  هدایت پرواز  یا  سیار  اهداف  یریگره

  شمار   به  آمریکا   متحدهالاتیا  دریایی   نیروی  برتر  که سلاح است    5امایالتی  یا همان   4هاوک زمینی تام

  بتوان   تا   دهدمی  اجازه  که دارد  دوطرفه  هایماهواره  ارتباطی  خط  یک 4-امایالتی  قالب  نوع  .آیدمی

  یک هدف  سمت  به  یآرامبه   موشک  کهنیا  یا  نمود  هدایت  هدف جدید   یک  سمت  به  را  موشک  مسیر

را  نبرد  صحنه  فیلم   استشده  نصبآن    روی  بر  که  دوربینی  توسط  کهیدرحال  برود؛   پیش  به   مربوط 

  ناشی   تخریب  میزان  و  اختصاص دهند   آن  به  را  جدیدی  اهداف  توانندمی  ها آن  کند.ارسال می  کماندوها 

 
1 Kill chains 
2 F-35B & KC-46 
3 C-RAM 
4 Tomahawk 
5 TLAM: Tomahawk Land Attack Missile 
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ی هوشمند ساز (.  68و    67:  1397ارزیابی نمایند. )بهشتی آتشگاه و همکاران،    را  دیگر  برخوردهای  از

بهسامانه و  آنها  شبکه کارگیری  تحت  با  ها  را  )نظامی(  اشیاء  اینترنت  کاربرد  زمینه  پیشرفته،  های 

شامل انواع مهمات و    نقطه زنهای سلاح  ای که سامانهگونههای خاص آن فراهم نموده است. بهویژگی

های کروز، متصل شده و تحت هدایت شبکه با استفاده از های هوشمند، پهپادهای رزمی و موشکبمب

گیری خبره، به سهولت سازی و تصمیمهای هوشمند تصمیمفناوری پیشرفته هوش مصنوعی و سامانه

م قرار دارند، مورد اصابت اهداف دور از دسترس و پنهان را که تحت تدابیر پدافند غیرعامل مناسبی ه

مروزه توسعه کاربردهای نظامی فناوری اینترنت اشیاء با محوریت ا  (. 46:  1399،  فرج پوردهند )قرار می

سامانه کاربردهای  روی  بر  آمریکا  متحده  آتشایالت  کنترل  است  های  شده  و   متمرکز  آتشگاه  )بهشتی 

آتش    هایسامانه  (.64:  1397همکاران،     و   1انتها   به  انتها  حسگر  هایشبکه   کمک  با  توانندمیکنترل 

تحلیل  درنگ بی  تهدیدهای  قبال  در  را  خودکاری  کاملاً   هایواکنش  و  دهیپاسخ  رقمی،  یهاهمچنین 

بهکنند  مشخص  بالایی  دقت  با   را  شلیک  قدرت  و   دهند   انجام حفاظت  سامانه  ،مثالعنوان .   از   جنگی 

 نیز   را  ایسابقهبالستیک بی  موشکی  دفاع   امکان  فرمان،   و  کنترلعلاوه بر    ، متحدهالاتی ا  دریایی   نیروی

ترتیب  و  درآمده   متصل  حالت  به  توانندمی  نیز  مهمات.  است  آورده  فراهم   هوشمند  هایسلاح  بدین 

  مهمی   نمونه  عنوانبه.  نمایند   پرواز هدایت  حالت  در  یا  و  کرده  ردیابی  را   متحرک  و  سیار  اهداف  توانندمی

تام  جنگی  موشک  به  توانمی  ها،سلاح   قبیل  این  از   یعنی  آن،  از  مختلف  هایگونه  و  هاوک زمینی 

  و   متوسط   طولانی،   های محدوده  در  حمله  برای  متحده الاتیادریایی    نیروی  دقیق  افکن بمب  هایسلاح

 پایداری  با  پهپادهایی  صرف  را  خود  سرمایه  از  قسمتی  ارتش  بر این،  علاوه .  کرد  اشاره  راهبردی  اهداف

 پهپادی   چند  کاربردهای  ضمن،  در  و   انداخته  دام  به  را  ارزشمندتری  تا اهداف   است  کرده  مدتیطولان

 که   آمریکا  دریایی  نیروی  نظارتی   سامانه  (.147:  1398همکاران،  نماید )پورمکاری و    معرفی  را  جدیدی

سامانه آتش    یک  امکاناست  سطحی  هایکشتی  برای  یکپارچهکنترل  )عملکردی(  ،    با   کامل  ترکیب 

 را   کنترل  و   فرماندهی  امکان  سامانه  این  .را داراستشده    یساز  یخودکارساز  کنترل آتش  هایسامانه

 اژدر  و  دریایی  توپخانه  از  متحدهالاتیا  سطحی  جنگی  هایکشتی  در  ها سلاح   تجهیزاتکنترل    صورتبه

هدایت  هایموشک  تا  گرفته موشک    هایسلاح  علیه  شوندهکروز  راداری   سامانه  .نمایدمی  فراهمضد 

 ای گونهبه  نماید   هدایت   و   نموده   یر یگره  داده،   را تشخیص  شوندههدایت  مهمات  تواند می  2ان/ اسپایای 

نماید )بهشتی آتشگاه و   یریگره و را تعقیب  هدف  صد خودکار کاملاً طور به  تا است قادر  زمانکدر ی که

صورت ( نیستند و به3های بدون سرنشین، خودمختار )خودکار کثر سامانها(.  67و    66:  1397همکاران،  

کنترل می و  هدایت  انسانی  کاربر  توسط  و  دور  راه  از  که خودکارکنترل  را میشوند  توان هدف  سازی 

 
1 End-to-End 
2 AN/SPY 
3 Automatic 
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دستگاه اشیاء،  اینترنت  مفهوم  در  که  معنی  بدین  نامید؛  اشیاء  اینترنت  مختلف نهایی  هوشمند  های 

فعالیت میبه و  نموده  برقرار  ارتباط  یکدیگر  با  انسان  بدون دخالت  و  کاربرهای صورت خودکار  نمایند. 

آراف حسگرها،  از  اشیاء  اینترنت  تحلیلدیآی نهایی  و  میها  استفاده  رقمی  پاسخهای  تا  های کنند 

افزارها و  طور معناداری کشندگی و بقای جنگو خودکار تولید نمایند. اتوماسیون به   شده  یخودکارساز

کارایی   نفرات    ات یعملهمچنین  تعداد  مقابل  در  و  داده  افزایش  را  یک   ازیموردننظامی  اتمام  برای 

بخشد )بهشتی آتشگاه  مأموریت و احتمال بروز خطای انسانی را کاهش داده و زمان واکنش را بهبود می

به کنترل تجهیزات با توسعه فناوری(.  71:  1397و همکاران،   نیاز  و همچنین  اینترنت  بر  مبتنی  های 

گیری از اینترنت اشیاء با بهره  ق فناوریاز طری)تله رباتیک(  مختلف از راه دور، کنترل از راه دور ربات  

پیشرفت کشورهای  نظامی  ادوات  در  اینترنت  همچون  ه بستر  وآای  فرانسه  آلمان،  انگلیس،  ...    مریکا، 

و گسترشبه رشد  همکاران،    افتهیسرعت  و  )شعبانی   همچون  سرنشین  بدون  وسایل   .(2:  1395است 

و  بدون  زمینی  نقلیه  وسایل   پهپادها،  سرنشین،زیردریایی  سرنشین  بدون   منظور به  عمده   طوربه  های 

 های حوزه  پوشش تمام   جهت  در  وسایل  این  تکامل  نحوه  ، . درهرحالگیرندمورد استفاده قرار می  مراقبت

و گلوبال  )پری  پهپاد  شانزده  حدود  عراق،  در  نظامی  عملیات  جریان  در.  است  نظامی  در   هاک(  دیتور 

 راه  از  و  آمریکا   در   فرماندهی   مراکز  از   ایماهواره  ارتباطات   توسط  هاآن  تمام  که  داشتند  عملیات حضور

 برای  و   پایش   برای  باند   پهنای   یتوجهقابل  مقدار   به   سرنشین  بدون  وسیله نقلیه  هر .  شدندمی  پایش   دور

نقلیه  همچنین  دارد،  نیاز  شناسایی  هایپیام  ارسال   هاییگره  عنوانبه   توانندمی  سرنشین  بدون  وسایل 

محور  جنگ  شبکه  سراسر  در  مخابراتی  هایپیام  تقویت  برای و    به  شبکه  قهرمانی  )پور  روند  کار 

 (444: 1395همکاران، 

هزبا          به  انسان   یمال  نیسنگ  یهانه یتوجه  عملکردجنگنده  یو  کور  نقاط  وجود  و    یها، 

الکترون  یهاسامانه  ییایجغراف  یهاتیمحدود حمله   یهاحوزه  یتأثیرگذار  تیاهم  ،یاستقرار  کیجنگ 

کشورها به   یو تهاجم  ی دفاع   نی، امروزه دکتریکیالکترون  ی بانیو پشت  یکی، محافظت الکترونیکیالکترون

در   کیو جنگ الکترون  ییشناسا  یمعطوف شده است. پهپادها   ک،یو جنگ الکترون  پهپاد  قیسمت تلف

  یی در شب، شناسا   د ید  ، یکیاپت  ییشناسا  یهاحمل محموله   تیپیکر باقابلپهپاد تا پهپاد غول  ینیابعاد م

مخابرات  یرادار  یهاگنالیس تصو  یرادار  ییشناساراداری،    یبردارعکس،  یو  ارسال  اخلال   زنده،  ریو 

 ی را برا   یاارزنده  یاتیو عمل  ییشناسا  یبانیپشتی،  اماهواره  ارتباطات،  بیو فر  یز ینو  یو رادار  یمخابرات

انتحار  یرزم  یپهپادها  نهی. در زمآورند ی( فراهم می)رزم  یاتیو عمل  یاطلاعات   یروهاین  ز یتجه   زین  یو 

سلاحآن  انواع  به  راکت   ی رزم  ی هاها  موشکازجمله  بمبها،  رادارهاها،  و    ی ها،  موشک  آتش  کنترل 

استرا  ها  جنگنده  یبرا  یمناسب  نیگزیگرها، جااخلال  آورده  لشگریان،    فراهم  و   .(1:  1396)شریفی 

استفاده موفقیت  با  نیز  سایبر  جنگ  در  برنامهشدهپهپادها  آمریکا،  دفاع  وزارت  کنترل اند.  برای  هایی 

 های متصل و اینترنت اشیاء دارد. تعداد زیادی از وسایل نقلیه بدون سرنشین و پهپاد از طریق شبکه

پهپادها را   تنهانهدهد  ها که به سربازان اجازه میهای هوشمند و تبلتافزاری برای گوشی های نرمبرنامه
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یا  1های کنترل زمینیخلبانی )هدایت( کنند، بلکه اطلاعات، ویدئوهای شناسایی و تصاویر را از ایستگاه

 . (Zhu, L. & et al, 2020:527)مستقیماً از پهپادها به اشتراک بگذارند و دریافت کنند 

  و  بغرنج  خیلی خودکار،  ناوبری عملیات  برای زمینی های به این علت که محیط زمینی نیز های ربات      

در پیچیده موانععمده  .هستند  گسترش  و   توسعه  مراحل  اند،   از   عبور  زمینی،   هایربات  برای  ترین 

 های است. قابلیت  گیاهی  پوشش  بدون  یا  و  گیاهی  پوشش  دارای  بیابانی  برفی،  ای،صخره  هایسرزمین 

  و  محل   امنیت  دور،  فاصله  از  دشمن  به  تیراندازی  شناسایی،  خیابانی،  هایگشت  شامل  تواندمی  جدید

پست  نقلیه  وسایل  بازرسی ربات  نگهبانی   و   بانی دیده  های مانند  میان   حرکت   به  قادر   ها باشد.    برف،  از 

  بعضاً  یا   وگروه    یک   اعضای  همانند   توانندمیهستند و    پایی   صد   عمق   تا   آب  زیر  در   حرکت  حتی   و   ماسه

.  باشندتجهیزات می  و  وسایل  روی  عوامل شیمیایی  کشف  به  قادر  هاربات.  کنند  خودمختار کار  صورتبه

طبقه  را  خودش  تواندمی  رباتیک  فناوری  آینده،   در   تهاجمی  نیروی  یک  به  نیرو   کنندهتقویت  بندیاز 

  و  شناسایی   اطلاعات،   پیرامونی،   دفاع   سامانه  مانند  خدماتی   گیری برایچشم  طوربه  ها ربات.  سازد   مبدل

هوش  هم  کنار.  شوندمی  واقعمورداستفاده    تسلیحاتی  سامانه  عنوانبه  حتی  یا   و  مصنوعی   گذاشتن 

و صادقی،    خواهد  انگیزترهیجان  را  هاربات  کاربرد   آینده  نظامی، ازنظر    رباتیک   فناوری ساخت )فلسفی 

نمونه4:  1398 سامانه(.  از  دیگر  شباهت ای  که  اشیاء  اینترنت  فناوری  به  مجهز  سرنشین  بدون  های 

زیردریایی دارند،  اژدرها  به  خودرانیزیادی  هوشمند  با    2های  که  چاپ هستند  فناوری  از  استفاده 

فناوری دایو   بعدی توسطسه  این زیردریاییساخته شده  3شرکت  به دوربیناند.  ها و همچنین ها مجهز 

:  1400طیف متنوعی از حسگرهای پیشرفته و دقیق هستند. )گروه مترجمین جهاد و خودکفایی آجا،  

 ، دارای استها تانک بدون سرنشین  ی آنازجمله نیز که    کا یآمر  ارتش  4ی زره  کیربات  یخودروها  (.42

،  دشمن  یو ارتباط  یکیالکترون  یهااختلال در سامانه،  با دشمن  ی مؤثرریدرگ  جادیامانند؛    ی هایقابلیت

و    نیم  دانیم  یگذارعلامت،  دشمن  یپهپادها  شکار،  یخود  یروهاین  یشرویپرده دود در مقابل پ   جادیا

 (. 44: 1399)نصیری،  است  ییایمیش یکروبیآلوده م  یهادر محل اتیعمل انجام

 و فرماندهان(   رزمندگانکارکنان )

پیدایش فناوری اینترنت اشیاء که انجام اموری نظیر هدایت و نظارت عملیاتی را در شرایط حساس و  

به پیشرفتامکان  یآسانبحرانی  مرهون  است،  ساخته  گرفته پذیر  صورت  عرصه  این  در  که  است  هایی 

دهند که ازلحاظ دامنه و هم  دوران جدیدی از تحولات سوق می  یسوما را به  امروزیهای  است. جنگ 

 بر هیها با تکسابقه هستند. این دوران جدید باعث تغییر و تحول در ساختار کلی جنگازلحاظ ابعاد بی

 
1 GCS: Ground Control Stations 
2 AUV: Autonomous Underwater Vehicles 
3 Dive Technologies 
4 RCV: Robotic Combat Vehicle 
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کمفناوری برای  جدید  دقیقهای  از  استفاده  و  تلفات  گشته ترین  آینده  در  ابزار  هوشمندترین  و  ترین 

درجه   360زمان است و صحنه نبرد  است. با پیشرفت فناوری، عملیات نظامی در آینده غیرخطی و هم

هایی به کارکنانی نیاز دارد که بتوانند با  یابد. چنین جنگخواهد بود و جنگ به فضا نیز گسترش می

امروزه نیروهای نظامی،   . (7 : 1399قهرودی، )محمدی و کریمی  ها شرکت کنند ابزارهای پیشرفته در آن

نظامی  رزمندگان  نیازمند   نیروهای  نمایند.  مبارزه  رقمی  در محیط جنگ  بتوانند  که  متفکری هستند 

هایی با فناوری وسیله سلاحوسیله راهبردها و افکار عملیاتی صحیح، هدایت و بهمتوازن و معتبری که به

به و  شده  جنگ  آماده  و  تجهیز  شایستگیبالا  حرفهوسیله  بجنگهای  جهتاین،  دنای  توسعهها  ی های 

 .(237: 1399)مهدی نژاد نوری و همکاران،  آینده استنیروهای نظامی 

ها  یک میدان نبرد، حسگرهای فراوانی روی تجهیزات رزمندگان، خودروهای زرهی، سلاح  امروزه در       

طور مداوم فرمانده عملیات یا گروه پشتیبانی را از وضعیت فعلی  نصب شود و به تواندو سایر ادوات می

آن  موقعیت  و  آگاهافراد  گروه  سازد. می ها  یا  و  سازد  آگاه  رزمندگان  از سلامت  را  پزشکی  گروه  تواند 

تا دارد  نگه  آگاه  را  دهدبه تأمین  صورت  را  تأمین  عملیات  مناسب  مکان  و  زمان  در  و    نایی )می  موقع 

قاضیانی،   میرزایی  و  کار   گروهی  مقیاس  در  کهیهنگام  پوشیدنی،  حسگرهای  (.15:  1399بیدگلی  به 

می  را  اطلاعاتی  شوند،  گرفته کهفراهم  از سیمی  اطلاعات  این  آورند  پشتیبانیاسآی 4توانند  کنند    آر 

همکاران،   و  مکاری  ظهور    .(149  : 1398)پور  با  فناوری  نترنتیاالگوی  همراه  و   یتوانمند  ی هااشیاء 

واقع سامانه  تیمانند  مصنوع   بر،یسا  یکیزیف  ی هاافزوده،  چ،  ی هوش  لبه  ا ی  نیبلاک    ،یامحاسبات 

ا  ی نساج  عیسر  ییهمگرا ادغام  هستیم که    شاهد رزمندگان  لباس  را در    کیلکترونو  و    کپارچهیامکان 

م  میعظ فراهم  منسوجات  در  را  پارچهیحسگرها  م  یهوشمند  یهاکند.  گوشیکه  با   ی ها یتوانند 

و کنند  برقرار  ارتباط  حیات  هاآن  باوجود  هوشمند  تنفس،  اطلاعات  دما،  قلب،  ضربان  مانند  سنجی 

شتاب   حرکت،  هورمون  یحت  ایاسترس،  بدنسطوح  گردد    ی   & Fernández-Caramés)دریافت 

Fraga-Lamas, 2018:1) . 
  نمود،   استفاده   رزمندگان  سازیشبیه   های فعالیت  و   ها آموزش   از  برخی  در  تواناشیاء می  اینترنت  از     

 توان می  آموزش،  از  اینمونه  در  جنگ.  میدان  سازیشبیه   برای  پوشیدنی  های کنندهدریافتکاربرد    مانند 

.  استفاده نمود  آموزشی  عملیات  حین  در  نیرو  ردیابی  جهت  صوتی  و  حرکتی   حسگرهای  و  هااز دوربین 

 این  به  توجهبا    هاآن  و  کندمی  ارسالدهندگان  آموزش  و   سیار  هایدستگاه  سمت  به  را  هاداده  سامانه، 

 جهت   را  ایشده  ویدئوهای ویرایش  و   آمارها  و   دهند  انجام   بلادرنگ  را   هاییراهنمایی  توانندمی  ها،هداد

چندگانه   هایسامانه  مکعب  آموزشی  هایحلراه  دیگر،  نمونه  .بیاورند  وجود  به  آموزش  از  پس  بازبینی

لیزری درگیری  لیزرها  استفاده  با  که  است  یکپارچه   جهت   را  جنگ  میدان  بصری،  هاینمایش  و  از 

 یادگیری   و  یرایانه  سازیمدل  ارتباطی،  از ابزارهای  هاآن.  نمایندمی  سازیو فرماندهان شبیه  رزمندگان

)پور مکاری و  .  کنندمی  استفاده   واقعی،  زمان  در  یآموزشتجربهیک    ارائه  برای  عصبی،  علوم  بر  مبتنی

 رفع   سمت  به  فعالی  رهیافت  پیگیری  منظوربه  ردیابی  از  ،رزمندگان  سطح  در (.150  :1398همکاران،  

  توانند فشنگ( می  یا  باتری  غذا،  آب،  )نظیر  رزمندگان برای  لازم  موارد.  شودمی  استفاده  نیازهای عملیاتی
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صورت  و   شوندقرارگرفته    نظارت  تحت  سمت  به  هشدارهایی   موارد،  این   مجدد  تأمین   به  نیاز   در 

 (. 10: 2016شود )احمدی و همکاران،  ارسال مربوط  هایبخش

برنامه         طول  در  اطلاعاتی  شبکه  از  استفاده  با  رزمنده  وریر مفهوم  از   1نت  استفاده  که  شد  ظاهر 

ایالات دستگاه ارتش  برای  را  مداوم  اندرویدی  دستگاههای  این  داد.  توسعه  نظامی  متحده  معادل  ها 

تجاری در دسترس هستند و    ازلحاظهای همراه هوشمند سامسونگ گلکسی نوت دو هستند که  تلفن

می  رزمندگان قادر  دقیقرا  اطلاعات  تا  برنامهسازد  طریق  از  آبی  تری  نیروی  ردیابی  مانند  نظامی  های 

اینترنت  .(Bognar,2018, P: 383)  آورند  به دستهای هدف  بعدی و برنامههای سه)خودی(، نقشه 

های متنوع را فراهم  و امکان توسعه انواع خدمات در حوزه  ایجاد کرده استهای جدیدی را  اشیاء فرصت

رزمندگان    مورداستفادهتواند  که می  استهای اجتماعی  که یکی از کاربردهای آن در شبکه   ساخته است

بگیرد.   قرار  در سامانهسایبر  فرماندهان  به  کمک  برای  مناسب  ابزاری  کنترل،  و  فرماندهی  های 

ابتصمیم و  گزارش   لاغگیری  و  وضعیت  بررسی  هستنددستورها،  نظامی.  گیری   )فرماندهان(   خبرگان 

بهره درصدد  روزآمدترهمواره  از  شبکه  نیگیری  کارآمدترین  سامانهو  ارتباطی،  حسگرهای های  و  ها 

های نوظهور نظیر اینترنت اشیاء اتی مرتبط با فناوری لاع و اط یهای پردازشعات و سامانهلاآوری اطجمع 

اطبه و کنترل  گیری فرماندهی  شتیبانی تصمیمپ   .باشند می اختیار داشتن  عات مناسب، در لاسرعت در 

برای تصمیم مناسب،  وابسته استمکان  اشیاء می  و  گیری درست  اینترنت   آوری تواند در جمع فناوری 

سامانهاطلا طریق  از  اولیه  قابلعات  کمک  عملیات  محیط  از  محیطی  حسگرهای  و    نماید  یتوجهها 

 دفاع   سامانه  های داده  موجود  های شکاف  ترینبزرگ  از  یکی   (.6و  5:  1399قهرودی،  )محمدی و کریمی  

گذاری اشتراک  به   و   ارزیابی   تحول،  ها، داده  آوریاست که شامل جمع  تحلیل رقمی وتجزیه  ملی،   امنیت  و

 اطلاعات   و   شوند نمی  استفاده   هرگز  حسگرها   توسط  شده ی آورجمعحجیم    اطلاعات   بیشتراست.  ها  آن 

  تواندمی  تأخیرها  این.  شد   خواهد  یفراوان  تأخیر  به  منجر  بحرانی،  در سناریوهای شرایط  دریافتی   مورد

افسران .  شود  مربوط  حقایق  بدون  اجباری  گیریتصمیم  یا  و  ها مأموریت   قصور در انجام  یا  باعث شکست

رایانه  دستی  صورتبه   را  رهیزنج  هایشماره  و  کرده  امضاء  کاغذ  روی  بر  را  هاسفارش   گونهاین   وارد 

می  به  را  انسانی   خطاهای  از  ناشی  خطرات  و  نیست  مناسب  رویکرد   این.  نمایندمی   بخش  . آوردوجود 

  و   ترسریع  دهد می  ها اجازه سامانه  به  که  دارد  بستگی   تولید  خودکارسازی  به  اشیاء،  اینترنت  ارزش  اعظم

 های واکنش  نظامی   هایاز سامانه  کمی  تعداد .  دهند  نشان  واکنش  ها انسان  به  نسبت  بیشتری  دقت  با

  و  نیستند   مستقل  موجود،  اغلب هواپیماهای بدون سرنشین  ،مثالعنوان . بهدارند  را  خود  خودکار  کاملاً

 ورود بحث اینترنت  با (.  152  :1398شوند )پور مکاری و همکاران،  می  کنترل  دور  راه  از  کاربران  توسط

مت قابلیت  و  به شبکه، فرصت تسهیل  شدن سامانهصلاشیاء  توسط کنترل سلاحهای مختلف سلاح  ها 

ارتقاء ،  1397)بهشتی آتشگاه و همکاران،    آوردها را پدید میسرعت عمل در واکنش فرماندهان و نیز 

 
1 Nett Warrior 
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  شده نصب  های دوربین  و   حسگرها   توسط  شده هیته  اطلاعات  از  وسیعی  دامنة  از   نظامی  فرماندهان.  (64

و  در سرنشین  یا   نیباسرنش  خودروهای   زمین    و  هادستگاه  این  .کنندمی  استفاده  سربازان،  یا   بدون 

 این   از  برخی.  کنندمی  منتقل  پایگاه،  یک  به  را  هاداده  و  پرداخته  عملیاتی  ناحیة  بررسی  به  ها، واسطه 

شوند    ترکیب  دیگر  منابع  به  مربوط  هایداده  با   و   شده   تشدید   فرماندهی   مرکز  در  ممکن است  ها داده

   (.7: 2016)احمدی و همکاران، 

  شدهدادهنشان   فرمانده  از یموردن عاتاطلاآوری کاربرد اینترنت اشیاء مبتنی بر سامانه جمع  (4)در شکل  

های الینت، کامینت، سیگینت، رسانه  ،های جنگ الکترونیکامانه، سها، ماهوارهعات از حسگرلااست. اط

یک هاب داده    در  یروزرسانبهسازی، کشف همبستگی، اشتراک و  نیمنظور غ اجتماعی و سایر منابع به

اطآوری میجمع  1زمانی سا این  تحلیللاشود.  از  ب  هایعات پس  و  اخطار، لاپیشرفته  ایجاد  برای  درنگ 

نبرد  آگاه میدان  ارزیابی  یا  و  می  مورداستفادهسازی  اشیاءقرار  اینترنت  فناوری  فرایند    گیرند.  در 

اطجمع  می  شدهاشارهعات  لاآوری  قسمت  این  نمای در  ایفا  را  مهمی  نقش  کریمی تواند  و  )محمدی    د. 

 ( 9: 1399قهرودی، 

                         

   

 
 

 

 

 

 

 

 فرمانده   ازیموردن عات اطلا آوری کاربرد اینترنت اشیاء مبتنی بر سامانه جمع  (4)شکل 

این کاربرد، در های هوشمند تجاری، نیروهای خود را مجهز کرده است.  ارتش آمریکا با استفاده از تلفن

فناوری از  استفاده  با  بتواند  ارتش  که  است  این  اشیاء  پی  م  ،اینترنت  و  در ؤکارایی  را  خود  بودن  ثر 

دهدجنگ  افزایش  آینده  همکاران،    های  و  کاربردی 7  :1395)شعبانی  خدمات  و  الزامات  بخش  در   .)

تجهیزات کاربردی در فناوری   عنوان یکی ازهای همراه هوشمند )بهبا استفاده از تلفن برای فرماندهان

آگاهی  توان به خدماتی شامل گفتگو، صوت، آگاهی وضعیتی، رایانامه، ویدئو، چاپ،  اینترنت اشیاء( می

رسان سازمانی، لیست آدرس جهانی، صفحات ها، خدمات پیامگذاری پوشه، اشتراک وضعیت جغرافیایی

، شاهد  های عملیات اخیرصحنه   (.Fraga Lamas & et al, 2016:14)وب و ترجمه زبان اشاره نمود  

 
1 Enterprise Data Hub 
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اتاق  از  وسیع  استفاده  و  سریع  سامانهپذیرش  و  چت  پیامهای  شبکه   انرسهای  و  در  فرماندهی  های 

بوده پیامکنترل  خدمات  با  اند.  اما  شد،  ایجاد  تجاری  مصارف  برای  اصل  در  اگرچه  چت،  و  آنی  رسان 

اغلب حالت محرمانه   ها این چت  . های نظامی منطبق شدنددر شبکه  ی سادگ به  ی هایاستفاده از پروتکل

کنندگان توانند میزان سرعت ارتباطات بین مشارکتباشند که میهایی مید و دارای مزیتنشومی  انجام

ها را مشاهده کرده و در مقابل پیام  ،های الکترونیکی که کاربران در شبکه را افزایش دهند برخلاف پست

 . (103: 1399)کیخسروی،  دادها پاسخ خواهند به آن 

 کارگیری فناوری اینترنت اشیاء های بهچالش

باتکمیل    زمان  تا   که  نوظهوری  فناوری  هر  مانند   ،است روبرو    مختلفی  هایچالش  و  مشکلات  شدن 

نیز  اینترنت از  حریم  و  امنیت  زمینه  درخصوص  به   اشیاء  نیست. )کرامتی    مستثنا  قاعده  این  خصوصی 

و همکاران،   از  (.  45  : 1400مقدم  نظرسنجی که  اشیاء صورت گرفته   170در  اینترنت  پیشرو  شرکت 

های امنیتی همچنان مانع بزرگی برای پذیرش اینترنت اشیاء است.  اند که نگرانیدرصد گفته  85است،  

سال   در  اشیاء  اینترنت  سایبر  است.    2021حملات  شده  برابر  دو  از  بیش  قبل،  سال  به  نسبت 

دستگاهپذیریآسیب  در  میها  را  امکان  این  سایبر  مجرمان  به  اشیاء  اینترنت  دادههای  به  تا  های دهد 

ها متصل انجام دهند. )گروه مؤلفین حساس دسترسی پیدا کنند و حملات بیشتری را علیه سایر سامانه

قدر حساس و بحرانی است که آن ه اینترنت اشیاء  مسئله امنیت در شبک (.  18  :1400معاونت فاوا آجا،  

نشدن   اجرایی  عوامل  از  شبکه کامل  یکی  سالاین  در  محسوب  ها  گذشته  و  شومی های  )شعبانی  د 

ترکیبی(.  10:  1395همکاران،   اشیاء   زمان   هر  در  و  کجا  هر  در  را  مجازی  و   واقعی   دنیای   از  اینترنت 

 دخالت   بدون  هادستگاه  ترک  زیرا؛  کندمی  خود  مجذوبرا    هکرها  توجه  سبب  بدین  که  سازدمی  ممکن

 در   را  قبیل  این  از  بسیاری  سرقت شود و اینترنت اشیاء موارد  به  منجر  تواندمی  طولانی  مدت  برای  انسان

اتحادیه فیدو 2019در سال  (.  49:  1400)کرامتی مقدم و همکاران،    ردیگیبرم را   1،  نیز یک کارگروه 

نقل،  وتعیین نمود تا به استانداردهای امنیتی اینترنت اشیاء در فرآیندهای معمولی و روزمره مانند حمل

عبور  دستگاه رمز  دارای  اعضای   فرضشیپ های  از  متشکل  کارگروه  این  دهند.  اختصاص  معتبر 

های آمازون، گوگل، اینتل، مایکروسافت، کولکام و دیگران است )گروه مؤلفین معاونت فاوا آجا،  شرکت

چالش  هرچند(.  18  :1400 با  اشیاء  مانند  اینترنت  زیادی  مقیاساستانداردسازهای  قابلیت ی،  پذیری، 

روبرو   نیز  امنیت  و  در   استهمکاری  فناوری  این  از  استفاده  ولیکن  دارد،  نیاز  زمان  به  آن  استقرار  و 

خواهد    به دنبالهزینه را    توجهقابلانداز  بعضی مناطق به ازای هر دلار هزینه شده، بازدهی بالا و پس

 . (Fraga-Lamas &et al, 2016:35)داشت 

 

 

 
1 FIDO 
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 پژوهش  یهانهیشیپ
( همکاران  و  آتشگاه  چالش (  1397بهشتی  و  محوریت مفاهیم  با  نظامی  اشیاء  اینترنت  امنیتی  های 

آمریکاایالاتتی  اوآیام  سمیمکان می  متحده  نشان  تحقیق  این  نتایج  و  اشیاء  پرداخته  اینترنت  که  دهد 

های زودی شاهد شبکهرسد که بهمی  ای پیش خواهد برد و به نظرطور عمدهتوسعه حوزه نظامی را به 

. اینترنت اشیاء نظامی با  شدخواهد  تر از قبل  رنگکه در آن نقش انسان کم  اینترنت اشیاء نظامی باشیم

-های کنترل آتش، لجستیک، آموزش، شبیه آر، سامانهاس آی4متحده آمریکا، شامل سیمحوریت ایالات

تحرک   و  کاربرد  استسازی  و  پنج لایه سنجش، دسترسی، شبکه، سرویس  نیز شامل  آن  و معماری 

)  .است به  1398پورمکاری  خود  تحقیق  در  ت   نترنتی ا  فناوری  ی کاربردها(  با  مأموریت   د یکأ اشیاء  بر 

  استفاده در سامانهو کاربردهای آن را شامل   پرداخته است  رانیا  ی اسلامی  ارتش جمهور  ییهوا  یروین

سامانهآراس آی4سی آتش   های ،  مد(کیشل)  کنترل  و  نظارت  آمادها،    ،یناوگان، سنجش شخص   تیری، 

بهداشت ن  یمراقبت  آموزش  و  سامانه    ،یانرژ  ت یریمد  ،ییاجرا  یرویسربازان  استقرار،  امکانات  نظارت، 

  ی بیان نموده است.زیرهو برنام تیریمد

کریمی        و  )محمدی  چگونگی  1399قهرودی  بررسی  به   کنترل  و  فرماندهی  هایسامانه  توسعه( 

آن نتایج این تحقیق حاکی از  اند و  اشیاء پرداخته   اینترنت  فناوری  ایران با  اسلامی  جمهوری  در  سایبر

پشتیبانی  است اطلاعات  اختیار  درسرعت  به  کنترل  و  فرماندهی   گیریتصمیم  که   در   مناسب،  داشتن 

 آوری جمع   در  تواندمی  اشیاء  اینترنت  فناوری  و  وابسته است  درست  گیریتصمیم  برای  مناسب،  مکان

از  اطلاعات با  نماید   یتوجهقابل  کمک  عملیات  محیط  از  محیطی  حسگرهای  و  ها سامانه  طریق  اولیه   .

به   کنترل  فرماندهی   نوین  های سامانه  های ویژگیتوجه    هستند،  هوشمند  ذاتی  صورتبه  که  سایبر  و 

کردنتیجه   توانمی   آگاهی  اطلاعات،  تبادل  در  سرعت  هایویژگی  از  اشیاء  اینترنت  فناوری  که  گیری 

 های اطلاعات و ارتباطات، سامانه  فناوری   وسیع از  استفاده  نبرد،  فضای  از  برتر  فهم  نبرد،  فضای  از  فراگیر

سایبر  و  فرماندهی   نوین نماید   ها آن   تحقق  در  مؤثری  نقش  تواندمی  و  نموده  پشتیبانی  کنترل   .ایفا 

( نیز  1400تحقیق لطفی  امنیت یگان  باهدف (  ارتقاء  بهرهتبیین چگونگی  با  آجا  از فناوری های  گیری 

اینترنت اشیاء در بعدهای قابلیت کنترل از راه دور، قابلیت ثبت رویدادها، قابلیت هوشمندی و همچنین 

ارزیابی   و  رصد  تحقیق    گرفته  صورت قابلیت  نتایج  می  شدهانجاماست.  برخورد  نشان  صورت  در  دهد، 

آجا   منفعل  جابهفعالانه  رویکردی  اتخاذ  فناوریی  با  رابطه  میروزبههای  در  ایجاد  ،  به  نسبت  تواند 

های تابعه ایجاد نموده و قبل از ناچار شدن آجا به گیر آجا و سازماندیدگاهی صحیح در ارکان تصمیم

از فناوری بهینه و   جدید،  شده یمعرف های  استفاده  دغدغه در راستای   هرگونه  دورازبهسازوکار استفاده 

 های آجا ایجاد نمود. مأموریت

اینترنت اشیاء برای امکانات و چالش( در تحقیقی با عنوان  2018بوگنار )        از  های امنیتی استفاده 

عنوان عضوی از اهداف نظامی، به اهمیت کاربرد فناوری اینترنت اشیاء در نیروهای دفاعی مجارستان به

)با    کردهاشارهناتو   ایجاد سد مرزی هوشمند  ناتو و  انرژی هوشمند  برنامه  است که شامل مشارکت در 
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از حسگر غیراستفاده  مهاجرت  و صربستان جهت کنترل  مرز مجارستان  از ها( در  استفاده  یا  و  قانونی 

( 2019در تحقیق گاتارانه و راسکار ).  استجهت آموزش نظامی    1سامانه تعاملی لیزر یکپارچه چندگانه

 ط ی مح یبرا د یکه با ی مختلف یکاربردهای در مورد نظام یاشیاء در کاربردها نترنتیا یهاوهیشبا عنوان 

ا  ینظام اساس  شود،    اشیاء  نترنتیبر  شامل  اجرا  کاربردها  این  است.  شده  ا  یسلامتبحث    یمنیو 

شناساانیجنگجو از  یی،  پشت  بردن  نیب  و  تجهیک یلجست  یبانیدشمن،  ب   ،زاتی،  ارتباطات   نیمهمات، 

 است.  ایبلا مواجه با یشهر هوشمند برا یهاجنگ و برنامه دانیدر مها دستگاه

 چارچوب مفهومی  

های فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک در این پژوهش، محققین در پی بررسی کاربرد

اند، بنابراین در این پژوهش که از نوع بوده

چند    محورتابع و  تابع  متغیر  یک  بوده 

شده   گرفته  نظر  در  جزء  مستقل  متغیر 

 است که شامل: 

)تابع(: وابسته  های  کاربرد  متغیر 

و   سایبر  جنگ  در  اشیاء  اینترنت  فناوری 

 الکترونیک 

جزء:  مستقل  آگاهی    متغیرهای 

سامانه جنگوضعیتی،  خودمختار،  -های 

 افزارها و کارکنان

 ( چهارچوب مفهومی پژوهش 1نمودار )                                                                   

 

 شناسی پژوهشروش

 روش اجرای پژوهش  نوع و
آگاهی  های این پژوهش بررسی تبیین کاربردهای فناوری اینترنت اشیاء در بعدهدف از با توجه به اینکه 

یافتن پاسخی برای  جنگ سایبر و الکترونیک وافزارها و کارکنان  های خودمختار، جنگسامانهوضعیتی،  

گذاران حوزه جنگ سایبر سیاست  مورداستفادهبوده است به این صورت که نتایج آن    شدهمطرح سؤالات  

آن عملکرد  ارتقاء  سبب  و  گیرد  قرار  الکترونیک  بنابراین  و  گردد،  و    ازنظرها  کاربردی  تحقیق  نوع 

ها  آوری اطلاعات واقعی و مفصل از پدیدهای بوده است. از طرفی در این پژوهش، محقق به جمعتوسعه 

جهت تبیین موضوع و تشریح کاربردهای فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک پرداخته 

 
1 MILES: The Multiple Integrated Laser Engagement System 
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که هست با تمرکز به زمان حال )وضعیت فعلی( و با در   گونهآن است و سعی شده تا این کاربردها را  

شوند، مورد بررسی، توصیف و تفسیر نظر گرفتن رویدادها و آثار گذشته که به شرایط موجود مربوط می

روش بنابراین  داده،  موردی  قرار  و  توصیفی  نوع  از  این است  ایزمینه-تحقیق  در  محقق  همچنین   .

داده  و  اطلاعات  مربوط،  متخصصان  و  خبرگان  با  مصاحبه  و  نظری  ادبیات  از  استفاده  با  های پژوهش، 

پرسش  ازیموردن و  مصاحبه  مدارک،  و  اسناد  ابزارهای  با  جمعرا  اساس نامه  بر  سپس  و  نموده  آوری 

با روش تحلیل آمیخته   ت یدرنهانامه را تحلیل کمی نموده و  دیدگاه و نگرش جامعه نمونه، نتایج پرسش

نتیجه  آماریبه  است. جامعه  یافته  مناسب دست  کاربردهای  ارائه  و  تحقیق شامل کلیه   گیری  این  در 

های مرتبط با الکترونیک )متخصص کارکنان پایور دارای مدارک تحصیلی کارشناسی تا دکتری در رشته 

)متخصص در حوزه   و جنگال  )متخصص در جنگ سایبر(، مخابرات  رایانه  اشیاء(،  اینترنت  فناوری  در 

اند. دلیل توجیهی گزینش این گروه از جنگ الکترونیک( و در محدوده درجات افسر ارشدی به بالا بوده

آن   افراد  که  بوده  لحاظ  بدین  ویژگی  جهت  بهطبقات شغلی  از  تجربه(  و  )سابقه  و  موقعیت شغلی  ها 

جنگ  حوزه  در  اشیاء  اینترنت  فناوری  کاربردهای  با  و  بوده  برخوردار  زمینه  این  در  لازم  خصوصیات 

ها و مشکلات موجود در رابطه با  اند. به همین منظور تنگناها، نارساییسایبر و الکترونیک آشنایی داشته 

به  را  تحقیق  نمودهموضوع  لمس  و    رونیازااند.  خوبی  خبرگانی  جامعه  نوع  از  پژوهش  آماری  جامعه 

ضریبی،   اعمال  با  آنان  تعداد  و  جامعه   100محدود  افراد  تعداد  اینکه  به  توجه  با  است.  بوده  نفر 

صورت تمام شمار شده است، مطالعه بهنفر در نظر گرفته  100موردمطالعه )با در نظر گرفتن ضریب(،  

موردمطالعه    ، حجمشدهانجام جامعه  افراد  تمامی  و  است  منطبق  آماری  جامعه  بر  .  اندقرارگرفته نمونه 

نامه استفاده نموده پژوهشگر در این پژوهش از سه ابزار مصاحبه، مطالعه اسناد و مدارک و توزیع پرسش

منظور توسعه است. از اسناد و مدارک موجود در سطح ارتش جمهوری اسلامی ایران و خارج از آن به 

مؤلفه  بیشتر  چه  هر  شناسایی  و  نظری  شاخصابعاد  و  از  ها  و  استفاده  به  سؤالاتها  منظور مصاحبه 

عمیق متغیرهای  شناخت  جمع موردبررستر  طریق  از  پرسشی  از  نیز  و  خبرگان  نظرات  نامه آوری 

های  روش شده است. محقق در ابتدا با استفاده از  ها استفادهجهت تعیین مقدار کمی شاخص  شدهه یته

و   واریانس  معیار،  انحراف  میانگین،  محاسبه  درصدها،  تعیین  فراوانی،  شمارش  قبیل  از  توصیفی  آمار 

رتبه  مؤلفههمچنین  ابعاد،  و شاخصبندی  از  ها  استفاده  با  میانگینها  نرم  نمره  اسدر   1اساسپیافزار 

از روش تحلیل کیفی و محتوایی، اطلاعات نظری   استفاده  با  ادبیات   شده ی آورجمعاقدام و سپس  در 

 نظری و نظرات خبرگان برای دستیابی به اهداف پژوهش تحلیل گردیده است.

نظران سطح ، به گروهی از صاحبشدهآمادهمنظور روایی مصاحبه در ابتدا یک نمونه از سؤالات  به       

های الکترونیک، سایبر، مخابرات و جنگال متخصص و آشنا به فناوری اینترنت اشیاء  ارتش که در زمینه

و سپس نظرات مشترک ثبت و نظرات متناقض مجدداً به گروه    شدهخواستهاند، ارائه و نظرات آنان  بوده

 
1 SPSS 
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از متخصصان و صاحب اشتراکات  دیگری  و  ثبت  نیز  آنان  پاسخ مشترک  ارائه گردید.  ،  شدهثبتنظران 

راهنما و مشاور   استادان  تأیید   به  مصاحبه  هاینظران تشکیل شد. ضمن اینکه سؤال پایه سؤالات صاحب

به است.  نگارش رسیده  و  ساختار  است  گردیده  تلاش  مصاحبه  سؤالات  پایایی  سطح  افزایش  منظور 

نحوسؤالات   را در ذهن  به  ابهام  تنظیم گردد که حداقل  به   دهندهپاسخی  را  پژوهشگر  و  نماید  ایجاد 

های نظران نیز از میان متخصصان خبره و دارای تجربه در زمینه اهداف پژوهش برساند. انتخاب صاحب 

گردیده انتخاب  اشیاء  اینترنت  فناوری  به  آشنا  و  متخصص  جنگال  و  مخابرات  سایبر،  اند.  الکترونیک، 

پایایی پاسخهمچنین    نظران صاحب  تعدادی ازدیگر با    یزمان   های مصاحبه، سؤالات دربرای بالا بردن 

گردید است  مطرح  پاسخ  با  وه  تحق اخذ  موضوع  خصوص  در  مشابه  نسبتاً  مصاحبه    ییایپا  ق،یهایی 

، مراکز تحقیقاتی و کلیه کتب و  هاکتابخانهبرای اطمینان از روایی اسناد و مدارک از    .است  شدهحاصل

شده است. در این راستا  موضوع تحقیق، تدوین گردیده است، استفاده  مقالات معتبری که در خصوص

تلاش شده است از اسناد و مدارکی که از اعتبار علمی لازم برخوردار بوده، بهره گرفته شود. همچنین 

برداری، منابع مربوط را دقیقاً در ذیل هر مطلب درج نموده است و کلیه متون و  پژوهشگر ضمن فیش

محتوایی و ارتباط با قلمرو موضوعی پژوهش به تأیید اساتید راهنما و    ازلحاظرا    شدهیگردآورادبیات  

مشاور رسانیده است. در راستای پایایی اسناد و مدارک پژوهش، محقق تلاش نموده تا از اسناد، مدارک  

است که از   قرارگرفتهبرداری  مرتبط با موضوع پژوهش استفاده نماید و از سوی دیگر، منابعی مورد بهره

اخیر   سالیان  تحقیقات  سایر  بین  در  بالایی  از مشورت   برخوردارتکرارپذیری  راستا  این  در  است.  بوده 

پس از نیز    نامهپرسشمتخصصین امر و نظرات ارزشمند اساتید راهنما و مشاور نیز استفاده نموده است.  

افراد آگاه و مطلع و صاحب  ،هیته به مشاوره   یو جهت استانداردساز  است   نظر قرارگرفتهمورد قضاوت 

نقطه  است  شدهگذاشته صور  و  ازنظر  متخصصان  اثربخش  ییمحتوا  ،ینظرات  نکات   یبررس  ،آن  یو  و 

ارائه و با    ینامه به جامعه آمارپرسش  یتعداددر این راستا،    .ه استدینامه اعمال گرد ذکرشده در پرسش

  ،ها سؤالات، نحوه نگارش و با لحاظ نمودن نقطه نظرات آن   ایها ازنظر فرم، محتونظرات آن   یآورجمع 

   .گردیده استنامه را فراهم پرسش شتریب ییموجبات روا

قابلیت  ی  راب      پنج  نامهپرسشپایایی  آزمون  لیکرت  طیف  با  از  شدهیطراحتایی  که  آلفای ،   ضریب 

بهرهاستفادهباخ  کرون با  است.  اس نرماز  گیری  شده  آماری  پرسش اس،  اسپیافزار  مورد سؤالات  نامه 

آلفای کرونباخ    قرارگرفتهتحلیل  وتجزیه  از آمدهدستبهاست و ضریب  استفاده  عدم  یا  استفاده  ، مبنای 

 نامه مذبور شده است.پرسش
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 به روش آلفای کرونباخ  نامه( نتایج آزمون پایایی پرسش 2جدول )

 آلفای کرونباخ ضریب  تعداد سؤالات  بعد 

 835/0 7 آگاهی وضعیتی

 818/0 5 های خودمختار سامانه

 844/0 9 افزارها جنگ

 823/0 6 کارکنان 

 ها داده  لیوتحلهیتجز
تبیین کاربردهای فناوری اینترنت اشیاء در جنگ سایبر و  »برای دستیابی به هدف اصلی پژوهش یعنی  

اطلاعات    لیوتحلهیتجزاست که پس از    شدهپرداخته ، در ابتدا به تبیین چهار هدف فرعی  «الکترونیک
پرسش  شدهی آورجمع  طریق  صاحباز  با  مصاحبه  با  نامه،  رابطه  در  مدارک  و  اسناد  بررسی  و  نظران 

از   استفاده  همچنین  و  فراوانی  توزیع  جداول  از  استفاده  با  و  توصیفی  روش  با  پژوهش  نمره موضوع 
 اس، نتایج زیر حاصل گردید: اسپیافزار اس در نرم میانگین

جنگ سایبر و الکترونیک و در   «آگاهی وضعیتی»کاربردهای فناوری اینترنت اشیاء در بعد    هدف اول:

های رقمی )دو  یاب جهانی )دو شاخص( و نقشهآر )سه شاخص(، سامانه موقعیتاسآی4های سیمؤلفه 

از   این مطلب است که بیش  نتایج حاصل گویای  قرار گرفت.  ارزیابی  افراد جامعه   %83شاخص( مورد 

در مورد کاربردهای فناوری اینترنت اشیاء در بعد آگاهی وضعیتی جنگ   شدهارائههای  نمونه، با شاخص

کاملاً  و  موافق  الکترونیک،  و  بوده  سایبر  مؤلفه  موافق  این  میانگین  چون  ضمن  در  و   4.28اند 

 باشند. ( است، بنابراین با کاربردهای آن موافق می4>4.28<5)

جنگ سایبر و الکترونیک  «های خودمختارسامانه»کاربردهای فناوری اینترنت اشیاء در بعد  هدف دوم:

مؤلفه  در  سامانهو  رباتهای  و  شاخص(  )دو  جلوگیری  و  تشخیص  مورد  های  شاخص(  )دو  انبوه  های 

از   بیش  که  است  مطلب  این  گویای  حاصل  نتایج  گرفت.  قرار  با    %80ارزیابی  نمونه،  جامعه  افراد 

ارائهشاخص سامانههای  بعد  در  اشیاء  اینترنت  فناوری  کاربردهای  مورد  در  های خودمختار جنگ شده 

(  4>4.2<5)  4.2اند و در ضمن چون میانگین این مؤلفه  سایبر و الکترونیک، موافق و کاملاً موافق بوده

 باشند. است، بنابراین با کاربردهای آن موافق می

جنگ سایبر و الکترونیک و در   «افزارهایجنگ»کاربردهای فناوری اینترنت اشیاء در بعد    هدف سوم: 

گیری های بدون سرنشین )سه شاخص( و هدفهای کنترل آتش )سه شاخص(، سامانههای سامانهمؤلفه 

افراد   %85دقیق )سه شاخص( مورد ارزیابی قرار گرفت. نتایج حاصل گویای این مطلب است که بیش از  

افزارهای شده در مورد کاربردهای فناوری اینترنت اشیاء در بعد جنگهای ارائه جامعه نمونه، با شاخص

بوده موافق  کاملاً  و  موافق  الکترونیک،  و  سایبر  مؤلفه  جنگ  این  میانگین  چون  ضمن  در  و   4.44اند 

 باشند. ( است، بنابراین با کاربردهای آن موافق می4>4.44<5)
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چهارم: بعد    هدف  در  اشیاء  اینترنت  فناوری  در   «کارکنان»کاربردهای  و  الکترونیک  و  سایبر  جنگ 

رزمندگانمؤلفه  نتایج حاصل   های  گرفت.  قرار  ارزیابی  مورد  )سه شاخص(  فرماندهان  و  )سه شاخص( 

شده در مورد کاربردهای  ارائههای  افراد جامعه نمونه، با شاخص  84گویای این مطلب است که بیش از %

بوده موافق  کاملاً  و  موافق  الکترونیک،  و  سایبر  جنگ  کارکنان  بعد  در  اشیاء  اینترنت  در فناوری  و  اند 

 باشند. ( است، بنابراین با کاربردهای آن موافق می4>4.33<5) 4.33ضمن چون میانگین این مؤلفه 

 گیری و پیشنهادها نتیجه
به   درمجموع )تبیین نتایج تحلیل کیفی و کمی صورت گرفته  پژوهش  اصلی  منظور دستیابی به هدف 

 : استکاربردهای فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک( به شرح زیر 

، به نمره میانگینبا میانگین بیش از چهار و بر اساس    قرارگرفته  مورداستفادههای  تعداد چهار بعد از بعد

عنوان کاربردهای فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک مدنظر قرار توانند بهترتیب زیر می

 گیرند: 

 )بعدها(  بندی کاربردهای فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک( اولویت 3جدول )

 نمره میانگین  هامؤلفه اولویت

 4.335 افزارها جنگ 1

 4.331 کارکنان  2

 4.274 آگاهی وضعیتی 3

 4.186   خودمختارهای سامانه 4

، به ترتیب  نمره میانگین با میانگین بیش از چهار و بر اساس    قرارگرفته   مورداستفاده های  مؤلفه از مؤلفه   10تعداد  

 عنوان کاربردهای فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک مدنظر قرار گیرند: توانند به زیر می 
 ها()مؤلفه بندی کاربردهای فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک ( اولویت4جدول )

 نمره میانگین  هامؤلفه اولویت

 4.376 کنترل آتش 1

 4.353 آراسآی4سی 2

 4.343 رزمندگان  3

 4.333 های بدون سرنشین سامانه 4

 4.32 فرماندهان  5

 4.306 گیری دقیق هدف 6

 4.253 های انبوه ربات 7

 4.24 یاب جهانی سامانه موقعیت 8

 4.23 رقمی  هاینقشه 9

 4.12 های تشخیص و جلوگیری سامانه 10

های زیر )به همراه  با میانگین بیش از چهار به ترتیب اولویت   قرارگرفته   مورداستفاده های  شاخص از شاخص   27تعداد  

عنوان کاربردهای فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک مدنظر  توانند به ذکر بعد و مؤلفه هر شاخص( می 
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(  5و    12( و همچنین )13و    10(، )23و  17(، ) 15و  1(، ) 26و  16های ) اینکه شاخص  ذکر قابل قرار گیرند: ) 

نموده کسب  یکسانی  آننمره  جایگاه  ملاک  که  ) اند  جدول  در  مؤلفه1-5ها  رتبه  آن(،  بوده های  ها 

 است.(

 ها()شاخص بندی کاربردهای فناوری اینترنت اشیاء در جنگ سایبر و الکترونیک ( اولویت5جدول )
 شماره   مؤلفه  بعد  اولویت 

 شاخص

نمره  شاخص

 میانگین 

های بدون  سامانه افزارهاجنگ 1

 سرنشین 

Q21   اکاربرد   یخودکارسازو    یساز   خودمختار  تیباقابلاشیاء    نترنتیفناوری 

از  ییایردریو ز  ییایدر  ،ییهوا  ،ین یبدون سرنشین )زم  یهاسامانه با استفاده   )

تحل و  و    یهاگرلیحسگرها  آن  شیافزا  جهیدرنترقمی  کاهش کارایی  و  ها 

 ی انسان یروین

4.44 

های سامانه افزارهاجنگ 2

 کنترل آتش 

Q16 ایجاد یک    تیقابل  باهای کنترل آتش و  کاربرد فناوری اینترنت اشیاء در سامانه

اشتراک توسعه  واحد،  اطلاعات  اطلاعات،  شبکه  بلادرنگ    شدن  کوتاهگذاری 

 وری عملیات مشترک و افزایش بهره  هافرمانزمان اخذ تصمیم و اعلام 

4.43 

طریق  کاربرد   Q26 فرماندهان کارکنان  2 از  کاربردی  خدمات  و  الزامات  ارائه  در  اشیاء  اینترنت  فناوری 

شامل صوت، رایانامه، ویدئو، چاپ، آگاهی   های سازمانی و تبلت های همراهتلفن

اشتراک جغرافیایی،  خدمات  هافایلگذاری  وضعیت  جهانی،  آدرس  لیست   ،

 برای فرماندهان  ... رسان سازمانی، صفحات وب و ترجمه زبان وپیام

4.43 

اشیاء جهت دست  کاربرد   Q25 فرماندهان کارکنان  4 اینترنت  از  فناوری  دقیق  موقعیتی  تصویر  به  یافتن 

آگاه اخطار،  ایجاد  و  نیروها،  سریع  تصمیمات  اخذ  نبرد،  میدان  ارزیابی  سازی، 

و   حسگرها  از  دریافتی  اطلاعات  از  استفاده  با  فرماندهان  توسط  مناسب 

به غنیهمچنین  بهمنظور  و  اشتراک  همبستگی،  کشف  روزرسانی  سازی، 

 اطلاعات در یک هاب داده سازمانی 

4.41 

 4سی آگاهی وضعیتی  5

 آر اسآی

Q1   اشیاء اینترنت  فناوری  سامانهکاربرد  عملکرد  و  دقت  افزایش  های در 

با  اسآی4سی توسعهپیادهآر  و  رادار،  سازی  شامل  آن    سونار،   حسگرهای 

آرمادون  دوربین، فرکانسی،  رادیو  آشکارساز  لیزر،  درجه  آیافقرمز،  دی، 

فشار،   شیمیایی،  حرارت،  حسگر  صوتی،  حسگر  مغناطیسی،  حسگر  رطوبت، 

 حسگر نور محیط و ... در بسترها و سکوهای مختلف 

4.38 

گیری  هدف افزارهاجنگ 6

 دقیق

Q15 ا  کاربرد هدا  نترنت یفناوری  در  با  سلاح  قیدق  تیاشیاء  اهداف  سمت  به  ها 

مانند   یدوطرفه و با استفاده از حسگرها یااستفاده از خطوط ارتباطات ماهواره

  ک یشل یخطاها  حیو تصح یخسارات احتمال   نییتع نیو ... همچن زریل  ،نیدورب

 ی قبل

4.38 

 4سی آگاهی وضعیتی  7

 آر اسآی

Q3 آر شامل  آسآی4های سامانه سیارتقاء ویژگی   در  اشیاء  نترنتیا  فناوری  کاربرد

انعطاف با  پذیری،  ماندگاری،  ارتباطات  گسترش  اطمینان،  قابلیت  یکپارچگی، 

فناوری این  که  تعریف  دن  یکیزیف  یایدن  این  هم  مجاز   یایو  به  را  متصل  ی 

ایم و  هر چ  نیکند  شامل  وس   ،یزیاتصال  شغل   ،یهرکس  ،یالهیهر  هر    ،یهر 

یی و هر محتوا یهرزمان ،یهر مکان  ،ییهرجا ،یاهر شبکه ،یریهر مس ، یخدمات

 . است

4.37 

های سامانه افزارهاجنگ 8

 کنترل آتش 

Q17 ا  کاربرد سامانهاشیاء    نترنتیفناوری  و  در  آتش  کنترل  ایجاد   تیباقابلهای 

انتها  یهاشبکه به  انتها  برقراربه  ،حسگر  و    ی دهپاسخ  تیقابل  یمنظور 

 بلادرنگ   یدهایکاملاً خودکار در برابر تهد  یهاواکنش 

4.36 

و  نترنتیا  فناوری  کاربرد Q23 رزمندگان  کارکنان  9 حیات  افتیدرحسگرهای    اشیاء  و    سنجی اطلاعات 

شتاب،    ،های زیستیسیگنال استرس، حرکت،  تنفس،  قلب، دما،  مانند ضربان 

 ی رزمندگانریپذ تیدقت و مسئول شیافزا منظوربه ...  سطح هورمون بدن و

4.36 

ا  کاربرد Q24 رزمندگان  کارکنان  10 اجرا  نترنتیفناوری  در  فعال آموزش  یاشیاء  و    ی سازهیشب  یهاتیها 

  ، (ی و ... صوت   ی،حرکت  ،نی)دورب  ی دنی پوش   یحسگرهابا استفاده از    جنگ  دانیم

ح  هاروین  یابیرد   کپارچه یچندگانه    ی هاسامانه  ،یآموزش  اتیعمل  نیدر 

عصب  یمبتن   یریادگیو    یاانهیرا  یسازمدل  ،یزریل  یریدرگ علوم    ی بر 

 رزمندگان 

4.35 

های سامانه افزارهاجنگ 11

 کنترل آتش 

Q18 ا  کاربرد آتش    یهاسامانهدر  اشیاء    نترنتیفناوری  بهکنترل   لیتسهمنظور  و 

 کاربرانکنترل سلاح و ارتقاء سرعت عمل 

4.34 
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 شماره   مؤلفه  بعد  اولویت 

 شاخص

نمره  شاخص

 میانگین 

های بدون  سامانه افزارهاجنگ 12

 سرنشین 

Q19 ی هادر سامانه های مختلف آن و حسگرها و شبکه اشیاء نترنتیفناوری ا کاربرد  

زنده    ریتصاو  ،دئویارسال و  ،یکیاپت  ییشناسا  یهاشامل سامانه  ،بدون سرنشین

دورب سامانه  د ی د  یهانیو  شب،  اخلال  رسازیتصو  یهادر   یگرهافروسرخ، 

 ...  سامانه وای فای و  ز،یارسال نو ،یو رادار یمخابرات

4.33 

در   Q22 رزمندگان  کارکنان  13 آن  حسگرهای  و  اشیاء  اینترنت  فناوری    نده یآ  رزمندگان  زاتیتجهکاربرد 

راد د  ،یکیتاکت  یوهایمانند  و  حسگرها  یتایصوت  باند،    ، یحرکت  یپهن 

ماهوارهیزریل  ابی  مسافت  ار،یس   یدست  یهاانهیرا ارتباطات  اس،  یپیج  یا، 

 ...  و داده و یانرژ کپارچه ینجات، سامانه  تیک

4.33 

 4سی آگاهی وضعیتی  14

 آر اسآی

Q2 نه، یسرعت پردازش، کاهش هز  شیافزا  منظور بهاشیاء    نترنت یفناوری ا  کاربرد  

آگاهبه  یریگمیتصم بلادرنگ،  و  فضا  ریفراگ  یموقع  از  بهتر  فهم   نبرد  یو 

 آر اسآی4سی  یهاسامانه

4.31 

گیری  هدف افزارهاجنگ 15

 دقیق

Q13   ها )چف، فلیر،  سلاحشبکه محور نمودن    ت یباقابلاشیاء    نترنتیفناوری اکاربرد

  ت یو هدا  گرهای حرارتی، راداری و ...(های صوتی، گرافیتی، اخلالدکوی، بمب

 ار یاهداف س  یریو ردگ یاب یرد نیها و همچنآن قیدق

4.29 

های سامانه 16

 خودمختار 

اکاربرد   Q10 های انبوه ربات در    یحسگرها  و اشیاء    نترنتیفناوری  انبورباتآن    خودمختار ه  های 

دادهجمعمنظور  به و  آوری  فریب  اختلال،  عملیات  سیگنالی،  تصویری،  های 

جهت و  شناسایی  تشخیص،  الکترونیکی،  الکترومغناطیس انهدام  امواج  یابی 

 نیروهای خودی و دشمن 

4.29 

های سامانه 17

 خودمختار 

های های مرتبط با آن در رباتکاربرد فناوری اینترنت اشیاء، حسگرها و شبکه Q12 های انبوه ربات

شامل دوربین دید در شب، حسگر تشخیص چهره، فشارسنج،    خودمختارانبوه  

آرتگ نمونهآیافهای  دیدی،  آنتنانگیر  حسگرهای ای،  رادیویی،  های 

به  ... و  فای  وای  مکانفروسرخ،  سایبری،  عملیات جاسوسی  انجام  یابی  منظور 

 مناطق حساس و منابع خطرناک و همچنین جستجوی بازماندگان

4.27 

سامانه   آگاهی وضعیتی  18

یاب موقعیت

 جهانی 

Q5   اکاربرد به  نترنت یفناوری  بررس اشیاء  مناطق    ییایجغراف  ت یوضع  ی منظور 

پایش  نصبی،  اتیعمل و  رصد  شناسایی،  دشمن  خود  یروها ین  زاتیتجه،  و  ی 

دستگاه)آنتن اخلالها،  شنود،  سلاحهای  مناطق  گرها،  الکترومغناطیس،  های 

 یاب جهانی موقعیتسامانه  در  ها(،شبکهحساس، 

4.27 

گیری  هدف افزارهاجنگ 19

 دقیق

Q14   اکاربرد به  نترنتیفناوری  ،  سلاح  یهاسامانه  یساز  هوشمند   منظوراشیاء 

به و  آن مهمات  اتصال  و  شبکهکارگیری  تحت  اشیاء   نترنتیا  شرفتهیپ  یهاها 

در مورد اهداف دور از دسترس و    یریگمیو تصم  یسازمیتصم  تیباقابل  ینظام

 مناسب(  رعاملیغ پدافند ر یپنهان )تحت تداب

4.25 

بهکاربرد   Q7 های رقمی نقشه آگاهی وضعیتی  20 اشیاء  اینترنت  قابلیتمنظور  فناوری  اطلاعات  ارتقاء  سامانه  های 

های رادیویی و راداری، یابی آنتنجغرافیایی )شناخت مدل ارتفاعی زمین، مکان

پوشش(،   تحت  مناطق  و  امواج  سیار تحلیل  و  تحرک  بحث  بودن    توسعه 

نیروها نقشهتاکتیکی  از  استفاده  با  دستگاه  های،  اندرویدیرقمی  مشابه    ،های 

 برنامه جنگجوی ارتش نت 

4.24 

های بدون  سامانه افزارهاجنگ 21

 سرنشین 

Q20   اکاربرد   ، بدون سرنشین  یهادر سامانههای آن  و قابلیتاشیاء    نترنتیفناوری 

برقرار هاب  یارتباط  یهاگره  یشامل  تشک  یهاو  ارتباط    لیمتحرک،  شبکه 

 یگروه

4.23 

منظور شناسایی جزئیات  های رقمی و بهدر نقشهاشیاء    نترنت یفناوری ا  کاربرد Q6 های رقمی نقشه آگاهی وضعیتی  22

شبکه شناخت  شامل  عملیاتی  هواشناسی،  مناطق  تلفن،  برق،  گاز،  آب،  های 

 ی، معماری شهرها، کاربری اراضی و ... شناس میاقلشناسی، زمین

4.22 

سامانه   آگاهی وضعیتی  23

یاب موقعیت

 جهانی 

Q4   اکاربرد   و دی  آیافسی، آرافانشامل  آن    یحسگرهاو  اشیاء    نترنت یفناوری 

 ییایجغراف  ق یاطلاعات دق  ه یتهمنظور  ی بهجهان  اب یتیموقع  یهاسامانه  در  ،...

 اهداف

4.21 

های سامانه 24

 خودمختار 

درکاربرد   Q11 های انبوه ربات اشیاء  اینترنت  خودمختارربات  فناوری  انبوه  هوایی،    های  )زمینی، 

اطلاعاتی،    هماهنگی  و  اطلاعات   گذاریزیرسطحی( با قابلیت اشتراکسطحی و  

جهت    ی نظارت شناسایی  مأموریتو  در  کوتاهاستفاده  ایجاد    مدت های  برای  و 

از   پشتیبانی  و  فرمانده  برای  بیشتر  خاک  هاگروهدید  اعماق  در  عملیاتی  ی 

 دشمن 

4.2 

 4.15و  تشخیص و جلوگیری    های خودمختارسامانهاینترنت اشیاء در    فناوری  کاربرد Q8های سامانههای سامانه 25
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 شماره   مؤلفه  بعد  اولویت 

 شاخص

نمره  شاخص

 میانگین 

تشخیص و   خودمختار 

 جلوگیری

ساختم   عدم منظور  به هواپیماها،  دیگر  با  پهپادها  برق،  هانابرخورد  خطوط   ،

 پرندگان و سایر موانع 

اشیاء  کاربرد   Q27 فرماندهان کارکنان  26 اینترنت  اتصال  فناوری  به  رزمندگانمغز  جهت  رایانه  منظور  به 

 یانتقال سریع اطلاعات فرماندهان و همچنین ارتقاء شنوایی و بینای

4.12 

های سامانه 27

 خودمختار 

های سامانه

تشخیص و  

 جلوگیری

Q9 ا  کاربرد سامانه  یحسگرها  واشیاء    نترنتیفناوری  در   خودمختاری  هاآن 

جلوگ  صیتشخ  ک،یآکوست  یحسگرها  ،رادار  دار،یل  ،نیدوربشامل    یریو 

منظور شناسایی پهپادهای مهاجم و اجرای عملیات  به  فرستنده و گیرنده و ...

 حمله و دفاع 

4.09 

 گردد: با توجه به مطالعات و نتایج حاصل،  مدل مفهومی پژوهش به شرح ذیل ارائه می

 

 
بر اساس مدل مفهومی تبیین کاربردهای فناوری از نتایج این تحقیق حاصل گردید و    آنچهبا توجه به  

رسد کاربردی نمودن این فناوری کمک شایانی به به نظر می اینترنت اشیاء در جنگ سایبر و الکترونیک
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نیروهای مسلح خواهد نمود، لذا پیشنهادهایی ایران و دیگر    ارتقاء توان رزمی ارتش جمهوری اسلامی 

 گردد: پژوهشی در ادامه بیان میبرای رسیدن به هدف فوق در قالب پیشنهادهای اجرایی و 

 ی اجرایی: هاشنهادیپ
نوظهور  حوزه  در  لازم  هایآموزش   و  توسعه  تحقیق، (1 دانش   سطح  و  انجام  اشیاء  اینترنت  فناوری 

از استفاده  در  ایران  اسلامی  مسلح جمهوری  نیروهای  در    این  کارکنان  مربوطبخشفناوری    های 

 .یابد ارتقاء

افسران   (2 از  تعدادی  و  ها رسته اعزام  دوست  کشورهای  به  جنگال  و  مخابرات  سایبر،  الکترونیک،  ی 

 کسب تجربیات آموزشی و ارتقاء دانش اینترنت اشیاء منظوربهپیمان مانند چین و هند هم

ها کارکنان نخبه نیروهای مسلح در ارتباط با فناوری اینترنت ها و ایدهو حمایت ویژه از طرح  د یتأک (3

 برانگیز آناشیاء با توجه به بیان اهمیت و سرعت رشد تأمل

از (4 و دانش  های شرکت  حمایت  کانال  بنیان  آنتوسعه  ارتباطی  و  تعاملی  نیروهای مسلح،های  با    ها 

تفاهم سرمایهانعقاد  و  مشترک  همکاری  تحقیق،  در  گذاریهای    محصولات   تولید  و  توسعه  جهت 

 اشیاء اینترنت با کاربرد فناوری مرتبط

هم (5 و  مناسب  اقدامات  بومیانجام  جهت  در  رو  پیش  کشورهای  دیگر  اقدامات  با  سازی  راستا 

افزاری و طراحی شبکه اینترانت بومی داخلی نیروهای  افزاری و نرمهای ارتباطی، سختزیرساخت 

 مسلح

افزارهای کاربردی  های سازمانی بومی و مختص ارتش و نرمتبلتهای همراه و  در نظر گرفتن تلفن (6

آن واگذاری  و  از داخلی  استفاده  جهت  آجا  مختلف  سطوح  در  رزمندگان  و  فرماندهان  به  ها 

آنقابلیت شامل های  صوت،  ها  وضعیت  چاپ،   ویدئو،   رایانامه،   ارسال  جغرافیایی،    آگاهی 

 رسان سازمانی پیام خدمات  جهانی،  آدرس لیست ها، فایل گذاریاشتراک 

سریع،  (7 ارتباطات  برقراری  و  اینترنت  نسل شش  و  پنج  نسل  توسعه  جهت  در  لازم  اقدامات  انجام 

های آینده و  ای در جنگ با توجه به نقش بسیار حیاتی اینترنت ماهوارهدقیق و پایدار و همچنین  

بایست انجام مطالعات تحقیقاتی فنی و تخصصی آن با جدیت در دستور کار میحتی حال حاضر،  

 های مطالعاتی و تحقیقاتی و ستادهای برتر قرار گیرد. معاونت

به (8 عملی  ان اجرای  شامل  اشیاء  اینترنت  فناوری  حسگرهای  آرافسیافکارگیری  حسگر  آی،  دی، 

سامانهموقعیت و  تجهیزات  روی  بر  جغرافیایی  )آنتنیاب  الکترونیک  جنگ  دستگاههای  های  ها، 

 های صوتی و گرافیتی و ...( گرها، بمبشنود، اخلال 

یاب جهانی در  های رقمی و سامانه موقعیتهای نقشهنسبت به بررسی و استفاده کاربردی از قابلیت (9

و   برآوردو تهیه    هاهای برق، نیروگاهشناسایی مناطق هدف در جنگ الکترونیک برای مثال شبکه 

 پیوست جنگ الکترونیک اقدام نماید. 
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های مربوط نسبت به استفاده کاربردی و  های انبوه توسط معاونتدر صورت تأمین و یا ساخت ربات (10

آنتن اشیاء و حسگرهای آن شامل  اینترنت  رادیویی، حسگرهای فروسرخ، وای  عملی فناوری  های 

های معمولی، حرارتی، دید در شب و حسگرهای تشخیص چهره و ... در جهت  فای، انواع دوربین

 انجام مأموریت شناسایی، حمله و دفاع الکترونیکی اقدام نماید. 

تهدیدات ربات (11 با  انبوه و سامانهبررسی چگونگی مقابله  اجرای حملات های  های بدون سرنشین و 

آن  روی  بر  قابلیتسایبر  از  استفاده  یا  و  آنها  شبکه های  شامل  تگها  فای،  وای  های  های 

منظور اجرای عملیات جاسوسی سایبر در صورت تأمین و  ای، بهانگیرهای دیدی و نمونهآیافآر 

 های داخلی یا ساخت نمونه

حیات (12 اطلاعات  دریافت  حسگرهای  تهیه  و  تأمین  صورت  سیگنالدر  و  مانند  سنجی  زیستی  های 

حسگرهای تشخیص ضربان قلب، دمای بدن، تنفس، استرس، حرکت، شتاب، سطح هورمون بدن، 

ها در افزایش دقت  آن  ریتأثها توسط کارکنان سایبر و الکترونیک و بررسی  استفاده کاربردی از آن

 ی کارکنان ریپذت یمسئولو 

راه (13 برابر حملات سایبر و  اشیاء در  اینترنت  امنیتی  زیر نظر بررسی دقیق خلأهای  با  های رفع آن 

 های تحقیقاتی پیشرفته دفاعی آمریکا )دارپا( و اتحادیه فیدو داشتن اقدامات آژانس پروژه

راه (14 نفوذ سایبر به سامانهبررسی  یا  های تشخیص و جلوگیری و رباتکارهای حمله و  انبوه و  های 

 رزمندگان دشمن  رقمیهای هک نقشه

 ی پژوهشی:هاشنهادیپ

صورت جداگانه و اینترنت اشیاء در جنگ سایبر و یا جنگ الکترونیک بهبررسی کاربردهای فناوری   (1

  ی بررس  ؛مثال  ی، برادر این پژوهش   ذکرشده   یهااز مؤلفه   کیتر در هر  یتخصصتر و  جزئی  یبررس

 ر.آاس یآ4یس سامانه اشیاء در  نترنتیا یکاربردها اتیجزئ

اینترنت ماهوارهبررسی تخصصی قابلیت (2 اینترنت اشیاء زیر آب، رباتها، ساختار و عملکرد  های  ای، 

های دارپا و اتحادیه فیدو در راستای ارتقاء  های تشخیص و جلوگیری و بررسی فعالیتانبوه، سامانه

 کارگیری اینترنت اشیاء. امنیت به

 ای اینترنت اشیاء و شناخت اجزاء و ارتباطات مربوط.تر معماری جنگ شبکه بررسی تخصصی (3

 سریع اطلاعات فرماندهان بررسی چگونگی ارتباط مغز رزمندگان به رایانه و انتقال (4

قابلیت (5 و  آینده  رزمندگان  تجهیزات  تجهیزات در حوزه بررسی تخصصی  این  نبرد  های    ازجمله های 

هوشمند  پوشیدنی تلفن  تیباقابلهای  با  حیاتارتباط  اطلاعات  کسب  و  همراه  مانند  های  سنجی 

 ضربان قلب، دما، تنفس، استرس، حرکت، شتاب
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