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Abstract 

One of the most crucial issues in information security is the protection of user data from 

unauthorized access. In this regard, the privacy policy of almost every platform asserts that the 

company's protocol, server, security layers, and data management techniques will ensure data 

security. However, the precise mechanism and criteria for implementing security measures remain 

unspecified. Existing laws, except for the e-commerce law, fail to provide guidance on securing 

user data in electronic commerce, resulting in a significant gap in regulatory oversight. This article 

uses descriptive and analytical methods within Iranian law to examine the requirements for 

securing users' data. Data processors must consider the type of data, implementation costs, 

processing nature, geographical location, subject and purposes of processing, potential risks, and 

their impact on individuals' rights to ensure adequate security. Therefore, data processors must 

adopt appropriate technical and organizational measures to ensure the security of users' data at an 

adequate level. Periodic review and assessment and reporting of the level of consumer data 

protection on platforms and providing a regulatory artery have been regarded as data protection 

requirements. The Supreme Commission for the Regulation of Cyberspace has obliged all service 

providers to encrypt the data that leads to the identification of users within two months, through the 

amendment of their privacy policies, and to recognize the "right to delete" information for users. 

The result is that due to the shortcomings of the directive, including generalities, the lack of 

identification of the special platform for compensation, and the ambiguity and silence of the 

provisions of the directive in some cases, as well as the reliance of the implementation guarantee on 

civil and criminal liability, the approval of the law on the protection of personal data, along with 

encouraging The self-regulating system of the platforms seems to be a practical solution. 
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 کاربران  یها داده تی امن نی الزامات حاکم بر تأم یبررس 
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  .رانی، اشیراز، رازیدانشگاه ش  ،یحقوق خصوص یدکتر  یدانشجو -2

 

 دهیچك

 هایمشیاغلب خطدر    های اساسی در حفاظت از اطلاعات است.کاربران از دسترسی غیرمجاز یکی از چالش  های تأمین امنیت داده

های مناسب مدیریت  و روش  پلتفرمهای امنیتی  پروتکل، سرور و لایه  که  شدهاعلام    ،دهنده خدماتهای ارائهپلتفرمحریم خصوصی  

سازوکار و معیاری جهت اتخاذ تدابیر امنیتی شناسایی نشده است.    ،حالاینبا  خواهند کرد؛ها  تلاش حداکثری برای امنیت داده  ،هاداده

روش    .است   کرده  مقرر  حوزه  نیا  در  یکل  مقررات  که  است   کیالکترون  تجارت  قانون  تنها  الاجرالازم  نیقوان  در با  نوشتار حاضر 

است.  -توصیفی کاربران  داده  امنیت  بر  الزامات حاکم  بررسی  و درصدد  گرفته  ایران صورت  بستر حقوق  در  پژوهش  تحلیلی  نتیجه 

بایددهد  نشان می داده  داده،  پردازشگران  امنیت  برابر  در  بودن  داده، هزینه  ضمن مسئول  نوع  گرفتن  نظر  در  ماهیت،    ی هابا  اجرا و 

پردازش و   اهداف  برای   همچنینقلمرو، موضوع و  را  متناسبی  فنی و سازمانی  معیارهای  افراد،  بر حقوق  آن  آثار  و  متنوع  خطرات 

بگیرند. نظر  در  امنیت  از  مناسبی  دوره  تضمین سطح  دادهبررسی  از  حفاظت  از وضعیت سطح  گزارش  تنظیم  و  ارزیابی  و  های  ای 

کمیسیون عالی    از الزامات حفاظت از داده است.  و نیز ارائه شریان نظارتی برای مرکز ملی فضای مجازی  هاپلتفرم کنندگان در  مصرف 

ارا کلیه  مجازی  فضای  مقررات  کرده  ئهتنظیم  مکلف  را  خدمات  سیاست   کهدهندگان  اصلاح  طریق  خود، از  خصوصی  حریم  های 

میداده کاربران  هویت  شناسایی  به  منجر  که  رمزنگاری  هایی  ماه  دو  طی  را  »حق حذف«    کردهشوند  کاربران  اطلاعات  و  برای  را 

 و و ابهام    یی، عدم شناسایی بستر ویژه جبران خسارت،گو   یکل  جمله  از. نتیجه آن که با توجه به نواقص دستورالعمل،  شناسایی کنند

های و نیز اتکای ضمانت اجرا به مسئولیت مدنی و کیفری، تصویب قانون حفاظت از داده  موارد  یبرخ   در  دستورالعمل  مفادسکوت  

 رسند.  نظر میراهکارهای عملی به از جمله ها،گری پلتفرمدر کنار تشویق نظام خودتنظیمافراد 

 ی.مجاز یفضا ی مرکز مل ،ی خصوص میحق حذف، حر ،یداده حساس، رمزگذار ،ی داده شخص: هاكلیدواژه

 شود:می برای استنادات بعدی به این مقاله، قالب زیر به نویسندگان محترم مقالات پیشنهاد 

بهناز.،   ) احمدوند،  آرتین.  تأم  ی بررس(.  1402جهانشاهی،  بر  حاكم  پلتفرم  یهاداده  تیامن  نی الزامات  توسط  خدماتارائه   یهاكاربران  سیاست .  دهنده 
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 مقدمه -1

فناوری و  اینترنت  توسعه  در  با  ارتباطات  و  اطلاعات  های 

تجارت کردهاز  ها  کشور،  گذر  خود  سنتی  بستر    شکل  در  و 

گزیده جای  )آنلاین(  برخط  و  وضعیت  الکترونیک  در  اند. 

کاربرد داده به اهمیت و  با توجه  ارائه خدمات    1هاکنونی،  در 

در مقیاس کوچک و بزرگ به    هاپلتفرمای، انواع و اقسام  لحظه 

پردازش جمع داده  2آوری،  انواع  نگهداری  شخصی و  های 

کنندگان برای  کاربران متکی هستند و متقابلاً کاربران و مصرف 

باشند. حسب  های خود میارائه داده  به دریافت خدمات ناچار  

خدمات   و  فعالیت  دادههاپلتفرمحوزه  است  ممکن  های  ، 

آوری « از شخص جمع3های شخصیگوناگونی از جمله »داده

داده از  برخی  گردد؛  پردازش  گونهو  به  به  ها  که  هستند  ای 

توانند منجر به شناسایی  ها میتنهایی یا با ترکیب با سایر داده

گردند  زنده  حقیقی  دادهکه    4یک شخص  اصطلاح  این  در  ها 

میداده   نامیده  عبارت  شخصی  شخصی  داده  واقع  در  شوند. 

است از »هر نمادی از واقعه، اطلاعات یا مفهوم که به تنهایی  

داده با  ترکیب  در  مییا  دیگر  یک  های  شناسایی  به  تواند 

شماره مانند  شود  منجر  زنده  حقیقی  ملی،  شخص  های 

گذرنامه«شناسنامه، حساب و  نامه  بیمه  ژنتیک،  بانکی،  . 5های 

نظام  زمینه  در  در  اروپا  اتحادیه  جمله  از  پیشرو  حقوقی  های 

داده تنها  اطلاعات،  از  جهت  حفاظت  از  که  است  اخیر  های 

حمایت  مورد  افراد  اطلاعاتی  خصوصی  حریم  با  آن   رابطه 

است  گرفته  قرار  قانونگذار  سیاست [ 1]   مضاعف  در  های  . 

از سوی    هایپلتفرمحریم خصوصی   ارائه خدمات  که  بزرگ 

آوری و پردازش اطلاعات متنوع و گسترده  آنها مستلزم جمع

جمع کاربر  از  که  اطلاعاتی  انواع  پردازش  است،  و  آوری 

 
ماده  1 بند ث  ملی مصوب    1مطابق  اطلاعات  و  داده  مدیریت  از  1401قانون  منظور   ،

»مجموعه نشانهداده  و  علائم  و  حروف  و  اعداد  از  صورت ای  به  که  هستند  هایی 

قراردادی در ابزارهای الکترونیکی یا رقومی یا توسط هر نوع فناوری جدید ارتباطاتی  

توان از طریق  ها علایمی هستند که میشوند«. به طور کلی، دادهو اطلاعاتی تولید می

 آنها به وقایع، اشیا، رخدادها و مفاهیم پی برد.

پردازش اینگونه تعریف شده است: »هر نوع    ،هااز داده   حمایتنویس لایحه  در پیش  2

داده مورد  در  پردازشگر  یا  کنترلگر  توسط  که  داده عملیاتی  و  شخصی  های های 

می صورت  دستی  یا  خودکار  صورت  به  حساس  جمعشخصی  مانند  آوری،  گیرد 

   های دیگر و انتقال«.ذخیره، استفاده، توزیع، تجزیه و تحلیل، ترکیب با داده 
3 Personal Data 

 و حفاظت از داده و اطلاعات شخصی صیانتطرح  2ماده  4

 هااز داده حمایتلایحه نویس پیش 1ماده  5

شیوهمی نیز  و  شده  شود  احصاء  داده  امنیت  تأمین  به  و  های 

ای که در نظام حقوقی آمریکا رایج  ؛ شیوهرسداطلاع کاربر می

است. در نظام حقوقی آمریکا، به علت پیروی از الگوی مبتنی  

بر بازار در خصوص داده و تجارت آن، قانونگذار فدرال بی 

حمایت  حق،  قالب  در  یا  آنکه  داده  موضوع  افراد  برای  هایی 

مقررات به  اقدام  کند،  شناسایی  کنندگان  در مصرف  گذاری 

و  حوزه بهداشت  حوزه  جمله  از  است،  کرده  مختلف  های 

ارائه اینترنت،  حریم  درمان،  اینترنتی،  خدمات  دهندگان 

جهت   ایالتی  قانونگذاران  غیره.  و  کودکان  آنلاین  خصوصی 

حمایت  حریم ارائه  از  حفاظت  برای  مؤثرتر  قانونی  های 

مقررات عمومی   با  مشابهی  قوانین  افراد،  اطلاعاتی  خصوصی 

کرده تصویب  داده  از  حریم  حفاظت  قانون  جمله  از  اند، 

 . [ 2]  2018کننده کانادا مصوب خصوصی مصرف

پیچیده دادهبا  تعداد  افزایش  و  کاربران  نیازهای  شدن  های تر 

شده،   داده  هایپلتفرم تولید  »مرکز  تأسیس  از  ناگزیر  « 6بزرگ 

دادهمی مرکز  آن    ،باشند.  در  که  است  اختصاصی  مکانی 

زیرساخت مجموعه کامیپوترها،  سرورها،  از  و  ای  امنیتی  های 

دارند قرار  الکترونیکی  و  شبکه  تجهیزات  دیگر  و    و  ارتباطی 

انواع   از  پشتیبانی  و  نگهداری  ارائه،  مرکز  این  اصلی  هدف 

ممکن  سرویس داده  مرکز  است.  اینترنت  شبکه  تحت  های 

مرکز   یا  پردازشی  مرکز  داده،  ذخیره  مرکز  شامل  است 

دادهجمع حجم  که  آنجا  از  باشد.  سه  هر  یا  داده  به  آوری  ها 

ها بیشتر از هر  طور تصاعدی در حال رشد است و نقض داده

افتد، شناسایی و جلوگیری از از دست زمان دیگری اتفاق می 

داده مهم دادن  از  یکی  به  نگرانی ها  برای  ترین  امنیتی  های 

های  یکی از چالش  های مبتنی بر داده تبدیل شده است.شرکت 

در   ارتباطات  و  اطلاعات  فناوری  حوزه  در  کشور  اساسی 

و  اهمیت  ؛  بخش عمومی و خصوصی تأمین امنیت داده است 

زیان جمله  آثار  از  شهروندان  اطلاعات  از  استفاده  سوء  بار 

نقض حریم خصوصی، و در خطر بودن جان و مال افراد، بر  

کسی پوشیده نیست. با ترکیب و پردازش اطلاعات مربوط به  

اطلاعات  و  زمانی  و  مکانی  موقعیت  تماس،  شماره  نام، 

میرستوران فرد  یک  علاقه  مورد  جزئیهای  به  ترین  توان 

های خصوصی زندگی یک فرد پی برد و از آن اطلاعات  لایه

 
6 Data Center  
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استفاده   متعدد  اهداف  بخش   یابرای  در  کرد.  سوءاستفاده 

امنیت اطلاعات شامل سه    هاپلتفرمخصوصی، نشت اطلاعاتی  

است  هم  به  مرتبط  در    ؛جزء  و  یکپارچگی  بودن،  محرمانه 

داده بودن  اول  دسترس  درجه  در  اطلاعات  امنیت  نقض  ها. 

دهد که اطلاعات  شود و زمانی رخ میشامل دو جزء اول می 

قابل دسترسی   بدون مجوز  قابل شناسایی شخصی  حساس و 

 . [ 3]  باشد

، سرویس آنلاین سفارش 1فود، اسنپ 1402دی    11در تاریخ  

حوزه   در  که  تجارت  اطلس  نگار  آوا  شرکت  به  متعلق  غذا 

می فعالیت  غذا  الکترونیک  بیانیهتجارت  در  از  کند،  خبر  ای 

میلیون    880میلیون کاربر مشتمل بر    20های  هک و نشت داده

به  [ 4]   داده خبر داد از آن گروه هکری داخلی موسوم  . پیش 

های ذیل را در اختیار دارد و به  اعلام کرد داده  2آی.آر لیکس 

 هزار دلار به فروش گذاشته است:  35قیمت 

،  رمز عبورمیلیون کاربر شامل: نام کاربری،    20اطلاعات بیش از   -

تولد.   تاریخ  موبایل،  نام خانوادگی، شماره  و  نام  اطلاعات  -ایمیل، 

از   موقعیت   51بیش  شامل:  کاربر  آدرس  آدرس  مکانی  میلیون   ،

 کامل، شماره تلفن. 

از  -  بیش  مدل    180اطلاعات  و  نوع  شامل:  همراه  دستگاه  میلیون 

 دستگاه، پلتفرم، توکن، فروشگاه نصب برنامه. 

از  -  بیش  آی   360اطلاعات  شامل:  سفارش  سفارش .میلیون  پی 

دهنده، آدرس دریافتی، تلفن دریافتی، شهر، مدت زمان دریافت، نام 

 و نام خانوادگی، مشخصات فروشگاه یا رستوران، قیمت، محصول.  

از  - هزار پیک شامل: نام، نام خانوادگی، شماره    35اطلاعات بیش 

 تماس، کد ملی، شهر.  

از  - بیش  نام صاحب    600اطلاعات  پرداخت سفارش شامل:  هزار 

 کارت، نام کامل مشتری، شماره تماس، شماره کارت، نام بانک.  

میلیون سفر انجام شده توسط پیک شامل:   160اطلاعات بیش از  -

مقصد،   و  مبدا  تلفن  مقصد،  و  مبدا  آدرس  مقصد،  و  مبدا  کامل  نام 

 موقعیت جغرافیایی مبدا و مقصد، تاریخ. 

از   - بیش  آدرس،   3وندور هزار  240اطلاعات  کامل،  نام  شامل: 

 تلفن، ایمیل، موقعیت مکانی، نام مدیریت مجموعه. 

 میلیون سفارش محصول.   880اطلاعات بیش از - 

 
1 Snapfood 
2 IRleaks 

کننده کاالا یاا شود، که تأمیندر زنجیره تأمین، به شرکت بازرگانی معتبر اطلاق می 3

ترین زماان خدمات است و در زمان نیاز باه یاک کاالا یاا خادمات خااک، در کوتااه

 توانند به نیاز متقاضیان پاسخ دهند. می

فروش  علی عدم  بر  مبنی  هکرها  با  شرکت  این  مذاکره  رغم 

این داده  امنیت  مذاکره،  این  بودن  اثربخش  و    قبیل   اطلاعات 

باید    هاشرکت  از پیش  کماکان یک مسئله اساسی است و بیش 

با نظر به گسترش حملات سایبری بر  مورد توجه قرار گیرد.  

شرکت  داده  دادهمراکز  امنیت  تأمین  بزرگ،  برای    های  کاربر 

جلب اطمینان و اعتماد کاربر و رعایت حریم خصوصی او و  

نیز رشد کسب و کار اهمیت حیاتی دارد. با توجه به نوپدید  

و   کاربر  رابطه  زمینه،  این  در  مقررات  فقدان  و  موضوع  بودن 

 گردد.های حریم خصوصی تنظیم میشرکت از طریق سیاست 

داده اهمیت  به  توجه  با  و  اشاره شده  موارد  به  عنایت  های  با 

شهروندان ایرانی در سطح ملی و نیز امکان سوءاستفاده از آنها  

های حاکم  بیگانه، لازم است الزامات و سیاست توسط عناصر  

پلتفرم توسط  داده  امنیت  تأمین  ارائهبر  خدمات های    دهنده 

فعالیت   دامنه  و  حوزه  حسب  اینکه  جهت  از  گردد.  بررسی 

مطالعه  پلتفرم گردد،  رعایت  متفاوتی  الزامات  است  هاممکن 

اسنپ  به  موردی  طور  به  پرداخته  حاضر  روش    وفود  با 

پیش-توصیفی و  قوانین  مطالعه  با  و  و  تحلیلی  لوایح  نویس 

باشد که چه  های مرتبط، در مقام پاسخ به این پرسش میطرح

حریم   سیاست  توسط  داده  امنیت  خصوص  در  الزاماتی 

 فود و مقررات قانونی وجود دارد؟ خصوصی اسنپ 

در ضمن لازم است الزامات و آثار دستورالعمل اجرایی اخیر  

و   کاربران  بر  مرکز(  پس  این  )از  مجازی  فضای  ملی  مرکز 

در پلتفرم داده  از  حفاظت  که  این  به  نظر  با  گردد.  تبیین  ها 

انتشار  از  نوپدید بوده و مرکز ملی فضای مجازی پس  کشور 

اسنپ  کاربران  اطلاعاتی  نشت  تصویب  خبر  به  اقدام  فود 

مرتبط   نوشتارهای  لذا  است،  کرده  مرقوم  با  دستورالعمل 

ناصر پژوهش   مهدی  و  افراسیاب  محبوب  است.  محدود 

های حقوقی حفظ  ای تحت عنوان »چارچوب( در مقاله 1399)

داده پردازش  حقوق  امنیت  در  تطبیقی  خصوصی)مطالعه  های 

و   سیاستی  سازوکارهای  بررسی  به  اروپا«  اتحادیه  و  ایران 

داده امنیت  تأمین  است؛  تقنینی جهت  پرداخته  های خصوصی 

باوجوداین، دامنه موضوعی مقاله اخیر محدود به اینترنت اشیا  

اروپا اتحادیه  ایران و  بستر حقوق  در  تطبیقی   بوده و   به طور 

است. شده  )  نگاشته  داده:  1402انصاری  »حقوق  کتاب  در   )

ذیل عنوان اصل تمامیت و    های شخصی«  اصول پردازش داده
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ها، اتخاذ تدابیر امنیتی، ارزیابی ریسک و تدابیر  محرمانگی داده

فنی حفاظتی، به عنوان الزامات تأمین امنیت داده معرفی شده  

نوشتار حاضر ضمن عنایت به موارد اشاره شده، به الزامات   که

سازمانی و معیارهای عینی و همچنین مسئول حفاظت از داده  

 تأکید خواهد داشت. 

)لطیف  همکاران  و  مقاله1402زاده  در  عنوان  (  تحت  ای 

پردازش» شخص  ۀکنندتعهدات  اتحاد  یداده  و    هیدر  اروپا 

« در خصوص امنیت  رانیآن در حقوق ا  رش یپذ  یسنجامکان

داده به تعهدات پردازشگر داده در حقوق اتحادیه اروپا اشاره  

مقاله حاضر با تکیه بر مصوبات اخیر کمیسیون عالی    کهکرده  

همچنین  و  مجازی  فضای  عالی  شورای  مقررات  تنظیم 

 نویس لوایح موجود به تحلیل موضوع خواهد پرداخت. پیش

 ، نوشتار حاضر در دو بخش تنظیم شده است؛ در بخش اول 

الزامات امنیتی و معیارهای تأمین امنیت داده همراه با تحلیل و  

پیش  و  قوانین  و نویسنقد  شد  خواهد  بررسی  موجود  های 

بخش دوم به بررسی دستورالعمل جدید کمیسیون عالی تنظیم 

 مقررات فضای مجازی و آثار آن اختصاص یافته است. 

 

 كننده  های مصرفبر تأمین امنیت داده  حاكم الزامات -2

متنوع   خصوصی  و  عمومی  خدمات  دریافت  برای  اشخاص 

داده سازمانناچارند  اختیار  در  را  خود  شرکت های  و  های  ها 

سازمان دهند.  قرار  پلتفرمخصوصی  و  امین    هاها  عنوان  به 

آنها،  داده متولی  و  دادهها  حفظ  و  نگهداری  های  مسئولیت 

می کاربرانکاربران  داده  خصوصی  حریم  از  حفاظت   ،باشند. 

اصول  قالب  در  داده  متولیان  برای  تکالیف  شناسایی  مستلزم 

داده ] پردازش  کاربر  حقوق  و  شخصی  از  5های  یکی  و   ]

امنیت   تأمین  بر  داده  پردازشگران  تکلیف  آن  اصلی  مصادیق 

 [ کاربر است  از    .[ 6داده  امنیت اطلاعات  تهدیدات سایبری و 

اجتماعی   روابط  اقتصاد و  دیجیتالی شدن  با  که  مسائلی است 

از   ناشی  سایبری  خطرات  است.  گرفته  قرار  توجه  کانون  در 

ارتباطات و  اطلاعات  فناوری  از  محرمانه   استفاده  که  است 

داده یکپارچگی  یا  بودن  دسترس  در  خدمات  بودن،  و  ها 

می  تهدید  را  کار،  دیجیتال  و  کسب  در  وقفه  به  منجر  و  کند 

سایر   یا  زیرساخت  خرابی  کاربر،  خصوصی  حریم  نقض 

»به عنوان یک حادثه    .[ 7شود ] خسارات مادی می نقض داده 

آن در  که  یا  داده  ،امنیتی  شده  محافظت  حساس،  های 

کپی،  محرمانه کار  این  انجام  برای  مجاز  غیر  شخصی  توسط 

یا   سرقت  مشاهده،  میانتقال،  میاستفاده  تعریف    شودشود« 

ای اصطلاح امنیت سایبری معمولاً برای اشاره به مجموعه  [.8] 

از شرایط یا رویدادهای مرتبط با بهبود یکپارچگی یک سیستم  

چالش به  رسیدگی  و  اطلاعات  مدیریت  زیرساخت  های  یا 

می استفاده  مرتبط  نوظهور  و  افراد، موجود  که  آنجا  از  شود. 

ها سر و  ها به صورت روزمره با دادههاو سازماننهادها، پلتفرم

داده این  دارند،  در  کار  باید  زمان  طول  در  شده  انباشته  های 

داده  برابر این  از  استفاده  سوء  قصد  با  غیرمجاز  ها  افراد 

حفاظت    ،هابنابراین هدف از تأمین امنیت دادهمحافظت شوند.  

سه عناصر  بودن گانهاز  یکپارچگی 1محرمانه  دسترس   2،  در  و 

است داده  3بودن به  .[9]   ها  داده  بودن  محرمانه  امنیت  تأمین 

ها، به ویژه  اقداماتی اشاره دارد که برای اطمینان از اینکه داده

غیرمجاز  داده دسترسی  از  حساس،  افشاء  های  محافظت  و 

ها  محرمانه بودن داده به عبارت دیگر،  .  گرددانجام می  شوندمی

داده به  غیرمجاز  اشخاص  فعال  حمله  از  جلوگیری  های  به 

گیرنده   توسط  دریافتی  اطلاعات  اینکه  از  اطمینان  و  کاربران 

،  باشدداده کاملاً با اطلاعات ارسال شده توسط فرستنده مطابق 

افراد مجاز حق دسترسی و   فقط  این معنی که  به  اشاره دارد؛ 

داده ] دریافت  دارند  را  داده .  [ 10ها  بودن  محرمانه  سطح 

های مقرر شده در  بندیتواند بر اساس نوع داده و یا دستهمی

باش متفاوت  و  قوانین  تمامیت  از  محافظت  به  یکپارچگی  د. 

اساس،  . برایناشاره دارد  4جریان حیات دادهها در  صحت داده

ها در برابر حذف یا تغییر  باید تدابیر امنیتی اتخاذ شود تا داده

[ و در صورت نقض 12و تحریف غیرمجاز محافظت شوند ] 

آسیب   کاهش  یا  جلوگیری  برای  لازم  فوری  اقدامات  داده، 

دسترسی   ارائه  معنای  به  بودن  دسترس  در  گردد.  انجام 

و   قوی  سرورهای  طریق  از  کاربران  به  مستمر  و  یکپارچه 

با   است سازوکارزیرساخت شبکه  بالا  بودن  دسترس  در  های 

 
1 Confidentiality  
2 Integrity 
3 Availability 
4 Lifecycle of data  

را باه   تاوان آنمیسرنوشت اطلاعات،    ی،به عبارت  ایاطلاعات    انیبرای نشان دادن جر

 ایاحاذف  و اساتفاده، پاردازش،  رهیاآوری و ذخجمع  د،ی: تولکرد  میچهار مرحله تقس

 [11] انتقال
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می تعبیه  سیستم  طراحی  در  داده  که  بودن  دسترس  در  شود. 

توانند به طور معمول در هر زمان  ها میکند که دادهتأکید می

می کاربر  یعنی  باشند،  داشته  به  دسترسی  نیاز  به محض  تواند 

اری  ذها در فضای ابری دسترسی داشته باشد، آنها را بارگ داده

 .کند یا برخی تغییرات در آنها انجام دهد

 الزامات فنی تأمین امنیت داده  2-1

با  اسنَپ  که  است  غذا  آنلاین  سفارش  سرویس  یک  فود 

موتوریها و پیکهمکاری رستوران به مشتریان    ،های  غذا را 

فود اولین برنامه سفارش آنلاین غذا در دهد. اسنپ تحویل می

سال   از  که  است  با  1388کشور  را  زودفود   فعالیت خود  نام 

فود تغییر  آغاز کرد و سپس با ادغام به گروه اسنپ، به اسنپ 

  [13]   های حریم خصوصی خودفود در سیاست . اسنپ نام داد

شیوه مورد  داشته  در  اعلام  کاربران  داده  امنیت    کههای 

از جمعفود همانند سایر وب سایت »اسنپ  آوری آی.پی و  ها 

های امنیتی  کند، اما پروتکل، سرور و لایهها استفاده میکوکی

ها حداکثر تلاش مناسب مدیریت داده  هایفود و روشاسنپ 

می عمل  به  از  را  و  محافظت  را  کاربران  اطلاعات  که  آورد 

خلاءهای دسترسی جمله  از  کند«.  جلوگیری  غیرقانونی  های 

فود، حفظ اطلاعات و حریم خصوصی اسنپ   اساسی سیاست 

های  های امنیتی متناسب با نوع دادهعدم اشاره صریح به شیوه

مستلزم جمع خدمات  ارائه  که  این  به  نظر  است.  شده  آوری 

دادهجمع پردازش  و  دادهآوری  جمله  از  متنوعی  های  های 

شخصی و غیرشخصی است، لازم است معیارهای عینی برای  

داده انواع  مناسب  امنیتی  تأمین  تدابیر  و  اقدامات  حفاظتی  -و 

مصرف اطلاع  به  خلاءهای  موجود  دیگر  از  برسد.  کننده 

امنیتیسیاست  اسنپ -های  موارد  حفاظتی  به  اشاره  عدم  فود، 

باشد. در های کاربران میمسئولیت شرکت در برابر نقض داده

غذا   دهنده  ارائه  سرویس  این  سیاست حریم خصوصی  ادامه 

»مسئولیت   است  شده  مقرر  شرکت  مسئولیت  خصوص  در 

مربوط   متخلف  اشخاص  یا  شخص  به  استفاده  سوء  هرگونه 

اسنپ  و  قانونی بوده  طریق  از  را  پیگیری  و  اعتراض  فود حق 

می محفوظ  خود  صلاحدید  میبنابر  مجموع  در  توان دارد«. 

گفت در خصوص مسئولیت ناشی از امنیت اطلاعات، تمرکز 

شرکت،   این  حریم خصوصی  سیاست    مسئولیت احاله  اصلی 

)ناشی از عدم رعایت مفاد سیاست حریم خصوصی، حفظ و  

 است.   کاربر به نگهداری رمز عبور و نام کاربری( 

این که حوزه فعالیت شرکت اسنپ  به  نظر  ارائه برخط  با  فود 

است،   الکترونیک  بستر  در  غذا  خدمات  عرضه  و  سفارش 

باره حکم این  در  الکترونیک  تجارت  کنار   فرماست.قانون  در 

می قانون  پیشاین  به  لایحه  توان  دادهحمایت  نویس  و از  ها 

نویس حمایت و حفاظت از داده و اطلاعات شخصی نیز پیش

کرد؛ سوم    اشاره  و  دوم  از   حمایت لایحه  نویس  پیشفصل 

های شخصی و حقوق کاربر  ها نیز به اصول پردازش دادهداده

ماده   است.  اصول    59پرداخته  به  الکترونیکی  تجارت  قانون 

های شخصی )اصل تحصیل قانونی، پیامحاکم بر پردازش داده

ا داده،  صحت  اصل  داده،  مرتبط  و  مضیق  تحصیل  صل  اصل 

حقوق   و  الکترونیک  تجارت  بستر  در  داده(  به  دسترسی 

اختصاص   حذف(  حق  و  تصحیح  حق  دسترسی،  کاربر)حق 

حقوق  و  داده  پردازش  اصول  شناسایی  از  هدف  است.  یافته 

خصوصی   حریم  از  حفاظت  برای  چارچوبی  ایجاد  کاربر، 

] داده است  اشخاص   و   مقررات  ریساخصوص    در[.  14های 

  داشته  مقرر  یکیالکترون  تجارت  قانون  61  ماده   ، یجزئ  الزامات

»سااست  دسترس  ری:  به  راجع  »  یموارد  پموضوع  از   ام«،ی داده 

برا  یافشااستثنائات،  لیقب اعتراض،    یآن  ثالث،  اشخاص 

د  ینهادها  ،یمن یا  یفراگردها جرو   یدبانیمسؤول    ان یکنترل 

به موجب مواد مندرج در باب چهارم   یشخص  یهاام«یداده پ»

  تاکنون  ن، یوجود ا  با .«مربوطه خواهد بود  نامه نیآئقانون و  نیا

نشده است. قانون اخیر نقض   ب ی و تصو   هیته  مزیور  نامهنییآ

با قید مجازات کیفری ممنوع   از موارد اشاره شده را  هر یک 

می لذا  و  نقض کرده  اجرای  ضمانت  رویکرد  گفت  توان 

ایران  داده الکترونیکی  تجارت  قانون  در  کاربر  شخصی  های 

یک رویکرد کیفری و همچنین مبتنی بر مسئولیت مدنی است.  

مسئول  در که    یفریک   ت یخصوص  است  اشاره  به    مطابقلازم 

تا سه    کی  59و    58مقرر در ماده    طیشرا  ت یعدم رعا  71ماده  

و   است  حبس  ب  زین  ینقد  مه یجرسال  صورت  در  -یتنها 

  یکیالکترونیدفاتر خدمات صدور گواه  یمبالات  یب  ای  یاطیاحت

  شده  مقرر  است  یبکس  مهیکه جر  الی ر  ونیل یم  پنجاه  زانیبه م

از  .  است  حمایت  رویکرد  با  مخالف  رویکرد  های  پلتفرماین 

خدماتارائه از    است.  دهنده  ناشی  مسئولیت  خصوص  در 

مقرر داشته است مسئولیت    (78)ماده    ،خسارات وارده به افراد
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مدنی مؤسسات عمومی و خصوصی در مورد نقص یا ضعف  

ارتباط سیستم فیزیکی  قطع  نتیجه  در  که  به جز خساراتی  ها، 

می پدید  پذیرفته  یعنی  آید،  الکترونیکی  را  مسئولیت  فرض 

عرضه مدنی  مسئولیت  با  که  فقه  است  در  خدمات  کنندگان 

 [ است  مطابق  نیز  بااین15امامیه  سکوت  [؛  به  توجه  با  حال، 

)تقصیر( عام  قواعد  بر  مبنی  مسئولیت  موارد  سایر  در   قانون، 

درباره   سکوت  الکترونیکی  تجارت  قانون  اصلی  خلاء  است. 

های  پیاممسئول بودن مشمولان قانون در حفاظت از امنیت داده

به قانون فعلی لازم  با توجه  بنابراین  الاجرا، مبادله شده است؛ 

حفاظتی برای جلوگیری  -تکلیف مبنی بر رعایت تدابیر امنیتی

،  با ابهام مواجه است از دسترسی غیرمجاز و نقض داده کاربر  

ضمانت  شناسایی  قانونی    لذا  متناسب    یفریرک یغاجراهای 

 [ است  ] 16ضروری  نقیصه17[  رفع  راستای  در  قانون [.  های 

پیش در  طرحاخیر،  و  لوایح  با  نویس  مرتبط  از    صیانتهای 

حفاظتی  -داده شخصی تکالیفی در راستای اتخاذ تدابیر امنیتی 

راستا،   این  در  است.  شده  لایحه  نویس  پیش  19ماده  مقرر 

داده  حمایت  کنترلاز  »هر  است  داشته  مقرر  و  ها  گر 

زمینه...پردازشگری اهداف،  به  توجه  با  است  ها، موظف 

دادههزینه پردازش  احتمالی  خطرات  و  شخصی، ها  های 

داده از  حفاظت  برای  را  لازم  امنیتی  با اقدامات  های شخصی 

های مورد پردازش انجام دهد«. توجه به میزان حساسیت داده

داده  حمایت لایحه    نویسپیشدر   تأمین   ،هااز  تکلیف  اصل 

  ها توسط متولیان داده مورد شناسایی قرار گرفته و امنیت داده

امنیت را در سنجه ماهیت و حساسیت داده    لذا نوع و سطح 

حیث   از  نیز  و  داده  بودن  غیر شخصی  یا  شخصی  )از حیث 

دادهداده و  حساس  شخصی  غیرحساس(  های  شخصی  های 

امنیتیاهداف پردازش داده، هزینه تدابیر  اتخاذ  حفاظتی،  -های 

 به عهده متولی داده گذاشته است.  

توان به موارد زیر اشاره  لایحه مینویس پیشاز نقاط قوت این 

 کرد:  

خوبی  - به  مرتبط  مواد  سایر  و  اخیر  ماده  بررسی  با  اولاً؛ 

ها باید به ماهیت  توان برداشت کرد که در تأمین امنیت دادهمی

توجه  داده دادهشودها  تمام  توسط بخش عمومی و  ؛  که  هایی 

جمع میخصوصی  محسوب  آوری  شخصی  داده  الزاماً  گردد 

و  نمی به  داده  برخیشوند  منجر  اگرچه  که  دارد  وجود  ها 

شود، باوجوداین، برای ارائه خدمات  شناسایی هویت فرد نمی

داده چنین  است.  امنیت  لازم  از  بالایی  سطح  نیازمند  هایی 

نیستند و در صورت دسترسی غیرمجاز به آنها خسارتی وارد  

های شخصی خسارات به  گردد یا در مقایسه با نقض دادهنمی

دارد  پی  در  کمتری  برای  [.  18]   مراتب  مقابل،  های  دادهدر 

امنیتی  تدابیر  بایستی  گرفته  -شخصی  نظر  در  بالایی  حفاظتی 

این داده منافع  شود چرا که نقض  به نقض حقوق و  منجر  ها 

می آنها  خصوصی  حریم  ویژه  به  است  افراد،  ممکن  و  گردد 

خسارات مالی، جانی و معنوی به دنبال داشته باشد. از طرفی  

توان برای صدمه به امنیت ملی  های اشخاص میدیگر از داده

داده کرد.  ماهیت  سوءاستفاده  اساس  بر  خود  شخصی  های 

داده از  منظور  باشند.  یا حساس  های  ممکن است غیرحساس 

داده حساس  ریشهشخصی  مبین  یاهایهای  نژادی،   قومی 

دادهدیدگاه و  اخلاقی  مذهبی، خصوصیات  عقیدتی،  های  های 

وضعیت  به  اشخاص   مربوط  جنسی  یا  و  روانی  جسمانی، 

و داده است. هستند  بیشتری  حمایت  مستلزم  اخیر  های 

داده با  مقایسه  در  بالاتری  امنیتی  شخصی تدابیری  های 

 غیرحساس باید برای آن در نظر گرفت.  

آنجا که حسب اهمیت ماهیت داده، حوزه و دامنه    ثانیاً؛  - از 

آنها از حیث بزرگ یا کوچک    هافعالیت پلتفرم و نیز ساختار 

های گوناگونی در مقیاس  بودن کسب و کار، ممکن است داده

نسخه   هاتوان برای تمامی پلتفرممتنوع پردازش گردد لذا نمی

دائمی   تحول  کرد.  تنظیم  داده  امنیت  تأمین  برای  واحدی 

صحه  روش استدلال  این  بر  اطلاعات  امنیت  تأمین  های 

 گذارد. می

معیار    - باید  کاربران  داده  امنیت  تأمین  خصوص  در  ثالثاً؛ 

گاه    زیراهای اتخاذ چنین تدابیری نیز در نظر گرفته شود  هزینه

ممکن است نامعقول بودن اتخاذ برخی تدابیر امنیتی منجر به  

 رسانی باشد.  عدم تمایل شرکت به فعالیت و خدمات

پیش در  شده  شناسایی  معیارهای  قوت  نقاط  وجود  نویس با 

اشاره  حمایتلایحه   امنیت،  برای  داده  فناوریاز  به  های  ای 

است.   نشده  داده  امنیت  تأمین  در  که  روز  است  واضح 

دادهروش امنیت  تأمین  جمله  های  از  شخصی  های 
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هر روز در حال توسعه و تحول    2و رمزگذاری   1سازی ناشناس

فناوری از  »استفاده  معیار  اساس  بر  روز«  هستند؛  های 

ارائهپلتفرم خدماتهای  داشتن   دهنده  نظر  در  با  بایستی 

هزینهفعالیت  نیز  و  سازمانی  ساختار  و  روشها،  ها  های  از 

این   از  معیار  این  به  اشاره  کنند.  استفاده  داده  امنیت  جدید 

پلتفرم استفاده    هاجهت حائز اهمیت است که  با  ممکن است 

روش هزینهاز  کاهش  در  سعی  امنیت  قدیمی  خود  های  های 

ممکن   داده  امنیت  نقض  صورت  در  دیگر  سوی  از  و  کنند 

از   تبری  مدعی  و  کرده  استناد  شده  اتخاذ  تدابیر  به  است 

بااین شوند.  نمودن  مسئولیت  ملزم  است  ذکر  به  لازم  حال، 

های حاصله در  بخش خصوصی به استفاده از آخرین پیشرفت 

هانامعقول امنیت اطلاعات ممکن است برای بسیاری از پلتفرم

هزینه ازو  باشد؛  داشته  دنبال  به  گزاف  معیار  اینهای  رو، 

بودن استاندارد حقوقی  3»معقول  عنوان یک  به  امنیتی  تدابیر   »

[؛ طبق این معیار در قوانین و مقررات به 21مطرح شده است ] 

و...(   رمزنگاری  آتش،  )دیوار  امنیت  مصادیق  به  آنکه  جای 

پلتفرم گردد،  می  هااشاره  مداوم  ملزم  فرایند  یک  در  تا  شوند 

اقدام به شناسایی خطرات احتمالی کنند و تناسب تدابیر امنیتی  

 با خطرات را ارزیابی کنند.  

با  صیانت  طرح   که  شخصی  اطلاعات  و  داده  از  حفاظت  و 

داده  حمایت   هدف موضوع  اشخاص  کرامت  و  حیثیت  ها  از 

های حفاظت از حقوق افراد را تدوین شده است، یکی از راه

داده اصل پردازش  کنشگران  پذیری  اطلاعات مسؤلیت  و  ها 

مقرر داشته    35( و در ماده  1شخصی اعلام کرده است )ماده  

ها و مراحل پردازش، باید از تمهیدات  است »هریک از کارکرد

باید   این تمهیدات  امنیتی ویژه خود برخوردار باشد.  ایمنی و 

هر سه سطح ذیل را در برگیرند: الف( ایمنی و امنیت فیزیکی،  

افزاری مرتبط  های سخت ها و سامانهها، سازهشامل زیرساخت 

پردازنده انواع  شامل  اطلاعات،  امنیت  و  ایمنی  های  ب( 

 
های کلیدی که فرآیندی است که به موجب آن شناسه سازی،نامسازی یا بی ناشناس1

  ها در شناسایی افراد شود به طور دائمی و غیرقابل بازگشت از داده ممکن است باعث  

می پنهان  یا  و  پردازش حذف  دادهفرآیند  از  که  عین حال  در  تا  اشخاک  گردد  های 

 .[19شود هویت آنان نامعلوم بداند ]استفاده می 
هاای ریاضایاتی، رمزگذاری روشی است که در آن به کمک الگوریتم از لحاظ فنی2

شوند تا تنها اشخاک مجااز باا های غیرقابل درک تبدیل میهای قابل فهم به دادهداده

 .[20]ها دسترسی داشته باشند در دست داشتن کلید آن به داده
3 Reasonable  

نرمسخت  و  انسانی، شامل  افزاری  امنیت  و  ایمنی  افزاری پ( 

  36همه کنترل گران و پردازش گران اصلی و مرتبط« و ماده  

کار و  »ساز  داشته  ابزارمقرر  و  سخت ها  و  های  افزاری 

افزاری ایمنی و امنیتی مقرر یا پیشنهادی باید با شرایط ذیل  نرم 

های بالقوه  زایی تهدیدسازگار باشد: الف( نوع و میزان آسیب 

تأمین نگاه اشخاص موضوع داده ب(  از  بالفعل  آنها  و  پذیری 

 پ( توانمندی فنی و اجرایی«. 

به   آن  تقسیم  داده  امنیت  در خصوص  طرح  این  قوت  نقطه 

نشت   کرد.  اشاره  انسانی  و  اطلاعاتی  فیزیکی،  امنیت  دسته 

ممکن  گاه  دهد؛  رخ  است  ممکن  مختلفی  طرق  از  اطلاعاتی 

افزاری راه ورود اشخاص غیرمجاز  است ایراد و خطای سخت 

را تسهیل کند و گاه ممکن است عدم نظارت بر نیروی انسانی 

اطلاعات   باعث نشت  داده  مراکز  اطلاعات و  به  در دسترسی 

رو،  این[؛ از22توسط افراد داخل سازمانی یا خارجی رخ دهد ] 

داده امنیت  لایهبایستی  در  نرمها  مختلف  و  های  افزاری 

الزاماً    دهنده خدماتهای ارائهپلتفرمافزاری و انسانی در  سخت 

شناسایی شده و رعایت گردند. از محتوای ماده اخیر به خوبی  

لایهمی در  امنیت  تأمین  که  کرد  برداشت  فیزیکی، توان  های 

ای وضعیت موجود و  اطلاعاتی و انسانی مستلزم بررسی دوره

مطابق ماده  رفع خلاءهای احتمالی می امنیتی    36باشد.  تدابیر 

نیز   و  کاربران  نگاه  از  تهدیدات  میزان  و  نوع  با  سازگار  باید 

قابلیت تأمین امنیت و امکان اتخاذ آنها از حیث فنی و اجرایی  

ها با توجه به نوع و حساسیت  است. چنان که اشاره شد داده

باشند،  نیازمند سطوح گوناگون و متناسب با ماهیت هر یک می

ماده   الف  بند  مطابق  نگاه    36لذا  معیار،  اینکه  به  توجه  با 

اسنپ  مورد  در  است،  که  کاربران  داشت  اظهار  باید  فود 

و  داده مکانی  موقعیت  جمله  از  کاربران  مختلف  های 

جغرافیایی، اطلاعات حساب بانکی، اطلاعات تماس اطلاعات  

سخت  به  حساسیت  مربوط  که  کاربران  استفاده  مورد  افزار 

باشند.   برخوردار  بالاتری  امنیت  سطح  از  باید  دارند  بالایی 

داده امنیت  تأمین  لازمۀ  اخیر،  ماده  کاربران،  مطابق  های 

پذیر بودن تدابیر مورد نظر از حیث فنی و اجرایی است.  امکان

ظرفیت  اساس  بر  بایستی  و ساختاری  هر شرکتی  درونی  های 

اسنپ  مورد  در  کند؛  امنیتی  تدابیر  اتخاذ  به  اقدام  با  خود  فود، 

افتد و ای در این بستر اتفاق میتوجه به اینکه فعالیت گسترده
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های موتوری و کاربران(  ها، پیکاطلاعات سه طرف )رستوران

می ظرفیت درگیر  به  توجه  با  است  لازم  و  باشد  مالی  های 

از  کند.  خود  امنیتی  تدابیر  بازبینی  به  اقدام  خود  ساختاری 

های احتمالی  جمله خلاءهای طرح اخیر، عدم اشاره به هزینه

نیز عدم  و  داده  امنیت  تأمین  مورد  در  برای بخش خصوصی 

پلتفرم تکلیف  به  از شیوه  هااشاره  استفاده  بر  نوین  مبتنی  های 

 معقول در امنیت داده است. 

  تأمین امنیت داده ایبرسازمانی الزامات نظارتیِ درون  2-2

های کاربران در برابر دسترسی غیرمجاز  حفاظت معقول از داده

ارائه خدمات مطلوب به مصرف  کنندگان  و نشت اطلاعات و 

دوره بررسی  مستلزم  آن،  کنار  از  در  گزارش  ارائه  و  ای 

سازهزیرساخت وضعیت   سامانهها،  و  نرمها  و  های  افزاری 

روز بودن و متناسب بودن آن با نوع افزاری از حیث بهسخت 

داده حساسیت  رخنهو  و  خلاءها  رفع  جهت  اقدام  و  های  ها 

داده متناسب  تأمین  عدم  است.  برابر  امنیتی  در  کاربران  های 

کنندگان  تهدیدات امنیتی نه تنها منجر به کاهش اعتماد مصرف

هزینهمی بلکه  بر  گردد  وارده  جبران خسارات  جهت  از  هایی 

جریمه  کنندگانمصرف  نیز  دادهو  از  حفاظت  عدم  بر    های 

[؛ بنابراین  23گردد ] دهنده خدمات تحمیل میهای ارائهپلتفرم

داده امنیت  امنیتی،  تهدیدات  بروز  از  پیش  است  های  لازم 

دوره بررسی  گردد.  حفاظت  معقول  طور  به  و  کاربران  ای 

وضعیت   کهمی  باعث ارزیابی  ارائهپلتفرم  شود  دهنده های 

خدمات در برابر خطرات احتمالی از پیش آمادگی داشته و از  

خصوصی  حریم  نقض  و  شرکت  به  مالی  خسارات  وقوع 

گردد. جلوگیری  افراد  تدبیری      اطلاعاتی  چنین  اتخاذ  لازمۀ 

از  حفاظت  ناظر  یا  »مسئول  عنوان  تحت  مسئولی  شناسایی 

رسانی به نهادهای  داده« برای ارزیابی و تنظیم گزارش و اطلاع

شرکت  تصمیم  ذیگیرنده  قانونی  نهادهای  است و  در    .ربط 

پیچیدهواق با  ارائهپلتفرم   تر شدن فعالیت ع    دهنده خدمات های 

به   مربوط  قوانین  تصویب  قوی  بسیار  احتمال  و  یکسو  از 

های اشخاص و وضع ضمانت اجراهای ناظر  حفاظت از داده

شرکت  فعالیت  مسئول بر  شناسایی  به  نیاز  پیش  از  بیش  ها، 

 [ شد  خواهد  احساس  داده  از  پلتفرم  .[ 24حفاظت   هاگرچه 

این خصوصمی در  قانونی  الزام  وجود  بدون  روی   توانند  با 

می خودتنظیمی  قواعد  بر  با  آوردن  مطابقت  برای  توانند 

حال، وجود  اینمقررات، مسئول حفاظت از داده تعیین کنند، با

به   داده  موضوع  افراد  حقوق  شد  خواهد  باعث  قانونی  الزام 

نیز حائز اهمیت  نکته  این  به  تأمین گردد. اشاره  نحو مطلوب 

به  داده  متولیان  کردن  مکلف  و  قانونی  شناسایی  با  که  است 

بر   قانونی  مراجع  نظارت  داده،  از  حفاظت  مسئول  انتصاب 

به عبارت   بیشتری صورت خواهد گرفت.  با سهولت  متولیان 

می نموددیگر،  مقرر  انجام    که   توان  با  داده  حفاظت  مسئول 

ای و مداوم و تنظیم گزارش درباره وضعیت  های دورهبررسی

های کاربران، ضمن گزارش به  فعلی در مورد حفاظت از داده

تصمیم دروننهادهای  گ گیرنده  و  زارشسازمانی،  خود  های 

اقدامات صورت گرفته برای رفع خلاءهای بالقوه و بالفعل را 

کند.   ارسال  صالح  قانونی  مراجع  پیش به  لایحه در  نویس 

داده  حمایت  علیاز  زمینه  ها  در  مطلوب  معیارهای  ارائه  رغم 

پیش امری  چنین  داده،  امنیت  است تأمین  نشده  .  بینی 

ماده  وجودبا در  سطح پیش  30این،  در  کمیسیونی  نویس 

تر آن را توان نمونه کوچکنظارت کلان شناسایی شده که می

پلتفرم  در  خرد  سطح  ماده  در  مطابق  کرد.  شناسایی     30ها 

تواند ی را برعهده دارد و م  ریز  اراتی و اخت  فیوظا  ونی سیکم

نظارت بر    -1شود :    لیلازم تشک  یها انجام آنها کارگروه  یبرا

پردا و  کنترلگرها  با    یشخص  یهاداده  یزشگرهامتابعت 

ا در  مقرر  در  نیالزامات  با  جمله  از  بررس  افت یقانون    ی و 

  ی هات یبه شکا  یدگ یرس  -2  ؛ها و اعاملات کنترلگرهاگزارش

عل خود  حقوق  نقض  جهت  از  داده  موضوع    هیاشخاص 

طر از  )  ئت یه  قی کنترلگرها  ماده    بیتصو   -3(  31موضوع 

ا دمقرر    یهادستورالعمل   ی هادستورالعمل  ریقانون و سا  نیر 

آموزش و    ، یفرهنگ ساز  -4مطلوب قانون؛    یاجرا  یلازم برا

قانون و ارائه   یاجرا  یلازم در خصوص چگونگ  یاطلاع رسان

مشورت مجر  ینظرات  فهرست    ب ی تصو   -5قانون؛    انیبه 

  یخارج  یپردازشگرها  ایکه انتقال آنها به کنترلگرها    ییهاداده

است؛   ک   ب یتصو   -6ممنوع  استاندارد   ت ی فیدستورالعمل 

  یبرخ  ی اجرا  ق یدرباره تعل  یر یگ میتصم  -7ها؛  از داده  انتیص

قانون الزامات  ا  یاز  در  نظ  نی مذکور  رضا   ریقانون    تیاخذ 

   .یاضطرار یهات یشخص موضوع داده در وضع

پیش طرح  در  اطلاعات  صیانت  نویس  و  داده  از  حفاظت  و 

از داده درون ناظر یا مسئول حفاظت  به  نیز  سازمانی  شخصی 
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تنها در ماده    توجهی  ناظر ویژه    23نشده و  انتصاب  به موارد 

اشاره شده است. در این طرح منظور از ناظر ویژه کسی است  

که »که پیرو حکم صادره از سوی کمیسیون)کمیسیون صیانت  

ها و اطلاعات شخصی(، صلاحیت نظارت بر پردازش از داده

یابد«. مطابق ماده مرقوم در ها و اطلاعات شخصی را میداده

می تعیین  ویژه  ناظر  ذیل  دادهموارد  پردازش  الف(  و  شود:  ها 

پردازش کلان ها دادهاطلاعات شخصی حیاتی و حساس ب( 

های جدی یا پرشمار  ها و آسیب و اطلاعات شخصی پ( زیان

ها و اطلاعات شخصی ت(  ها به دادهبالقوه و بالفعل پردازش

یید کمیسیون. ناظر سایر موارد به تشخیص هیأت نظارت و تأ

این   موجب  به  که  نظارتی  هیأت  از طرف  این طرح  در  ویژه 

تشکیل می پردازش  گردد منصوب میطرح  فرایند  بر  تا  گردد 

نظارت کند. همچنین مطابق  داده طرح،    45ها در موارد معین 

پردازشگران موظفند در مواردی که پردازش داده برای حقوق  

داده موضوع  تکلیف  بار  زیان  ،افراد  ویژه کسب  ناظر  از  است 

  شرو یپ  یهانظام   د،یگرد   اشاره  مقاله  یابتدا  در  که  چنان  کنند.

  اروپا،  هیاتحاد  جمله   از  ،یشخص  ی هاداده  از   حفاظت   حوزه  در

جامع  بر   نظارت  و  حفاظت   یهاوهیش  مورد  در  یمقررات 

 جمله  از.  اندکرده  وضع   افراد   یشخص  یهاداده  ت یامن

  یعموم  مقررات  در  که  ها داده  ت یامن  یابیارز  یهاوهیش

  یابیمنعکس شده است ارز  35  و  25  ماده   در از داده    1حفاظت

است.داده  تیامن  یادوره داده  از  مسئولان حفاظت  توسط    ها 

ماده   داده،  25طبق  از  حفاظت  عمومی  به    مقررات  توجه  با 

هز  ت یوضع  نیآخر ماه  یسازادهیپ  نهیموجود،  قلمرو،   ت،یو 

همچن و  پردازش  اهداف  و  ازنظر   خطرات  نیموضوع  متنوع 

برا شدت  و  آزاد  یاحتمال  و  مقابل    یفرد  یهایحقوق  در 

پردازش و    یابزارها  یهم در زمان معرف  دیپردازش، کنترلگر با

مع پردازش،  سازمان  ی فن  یارهایهم خودِ  اجرا    یناسبم  یو  را 

از    یکه نوع  یزمان  35ی. مطابق ماده  کند، ازجمله مستعار ساز

فناور از  استفاده  با  گرفتن    د،یجد  یها یپردازش  نظر  در  با 

 بالا  خطرقلمرو، موضوع و اهداف پردازش، منجر به    ت،یماه

 دیشود، کنترلگر با   یقیاشخاص حق  ی هایحقوق و آزاد  یبرا

 
1 General Data Protection Regulations (G.D.P.R.) 

و از  د یرس  بیبه تصو  2016اروپا در سال    هیاتحاد  یمقرره توسط پارلمان و شورا  نیا

 .است شده الاجرالازماروپا  هیعضو اتحاد یکشورها در 2018ماه مه سال  25

ارز  شیپ پردازش،  انجام  عمل  یابیاز  را   یپردازش  اتی اثرات 

داده حفاظت  باشد  ،یشخص  یاهباهدف  داشته  نظر  . در 

دورهابیارز ز  ایی  موارد    فیتوص  (1:  است  ریشامل 

پردازش   یپردازش  اتی عمل  کی ستماتیس اهداف   یابیارز  (2  و 

عمل تناسب  و  اهداف   یپردازش  اتیضرورت  به  نسبت 

آزاد  خطرات  یابیارز  (3پردازش   و  حقوق  به    ی هایمربوط 

موضوع   حل    یبرا  شدهینیشبیپ  یارهایمع  (4داده  اشخاص 

مع  ،خطرات  نیتضم  یبرا  یتیامن  یهاسازوکارو    ارهایشامل 

مقررات عمومی    39ی. مطابق ماده  شخص  یهاحفاظت از داده

حفاظت از داده، مسئول حفاظت از داده باید از جریان ارزیابی 

در  دوره نیاز  در صورت  و  داشته  اطلاع  پردازش  عملیات  ای 

 . [ 26]  ها و سازوکارهای امنیتی نظر او جلب گرددشیوه مورد

 

سیاست  -3 داده  ها سند  از  حفاظت  الزامات  ها  و 

مجازی  مصوب   فضای  مقررات  تنظیم  عالی  كمیسیون 

 كشور 

مرکز ملی فضای مجازی، زیر نظر شورای عالی فضای مجازی  

کشور تأسیس شده تا اشراف کامل و به روز نسبت به فضای 

تصمیم و  جهانی  و  داخلی  سطح  در  به  مجازی  نسبت  گیری 

نحوه مواجهه فعال و خردمندانه کشور با این موضوع از حیث  

نرمسخت  مصوبات  افزاری،  چارچوب  در  محتوایی  و  افزاری 

همه  در  تصمیمات  دقیق  اجرای  بر  نظارت  و  عالی  شورای 

مصوبات شورای   در چارچوب  مرکز  این  یابد.  تحقق  سطوح 

میان  در  را  حاکمیتی  سطح  بالاترین  مجازی،  فضای  عالی 

مطابق    .های کشور در حوزه فضای مجازی داردی دستگاهکلیه

سازی اساسنامه مرکز ملی فضای مجازی، جهت تصمیم  9ماده  

و تحقق مصوبات شورای عالی، مرکز در زمان تأسیس دارای  

می زیر  عالی  کمیسیون  تنظیم    -1باشد:  سه  عالی  کمیسیون 

کمیسیون عالی ارتقای تولید   -2مقررات فضای مجازی کشور  

کمیسیون عالی امنیت فضای  -3محتوای فضای مجازی کشور  

مجازی  فضای  مقررات  تنظیم  عالی  کمیسیون  کشور.  مجازی 

سیاست  تنظیم  جهت  و کشور  هماهنگی  هدایت،  نظارت،  ها، 

آیین و  مقررات  فضای  نامهتصویب  ابعاد  همه  در  کلان  های 

مجازی   فضای  عالی  شورای  مصوبات  چارچوب  در  مجازی 

زیر    مواردترین وظایف شورا  تشکیل شده است. از جمله مهم
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معیارها، سیاست  نظام است: تصویب  کیفی و  ها و  کنترل  های 

زمینه همه  در  و  فنی  امنیتی  جمله  از  مجازی  فضای  های 

سیاست  همچنین  و  محتوا، محتوایی  ارائه  معیارهای  و  ها 

بهره و  توسعه  در  خدمات،  کشور  مجازی  فضای  در  برداری 

چارچوب مصوبات شورای عالی؛ سیاستگذاری، هماهنگی و  

بهره و  فعالیت  مجوز  کلی صدور  در  تصویب ضوابط  برداری 

ارائه هر گونه فعالیت   چارچوب مصوبات شورای عالی برای 

و   صوت  متن،  داده،  از  )اعم  محتوا  شامل  مجازی  فضای  در 

زیرساخت  و  خدمات  تدوین تصویر(،  ارتباطی؛  و  فنی  های 

نیاز فضای مجازی  سیاست  ها و تصویب مقررات کلان مورد 

کشور از جمله توافقنامه های درجه و سطح خدمات، حمایت  

از حقوق کاربران فضای مجازی و تنظیم روابط فعالان فضای  

مصوبه   مطابق  عالی.  شورای  مصوبات  چارچوب  در  مجازی 

تنظیم   عالی  کمیسیون  اختیارات  و  وظایف  شرح  به  مربوط 

تنظیم مقررات فضای مجازی کشور   مقررات، کمیسیون عالی 

، هدایت، هماهنگی و تصویب  ها، نظارتبرای تنظیم سیاست 

آیین و  و  نامهمقررات  مجازی  فضای  ابعاد  همه  در  کلان  های 

تنظیمتنظیم  اختیارات  گری  و  وظایف  و  تشکیل  بخشی،  گران 

آن به شرح زیراست: »تهیه و پیشنهاد نظامات و مقررات برای  

زمینه در  مجازی کشور  در شورای عالی فضای  ها و  تصویب 

گری فضای مجازی  ابعاد مختلف از قبیل: معماری کلان تنظیم 

مسئولیت  و  جایگاه  به  نظر  تنظیمبا  از  یک  هر  گران  های 

تنظیم ایجاد  یا  تعیین  جدید؛ بخشی؛  خدمات  بخشی  گران 

تصویب   گران بخشی؛اصلاح مأموریت و شرح وظایف تنظیم

و  دستورالعمل نظارتی  فنی،  و  اجرایی  الزامات  ضوابط،  ها، 

فضای  عالی  شورای  مصوبات  تحقق  برای  ملی  هماهنگی 

تنظیم پیشنهادی  کلان  الزامات  تصویب  کشور؛  گران  مجازی 

و   ضوابط  معیارها،  تصویب  مجوز؛  صدور  زمینه  در  بخشی 

های فضای مجازی؛ های کنترل کیفی و فنی در همه زمینهنظام 

نظارت بر عملکرد دستگاه   های صادرکننده ایجاد هماهنگی و 

مجازی؛  فضای  حوزه  جمع مجوزهای  مقررات  آوری،  تنظیم 

ها و حفظ حریم خصوصی کاربران در سکوهای  فرآوری داده

 فضای مجازی«.

  در   یمجاز  ی فضا  یعال  یشورا   مقررات  میتنظ  ونی سیکم

  یهاداده  یخصوص  میحر  از  حفاظت   ت ی اهم  به  خود  مصوبات

 ونی سیکم   87  شماره   جلسه  مصوبه.  است   کرده  دیتأک   افراد

الزامات    هااست یس»  عنوان  تحت   مقررات  میتنظ  یعال  کلانو 

 «یمجاز  یفضا یاز رقابت و مقابله با انحصار سکوها ت ی حما

بند   رعا   4ماده    3در  داده  انت یالزامات ص  تیبه    توسط ها  از 

به موجب    نی. همچناست   کرده  اشاره  خدمات  دهندگان  ارائه

 سالانه  صورت  بهرقابت    یمرکز مل  ،ریمصوبه اخ  9ماده    3بند  

استاندارد    لی دخ  ی ارهایمع  اصلاح  ار یاخت مشتر»در    «یرفاه 

و با    هیچندسو   ایدو    یبازارها  زیمتما  یهایژگ یمتناسب 

 ییارهایبا در نظر گرفتن مع  یمجاز  یفضا  یکالاهاخدمات و  

  انت یکاربران، قدرت انتخاب، ص  یخصوص  میچون حفظ حر

  یوابستگ  راتیو تأث  ییجا جابه  یهانهیهز  ،یشخص  یهااز داده

به دنبال انتشار اخبار مربوط به    است.   افتهی   مسلط  یسکوها  به

اسنپ  کمیسیون عالی  هک  آن،  کاربران  اطلاعاتی  فود و نشت 

تنظیم مقررات فضای مجازی کشور مرکز ملی فضای مجازی، 

خصوصی   حریم  از  حفاظت  بهبود  اجرایی  دستورالعمل 

جمع شیوه  و  اطلاعات کاربران  نگهداری  و  پردازش  آوری، 

سامانه در  مصوب کاربران  مجازی  فضای  سکوهای  و  ها 

را ابلاغ کرد. مطابق دستورالعمل اخیر، با هدف   1402/ 10/ 11

حریم خصوصی  نقض  با  مرتبط  مخاطرات  از  بخشی  کاهش 

دستگاه و  غیردولتی  حقوقی  اشخاص  اجرایی  کاربران،  های 

قانون برنامه پنج    29کشور )دستگاه های اجرایی موضوع ماده  

توسعه ششم  های   (ساله  شیوه  با  مرتبط  شرایط  رعایت  به 

آوری، پردازش و نگهداری داده های کاربران در سامانه  جمع

کلیه ارائه    -1اند: »  ها و سکوهای فضای مجازی مکلف شده

سامانه طریق  از  خدمات  فضای  دهندگان  سکوهای  و  ها 

ماه( از تاریخ    2اند حداکثر ظرف مدت دو ماه )مجازی موظف

العمل:   دستور  این  حریم  سیاست   -1-1ابلاغ  حفظ  های 

های  خصوصی مرتبط با جمع آوری، پردازش و نگهداری داده

کاربران را به صورت شفاف شامل موارد زیر اعلام و رضایت  

نمایند:   اخذ  را  شرایط  پذیرش  بر  مبنی  آنان   -1-1-1صریح 

ای را و برای چه منظوری از کاربران دریافت و  کدام اقلام داده 

می آوری  جمع  درییا  زمان  در  و  زمینه  این  در  و  کنند.  افت 

آوری، اقلام ضروری را از اقلام اختیاری تفکیک نموده و  جمع

قابلیت انتخاب را برای کاربر در ارائه اطلاعات اختیاری فراهم  

از دریافت   -1-1-2-کنند؛   شیوه دریافت و جمع آوری اعم 

https://www.ekhtebar.ir/%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87-%D9%BE%D9%86%D8%AC%D8%B3%D8%A7%D9%84%D9%87-%D8%B4%D8%B4%D9%85-%D8%AA%D9%88%D8%B3%D8%B9%D9%87-%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF/
https://www.ekhtebar.ir/%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87-%D9%BE%D9%86%D8%AC%D8%B3%D8%A7%D9%84%D9%87-%D8%B4%D8%B4%D9%85-%D8%AA%D9%88%D8%B3%D8%B9%D9%87-%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF/
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طریق   از  و  مستقیم  غیر  صورت  به  یا  و  کاربران  از  مستقیم 

سامانه و  تجهیزات  را مشخصات  کاربران  اختیار  در  های 

کنند؛   تغییر   -1-1-3مشخص  رسانی  اطلاع  ابزار  و  نحوه 

ها را مشخص نموده و مجدداً رضایت صریح کاربران  سیاست 

نمایند؛   اعمال  را  لازم  تغییرات  و  اخذ  باید داده -1-2را  ها 

یا   قانونی  تکالیف  انجام  برای  نیاز  مورد  اقلام  حد  در  صرفاً 

“ بند  در  که  اهدافی  با  متناسب  و  کار  و  کسب  ” -1-1ادامه 

برای کاربر شرح داده شده و اجازه و رضایت صریح وی اخذ  

گردیده است، جمع آوری، پردازش و ذخیره سازی شود«. با  

کند فرد تصمیم توجه به اینکه حق حریم خصوصی ایجاب می

در  و  باشد  دیگران  دسترس  در  او  از  اطلاعاتی  چه  بگیرد 

-3صورت تمایل درخواست حذف اطلاعات خودد دهد، بند  

درخواست    1 صورت  »در  است  داشته  مقرر  دستورالعمل 

داده حذف  برای  حساب  کاربران  حذف  قبیل  از  مرتبط  های 

های مرتبط با فعالیت آنان در  کاربری، تمام و یا بخشی از داده 

سامانه و سکو )مشروط به عدم مغایرت با قوانین و مقررات  

اجرایی(،   های  دستگاه  تکالیف  و  ها  مأموریت  و  کشور 

داده و  پذیرفته  انجام  و  بلافاصله  سامانه  از  شده  حذف  های 

های  سکوی برخط، به منظور رعایت مقررات قانونی به پایگاه

از شبکه   داده پشتیبان مستقر در بخش غیر بر خط و منفصل 

های ارتباطی عمومی منتقل و تنها برای انجام تکالیف مقرر در  

قانون نگهداری یا پردازش شود و پس از خاتمه مواعد قانونی  

یا قضایی، به طور کامل امحاء شوند«. حق بر حریم خصوصی 

می ناشناس  ایجاب  مجازی  فضای  در  بتوانند  افراد  که  کند 

کدام   از اطلاعاتشان در  بمانند و خود تصمیم بگیرند که  یک 

افراد   اساسی  مشکل  با  حق،  این  گیرد.  قرار  عموم  دسترس 

تصمیم   یعنی اطلاعات  حق  از  یک  کدام  که  این  درباره  گیری 

 [  25آنها در اینترنت قابل دسترسی باشد، مرتبط است ] 

داده  پردازش  شناساییدر خصوص  به  منجر  که  هویت    هایی 

»دادهافراد می که  های  شوند، در دستورالعمل مقرر شده است 

به  منجر  که  کاربران  شخصی  اطلاعات  و  هویت  به  مربوط 

می ایشان  هویت  صورت  شناسایی  به  باید  صرفاً  شود، 

های مرتبط با سطوح  رمزنگاری شده ذخیره شود. دستورالعمل

های رمزنگاری بر اساس وظایف تعیین شده در اسناد و شیوه

دستگاه   توسط  کشور،  مجازی  فضای  عالی  شورای  مصوب 

می ابلاغ  مسئول  براینهای  مشمول    هایپلتفرماساس،  شود«. 

مجازی  فضای  مقررات  تنظیم  عالی  کمیسیون  دستورالعمل 

بایستی مطابق با مصوبات شورای عالی فضای مجازی   کشور 

شیوه آن  در  ساختار  که  است،  شده  مقرر  امنیتی  سطوح  و  ها 

داده امنیت  تأمین  در خصوص  را  سازمانی خود  کاربران  های 

بازبینی کنند. مدت زمان اجرای مقررات دستورالعمل به مدت  

ماه از زمان ابلاغ دستورالعمل تعیین شده است؛ با توجه به    2

ها، به ویژه در مواردی که مراکز داده  پیچیدگی رمزنگاری داده

به   اجرایی  و  عملی  نظر  از  است،  داده  فراوانی  تعداد  حاوی 

امکان امسختی  صورت  در  و  است  هزینهپذیر  نیز  های  کان 

آورد.   بار خواهد  به  برای مشمولان دستورالعمل  در نامعقولی 

در   لیکن  شده  اشاره  کاربر  از  رضایت  اخذ  به  دستورالعمل 

ویژگی یا  خصوص  و  رضایت  در  آگاهانه  و  آزادانه  های 

کودک است سخن که  کاربری  از  اخذ رضایت  به    یچگونگی 

میان نیامده است. در خصوص ماهیت داده مورد حفاظت که  

داده   تشخیص  معیارهای  و  باشد  شخصی  داده  باید  الزاماً 

ای وجود ندارد. اصول پردازش داده به  شخصی از غیرآن، ماده

به   داده  موضوع  افراد  حقوق  است.  نشده  تصریح  روشنی 

دستورالعمل است.  نشده  احصاء  جزئیات  با  و    فوق،   درستی 

خصو  حریم  از  حفاظت  بهبود  برای  کلی  نکات  صی  حاوی 

جمع شیوه  و  اطلاعات کاربران  نگهداری  و  پردازش  آوری، 

متن   در  مفاد،  از  کدام  هر  نقض  اجرای  ضمانت  و  است 

یک   که  است  واضح  است.  نشده  مشخص  دستورالعمل 

فود به صورت  دستورالعمل چهار بندی که پس از هک اسنپ 

رسیده تصویب  به  نواقصشتابزده  و   است  دارد  زیادی 

ارائه معضلات  سامانهجوابگوی  در  خدمات  و دهندگان  ها 

 ها در فضای مجازی نیست. پتلفرم

  یفضا  یعال  ی شورا  دستورالعمل  بر  وارد  ی اساس  انتقادات  از

بر مقررات    موکد  دیتأک   گرید  عبارت  به  و  ییگو   یکل  ،یمجاز

الکترون تجارت  نوآور  یکیقانون  تغ  یبدون  به   رییو  است. 

  زین  یمجاز  یفضا  یعال  یاز مصوبه شورا  شیپ  گریعبارت د

الکترون تجارت  قانون  در    ارائه  ی کیمطابق  خدمات  دهندگان 

ها را فراهم  امکان حذف داده  یست یبا  یکیبستر تجارت الکترون

مطرح   یدیجد  وه یو ش   ب یمصوبه ترت  نیکه ا  یآورند. در حال

.  است   شده  واگذار  یبخش  گرانم یتنظ  به  میتصم  اتخاذنکرده و  
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تأم تصویب  داده    ت یامن  نیدر خصوص  عدم  به  توجه  با  نیز 

از  آیین حفاظت  در  امنیتی  و  حفاظتی  تدابیر  به  مربوط  نامه 

ها، مصوبه شورای عالی فضای مجازی نوعی شناسایی  مپیاداده

که   در حالی  است،  دهندگان خدمات  ارائه  بر  تلکیف  و  حق 

آیین به مراجع صالح تصویب  باید  امر  قانون تجارت  این  نامه 

بخش   برای  تکلیف  و  حق  شناسایی  به  اقدام  گردد.  محول 

با   است  تقنینی  صالح  مراجع  انحصار  در  تنها  که  خصوصی 

گذاری  هدف وجودی شورای عالی فضای مجازی که سیاست 

دارد. مغایرت  است  مصوب  قوانین  اساس  بر  راهبرد  عدم   و 

امنیت   نقض  برای  غیرکیفری  اجرای  ضمانت  شناسایی 

بستر  داده در  خدمات  دهندگان  ارائه  توسط  شخصی  های 

ضعف دیگر  از  الکترونیک  فعلی  تجارت  حقوقی  نظام  های 

است. با نظر به این که حتی با رعایت تدابیر امنیتی و حفاظتی  

کیفری   اجرای  ضمانت  دارد،  وجود  اطلاعات  نشت  امکان 

نمی متناسب  و  نفع  معقول  به  مالی  جریمه  شناسایی  باشد. 

درآمد  کل  از  درصدی  همچون  شاخصی  اساس  بر  کاربران 

 تواند به عنوان پیشنهاد مطرح گردد. خالص سالانه می

 

 اعمال آن توسط كاربر طی حق حذف و شرا 3-1

  به   شدن  فراموش  بر  حق  با  که  یشخص  یهاداده  حذف  حق

  کی  عنوان  بـه  اروپا  حقوق  در  شودیم  استعمال  مترادف  طور

 از  یمختلف ـ  عناصـر  کـه  باشدیم  افراد  ت یشخص  با  مرتبط   حق

  ی خصوص  میحر  بر  حق   و  ی انسان  کرامت   بـه  احتـرام  جملـه

 ـ  و  ـرد یگ یم ـ  بر  در  را   ی برا  افـراد   حـق  در  شـهیر  نیهمچن

 آن  بـه   مربـوط   اطلاعـات  و  یزندگ   سرنوشت   نییتع

  دخالت  بدون  و  دلخواه  نحـو   بـه (  یاطلاعات  یخودمختـار)

  ه یرو  در  یشخص  یهاداده  حذف  حـق .  [ 26]   دارد  گـرانید

  در   ـزین   ییاروپـا  ـهیاتحاد  یدادگسـتر  ـوانی د  ییقضـا

  هیعل  گونزالس  کاستژا  یدعو   مثل  یمشهور  ی هـاپرونـده

 مقررات.  است   شده  منعکس  شده  اعمال  گوگل  شرکت

  حذف  حق  عنوان  لیذ  17  ماده   در  داده   از  حفاظت  یعمـوم 

 نیا   شناختن  ت ی رسم  بـه  ضـمن  «[ شـدن  فرامـوش   بر  حق] 

  ی هـاداده  یطیشرا  تحت   که  کرده  موظف  را  داده  یمتول  حق،

  گانهشش یبندها اساس بر. د ینما حذف را  داده موضـوع فـرد

  یبرا  گرید  ی شخص ـ  یهـاداده   کـه  یصورت  در  مـاده  نیا

  ضرورت  پردازش  و   یآورجمع  یاصل  اهداف  به  ی ابیدست

  ای  باشند  شده  پردازش  یرقانونیغ  صورت  به  ای  باشند  نداشته

  ا ی  و   باشد  کرده  اعتراض  پردازش  ندی فرا  به  داده  موضوع   فرد

  گرفته   پس  را  پردازش  به  نسبت   خود  ت یرضا   فرد  که  یهنگام

 باشد  نداشته   وجود  پردازش  ی برا  ی قـانون  یی مبنا  گرید  و   باشد

  را  وی  یشخص ـ  یهـاداده  ـد یبا   داده  یمتول  صورت  نیا  در

  ممکن  داده   یمتول  شده  گفته  موارد  بر   علاوه.  دینما  حذف

 یشخص  ی هاداده  ی قانون  تعهدات  بـا   یسـازگار  جهـت   اسـت

 . دینما حذف  را داده موضـوع فرد

ا  حقوق  برا  رانیدر  داده  حذف  قانون    ن یاول  ی حق  در  بار 

  تجارت  قانون  59  ماده  د  بند  و  شده  مطرح  یکیتجارت الکترون

  دیبا  ام«ی داده پشخص موضوع »»  است  داشته   مقرر  یکیالکترون

پرونده پ»  یحاو   یاانهیرا   یهابه  مربوط    یشخصیهاام«یداده 

دسترس خود  »   یبه  بتواند  و  پداشته  و    یهاام«یداده   ایناقص 

را کند  ای  محو   نادرست  ا«اصلاح  در  ن  نی.  همچون    زیقانون 

بودن    قیدقو    صحت در    شهیحق حذف ر  روپاا  هیحقوق اتحاد

در خصوص    کیالکترونتجارت    قانونحال    نیها دارد؛ با اداده

قانون تعهد  و  داده  موضوع  فرد  درخواست  به  حذف    ی حق 

در خصوص    یمتول دارد.   ی قانون  طیدر شرا  حذفداده  ابهام 

ا   در به  توجه  با  متول  نیواقع،  با  یکه  داده  دیداده    یها تنها 

  در  د،ینما  رهیو ذخ  یآورمربوط به ارائه خدمات خود را جمع

  میحر  است یس  در  چه  آن  از  ریغ  یگر ید  یهاداده  که  یموارد

  داده   یمتول  گردد،  یآورجمع  است  آمده  شرکت  یخصوص

  17  ماده  در  مورد  نیا.  کند  حذف  را   هاداده  نیا  یستیبا

ا  است،  شده  اشاره  زین  داده  از  حفاظت   یعموم  مقررات   ن یبا 

م  حال نظر  قوان   رسدیبه  با چن  انیمتول  ،یفعل  نیطبق    ن یداده 

 .  باشندیروبرو نم یالزام

  یخصوص  میبهبود حفاظت از حر  ییدستورالعمل اجرا  مطابق

 اطلاعات  ینگهدار  و  پردازش  ،یآورجمع  وهی ش  و  کاربران

  هیکل   ،یمجاز  یفضا  یسکوها  و  هاسامانه  در  کاربران

طرارائه از  خدمات  سکوهاسامانه  قیدهندگان  و    ی فضا  یها 

اطلاعات    اریاخت  نهیگز  ییضمن شناسا   یستیبا  یمجاز حذف 

در  یبرا از  پس  داده  یتقاضا  افت یکاربران،  از  حذف،  را  ها 

سکوها سامانه و  به    خارجبرخط    یها  را  ها  آن  و  کرده 

 از  -3-1  بند  لیذ  مطابق.  ندینما  منتقل  ربرخط یغ  ی هاگاهیپا
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تنها   ربرخطیغ  یسکوها و هاسامانه در شده  ینگهدار یهاداده

و پس از خاتمه    شد  خواهد  استفاده   یقانون  فیتکال  انجام  یبرا

قانون کامل    ،ییقضا  ای  یمواعد  طور  از    .گرددامحاء    دیبابه 

جمله انتقادات اساسی وارد به دستورالعمل اخیر این است که  

پایگاهامحای داده به گذشتن  های مستقر در  های داده پشتیبان 

نظر می  به  رسد ملزم کردن  مواعد قانونی مشروط شده است. 

داده نگهداری  برای  خدمات  دهندگان  شیوه  ارائه  این  به  ها 

نمی  قوانین معقول  در  متعددی  قانونی  مواعد  که  چرا  باشد 

ارائه   برای  آنها  تمام  با  مطابقت  که  است  شده  شناسایی 

به   که  دیگری  انتقاد  بود.  نخواهد  معقول  خدمات  دهندگان 

که   دستورالعمل اخیر وارد است عدم شناسایی مواردی است 

نیز   کاربر  درخواست  بدون  بایستی  خدمات  دهندگان  ارائه 

مقامات   موقع  به  اطلاع  اهمیت  به  توجه  با  نمایند.  حذف 

های شخصی، لازم  ربط هنگام نقض داده قانونی و نظارتی ذی 

ارائه تا  گردد  مشخص  سازوکاری  در  است  خدمات  دهندگان 

تا   مقامات دهند  به  را  اطلاعاتی هشدارهای لازم  مواقع نشت 

لازم  تدابیر  اتخاذ  عنداللزوم  و  امنیتی  حادثه  از  پس  اقدامات 

پذیرند.  صورت  شدیدتر  خسارات  وقوع  از  پیشگیری    برای 

عموم راستا  یمقررات  در  داده  از    تیامن   ت ی تقو   یحفاظت 

است   یبـرا  یشخص  یهاداده کرده  مقرر  هنگام    که  کنترلگر 

داده نقض  نظارت  یشخص  یهاوقوع  نهاد  مطلع   یبلافاصله  را 

در صـورت وقـوع  »:داردیبـاره اعلام م  نیدر ا33  . ماده  دینما

در صورت امکان بدون   دیکنترلگر با  ،یشخص ـ  یهانقض داده 

 یساعت از زمان آگاه  72و حداکثر ظرف     یرضروریغ  ریتاخ

 یبه اطلاع نهاد نظارت 55از نقض داده مراتب را بر اساس ماده 

حقوق و    یبرا   یباشد نقض داده خطر  دیبع  نکهیبرساند مگر ا 

حق  یهایآزاد ا  یقیاشخاص  بر  علاوه  باشد.  اگر    نیداشته 

  لیدلا  ـدیساعت انجام نشود با72   ف ظر  یاعلام به نهاد نظارت

از   یکی  زیپردازشگر ن  نکهیشود. با توجه به ا  گزارش  زین  ریتأخ

به موجب بند    باشدیدر حوزه پـردازش داده م  یاصل  گرانیباز

مراتب را به    یهنگام وقوع نقض داده شخص  دیماده با  نیهم2

 .طور فوری بـه اطلاع کنترلگر برساند

فضای    شورای  مقررات  تنظیم  کمیسیون  مصوبه  حال  این  با 

 مانندهای لازم را مقرر نکرده و  سیاست   ،مجازی در این مورد

تنظیم به  را  جزئیات  طرح  الکترونیکی  تجارت  گران قانون 

تنظیم  لازم  تخصص  عدم  است.  کرده  محول  گران بخشی 

فضای   عالی  شورای  مصوبه  در  موجود  ابهامات  به  بخشی 

شناسایی   در  رویکردها  تشتت  موجب  و  زده  دامن  مجازی 

 ها خواهد شد. الزامات لازم در خصوص تأمین امنیت داده

داده  ی ناش   یخواهداد  نییآ  2-3 نقض    یشخص  ی هااز 

 كاربران

قضا  یقانون  ی مجار  ییشناسا از   یناش  ی خواهداد  یبرا  ییو 

داده چالش  از  یشخص  یهانقض  کاربران    یاساس   یهاجمله 

 عام  ت یصلاح  به  توجه  با.  باشدیم  کیالکترون  تجارتدر  

  به   ت یعنا  با  و  تظلمات،  به  یدگ یرس  در  یدادگستر  مراجع

لازم    ،از نشت اطلاعات    یناش  یخواهداد  متناسب   بستر  فقدان

پ ورود  موضوع  به  قانونگذار  کم  دایاست  و    ی ونیسی کرده 

نما از  نقض   یدگ یرس  یبرا  ربط یذ  ندگانیمتشکل  امر  به 

ضمانت   ی ریگ م یتصم  و  یشخص  یهاداده قابل    یاجرادرباره 

 یمجاز  یفضا  یعال  یشورا  نیهمچن.  کند  سیتأساعمال  

 تا   ندک   فراهم  خود  ساختار  درون  در   را  نهاد  نیا  دتوانیم

 مراجعه  آن  به  یدادخواه  یبرا  داده  نقض  مواقع  در  کاربران

  دگان یدانیز  یبالا  تعدادبودن موضوع،    ی. نظر به تخصصکنند

  ت ی امن  نیتأم  که  نیابه    ت یبا عنا  زیو ن  یاطلاعات  یهادر نشت 

  یبرا  ژهیو  یمرجع  جادیا  ست،ین  ریپذامکان  مطلق  طور  به

بر   یکاربران مبن ی هاها و درخواست گزارش  ات،ی شکا افتیدر

ارائه دهندگان    مهیخسارات وارد شده و عنداللزوم جر  یابیارز

حفاظت از حقوق کاربران لازم است.    جهت خدمات متخلف  

  ی هات یارائه دهندگان خدمات به ارائه حما   قیتشو  یراستا  در

  شنهادی پ  کاربران،  یهاداده  یبرا   کارآمد  ریتداب  اتخاذ  و مؤثر  

  ی برا  لازم  یهااست یس  یمجاز  یفضا  یعال  یشورا  شودیم

 اقدام   خدمات  دهندگان  ارائه  توسط  یمیخودتنظ  وهیش  به  اتکا

تشو کند صورت  در    از  یمیخودتنظ  به  یخصوص  بخش  قی. 

  دهندگانارائه  اعتبار  یبنددرجه  ای  یمال  یهات یمعاف  ارائه  قیطر

 ترفعالنقش    یفایبه ا  یبخش خصوص  لیتما   ضمن  خدمات،

داده از  اعتبار،  کسب  مطلوب  یهاجهت  نحو  به    ی ترکاربران 

 توانندیم  خدمات  دهندگانارائه  نیهمچن .شدحفاظت خواهد  

  افت یدر  یبرا  یمشخص  مرجع  خود  یسازمان  ساختار  لیذ

 نقض   بر   یمبن   آنان  درخواست   به  یدگ یرس  و   کاربران  ات یشکا

  ت یریمد  بهوارده    خسارات  زانیم  یابیارز  و  یشخص  یهاداده
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 . [ 28]  کنند سیتأس شرکت  داده از حفاظت  مسئول

نظارت منظور  حسن  به  تصویب    این  اجرای  بر  قانون، 

سازی و ایجاد  های اجرایی، فرهنگنامهها و شیوهدستورالعمل

دادهرویه از  در حمایت  واحد  ماده  های شخصیهای  مطابق   ،

داده  26 از  حمایت  دادهلایحه  از  حمایت  کمیسیون  های  ها 

خواهد  ایجاد  مجازی  فضای  عالی  شورای  نظر  زیر  شخصی 

ماده   مطابق  و    30شد.  وظایف  کمیسیون  مرقوم  لایحه 

می و  دارد  عهده  بر  را  زیر  آنها اختیارات  انجام  برای  تواند 

:  کارگروه شود  تشکیل  را  لازم  متابعت  1های  بر  نظارت     .

پردازشگرهای داده الزامات مقرر کنترلگرها و  با  های شخصی 

گزارش بررسی  و  دریافت  با  جمله  از  قانون  این  و  در  ها 

کنترلگرها؛   شکایت 2اعلامات  به  رسیدگی  اشخاص  .  های 

کنترلگرها علیه  خود  حقوق  نقض  جهت  از  داده  از    موضوع 

ماده   )موضوع  تخلفات  به  رسیدگی  هیئت  .  3  (31طریق 

دستورالعمل سایر  تصویب  نیز  و  قانون  این  در  مقرر  های 

.  فرهنگ  4های لازم برای اجرای مطلوب قانون؛  دستورالعمل

چگونگی   در خصوص  لازم  رسانی  اطلاع  و  آموزش  سازی، 

قانون؛   مجریان  به  مشورتی  نظرات  ارائه  و  قانون  .  5اجرای 

داده فهرست  یا  تصویب  کنترلگرها  به  آنها  انتقال  که  هایی 

.  تصویب دستورالعمل 6پردازشگرهای خارجی ممنوع است؛  

داده از  صیانت  استاندارد  درباره  7ها؛  کیفیت  گیری  تصمیم   .

قانون   این  در  مذکور  قانونی  الزامات  از  برخی  اجرای  تعلیق 

های   وضعیت  در  داده  موضوع  شخص  رضایت  اخذ  نظیر 

به    یدگ یرسها  لایحه حمایت از داده  31مطابق ماده    اضطراری.

ا  ی هاها و گزارشت ی شکا  هیکل از  به تخلف  قانون    ن یمربوط 

ه ه  یأتیدر  عنوان  از    یدگ یرس   أتیبا  متشکل  تخلفات  به 

:    ریز  یاعضا شد  خواهد  نما-1انجام  و    ندهیچهار  ثابت 

با  اریالاختتام آنان  از  نفر  دو  سو   دیکه  از  باشند،    ی حقوقدان 

خواهند شد.   انتخابخارج از اعضا    ایاعضا    انیاز م  ونی سیکم

و    رانیو معادن ا  عیصنا  ،یثابت از اتاق بازرگان  ندهینما  کی-2

ثابت    ندهی نما  کی-3مدت دو سال انتخاب خواهد شد؛    یبرا

  ا یاعضا    ان یکشور ازم  یاانهیرا   یسازمان نظام صنف  ی که از سو 

انتخاب خواهد شد.    2مدت    یخارج از اعضا و برا  -4سال 

س   ندهینما  کی از  که  و    یکشور  هیاتحاد  ی و ثابت  کسب 

مدت   یخارج از اعضا و برا  ای اعضا    انیاز م  یمجاز  یکارها

 دو سال انتخاب خواهد شد.

 گیری نتیجه -4

دادهاسنپ  دارد فود  اختیار  در  کاربران خود  از  گوناگونی  های 

گیرند و  های شخصی قرار می دادهزمره  که در غالب موارد در  

مصرف برای  بالایی  حفظ  حساسیت  سیاست  در  دارند.  کننده 

اسنپ  خصوصی  حریم  و  داشته  اطلاعات  اعلام   کهفود 

لایه و  سرور  روشپروتکل،  و  فود  اسنپ  امنیتی  های  های 

ها حداکثر تلاش را به عمل می آورد که  مناسب مدیریت داده

دسترسی از  و  محافظت  را  کاربران  قانونی  اطلاعات  غیر  های 

به   استفاده  سوء  هرگونه  مسئولیت  طبیعتا  کند.  جلوگیری 

حق   فود  اسنپ  و  بوده  مربوط  متخلف  اشخاص  یا  شخص 

خود   صلاحدید  بنابر  قانونی  طریق  از  را  پیگیری  و  اعتراض 

میمح سرویس   .داردفوظ  این  خصوصی  حریم  سیاست  در 

امنیتی  ارائه دهنده خدمات غذا اشاره به معیارها و ضوابط  ای 

داده امنیت  قبال  در  شرکت  در که  است.  نشده  دارد  های 

لایحه  پیش دادهحمایت  نویس  خدمات  از  دهندگان  ارائه  ها 

اهداف، زمینهملزم شده به  توجه  با  ها و خطرات  ها، هزینهاند 

داده پردازش  را احتمالی  لازم  امنیتی  اقدامات  شخصی،  های 

های شخصی با توجه به میزان حساسیت  برای حفاظت از داده

پیش داده در  دهند.  انجام  پردازش  مورد  طرح  های  نویس 

اشخاص   صیانت  نیز  اطلاعات شخصی  و  داده  از  حفاظت  و 

های  حفاظتی را در لایه-مذکور بایستی اقدامات و تدابیر امنیتی

را   معیار  و  داشته  مقرر  انسانی  و  اطلاعاتی  فیزیکی، 

سازی از حیث فنی و اجرایی قرار  پذیری و قابلیت پیادهتأمین

داده است. کمیسیون عالی تنظیم مقررات فضای مجازی کشور  

ها  در دستورالعمل اخیر خود، به عنوان بخش اول سند سیاست 

دهندگان خدمات را مکلف  ها، ارائهو الزامات حفاظت از داده

سیاست  بازبینی  و  اصلاح  طریق  از  است  حریم  کرده  های 

نگهداری   و  دریافت  کاربر  از  که  اطلاعاتی  خود،  خصوصی 

ق حذف شود را به طور شفاف بیان کرده و برای کاربر ح می

دادهداده که  صورتی  در  و  کنند  شناسایی  را  خود  های  های 

را جمع آنها  گردد  کاربر  هویت  شناسایی  به  منجر  آوری شده 

  2دهندگان خدمات مکلف هستند ظرف  رمزگذاری کنند. ارائه

را   مقررشده  اجرایی  دستورات  دستورالعمل  این  ابلاغ  از  ماه 

پیچیده با  کنند.  افزایش اتخاذ  و  پردازش  عملیات  شدن  تر 
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هزینه  و  داده  و حجم  یکسو  از  داده  امنیت  نقض  بالای  های 

لزوم انطباق با مقررات از سوی دیگر، در این نوشتار پیشنهاد  

مسئول   شناسایی  به  ملزم  دهندگان خدماتش  ارائه  است  شده 

و   بررسی  ضمن  تا  شوند  خود  ساختار  در  داده  از  حفاظت 

داده امنیت  سطح  و  وضع  از  گزارش  دستورات  تنظیم  ها، 

گزارش   را  آن  اجرای  و  اعلام  را  نظارتی  نهادهای  اجرایی 

خودتنظیم دهند. سیاست  به  راهکار  این  منجر اجرای  گری 

مطالعه  می با  کاربران  آنکه  بیشتر  توضیح  های  سیاست شود. 

و پلتفرم  حریم خصوصی بهترین  یکدیگر  با  آنها  مقایسه  ها و 

ترین پلتفرم را برای دریافت خدمت انتخاب نمایند و این امن

پلتفرم بین  در  کیفیت  بهبود  و  رقابت  ایجاد  باعث  ها وضعیت 

خواهد شد. از سوی دیگر وضع قانون یا مقرره متناسب نیز از  

پلتفرم خدمات  سامانهضروریات  و  مجازی  ها  فضای  در  ها 

می شتابزدگی  قلمداد  با  که  چهاربندی  دستورالعمل  یک  شود. 

کند. با توجه  تصویب و ابلاغ شده، معضل موجود را حل نمی 

دستورالعمل،   نواقص  شناسایی  گو  یکل  جمله   ازبه  عدم  یی، 

  دستورالعمل  مفادسکوت  وو ابهام  بستر ویژه جبران خسارت،

و نیز اتکای ضمانت اجرا به مسئولیت مدنی و   موارد یبرخ در

میکیفری،   شوراکند  ایجاب  وضع    یبرا  یاسلام  یمجلس 

  کیها در بستر تجارت الکترونحفاظت از داده  نهیزم  درقانون  

تحد تقن  یمراجع  اراتیاخت  دیو  فاقد شأن  به   باشندیم  ینیکه 

 طور جدی وارد شود. 

 

 تعارض منافع 

تعارض منافعی در این مقاله    کنند که هیچمینویسندگان تعهد  

 . است  وجود نداشته
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