
‌ی‌علمی‌شهر‌ایمن‌نشریه

JOURNAL OF RESILIENT CITY 

(JRC) 

 

 
 

 
 m.amngh@aut.ac.ir رایانامه:* 
 

‌های‌کاربردی‌حاکمیت‌امنیت‌داده‌اینترنت‌اشیاء‌در‌شهر‌هوشمند‌حوزه

‌4خداداد‌هلیلی‌؛3رپومحمدرضا‌فرجی‌؛2یحسین‌قرای‌؛*1جواد‌غریبی

 سنده مسئول(ی)نو تهران ،یدفاع مل یدانشگاه عال ،یدکتر یدانشجو -1

 رانیمخابرات ا قاتیبرق، مرکز تحق یمهندس ار،یدانش -2

 ه عالی دفاع ملی، تهراناستادیار، دانشگا -3

‌00/03/1402نوشته:‌‌؛‌پذیرش‌دست13/02/1402نوشته:‌‌دریافت‌دست

‌چکیده‌ واژگان‌کلیدی

ها متکی هستند. باا ایاح لاال،     به فناوری و داده دتش بهشهرهای هوشمند برای بهبود کیفیت زندگی شهروندان 

هاا،   های مهم امنیتی نظیر تهدیادات امنیات ساایبری، لاریم ی واای داده      ایح اتکا به فناوری همچنیح چالش

هاا و همچنایح کااهش     کند. جهت مقابله باا ایاح چاالش    قابلیت همکاری و فقدان استانداردهای لازم را ایجاد می

دمات اینترنت اشیاء در شهر هوشمند، لازم است ابتکااراتی در نظار گرفتاه شاود. لاکمیات      های امنیت و ی تقابل

های مورد اساتفاده اسات. جهات اساتفاده از لاکمیات       ها در لوزه ها در عیح لفظ کارایی و عملکرد داده امنیت داده یک فرایند تضمیح امنیت داده

ها با در نظار گارفتح ساایتار شاهر هوشامند،       های کاربردی آن شناسایی شود. ایح لوزه زهامنیت داده اینترنت اشیاء در شهر هوشمند لازم است لو

ها در شهر هوشمند قابل ال اء است. در ایح مقاله با مورد مطالعاه قارار دادن منااب      ها و همچنیح ذینفعان داده و موضوع داده سایتاراینترنت اشیاء، 

شهر هوشامند شناساایی شاده اسات.      زیرلوزه کاربردی لاکمیت امنیت اینترنت اشیاء در 11الی و لوزه ا 4مختلف و استفاده از ظرفیت نخبگانی 

 .ها عوامل مؤثر بر لاکمیت امنیت داده اینترنت اشیاء در شهر هوشمند ال اء شده است همچنیح پس از شناسایی لوزه

حاکمیت‌امنیت‌داده،‌

‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌اینترنت‌اشیاء،‌

‌شهر‌هوشمند

‌
‌مقدمه‌و‌بیان‌مسئله‌-1

فعلی باا  های  معنای شهر هوشمند به معنای ادغام زیرسایت

های اطلاعااتی و ارتبااطی جدیاد بارای ایجااد یاک        فناوری

سیستم جام  از یدمات شهری کارآمد است. شهر هوشمند 

هاای   هاای فیزیکای، زیرساایت    شهری است کاه زیرساایت  

هاای   های اجتماعی و زیرساایت  فناوری اطلاعات، زیرسایت

تجاری را برای تقویت هاو  جمعای شاهر باه هام مت ال       

هااای عظاایم، پیچیااده و  وشاامند فناااوریکنااد. شااهر ه ماای

هاا و مساا ل فنای، اقت اادی،      ای است که باا چاالش   وابسته

ی شاش  طاورکل  بهی مواجه است. متعددسیاسی و اجتماعی 

توانناد در آنهاا هوشامندتر     لوزه وجود دارد که شاهرها مای  

باشند: دولت هوشامند، افاراد هوشامند، اقت ااد هوشامند،      

 ماا، )و سابک زنادگی    زیسات  نقال هوشامند، محای     و لمل

2221). 

اینادی ساازمانی بارای مادیریت داده،     لاکمیت داده فر

هاا و فراینادها    ای از سیاسات  رسمیت بخشیدن به مجموعاه 

برای بهبود کیفیت داده و کااهش زا ادات داده، لفاظات از    

ها و مطلوبیات فنااوری باا     های لساس، لفاظت از داده داده

مشی  استفاده از قوانیح، تشویق استفاده درست از داده و ی 

هاا   . داده(1331 یی،)ساخا ای قوی اسات  ه برای تحلیل داده

ااورت پیوساته جریاان دارناد و      درون شهرهای هوشمند به

آوری  هایی جما   گیرد که چه داده می  لاکمیت داده ت میم

 استادیار، عضو هیات علمی دانشکده کامپیوتر دانشگاه شهید ستاری  -4



 داده‌اینترنت‌اشیاء‌در‌شهر‌هوشمندهای‌کاربردی‌حاکمیت‌امنیت‌‌حوزه

00 

ی، به چاه روشای و بارای چاه هادفی      کس چهشوند، توس  

استفاده شاود  از جملاه، لقاوق دسترسای و یاا اساتفاده از       

یت و کنترل کیفیت ها و همچنیح قوانینی که برای مدیر داده

. لاکمیات  (2221 ،لهاوفر ی)فرانکاه و گ ها  و کامل بودن داده

ها به ساازمان   داده با در نظر گرفتح افراد، فرایندها و فناوری

اورت  شده درآیند و به نترلاورت ک کند تا داده به کمک می

 . (2222 بروکمح،)ی مورد استفاده قرار گیرند مؤثرتر

ای که در بخش امنیت لاکمیت داده وجود دارد  اما نکته

هاای مجااز    ایح است که لاکمیت داده تنها از نظر دسترسی

کناد   پردازد و جز یات آن را بررسای نمای   به امنیت داده می

های شهر هوشامند از نظار لاریم     . لذا داده(2213 سینگ،)

باشاند   ای دارای تهدیدات فراوانی می ی وای و امنیت داده

که لازم است تا فرایندهای یاص لاکمیت امنیات داده نیاز   

سازی شوند. لاکمیت امنیت داده فرایند ایجاد و توسعه  پیاده

های  یچارچوب و پشتیبانی سایتار مدیریت است که استراتژ

امنیت اطلاعات و اهداف تجاری و کاری سازمان را همساو و  

های  کند. ایح فرایندها از طریق قوانیح و سیاست می راستا هم

پذیرد. مؤسساه گاارتنر معتقاد اسات کاه       دایلی اورت می

هاا   لاکمیت امنیت داده تنها یک پاسخ با یک سری ویژگای 

ای نیست، بلکه یک زنجیاره کامال اسات کاه در تماام اجاز      

سازمان و از سطوح بالای لاکمیتی باه ساطوح پااییح فنای     

کند. تمام سطوح یک سازمان باید بر روی اهداف  لرکت می

سازمان به توافق برساند و در نهایات از لفاظات از منااب  و     

لوانز )شود  ها به بهتریح شکل ممکح اطمینان لاال می داده

 . (2212 ،و همکاران

های مهم اینترنت اشیاء در شهر هوشامند   یکی از چالش

بااالا بااردن سااطت امنیاات داده، لفااظ اطلاعااات، تضاامیح  

ها در عیح لفظ و بهبود یدمات  های مجاز به داده دسترسی

هایی کاه در   . داده(2212 دیلیجنت،)باشد  شهر هوشمند می

های زیاد و متفاوتی هساتند   شهر هوشمند وجود دارند دسته

که هرکدام طبق کاربرد و نوع یود از سطت امنیت متفااوتی  

ها تنها بایاد توسا  نهااد     از داده هرکدامبریوردار هستند و 

شود.  عالاوه بار     و اجازه دسترسی داده مربوط به آن بررسی

ایح، مفهوم شهرهای هوشمند شامل یک سیساتم اطلاعااتی   

هااای  وجااود دارد و بااا زیرسیسااتم جااا همااهاساات کااه در 

های مختلف  توزی  شده است که توس  سازمان وستهیپ هم به

شاوند. لاکمیات    هاای اداری( اداره مای   ، لوزهمثال عنوان به)

هرهای هوشمند باا هادف ایجااد یاک     امنیت داده باید در ش

محی  محاسباتی قابل اعتماد باشد که از همکاری ایمح بیح 

های تولیدی شهر هوشامند   نهادهای مشارکت کننده در داده

تاوان   های دیگر آن مای  کند. همچنیح از چالش پشتیبانی می

 لزوماا  ی داده توس  نهادهایی کاه  گذار اشتراکبه تعاملات و 

شترکی ندارد، اشاره کارد. عالاوه بار آن،    زیرسایت امنیتی م

هاای   و اهاداف بخاش   تیا مأمورتریح چالش آن تفااوت   مهم

مختلااف شااهر هوشاامند در فراینااد چریااه داده اساات کااه 

تواناد موضاوعات مهام امنیات داده و کیفیات داده را در       می

 تقابل با هم قرار دهد. 

های اینترنت اشیاء لازم اسات   در یک شهر هوشمند داده

باه ایاح موضاوع،     توجاه  باا به اشتراک گذاشته شوند.  مرتبا 

گاذاری   های زیرسایتی اشاتراک  هایی نظیر پیچیدگی چالش

ی داده، تخ یص گذار اشتراکهای  داده، ذینفعان و مشارکت

شاود.   ها مطرح می گذاری داده های امنیت اشتراک مسئولیت

ایح موضوع در کناار مساا ل تضامیح کیفیات داده، امنیات      

هااای اینترناات اشاایاء، لااریم   زی و تبااادل دادهسااا ذییااره

ها و همچنیح لفظ یدمات شهر هوشامند از   ی وای داده

های اینترنات اشایاء در شاهر     های اساسی امنیت داده چالش

 .(2222 کنئی و همکاران،)شود  هوشمند مطرح می

با عنایت به مطالب یاد شده فوق، محقق در ایح تحقیاق  

سااز،   بر آن است تا با بررسی مباانی و اااول، ارکاان جهات    

رو و  هاای پایش    هاا و تهدیاد   ها و نیز فرات ها و ضعف قوت

همچنیح ارا ه راهبردها و الزامات اجرایای، نسابت باه ارا اه     

اده اینترنت اشایاء در شاهر   طرح راهبردی لاکمیت امنیت د

منااد شاادن شااهر از  هوشاامند اقاادام نمایااد تااا ضاامح بهااره

  ها و تهدیدات آن نیز م ون بماند هوشمندی لازم، از آسیب

بنابرایح مسئله االی پژوهش لاضر، لفاظ امنیات و لاریم    

های اینترنت اشیاء شهر هوشمند در کنار ارا ه  ی وای داده

 .یدمات بهینه، لحاظ گردیده است

 

‌اهداف‌تحقیق‌-1-1
‌هدف‌اصلی‌-1-1-1

های کاربردی لاکمیت امنیت داده اینترنات اشایاء    لوزه -

 در شهر هوشمند
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‌اهداف‌فرعی‌-1-1-2

عوامل مؤثر بر لاکمیات امنیات داده اینترنات اشایاء در      -

 شهر هوشمند

هاای کااربردی لاکمیات     هاا و زیرلاوزه   شناسایی لوزه -

 شمندامنیت داده اینترنت اشیاء در شهر هو

 

‌تحقیق‌سؤالات‌-1-2
‌اصلی‌سؤال‌-1-2-1

های کاربردی لاکمیت امنیت داده اینترنات اشایاء    لوزه -

 در شهر هوشمند کدامند؟

‌

‌های‌فرعی‌سؤال‌-1-2-2

عوامل مؤثر بر لاکمیات امنیات داده اینترنات اشایاء در      -

 شهر هوشمند کدامند؟

های کاربردی لاکمیت امنیت  های االی و زیرلوزه  لوزه -

 اینترنت اشیاء در شهر هوشمند کدامند؟ داده

 

 اهمیت‌و‌ضرورت‌تحقیق‌-1-3

‌اهمیت‌تحقیق‌-1-3-1

کاارگیری هوشامندانه و    با انجاام ایاح تحقیاق نحاوه باه      -

گرایانااه لاکمیاات امنیاات داده در مقاباال   کاانش پاایش

های امنیتای اینترنات اشایاء در شاهر      مخاطرات و چالش

 شود. هوشمند تبییح می

کاارگیری   گیاران ترغیاب باه باه     میمسازان و ت ا  ت میم -

کاارگیری   های نویح در شهر هوشمند شده و با به فناوری

هاا و راهبردهاای مطارح شاده، ضامح پایاداری        سیاست

ها، مقابله باا تهدیادات و مادیریت بحاران      مناسب سامانه

 تسهیل یواهد شد.

‌

‌ضرورت‌تحقیق‌-1-3-2

یت بینی اح ها، پیش فقدان طرح راهبردی، تعییح اولویت -

در مواجهه با لوادث پیش رو و انفعال در اقادامات را باه   

 همراه یواهد داشت.

های لاکمیت امنیت داده در  توجهی به تدویح سیاست بی -

شهر هوشمند، علاوه بر نقا  لاریم ی واای موجاب     

ی لیاتی و یدشاه باه امنیات    ها رسایتیزی ریپذ بیآس

 ملی و اقتدار کشور یواهد شد.

 

‌شناسی‌ینهمبانی‌نظری‌و‌پیش‌-2
‌تعاریف،‌اصطلاحات‌-2-1
لاکمیت امنیات داده یاک فرایناد     حاکمیت‌امنیت‌داده: -

پشااتیبانی از  منظااور بااهسااطت بااالای ماادیریتی داده  

است  انداز چشمدر جهت اهداف و  های امنیت داده برنامه

 .(2213 آبراهام و دیگران،)

اینترنات اشایاء، ات اال اشایاء و تماام       اینترنت‌اشییاء:‌ -

هاای   تجهیزات مربوط به شهر هوشمند از طریاق شابکه  

یاص شهر هوشمند مبتنی بر شبکه یارجی و یا دایلی، 

کومار )جهت ایجاد ارتباط، تعامل و اقدام از راه دور است 

 .(2213 و دیگران،

شااهر هوشاامند یااک رونااد جهااانی    شییهر‌هوشییمند: -

های شهری است که باا هادف بهباود کیفیات      استراتژی

کااارگیری نااوآوری و   ساااکنان مناااطق شااهری و بااه   

کم برای لل مشکلات ناشای از تارا   پیشرفتههای  فناوری

 .(2221 ما،)شود  بالای جمعیت اتخاذ می

 

‌پیشینه‌تحقیق‌-2-2
 شرح پیشینه تحقیق آمده است. 1طبق جدول 

‌

‌ها‌پیشینه-2-2-1

فاوق، هریاک از    هاای نهیشا پی درآماده   عمال  باه  یبررس رابرب

مارتب  باا اینترنات اشایاء از      مسا لای از  ها، به جنبهپژوهش

کاارگیری،   ی مرتب  بر باه ها فرات و تهدیدها قبیل کارکردها،

 تاوان  یمهای امنیتی و... را مطرح نموده و  نقاط ضعف و چالش

مندی از لاکمیت امنیات داده در   بخشی از ضروری بودن بهره

ال ااء نماود و    آنهاا برداری از اینترنت اشایاء را، از   زمینه بهره

مبایح ایاح    هاا  نهیشیپی بند جم ی لاال از  جهینت حیتر مهم

ند، نکته است با وجود مزایای اینترنات اشایاء در شاهر هوشام    

هایی از قبیل لفظ لاریم   ها را با چالش لیکح جامعه و سازمان

های لجیم، نیاز به  ی وای، تهدیدات امنیتی، مواجهه با داده

هاا و... روبارو    های کلان، لفظ امنیات ایاح داده   مدیریت داده

 باشد. اندیشی می سازد که نیازمند چاره می

 کاه  گاردد  یما  ، مشاخص ذکار شاده   یها نهیشیپ یبا بررس



 داده‌اینترنت‌اشیاء‌در‌شهر‌هوشمندهای‌کاربردی‌حاکمیت‌امنیت‌‌حوزه

02 

های شهر  استفاده از اینترنت اشیاء در لوزه  مقوله بهآنها  ی عمده

ی افازار  ساخت با دید فنی و  بعضا هوشمند از یک جنبه یاص و 

اساتفاده   یبارا  طرلای  ایا الگو ، آنهااز  کی چیهدر  واند  پردایته

 نشده است.ارا ه  لاکمیت امنیت داده اینترنت اشیاء،
‌

 

‌یگیر‌نتیجه‌عنوان‌تحقیق

امنیت سایبری در 

 شهرهای هوشمند 

 (2212 ،وپولوسیمی)افت

به  با توجهپردازد.  محقق در ایح تحقیق به ارا ه یک طرح پیشنهادی در جهت افزایش امنیت هوشمندسازی شهر دبی می

های راهبردی مختلفی در ایح زمینه  ، لذا چالشکند دایپ  به یک شهر هوشمند دست 2222اینکه دبی انتظار داشت تا سال 

با اقت اد جهانی مشهور است. لذا در ایح طرح از نظر امنیت راهبردی،  یواهد داشت. همچنیح شهر دبی به یک شهر

رو بررسی و تجزیه و تحلیل  های پیش  ای هوشمند چالش های شبکه امنیت شهر در فضای مجازی و همچنیح زیرسایت

 .شده استهای مختلفی در جهت لفظ و افزایش امنیت دیجیتالی شهر ارا ه  شدند. همچنیح در انتها رو 

بررسی نقش مدیریت 

امنیت اطلاعات در 

های شهر هوشمند  سازمان

 ،و همکاران ینی)لسب

2212) 

های کمتر توجیه شود. ایح یک دلیل االی  شهرهای هوشمند نباید با اهداف پایداری و هزینه  عدم توجه به امنیت در توسعه

اورت گسترده به  تواند یسارت و تلفات ایجاد کند و بنابرایح توسعه شهرهای هوشمند را به ه میبرای مشکلاتی یواهد بود ک

اورت مطمئح نقش بزرگی داشته باشد و  به وکارها کسبها و  تواند در پیشبرد سازمان تعویق بیاندازد. لکمرانی هوشمند می

امنیت اطلاعات برای لل ایح مسا ل نیاز به  های امنیتی آن را کاهش دهد. در جهت مسا ل لاکمیت یطرات و ریسک

تری است. در ایح مقاله، مسا ل مدیریت امنیت اطلاعات در شهر هوشمند بحث گردید و همچنیح اهمیت  تحقیقات گسترده

 ISM های شهرهای هوشمند بررسی شد. در ادامه نیز عوامل سازمانی مرتب  با  مدیریت امنیت اطلاعات در سازمان

(Information Security Management) را بر عملکرد سازمانی شهرهای هوشمند بگذارد  ریتأثی که بیشتریح به اورت

 بررسی شد.

طرالی مدلی برای 

مدیریت اکوسیستم 

داده برای  کلان

محور  کارهای داده و کسب

 -در جامعه فیزیکی

سایبری با تأکید بر شهر 

 (1331 ی،نی)امهوشمند 

 در محور داده کارهای و کسب برای داده کلان اکوسیستم مدیریت برای مدل یک طرالی تحقیق، و پژوهش ایح االی هدف

 مدل ایح که دهد یم  نشان تحقیق ایح یها تحلیل است. بوده هوشمند شهر های ویژگی بر تأکید با سایبری -فیزیکی جامعه

 لایه هویت، لایه بافت، و محی  لایه بنیادیح، های ارز  و ااول لایه از: عبارتند ها لایه ایح شود. تشکیل لایه 11 از تواند می

 مقررات، و قوانیح یهلا مدیریت، نحوه لایه ها، رو  و فرایندها لایه ها، دارایی و مناب  لایه ها، سیستم لایه استراتژی، و رهبری

 همچنیح شود. می مطرح ها داده لکمرانی مقوله استراتژی و رهبری لایه در باشند. می سایتار و معماری لایه ها، فناوری لایه

 است. گرفته قرار بررسی مورد داده یهپا بر شهرها لکمرانی مدل انواع

  عوامل مؤثر  یبند تیاولو

      بر امنیت اطلاعات در 

 شمندشهر هو

 (1333 ،فرد ی)اکرام

. جامعه آماری است رفتهیپذی عوامل مؤثر بر امنیت اطلاعات در شهر هوشمند اورت بند تیاولوایح پژوهش با هدف بررسی و 

های منتخب شهر مشهد هستند.  تآن شامل کلیه متخ  ان، کارشناسان و مدیران آشنا به مسا ل امنیت اطلاعات در شرک

های امنیتی، عدم قطعیت عناار محیطی، پشتیبانی  دهد که شش معیار: عامل سازمان، توسعه کنترل نتایج تحقیق نشان می

تریح معیارها و عوامل مؤثر بر امنیت اطلاعات در شهر  مهم عنوان بهسازمان، آگاهی سازمانی و مسا ل رهبری امنیت اطلاعات 

 ها شنهادیپها و  ها از طرح : لمایت مدیریت ارشد شرکتشده استآمده پیشنهاد  دست به نتایج به با توجهباشند.  هوشمند می

گردد. هر شرکتی  گذاری در ایح زمینه نیز می باشد که باعث سرمایه در راستای امنیت اطلاعات باعث پیشرفت سازمان می

های امنیت اطلاعات تخ یص دهند. با همکاری  سالانه در جهت پروژه طور بهای را  های اطلاعات محور، بودجه ویژه شرکت به

ها از طریق برگزاری  ، فرهنگ امنیت اطلاعات به کارکنان و مدیران میانی و عملیاتی سازمانرب  یذمدیران شرکت و نهادهای 

 ات در سازمان بیافزاید.رسانی و آموز  داده شود تا به ارتقای سطت کیفی امنیت اطلاع های آموزشی اطلاع کارگاه

لاکمیت داده در شهر 

  ریمیکراسهوشمند پایدار 

 ،مکاران)پاسکالوا و ه

2211) 

 پایدار توسعه های برنامه تحقیق برای که است ابزاری به شدن تبدیل لال در هوشمندی که دهد یم نشان ها تحلیل و تجزیه

 بررسی به مقاله ایح شود. یم تبدیل االی اجزای از یکی به پایدار توسعه لاکمیت بیح ایح در کند. یم تلا  شهرها در

 پایدار ابتکارات همچنیح پردازد. می پایدارسازی بر مبتنی جدید هوشمند شهرهای کار وردست در داده لاکمیت چگونگی

 مقاله ایح در است. شده مطرح نیز ذینفعان نظرسنجی همچنیح و اروپایی کشور سه و است شده بیان هوشمند شهر محور

 شده داده نشان را هوشمند شهر دارسازیپای و سازی هوشمند یها لل راه زیربنای تواند یم ها داده مدیریت ینکها چگونگی

 بروند پایدار هوشمند شهرهای سوی به تا هستند تلا  در که شهرهایی که دهد یم نشان تحقیق ایح اساسی های یافته است.

 ردیرویک پایداری بنابرایح  دارند ها داده از استفاده و تولید آوری جم  شناسایی، برای ذینفعان با تعامل و همکاری به نیاز

 دارد. تعاملی
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‌ادبیات‌تحقیق‌-2-3
یک شهر هوشمند شهری اسات کاه باا اساتفاده از تجهیازات      

و تجهیزات ارتباطی به بهبود ساطت زنادگی،    اطلاعات یفناور

 کناد  کارایی و همچنیح پایاداری توساعه شاهری کماک مای     

(Smart Cities Council 2014) (  ،2211ارمای) (Mircea 

Eremia, Lucian Toma, Mihai Sanduleac (2017)) .

توان گفت که مشاکلات مرباوط باه موضاوعات      ی میطورکل به

سلامت، ترافیک، جمعیت، کمبود مناب ، مادیریت پساماندها،   

ماادیریت مناااب ، ضااعف فناااوری و... از ادامااه توسااعه شااهری 

یاک   عناوان  باه آورند  لذا شهر هوشمند  جلوگیری به عمل می

وضاوع  شاود. م  بارای توساعه پایادار شاهری ارا اه مای       لل راه

سازی در توساعه مطارح    ی پایداری و بهینه منزله بههوشمندی 

 . (2212a جوشی و دیگران،)شود  می

در لال لاضر، عملکرد توسعه شهری تنهاا باه تجهیازات    

هوشاامند و فناااوری اطلاعااات بسااتگی ناادارد، بلکااه بااه      

پذیری و کیفیت میزان دانش از تجهیزات و ارتباطات  دسترسی

نیز بساتگی دارد. در شاهرهای هوشامند اینترنات اشایاء کاه       

شاود نقاش    مای  موجب ات ال بیح تجهیازات و ایجااد شابکه   

. هسااته اااالی  (2211 ارماای و همکاااران، )کلیاادی را دارد 

ها هساتند کاه    پرداز  و فعالیت تجهیزات اینترنت اشیاء داده

هاای مختلفای    های مختلف، انواع مختلف و با سارعت  در لجم

 .(2213 ،پرز و همکاران گررو)شوند  تولید می
 

 
‌های‌تولیدی‌شهر‌هوشمند‌داده‌-1شکل‌

‌

هاای تولیادی در    هاای داده  توان بخاش  اورت کلی می به

 شهرهای هوشمند را به شرح زیر عنوان کرد.

هاای   ی شاده )داده آور جما  هاای   موضوعات مربوط به داده -

 (...شهری و یدمات شهری و

آنهااا  کنناادگان تفادهاسااهااای تولیااد شااده و  کاااربران داده -

 (...ی ی وای وها شرکتهای دولتی، افراد و یا  )شرکت

 ؟ها )چاه زماانی   ی دادهریپذ یدسترسهای بالادستی  سیاست -

 (و... چه اطلاعاتی؟ ؟چه شخ ی

‌

های‌امنییت‌داده‌و‌حیریخ‌خصوصیی‌‌‌‌‌چالش‌-2-3-1

‌اینترنت‌اشیاء‌در‌شهر‌هوشمند

در شاهر هوشامند   ها  قبل بیان شد داده قسمتکه در  طور همان

ااورت پیوساته در لاال گارد  هساتند. باا افازایش روناد          به

بینای   جمعیتی شهرنشینی و هوشمندسازی شهرها قابال پایش  

هاای   های مورد نیاز بارای بخاش   که تجهیزات و زیرسایت است

هوشاامند، دولاات  ونقاال لماالمختلااف شااهر هوشاامند نظیاار 

. باا  زیست، یانه هوشامند و..  هوشمند، سلامت هوشمند، محی 

 ,Lei Cui, Gang Xie) (2018سایو،  )رشد زیادی همراه است 

Youyang Qu, Longxiang Gao, Yunyun Yang 

همچنیح افزایش کاربردهاای هوشامندی در شاهر و     (.(2018)

لاریم   هاای امنیتای و   هوشمندسازی، ایجاد مشکلات و چاالش 

هاای   شود. ایاح مشاکلات باه دلیال لفاره      ی وای زیادی می

هاایی نظیار    باشاد. چاالش   های ایح سیساتم مای   امنیتی در لایه

هاای غیرمجااز، از دساترس یاار       لملات سایبری، دسترسای 

ها و... موجب باه یطار افتاادن کیفیات و قابلیات       شدن سیستم

دان شود و کاهش اعتماد شهرون اطمینان هوشمندی در شهر می

 .(2017ژانااگ، )شااوند  باه اسااتفاده از تجهیاازات هوشاامند ماای 

(Kuan Zhang, Jianbing Ni, Kan Yang, Xiaohui 

Liang, Ju Ren, Xuemin Sherman Shen (2017)) 

هاای مطاارح شااده در زمینااه   تااریح چااالش یکای از مهاام 

هاسات.   ای شهر هوشمند، موضوع لریم ی واای داده ه داده

امنیت و لریم ی وای داده اغلب با هم همپوشانی دارند، باا  

ایح لال ایاح دو چاالش از یکادیگر متفااوت هساتند. لاریم       

های اشخاص و نحوه دسترسی باه آن   ی وای مربوط به داده

هاا لفاظات    امنیات داده از داده  کاه  یدرلالشود،  را شامل می

. لریم ی وای اطلاعاات باه لاق کنتارل بار نحاوه       کند می

هاای شخ ای    آوری، ذییره و استفاده از اطلاعات و داده جم 

هاایی را   ها موظفند در مورد اینکه چاه داده  پردازد. سازمان می

آوری داده و نحااوه بااه  کننااد، هاادف از جماا  آوری ماای جماا 

 .  (2222 اکتا،)ها شفاف باشند  گذاری داده اشتراک
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‌ذینفعان‌مطرح‌در‌شهر‌هوشمند‌-2-3-2

گاذاری بسایار    های شهری و هرگونه قانون در مدیریت پروژه

ی درسات  باه شاهر   رگاذاران یتأثپراهمیت است تا ذینفعاان و  

شناسااایی شااوند زیاارا ذینفعااان، در هاار بخااش از ماادیریت 

 ،و همکاااران اساانای)جاهسااتند  رگااذاریتأثلاااکمیتی شااهر 

. موضوع مدیریت ذینفعان و بازیگران شهر هوشامند  (2213

بنادی، مادیریت ارتبااط،     های شناسایی، دساته  شامل بخش

باشااد. یکاای از  ی، قاادرت و کنتاارل ریسااک ماایرگااذاریتأث

های هوشمندسازی شهرها مربوط به ایتلاف، تعاار    چالش

هر هستند. با شنایت مناف  و پیچیدگی بریی از ذینفعان ش

تاوان باه لاالتی     احیت از تمامی ذینفعان شهر هوشمند می

رسید که ذینفعان نیاز در جهات رسایدن باه اهاداف شاهر       

هوشمند پایدار رفتار کنند. شنایت ذینفعان شاهر هوشامند   

ی مطارح شاود و باا    درست بههای آنان  شود یواسته باعث می

یریت شاهر  پاسخ مناسب نیازهایشان مشاارکت آناان در ماد   

 .  (2214 رجبلو و همکاران،)یابد  هوشمند افزایش می

های  توان به دسته ذینفعان مطرح در شهر هوشمند را می

 :(2214 رجبلو و همکاران،)ی نمود بند میتقسزیر 

یکی از نکات کلیدی :‌مراکز‌آموزشی‌و‌بخش‌آموزش -

در لال توسعه  دا ما هایی است که  شهر هوشمند نوآوری

شمار  ها در شهر هوشمند به هستند و منب  االی نوآوری

هاا   آموزشی، دانشگاه مؤسساتروند. با در نظر گرفتح  می

االی در شاهر   یاک ذینفا  ا   عناوان  باه هاا   و پژوهشکده

هااای شااهر  هوشاامند بااه پیشاارفت فناااوری و نااوآوری 

‌کند. هوشمند کمک شایانی می

هاا و   شاهرداری  :بخش‌میدیریتی‌شیهری‌و‌اسیتانی‌‌‌ -

هاا یکای دیگار از ذینفعاان ااالی شاهرهای        استانداری

هوشمند هساتند. یادمات شاهری و همچنایح ارتبااط      

هاا و   االی شهروندان باا بدناه شاهر توسا  شاهرداری     

  لذا در نظر گرفتح بخاش  ردیپذ یمها اورت  یاستاندار

یکی از ذینفعان باعاث مشاارکت    عنوان بهمدیریتی شهر 

های شهر هوشمند یواهد شاد.   سازی پروژه آنها به پیاده

مناب   حیتأمتوان به  های آنان می همچنیح از دیگر نقش

سااازی  هاا اشااره کارد. پیااده     ساازی پاروژه   بارای پیااده  

ماالی   حیتأمدسازی شهرها به های مختلف هوشمن بخش

بخاش مادیریت    نظر گارفتح بزرگی التیا  دارد  لذا در 

بودجه )مالیاات   حیتأمیکی از مراکز  عنوان بهشهری نیز 

شاود از ذینفعاان ااالی شاهر      شهروندان و...( سبب می

 هوشمند نیز به شمار رود.

در بساایاری از شااهرهای :‌انییرژی‌کننییدگان‌نیتیی م -

زیست و همچنیح توسعه  محی هوشمند به دلیل مسا ل 

پایدار رویکرد انرژی سبز پر رنگ است  لذا تولید انارژی  

از بخش دولتی به بخش ی وای و مردمی منتقل شده 

نظار  هایی برای تولید انارژی سابز در    و همچنیح مشوق

انارژی از ساوی    حیتاأم  که یدراورتشود. لذا  می گرفته

ن تاوا  های ی وای و مردمی اورت پاذیرد مای   شرکت

‌یکی از ذینفعان در نظر گرفت. عنوان بهایح بخش را نیز 

تاریح   یکی از کلیدی :اطلاعات‌یفناوربخش‌خدمات‌ -

ی تجهیازات  رساان  یادمت هوشمندی در شهر هوشمند، 

های  باشد. بسیاری از شرکت به شهر می اطلاعات یفناور

ی وای، دولتای و زیرساایتی هساتند کاه مسائولیت      

در شاهر دارناد. لاذا از     ساازی ایاح هوشامندی را    پیاده

و  اطلاعاات  یفناورمشارکان االی شهر هوشمند بخش 

 باشد. های کامپیوتری می فناوری

تااریح ذینفاا  در شااهر هوشاامند   اااالی :شییهروندان -

شااهروندان هسااتند. نظاارات و نیازهااای شااهروندان در  

بالاتریح اولویت در مدیریت و لاکمیات شاهر هوشامند    

کاه در ایاح بخاش     باشد. همچنیح از مبالث مهمی می

باشاد. شاهروندان    مطرح است شهروندان هوشامند مای  

ریزی شهری دارند و  تریح نوع مشارکتی را در برنامه مهم

تریح پارامترهای  همچنیح میزان هوشمندی آنان از مهم

یلاااه   طور بهباشد.  کلیدی ارزیابی هوشمندی شهر می

تاوان باه    های شاهروندان هوشامند مای    مؤلفه حیتر مهم

مل با لاکمیت، یلاقیت و نوآوری، توسعه استعدادها تعا

 ی،)کونادپود و دسترسی بهینه به آماوز  اشااره کارد    

2212). 

  به نوع سیاست جهبا تودر کشورهای مختلف ‌:حاکمیت -

تااوان باارای بخااش  لاااکمیتی، سااایتار متفاااوتی ماای 

ی مفهوم لکمروایی طورکل بهلاکمیت آن در نظر گرفت. 

هاای   جاایگزینی بارای رو    عناوان  باه شهری که اغلب 

مراتبای، از باالا باه پااییح،      سنتی دولت )متمرکز، سلسه

 بر اسااس شود رویکردی  بوروکراتیک( در نظر گرفته می
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هاای عملیااتی عماومی باا هادف       و شابکه  هاا  سمیمکان

ها و  سازی سیستم دهی و لتی یکپارچه همکاری، سازمان

داران عمااومی و  ی تنااوع گسااترده سااهام هااا ساامیمکان

ی وای )چند مرکزی، مبتنی بر شبکه، افقای، متقابال   

ی، مبتنی بر فرایند، رویکرد از پاییح به بالا( است انضباط

. یک لاکمیت یاوب شاهری باعاث    (2222 ،نایوشی)آرت

شود تا مشارکت افراد جامعه در ت میمات شهری بالا  می

اورت مؤثر در نظر  هرود و همچنیح نیازهای شهروندان ب

‌گرفته شود. 

های ااالی شاهر    لاکمیت هوشمند در واق  یکی از بخش

هاای سیاسای و مشاارکتی     باشاد کاه باه بخاش     هوشمند می

. (2212 ،)رولناد شاود   شهروندان در شهر هوشمند مربوط می

تواند از طریق تعامل بیح فناوری، مردم،  لاکمیت هوشمند می

های بهینه، مناب ، فرایندهای اجتماعی  ها، دستورالعمل سیاست

طلاعااات از اهااداف لاکمیاات در شااهر مرسااوم و همچناایح ا

 هوشمند پشتیبانی کند.  

 
‌حاکمیت‌امنیت‌داده‌-2-3-3

ااورت افزایناده در لاال     هاا باه   ها و شرکت های سازمان داده

های مختلف افازایش   ها در جنبه باشد. افزایش داده افزایش می

ها  ها و محل داده مناب  تولید داده، لجم داده، کاربردهای داده

ااورت   افتد کاه داده باه   دیگر اتفاق می ندرت بهافتد.  اتفاق می

محلی تولید و م رف شود و یا در درون یک ساازمان بماناد و   

هاا   در دنیای یار  از آن ارتبااطی نداشاته باشاد. اکناون داده    

تاوان مارز    اورت آزادانه و نامحدود در گرد  هستند و نمی به

و  دقیقاای برایشااان مشااخص کاارد. بااا وجااود تمااام ت ییاارات

اند، پس از ایجااد و یاا    ها در ایتیار گذاشته هایی که داده مزیت

ها در معر  لملاه و یاا ساوء اساتفاده قارار       آوری، داده جم 

 هاا  ی نقا  داده ها گزار گیرند. در ده سال گذشته تعداد  می

(Data Breaches ) و نیم میلیاارد رکاورد    شده استدو برابر

تماد ما به اطلاعاات باه   در سال گذشته ایجاد شده است لذا اع

 .(سیوی)دونا ددلیل فقدان امنیت در معر  تهدید است 

داری  نگاه  اطلاعاات  یفناورها در سیستم  اطلاعات و داده

هاا باه    ها و دولات  شوند و ارز  و ت میمات نهایی سازمان می

توانناد محقاق    ها وابسته اسات و اهاداف ساازمانی را مای     داده

  یکاار  دسات هاا،   ها از سوی لمله سازند. از طرفی همواره داده

د. لاذا لازم اسات کاه    شاون  ها و... تهدید مای  ها، نقص داده داده

ها همواره در کارهای روزمره یود امنیات اطلاعاات را    سازمان

ها را در ت میمات یود در  در نظر بگیرند و ریسک امنیت داده

آمیاز و ماؤثر    نظر داشته باشند. ایح تنهاا در ااورتی موفقیات   

ی درسات  باه یواهد بود که مدیریت ارشد تهدیادات امنیتای را   

ساازمان پاساخگوی آن باشاد. ایاح      ارزیابی کناد و همچنایح  

 (Information Security (IS)) همکاری بیح امنیت اطلاعاات 

را ( Corporate Governance (CG)) و لاکمیات ساازمانی  

 Information Security) لاکمیااات امنیااات اطلاعاااات

Governance (ISG)) کننااد. لاکمیاات امنیاات  عنااوان ماای

ااورت   یت اطلاعات بههای امن اطلاعات به مسا لی نظیر دارایی

 پردازد. ی ذینفعان سازمان میریدر نظرگیک موضوع جام  با 

توان نتیجه گرفت که  به مطالبی که عنوان شد می با توجه

هاا و   لاکمیت امنیت اطلاعات تنها با مسا ل فنی امنیات داده 

ساروکار نادارد بلکاه موضاوعاتی از جانس       اطلاعاات  یفناور

 گیرد. ر میلاکمیت سازمانی را نیز در نظ

مطالعات انجام شده، مدل مفهومی ایاح تحقیاق    بر اساس

 باشد. می 2مطابق با شکل 

 
‌شناسی‌تحقیق‌روش‌-3

)نوع تحقیق( در زمره تحقیقاات   پژوهش لاضر از لحاظ هدف

از لحاظ رو  تحقیق  گردد. همچنیح میبندی  کاربردی دسته

بندی  در زمره تحقیقات توایفی/تحلیلی با نگاه اکتشافی دسته

از نظر موضوع و زمینه علمی به دنبال . پژوهش لاضر گردد می

آن اساات کااه بااا تکیااه باار آراء و نظاارات یبرگااان و بررساای 

 هااای کاااربردی ال اااء لااوزهمساتندات علماای و قااانونی بااه  

لاکمیت امنیت داده در اینترنت اشیاء در لوزه شهر هوشمند 

ی  فضای سایبر برسد. از نظر بعد زمانی، با توجه به تحولات سر

را شامل یواهد شاد. از لحااظ بعاد مکاانی      (مدت انیم)آینده 

جامعه  نظر است. گستره ج رافیای جمهوری اسلامی ایران مد

 باشد. نفر می 42 آماری تحقیق مورد نظر

گیری غیر التمالی یعنی  در ایح پژوهش از دو شیوه نمونه

گیااری هدفمنااد   گیااری بااا اسااتفاده از رو  نمونااه   نمونااه

(Purposive Sampling) معیار محور /(Criterion–Based 

Sampling )   انتخاب تمام موردها با انتخااب معیاار یااص( و( 

)انتخاب موردهاا  ( Snowball)با شیوه گلوله برفی  یریگ نمونه
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با انتخاب محدودی از افراد که پژوهشگر را به افراد دیگر ارجاع 

ری اطلاعاات  تکنیاک گاردآو   .یواهاد شاد  ( اساتفاده  دهد یم

 شود. متناسب با رو  تحقیق موضوع مورد مطالعه انتخاب می

در موضااوع مااورد مطالعااه اطلاعااات در دو بخااش گااردآوری  

. بخش اول مربوط به ادبیات موضاوع و مباانی نظاری    شود می

نظران و  )سطت نظری( و بخش دوم مربوط به ایذ نظر االب

باا   ،متخ  ان )سطت تجربی یا عملی( موضوع تحقیاق اسات  

هاا و عوامال ماؤثر     لاوزه توجه به اینکاه ساؤالات پرسشانامه    

رو  تحلیال   دهد یرا مورد سؤال قرار ملاکمیت امنیت داده 

 هااا بااا اسااتفاده از آمااار توااایفی و اسااتخرا  میااانگیح   داده

هایی کاه دارای   ویژگی ،ها مربوط به هر یک از اینهاست پرسش

ن اسات و ماواردی   یبرگا دییبه بالا هستند مورد تأ 3میانگیح 

انااد و از ایااح طریااق  کااه زیاار ایااح مقاادار هسااتند رد شااده 

 گیرد. پیشنهادی مورد ارزیابی قرار می های شایص
 

 
‌.مدل‌مفهومی‌تحقیق‌-‌2شکل



‌1402بهار‌؛‌‌21مسلسل؛‌0سال‌یه‌علمی‌شهر‌ایمن؛‌نشر

06‌

 ها‌وتحلیل‌یافته‌یهتجز‌-4

هاای   هاای معلمای و همچنایح بررسای     به بررسی با توجه

امنیت  های کاربردی لاکمیت میدانی انجام شده بر روی لوزه

داده اینترنت اشیاء در شهر هوشمند که در ف ال دوم نیاز باه    

کاااربردی مت ااور باارای   لااوزه 11آن پردایتااه شااد، تعااداد 

لاکمیت امنیت داده اینترنت اشیاء در شهر هوشامند توسا    

ها از طریق پرسشنامه شماره   محقق شناسایی گردید. ایح لوزه

گرفات و از آنهاا   یک مورد ارزیابی و غرباالگری یبرگاان قارار    

مشخص  2تا  1یواسته شد که میزان موافقت یود را از اعداد 

هاای   هاا و بررسای پاساخ    آوری پرسشنامه نمایند. پس از جم 

لوزه کاربردی که مقادیر پاسخ آنهاا بایش    13یبرگان، تعداد 

قارار گرفتناد کاه نتیجاه      دییتأبودند، مورد  4از مقدار عددی 

 باشد: لوزه به شرح زیر می 11نظریواهی انجام شده برای 

، مبیح ایح مطلب است که از نظر جامعاه یباره،   1نمودار 

، شااهروندان، وکارهااا کساابعلماای،  مؤسساااتلااوزه  13

های اینترنت  های یدمات شهری، شهرداری، زیرسایت سازمان

های نظارت بار داده، مادیریت و    های باز، زیرسایت اشیاء، داده

گااذاری داده، اسااناد مربوطااه،  اسااتفاده داده، فراینااد اشااتراک

گذاری مربوط به اینترنت اشیاء، فرایند ارتباط و نظارت  سرمایه

هاای مرباوط باه داده در     های مختلف شهری، برناماه  بر بخش

تریح کااربرد را در لاکمیات    شهر هوشمند، بیشتریح و اساسی

امنیت داده اینترنت اشیاء در شهر هوشامند دارا باوده و دارای   

باشند و بنابرایح در ایح  می 3وی یا بالاتر از میانگیح امتیاز مسا

رساله فرایناد تادویح طارح راهباردی لاکمیات امنیات داده       

اینترنت اشیاء در شهر هوشمند، با در نظر گرفتح ایاح سایزده   

 لوزه اورت یواهد گرفت.

از بیح همه عوامل اثرگذار که توس  جامعه آماری و یبره 

ی مشاخص  افازار  نارم س از تحلیال  مورد ارزیابی قرار گرفت، پ

در سطت راهبردی  1عامل به شرح جدول  22گردید که تعداد 

 کنند. ی مینیآفر نقش
 

 

 
‌.های‌اساسی‌انتخاب‌حوزه‌-‌1نمودار

 
‌.در‌حاکمیت‌امنیت‌داده‌اینترنت‌اشیاء‌در‌شهر‌هوشمند‌رگذاریت ثعوامل‌‌-1جدول‌

‌ینترنت‌اشیاء‌در‌شهر‌هوشمنددر‌حاکمیت‌امنیت‌داده‌ا‌رگذاریت ثعوامل‌‌ردیف

 وجود قوانیح و مقررات لفاظت از داده و لریم ی وای در شهر هوشمند 1

 وجود استانداردهای امنیتی اینترنت اشیاء در سطت شهر هوشمند 2

 گستر  زیرسایت فناوری اطلاعات و ارتباطات کشور 3

 ارتباط پیوسته لایه مدیریت شهری با لاکمیت امنیت داده 4

 های نویح استقبال از فناوری 2

 های لاکمیت امنیت داده مشی ایجاد فرایند بازرسی و کنترل اجرایی بودن ی  2
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‌.در‌حاکمیت‌امنیت‌داده‌اینترنت‌اشیاء‌در‌شهر‌هوشمند‌رگذاریت ثعوامل‌‌-1جدول‌ادامه‌

‌در‌حاکمیت‌امنیت‌داده‌اینترنت‌اشیاء‌در‌شهر‌هوشمند‌رگذاریت ثعوامل‌‌ردیف

 نبوه کاربران فضای مجازیا 1

 های لاکمیت امنیت داده در شهر ارزیابی سیاست 2

 های شهر هوشمند لفظ تسهیل یدمات شهری در کنار امنیت داده 3

 های شهر هوشمند پیوست امنیت داده در برنامه 12

 ولدت فرماندهی لاکمیت امنیت داده 11

 رب  شهر هوشمند های ذی ارتباط بیح لاکمیت با ارکان و دستگاه 12

 بریورداری از نیروی انسانی مجرب در سطت شهر هوشمند 13

 گیری و لفظ ولدت فرماندهی ی بازیگران متعدد در ت میمرینظرگ در 14

 کسب رضایت ذینفعان در ارا ه یدمات امنیت داده شهر هوشمند 12

 یاءراهکارهای افزایش ضریب امنیتی لضور کاربران در بستر اینترنت اش 12

 ی امنیت دادهرینظرگ درایجاد برنامه مدون توسعه اینترنت اشیاء با  11

 های امنیت های شهر هوشمند از منظر امنیت داده و ارا ه شایص ریزی، راهبری و پایش و نظارت عالی بر پروژه برنامه 12

 های اینترنت اشیاء در شهر های مداوم ممیزی امنیت داده برنامه 13

 های شهر هوشمند گیری، اجرا و نظارت بر عملکرد لوزه ی سایتار در فرایند ت میمعدم چابک 22

 های ورودی لایه لاکمیت عدم تحلیل ابتدایی داده 21

 های لاکمیت امنیت داده مشی عدم قابلیت اجرایی ی  22

 های لاکمیت امنیت داده مطابق با استانداردهای جهانی روزرسانی سیاست عدم به 23

 های مرتب  با اینترنت اشیاء وضعیت تخ  ی مسئولان و کارکنان متولی شهر هوشمند در لوزه تیکفا معد 24

 عدم تجربه متخ  یح و مسئولان در لوزه اینترنت اشیاء و شهر هوشمند 22

 های اینترنت اشیاء دهی به تهدیدهای سایبری سامانه گیری پاسخ طولانی بودن زمان ت میم 22

 کرد مدیریت دادهضعف در عمل 21

 ضعف در سایت تجهیزات اینترنت اشیاء 22

 های امنیتی فقدان زیرسایت لازم جهت شناسایی لفره 23

 ی فنی مرتب  با اینترنت اشیاءاستانداردهاها و  شایص حیتأمضعف در  32

 های امنیت داده های اینترنت اشیاء در اثر برنامه کاهش کیفیت داده 31

 دهی به لملات سایبری های لازم جهت پاسخ فقدان فناوری 32

 های شهر هوشمند ها به داده ها و شرکت عدم توجه به تعییح مجوزهای دسترسی سازمان 33

 های اینترنت اشیاء در شهر هوشمند بندی داده عدم طبقه 34

 های اینترنت اشیاء و شهر هوشمند المللی مفید در بریی از لوزه وجود توافقات بیح 32

 تدویح سند بالادستی اینترنت اشیاء کشور منظور به کشورها ریساوجود اسناد بالادستی  32

 اینترنت اشیاء در شهر هوشمند لساس ریغهای  المللی در برنامه گذاران بیح وجود سرمایه 31

 المللی مرتب  با لریم ی وای و مالکیت داده اینترنت اشیاء در شهر هوشمند قوانیح بیح 32

 ی از سایتار سازمانی شهرهای هوشمند در سطت جهانیالگوبرداران امک 33

 های امنیت داده، اینترنت اشیاء و شهر هوشمند در سطت جهانی وجود رقابت در لوزه 42

 ی و امکان رشد تولید دایلیالملل حیبهای  اعمال تحریم واسطه بهسخت شدن شرای  یرید از یار   41

 دهی در اینترنت اشیاء در سطت ملی کشورها در توسعه بسترهای یدمات گیری از تجارب سایر بهره 42

 المللی مربوط به امنیت داده اینترنت اشیاء امکان مشارکت فعال متخ  یح لقوقی کشور و مسئولان شهر هوشمند در تدویح قوانیح بیح 43
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‌.شمنددر‌حاکمیت‌امنیت‌داده‌اینترنت‌اشیاء‌در‌شهر‌هو‌رگذاریت ثعوامل‌‌-1جدول‌

‌در‌حاکمیت‌امنیت‌داده‌اینترنت‌اشیاء‌در‌شهر‌هوشمند‌رگذاریت ثعوامل‌‌ردیف

 استفاده از ظرفیت متخ  یح یار  از کشور 44

 امکان ادور دانش و فناوری به کشورهای دوست 42

 ای شهر هوشمنده گذاری داده المللی در ایجاد و توسعه فضای امح اشتراک های بیح ها و شرکت سازمان  وجود رقابت 42

 عدم همکاری مناسب و سازنده کشورهای دارای فناوری اینترنت اشیاء و شهر هوشمند 41

 المللی در لوزه امنیت داده کشورها فقدان نظام لقوق بیح 42

 المللی های بیح افزارهای لساس در زمان تحریم تجهیزات و نرم حیتأمعدم  43

 ای اینترنت اشیاءه نفوذ فیزیکی به مراکز لساس داده 22

 های اینترنت اشیاء در شهر هوشمند توس  دشمنان تخریب اعتماد شهروندان به برنامه 21

 ها و لریم ی وای در بستر اینترنت اشیاء اطلاعی شهروندان و کاربران از امنیت داده بی 22

 پذیری( تجهیزات نوظهور اینترنت اشیاء های جدید )آسیب چالش 23

 های سیاسی مختلف ای و جهانی با انگیزه رقبای قوی در سطت منطقهدرنظرگیری  24

22 
های اینترنت اشیاء و یا ایتلال  نفوذ سایبری به مراکز داده جهت سرقت، لذف و یا ت ییر داده مربوط به قطعات، تجهیزات، سامانه

 در ارا ه یدمات

22 
ها، جاسوسی، اعمال  رنت اشیاء )جهت ردیابی موقعیت مکانی سامانهشناسایی مدارات اضافی تعبیه شده در سامانه و تجهیزات اینت

 ها( اقدامات و سرقت داده

 ها )کنترل عملیاتی و یا مختل کردن عملکرد تجهیزات( های امنیتی و کلیدهای از کار انداز تعبیه شده در ریزتراشه شناسایی لفره 21

 های غل  و گمراه کننده ق دادههای اینترنت اشیاء و تزری نفوذ سایبری به سامانه 22

 

‌گیرینتیجه‌-6
تریح نیازهاا بارای نیال باه پیشارفت و توساعه        یکی از اساسی

جانباه یاک کشاور، پاژوهش اسات  همچنایح قادرت و         همه

استقلال هر کشوری بر پژوهش و تولید علم استوار است. برای 

های تحقیق کاه در ابتادا مطارح     به پرسش توجه باایح منظور 

های کااربردی ااالی لاکمیات امنیات      ت، ابتدا لوزهشده اس

داده اینترنت اشیاء در شهر هوشمند تشاریت شاد. ایاح چهاار     

باشاد.   های کاربران، متولیان، فناوری و فرایندها می لوزه لوزه

زیرلاوزه شناساایی    11همچنیح در ایح چهاار لاوزه ااالی،    

 زیرلوزه ال ااء  13تحقیقات میدانی تعداد  اساس برشده که 

هاای کااربردی    ها و زیرلوزه به لوزه توجه باگردید. همچنیح 

لاکمیت امنیت داده اینترنت اشیاء در شاهر هوشامند، تعاداد    

 عامل مؤثر در شهر هوشمند شناسایی گردید. 22

 

‌پیشنهاد-0
کارگیری لاکمیت امنیت داده اینترنت اشایاء در شاهر    به -

لاعات اط  های ارتباطات و فناوری هوشمند توس  معاونت

هاای   هاا و زیرلاوزه   های یدمات شهری در لوزه سازمان

 معرفی شده

های لاکمیت امنیت داده  در نظر گرفتح عوامل مؤثر بر لوزه -

تدویح دستورالعمل استانداردسازی  منظور بهاینترنت اشیاء 

ی ارتباااط دیجیتااالی ناادهایفرا وهااا  افزارهااا، پروتکاال ناارم

 رعاملیغپدافند تجهیزات اینترنت اشیاء توس  سازمان 

هاای   اطلاعاات ساازمان    های ارتباطات و فنااوری  معاونت -

ها، در ی وص جهت  شهرداری نظر ریزیدمات شهری و 

داده اینترنت اشایاء اقادام   اتخاذ رویکرد لاکمیت امنیت 

 .نمایند
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Abstract: 

 

Smart cities rely heavily on technology and data to improve citizens' quality of life. However, this 

reliance on technology also creates significant security challenges such as cyber security threats, data 

privacy, interoperability and lack of necessary standards. In order to deal with these challenges and also 

to reduce conflicts between security and Internet of Things services in the smart city, it is necessary to 

consider initiatives. Data security governance is a process of ensuring data security while maintaining the 

efficiency and performance of the data in the areas of use. In order to use the data security governance of 

the Internet of Things in Houshmand city, it is necessary to identify its application areas. These areas can 

be calculated by considering the structure of the smart city, the Internet of Things, the structure and topic 

of data, as well as the beneficiaries of the data in the smart city. In this article, by studying different 

sources and using elite capacity, 4 main areas and 17 applied sub-areas of Internet of Things security 

governance in Houshmand city have been identified. Also, after identifying the areas, the effective factors 

on data security governance of Internet of Things in Houshmand city have been calculated. 
 

Keywords: Data Security Governance, Internet of Things, Smart City. 
 

 
 

 

 


