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 دهیچک

های نوین ازجمله جنگ سایبری، جنگ شنناتتی، جننگ هدف مقاله حاضر تبین مفهومی و محتوایی جنگ     

هنای ننوین، شناسی جننگاطلاعاتی و جنگ ترکیبی است. در این راستا سؤال اصلی مقاله این است که در مفهوم

گینرد کنه فنناوری ضنیه موردسنن ق انرار منیچه عناصر مشترکی وجود دارد؟ در پاسخ به سؤال فوق اینن فر

شود. بنه تببینری دی،نر، درنهاینت  نانه باعن  های نوین محسوب میترین عنصر مشترک در تمامی جنگمهم

های نوینی چون جنگ سایبری، جنگ شناتتی و جننگ ترکیبنی شنبگ ب،ینرد و ینا باعن  تحنول شده جنگ

وینهه دی شده است، بح  انقلاب در عرصه فنناوری و بنههای کلاسیک ازجمله جنگ اطلاعاتی به ابباد جدیجنگ

هنایی، بسنت،ی فراواننی بنه سنطح انقلاب سایبری است. در این راستا سطح  مادگی جهت مقابله با چنین جننگ

دانق و فناوری هر کشوری دارد. با توجه به این امر، مقاله حاضر اصد دارد چهار حوزه جدید جنگ شنامگ حنوزه 

طلاعاتی و ترکیبی را موردبح  و بررسی انرار دهند و ضنمن واکناوی مفهنومی و محتنوایی، سایبری، شناتتی، ا

اسنتفاده در اینن مقالنه، روم  توجه انرار دهند. روم منورد ها را موردنقق برجسته فناوری در ابباد مختلف  ن

 ای و اینترنتی است.توصیفی و تحلیلی و بر پایه روم کتابخانه

 هاکلید واژه

 .جنگ اطلاعاتی و جنگ ترکیبی ، جنگ سایبری، جنگ شناتتی،های نوینجنگ
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 مقدمه

ویهه انقلاب گسترده سایبری باع  تحول در ابباد اجتماعی، انقلاب در عرصه ارتباطات و اطلاعات و به     

تصوص انقلاب سایبری پدیده جنگ و است. دروااع انقلاب فناوری به سیاسی، ااتصادی و البته نظامی شده

ترین ترین و تاصتوان انقلاب سایبری را بزرگ سانی میع را چنان تحت تأثیر ارار داده است که بهدفا

عطف در مطالبات امنیتی و راهبردی و در حوزه جنگ و دفاع ارزیابی کرد. در این راستا، انقلاب سایبری نقطه

نگ شناتتی و جنگ های نوینی چون جنگ سایبری، جگیری جنگدر عرصه جنگ و دفاع، باع  شبگ

شود. کشورهایی که در ها از فناوری برای حصول نتی ه و هدف استفاده میترکیبی شده است که در  ن

توانند با حدااگ هزینه اهداف هایی برتری در حوزه علم و فناوری دارند، تیلی راحتر از ابگ میچنین جنگ

عنوان نمونه، ای دهد. بههای کلاسیک ابباد تازهگراهبردی تود را تأمین کند. همانین فناوری توانسته به جن

ویهه انقلاب سایبری، جنگ اطلاعاتی بین کشورها از حوزه نظامی به تحت تأثیر انقلاب ارتباطات و اطلاعات و به

های دی،ر ازجمله سیاسی، ااتصادی، فرهن،ی و اجتماعی و از سطح عملیاتی و تاکتیبی به سطح حوزه

های نوین، چنان مفهوم و مصداق جنگ است. بر این اساس اصولاً علم و دانق و فناوری راهبردی تسری یافته

چیز باشد. دروااع به همین دلیگ است که ببد از تواند گویایی همهتنهایی نمیاند که تببیر جنگ بهرا تغییر داده

کننده مبنای امگ ید تا ککلمه جنگ پسوند دی،ری هماون سایبری، شناتتی، اطلاعاتی و ترکیبی می

های نوین جدیدی برای جنگ باشد. با توجه به این مسائگ، هدف مقاله حاضر تبین مفهومی و محتوایی جنگ

اطلاعاتی و جنگ ترکیبی با توجه به انقلاب ارتباطات و اطلاعات و  سایبری، جنگ شناتتی، جنگ مله جنگازج

های نوین، چه شناسی جنگقاله این است که در مفهومویهه انقلاب سایبری است. در این راستا سؤال اصلی مبه

گیرد که فناوری عناصر مشترکی وجود دارد؟ در پاسخ به سؤال فوق این فرضیه موردسن ق ارار می

شود. به تببیری دی،ر، درنهایت  ناه باع  های نوین محسوب میترین عنصر مشترک در تمامی جنگمهم

یبری، جنگ شناتتی و جنگ ترکیبی شبگ ب،یرند و یا باع  های نوینی چون جنگ ساشده است جنگ

های کلاسیک ازجمله جنگ اطلاعاتی به ابباد جدیدی شده است، بح  انقلاب در عرصه فناوری و تحول جنگ

ویهه انقلاب سایبری است. با توجه به این امر، مقاله حاضر اصد دارد چهار حوزه جدید جن،ی شامگ حوزه به

اطلاعاتی و ترکیبی را موردبح  و بررسی ارار دهد و ضمن واکاوی مفهومی و محتوایی، سایبری، شناتتی، 

 ها را موردتوجه ارار دهد.نقق برجسته فناوری در ابباد مختلف  ن
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 چارچوب مفهومی -1

 ن در االب  1«انقلاب اطلاعات و ارتباطات سایبری»های جهان کنونی، ترین ویهگیبدون تردید یبی از مهم     

تصوص در نیمه دوم شود. البته درگذشته و بهیاد می 2«انقلاب سایبری»چیزی است که از  ن تحت عنوان 

اند، اما تنها طی دو دهه گذشته های ارتباطی و اطلاعاتی در سطوح مختلف وجود داشتهارن بیستم، تبنولوژی

شود یاد می 3«دهبده جهانی»عنوان  است که به دلیگ انقلاب صورت گرفته در عرصه سایبر،  ناه از  ن تحت

المللی موجود که مؤید این امر هستند توان به اطلاعات و  مارهای بینکاملاً محقق شده است. در این زمینه می

المللی، استفاده از اینترنت طی یک ده گذشته بیق از چهار برابر شده است. اشاره نمود. بر اساس  مارهای بین

 Internet(میلیارد کاربر اینترنت در سطح جهان فبال هستند  5یزی نزدیک به همانین در حال حاضر چ

Users, 2021:1.( درصد از جمبیت جهان ارتباط روزانه و  04المللی، بیق از بر اساس  ترین  مارهای بین

 درصد بود. 1این مقدار چیزی در حدود  1995مداوم با اینترنت دارند. این در شرایطی هست که در سال 

درصدی کاربران اینترنت، یبی از مصادیق  ن چیزی است که از  ن تحت عنوان انقلاب سایبری  39افزایق 

های دی یتال و هوشمند را نیز اضافه کرد. بر شود. به این  مارها باید میزان نفوذ تلفن همراه و تلویزیونیاد می

منتشرشده است، چیزی بیق از  0«لی مخابراتالملاتحادیه بین»المللی که از سوی اساس  ترین  مارهای بین

درصدی است.  9555دهنده نفوذ میلیارد تلفن همراه در سطح جهان فبال هستند که این امر نشان 7

ها میلیارد  ن 355کنند که در حال حاضر درصد جمبیت جهان از تلفن همراه استفاده می 9555دی،ر عبارتبه

ایبری از تغییر و تحولات بنیادینی را در ابباد مختلف زندگی انسان و هوشمند هستند. ضمن اینبه انقلاب س

وااع تأثیرگذاری انقلاب سایبری بر ابباد سیاسی، ااتصادی، اجتماعی و تبع  ن کشورها ای اد نموده است؛ بهبه

لاب توان  ن را حتی فراتر از انقلاب صنبتی اول و دوم و حتی فراتر از انقفرهن،ی در حدی است که می

ارتباطات و اطلاعات که تود مقدمه و زمینه انقلاب سایبری بوده است، ارزیابی کرد. به باور برتی سطح و عمق 

ویک را ارن سایبری نامید. افزون بر تأثیرگذاری انقلاب سایبری بر جوامع در حدی است که باید ارن بیست

تصور ه است که دی،ر زندگی انسان بدون  ن اابگاین، فضای سایبر چنان جوامع را تحت تأثیر بنیادین ارار داد

وااع تأثیرگذاری انقلاب سایبری بر زندگی انسان چنان گسترده است که برتی حتی  ن را فراتر از نیست. به

یک واابیت غیراابگ کتمان است که انقلاب هرحال اینکنند. بهاتتراع تط و  غاز مدنیت بشر ارزیابی می

                                                                 
1 .Cyber Communication Information Revolution 
2 .Cyber Revolution 
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4 .The International Telecommunication Union 
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کرده است که هرروز ببد جدیدی از زندگی انسان را دچار تغیر و تحولات گستردهای  سایبری موجی را ای اد

 (.54-51زاده، ترابی، طاهری)میبند و شبگ تازهای به  ن میدهد 

های ضمن اینبه انقلاب سایبری یک مفهوم گسترده است که دربرگیرنده  ترین تحولات فناوری در شاته     

اینترنت و  0اینترنت رفتار ،3و محاسبات کوانتومی 2، یادگیری ماشینی1مختلف علم ازجمله هوم مصنوعی

است که هرکدام تود سرمنشأ تغیر و تحولات گسترده و گاه انقلابی در زندگی انسان تواهند شد.  5بدن

عنوان نمونه بسیاری از کارشناسان بر این باورند که هوم مصنوعی تمامی ابباد زندگی فردی و اجتماعی در به

مامی ابباد را چنان تغییر تواهد داد که زندگی پیق و پس از هوم مصنوعی چندان اابگ ایاس نخواهند ت

توان تببیری کلان و جامع برای تحولات بر این اساس انقلاب سایبری را می .(Gregory, 2021:1)بود 

ها و جوامع را طات انسانهای علمی مرتبط با فضای سایبر در نظر گرفت که هم ارتباانقلابی در تمامی عرصه

های سیاسی، ااتصادی، فرهن،ی، اجتماعی را دچار شدت گسترده و  سان نموده است و هم تمامی عرصهبه

 تغییر و تحولات بنیادین تواهد کرد.

 

 جنگ سایبری -2 

ه از حال با مطالبه و مقایسه تباریف مختلفی کهیچ تبریف واحدی از جنگ سایبری وجود ندارد. بااین     

توان عناصر مشترکی ازجمله بازی،ری دولت، استفاده از فضای سایبر و ای اد شده است، میجنگ سایبری ارائه

تخریب درنتی ه حمله را شناسایی کرد. بر این اساس در ادامه چندین تبریف که بیشتر مورد پذیریق جامبه 

شخص شوند و هم تحول مفهوم جنگ ها مشود تا هم عناصر مشترک  نعلمی و امنیتی هستند ارائه می

گیرد که سایبری موردبح  ارار گیرد. مبمولاً جنگ سایبری برای توصیف ااداماتی مورداستفاده ارار می

دهند. جنگ سایبری مانند یک حمله مسلحانه است که عمداً های حیاتی را موردحمله ارار میزیرساتت

شود. نبته کلیدی این است جسمی و یا تخریب اموال می مثال مرگ و یا صدمهعنوانباع  اثرات مخربی به

توانند درگیر جنگ سایبری های تحت حمایت دولت میهای دولتی یا افراد یا گروهها، ارگانکه فقط دولت

های ها و شببه؛ بنابراین جنگ سایبری جن،ی است که از طریق رایانه(Cyberwarfare, 2021:1)شوند 

شود. جنگ سایبری مبمولاً ها ان ام میها علیه سایر دولتهای  نها یا پروکسیدولتها و توسط متصگ به  ن

                                                                 
1. Artificial Intelligence 
2. Machine Learning 
3. Quantum Computing 
4. Interne of Behaviors 
5. Internet of Bodies (IoB) 
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های دولتی و نظامی کشور یا های سایبری علیه شببهمنظور برهم زدن، تخریب یا انبار استفاده از سیستمبه

بری یا جاسوسی ها از فضای سایشود. جنگ سایبری را نباید با استفاده تروریستکشورهای هدف ان ام می

های مشابهی اینترنتی یا جرائم اینترنتی اشتباه گرفت. حتی اگر در هر چهار نوع فوق، ترابباران از روم

 .(Sheldon, 2021:1)عنوان جنگ سایبری تفسیر صحیحی نیست ها بهاستفاده کنند، تبریف همه  ن

ای است که ای یا شببهدرگیری رایانهجنگ سایبری »در تبریفی دی،ر از جنگ سایبری چنین  مده است:     

ملت دی،ر است. در این نوع -ملت علیه یک یا چند دولت-شامگ حملاتی باان،یزه سیاسی توسط یک دولت

های کنند از طریق فضای سایبر فبالیت دولتملت تلام می-حملات، بازی،ران وابسته به یک یا چند دولت

طورکلی به یا نظامی را مختگ کنند. اگرچه جنگ سایبری بهدی،ر تصوصاً برای تأمین اهداف استراتهیک 

تواند حملات شده توسط یک دولت ملی علیه کشور دی،ر اشاره دارد، اما همانین میحملات سایبری ان ام

های هبر نیابتی باهدف پیشبرد اهداف دول تاص را نیز توصیف های تروریستی یا گروهگروه

 تواند اشبال مختلفی داشته باشد، ازجمله:گ سایبری میجن .(Rosencrance, 2019:1)«کند

 های نظامی را هدف ارار دهند.های مهم و سیستمتوانند زیرساتتای و بدافزارهایی که میهای رایانهها، کرمویروس -

ای، های رایانه، واایع امنیتی سایبری هستند که مانع دسترسی کاربران به سیستم1حملات انبار سرویس -

 شوند.ها یا سایر منابع شببه میهدست،ا

های افزار که سیستمها، مراکز، مؤسسات و مشاغگ دولتی از طریق باجهای مهم از وزارتخانههک و سرات داده -

 .(Rosencrance, 2019:1)گیرد تا زمانی که اربانیان باج بدهند ای را گروگان میرایانه

ملت برای حمله و تلام برای  سیب -تی توسط یک دولتدر تبریفی دی،ر جنگ سایبری شامگ ااداما     

ای یا حملات انبار سرویس های رایانههای اطلاعاتی کشور دی،ری از طریق ویروسها یا شببهرساندن به رایانه

گونه تبریف تر، جنگ سایبری را ایندر تبریفی مشابه اما کامگ 2رن ر . (Cyber Warfare, 2021:1)است

ای و هک کردن توسط یک های رایانهایبری به استفاده از حملات دی یتالی مانند ویروسجنگ س» کند: می

ای حیاتی کشور دی،ر، باهدف ای اد  سیب، مرگ و نابودی اشاره های رایانهکشور برای ای اد اتتلال در سیستم

های دشمن، در به زیرساتت ای برای حملههای  ینده، هبرها با استفاده از کد رایانهدارد. به باور وی در جنگ

های تصمانه در فضای سایبری را فبالیت .(Ranger, 2018:1)جن،ند کنار سایر نیروهای نظامی می

                                                                 
1. Denial-of-Service Attacks (DoS) 
2. Ranger 
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 ید بندی کرد.  ناه در زیر میهای ناشی از  ن درجهشده و  سیبهای ان امتوان با توجه به انواع فبالیتمی

 شده است:ب شدت نزولی مرتببه ترتی 1بندی است که توسط تابانسبییک طبقه

 شود؛. حمله به اهداف غیرنظامی که باع  صدمه فیزیبی می1 

 های مهم اطلاعات ملی؛. به هم ریختن و تخریب زیرساتت2 

 ها؛. اتلال در اهداف نظامی در المرو حاکمیت دولت3

 ها؛. اتلال در اهداف نظامی در تارج از المرو حاکمیت دولت0 

 و جاسوسی صنبتی؛ . فبالیت جنایی5

 های نفوذ؛های امنیتی و  زمودنپذیری وری اطلاعات، جست وی موارد رایج  سیب. جمع6

  های رسمیسایتای تراببارانه، سوءاستفاده و تحریف کردن وب. مدیریت یک کارزار تبلیغاتی رسانه7

(Tabansky, 2011:82-83). 
شود، چراکه مسئله تخریب ه مشمول تبریف جنگ سایبری میاز موارد فوق تنها مورد یک تا پنج است ک     

منظور تبیین اینبه حمله سایبری بخشی دهنده جنگ سایبری است. ضمن اینبه بهجزو عناصر اصلی تشبیگ

 از یک جنگ سایبری باشد، چندین ویهگی دی،ر باید بررسی شود:

،ران دی،ر؟ اگر عامگ حمله و تخریب کشوری منبع و منشأ حمله: اینبه یک کشور پشت حمله ارار دارد یا بازی .1

 توان حمله را جنگ سایبری نامید.تاص باشد، مشمول جنگ سایبری است، در غیر این صورت نمی

توانست تسارتی ای اد کند و یا اینبه وااباً باع  تسارت و تلفات شده است؟ اگر حمله  یا حمله می .2

شده رت ای اد کند یا باهدف ای اد تسارت طراحیشده توسط دولت یا عاملان  ن تساسایبری هدایت

توان جنگ سایبری ارزیابی کرد، در غیر این صورت ممبن است مشمول تبریفی باشد، حمله را می

 دی،ری هماون جاسوسی سایبری شود.

ار ها ارای که عمدتاً در اتتیار دولتای نیاز داشته و منابع هماهنگ شدهریزی پیایده یا حمله به برنامه .3

های فضای البته با توجه به ویهگی .(Tabansky, 2011:82-83)شده است؟دارد در  ن استفاده

حال اگر جواب این سؤالات کاملاً روشن نشود، سایبری امروز، پاسخ به این سؤالات بسیار دشوار است، بااین

 توان حمله سایبری را جنگ سایبری نامید.نمی

ای های رایانهسایبری حدت و شدت  ن است. در بسیاری از موارد، سیستم نبته مهم دی،ر در مورد جنگ     

ها یا های دنیای واابی مانند فرودگاههدف نهایی نیستند، بلبه به دلیگ نقشی که در مدیریت زیرساتت

گیرند. در یک جنگ سایبری ممبن است هدف محدود باشد، مثلاً حمله های برق دارند هدف ارار میشببه

                                                                 
1. Tabansky 
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جانبه و ای صورت گیرد، اما ممبن است جنگ سایبری همههای هستهبه شببه برق یا نیروگاه سایبری

 .(Ranger, 2018:1)ای را دربرگیرد گسترده باشد و اهداف گسترده

 

 جنگ شناختی -3

به مبنای محافظت از دانق، فهم و  گاهی شهروندان است  1ترین تبریف امنیت شناتتیدر ساده     

(Seger, Avin, and others, 2020:23-50).  به تببیر سی،ر امنیت شناتتی شامگ کسب اطمینان از

کند درست هستند. همانین وجه دی،ر امنیت  گاهی واابی نسبت به چیزهایی است که جامبه فبر می

ای های اطلاعاتی مقاوم در برابر تهدیدهمدرک و ای اد سامانهشناتتی شامگ توان تشخیص ادعاهای غلط و بی

یک اصطلاح فلسفی یونانی به  3شود. لازم به اشاره است، مبرفت یا اپیستیممی 2شناتتی مانند اتبار جبلی

شود که شهروندان یک کشور بدانند مبنای دانستن است؛ بنابراین امنیت شناتتی شامگ اطمینان از این می

ت را تشخیص دهند و اطمینان یابند که اساس یا نادرسدانند و اینبه بتوانند ادعاهای بیکه چه چیزی را می

(. بنا 1:1399نسبت به تهدیدهای شناتتی مانند اتبار جبلی مقاوم هستند )سی،ر، 0های اطلاعاتیاکوسیستم

، در عصر حاضر چهار روند 5گرفته توسط یک گروه تحقیقاتی به رهبری الیزابت سی،ربه تحقیقات صورت

توان ش،ردهای جنگ شناتتی نامید. اول مسئله ها را میکه  نکنند مختلف امنیت شناتتی را تهدید می

ای از اطلاعاتی است. در این راستا، در شرایطی که اینترنت ح م گسترده 6اطلاعات گسترده و کمبود توجه

دهد، تشخیص درست از نادرست کار سختی است. اطلاعات هن،فت تاییدنشده را در دسترس هم،ان ارار می

ها، تبرن،اران، نمایندگان منافع مختلف و دی،ران باید با یبدی،ر بر این مبنی است که دولت و کمبود توجه به

شود که مبمولاً روم بهتری دارد و بین کسی برنده میسر ای اد ذهنیت در بین مخاطبان راابت کنند و دراین

است. دروااع  8لانیت محدودو عق 7کنندههای تصفیهگوید. مسئله دوم حبابنه لزوماً کسی که واابیت را می

کننده های تصفیهکننده مسئله کمبود توجه در فضای اطلاعات گسترده، ای اد حبابیبی از پیامدهای ن،ران

شوند افراد فقط با عقاید فبلی تود برتورد داشته کننده روندهای هستند که باع  میهای تصفیهاست. حباب

طور طبیبی بیشتر به ازحد گسترده، بهبمولاً در برتورد با اطلاعات بیقباشند و نظرات مخالف را نبینند. افراد م
                                                                 

1. Epistemic Security 
2. Fake News 
3. Episteme 
4. Information Ecosystem 
5. Elizabeth Seger 
6. Attention Scarcity 
7. Filter Bubbles 
8. Bounded Rationality 
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روند. پیامد شناتتی های ناشناتته میکنند و کمتر سراغ چهرهکسانی که شبیه تودشان هستند توجه می

شود که به عقلانیت محدود مبروف است. لازم به اشاره است کننده، به امری منتهی میهای تصفیهاین حباب

گیری توب است، لذا محدود کردن اطلاعات ورودی با ه دسترسی به اطلاعات، پایه و اساس استدلال و تصمیمک

دهد. مسئله سوم سوءاستفاده دشمن از جریان ها، توان استدلال توب را کاهق میسن،ر گرفتن در این حباب

تر شده است؛ اما جنبه مانی راحتاست. در عصر انقلاب سایبری، پخق و دسترسی به اطلاعات از هرز 1اطلاعات

کننده ها برای انتشار اتفاای یا عمدی اطلاعات غلط یا گمراهتوان از همان فناوریمنفی این تحول این است که می

کنند کاری میها، عمداً اطلاعات را دستها، یا حبومتاستفاده کرد. مبمولاً بازی،ران مختلفی مانند افراد، سازمان

 (.1:1399 ندگان را گمراه کنند و عقاید غلط را ترویج دهند )سی،ر،کنتا دریافت

کنند. مبمولاً های مختلفی برای گسترم اطلاعات نادرست استفاده میلازم به اشاره است که دشمنان از فن     

ساسات اند و احشدههای اجتماعی که برای تبلیغ محتوای محبوب طراحیهای رسانهعامگها از سیستمبیشتر  ن

های کوتاه هستند برند. اطلاعات نادرست اغلب مبتنی بر ال،وهای رفتاری و فیلمان،یزند بهره میشدیدی را برمی

شود. عاملان بوک و واتساپ به اشتراک گذاشته میمانند فیس 2های پیام بستهطور گسترده در برنامهکه به

های ای اد کنند تا پیام 3های اجتماعیجبلی در رسانههای ها و یا حسابسایتتوانند وباطلاعات نادرست می

ها گویند. ضمن اینبه این رباتمی 0تود را میزبانی کنند، این تاکتیبی مبروف است که به  ن تبلیغ محاسباتی

توانند تود را در های جبلی ای اد کرد. همانین افراد میتوجه، حسابتوانند برای جلبتودکار هستند، اما می

های اانونی بوک یا واتساپ عضو کنند و از اتبار جبلی برای انتشار دروغ در میان حسابهای موجود فیسگروه

طور گسترده به اشتراک گذارند. این روند جبلی گاهی اواات به حدی استفاده کنند، سپس محتوای نادرست را به

که کسانی که اطلاعات نادرست ینشود. ضمن اهای تبری اصلی و سنتی نیز جذب میرسد که توسط رسانهمی

تر برای ان ام این کار های پیایدهای از هوم مصنوعی برای ای اد رومطور فزایندهدهند بهرا گسترم می

 5های جبلی که برتی محققان ازجمله تانرتر و فیلمگرایانههای ربات وااعکنند، ازجمله ای اد حساباستفاده می

 .( Tanner,2020:1-13) اندد نامیدهترین تهدیابلاً  ن را جدی

توان به نتایج تحقیقی که چندی پیق ژورنال ساینس منتشر در این زمینه و برای روشن شدن بح  می     

در »نتایج نشان داد:  2417تا  2446های ها توییت مربوط به سالکرد اشاره کرد. این پهوهق با تحلیگ میلیون

                                                                 
1. Action by Adversaries and Blunderers 
2. Closed Messaging Apps 
3 .Fake Social Media Accounts 
4. Computational Propaganda 
5. Jonathan Tanner 
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تر از حقایق تر و گستردهتر، عمیقدارتر، سریعاطلاعات و اکاذیب بسیار دامنه های زندگی اجتماعی،تمامی حوزه

تر از اتبار جبلی مراتب پررنگتأثیر اتبار سیاسی جبلی به»این پهوهق همانین دریافت که «. یابدنشر می

عظیم با  این تحلیگ«. های محلی یا اطلاعات مالی استمربوط به تروریسم، بلایای طبیبی، علم، افسانه

عنوان پلتفرمی برای نشر اتبار، های اجتماعی بهپردازد که رسانهها، به این ذهنیت متداول می وری دادهجمع

های اجتماعی کننده است، چون رسانهگرایق به تبرهای تائید نشده، احساسی و جبلی دارند و این امر ن،ران

حقیقت »دهد که های این تحلیگ نشان می موع، یافتهاند. درمبه نیرویی غالب برای نشر اتبار تبدیگ شده

 (.1:1397رزنیک،«)نفر برسد 1544کشد تا به دست شق برابر بیشتر از دروغ طول می

توانند تصمیم ب،یرند که به چه طور طبیبی میها بهاست. انسان 1درنهایت تهدید  تر فرسایق اعتماد     

های یک شخص را نند. برای مثال، هر چه تبداد کسانی که گفتهکسی اعتماد کنند و به چه کسی اعتماد نب

شود. همانین از منظر روانشناسی احتمال باور دارند بیشتر باشد، احتمال اعتماد سایر افراد به او بیشتر می

های اعتماد انسان به عضوی از اجتماع تودم بیشتر از افراد تارج از اجتماع است، چراکه منافع و ارزم

ها وجود دارد. البته افراد از زبان بدن، لحن بیان و سبک سخنرانی برای سن ق صداات بین  ن مشابهی

های مدرن به تطا انداتت. برای های فوق را با برتی از فناوریتوان بینق و واابیتکنند؛ اما میاستفاده می

ارار دهند و کاری کنند که عقاید  توانند عقاید االیت را بیشتر در مبرض دیدکننده میهای تصفیهمثال، حباب

سازی های االیت باید در مبرض دید ارار ب،یرند، اما عادیاکثریت به نظر برسند. شبی نیست که برتی دیدگاه

توان از فناوری برای گمراه  فرین است. همانین میهای افراطی کاری مشبگو محترم جلوه دادن روایت

شوند که در ای ساتته میگونهبه 2رد. برای مثال، ویدیوهای جبگ عمیقهای ناتود گاه استفاده ککردن بینق

ای برای شک وجود ندارد. درنهایت چهار مسئله یا مشبگ فوق به حباب شناتتی منتهی ها مبمولاً نشانه ن

های شناتتی، توانایی عموم شوند که یبی از بدترین اتفاااتی است که ممبن رخ دهد. در جهان حبابمی

راحتی در دسترس است، اما مردم رود. اطلاعات بهبرای تشخیص حقیقت از دروغ کاملاً از بین می مردم

هرحال نتی ه روندهای اتبا است یا تیر؟. بهشنوند اابگتوانند یا میبینند، میتوانند بفهمند چیزی که مینمی

گونه که دشمن و مسائگ را  نشود فوق این است که یک جامبه درنهایت دچار تحول در دانق و بینق می

 (.1:1399کند )سی،ر،کند و سپس اادام میوتحلیگ میبیند، ت زیهتواهد میمی

 اساسی هدف تواند اهداف مختلفی را دنبال کند. مبمولاً اولینشناسی، جنگ شناتتی میاز حی  هدف     

 جمبیت وحدت زدن انس ام و برهم مبنای به ثباتیبی .است هدف جمبیت در ثباتیبی ای اد شناتتی،جنگ

                                                                 
1. Fabrication and Erosion of Trust 
2. Deepfake 
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مهاجم از  کشور راستا، این در .شودمی ها ن بین همباری رفتن بین به که این امر من ر است هدف مردم و

 ضمن .دهدمی در جامبه هدف را افزایق بندیاطب اتتلافات و جدید، هایایده شناتتی و طرحطریق جنگ

 اساس توان بررا می هستند، زیرا جامبه سازیاطبی هدفرهبران بهترین  شناتتی،جنگ یک در اینبه

دهد و  ارار تصادفی هدف شبگ به را جمبیت تواندمی مهاجم کشور .کرد دواطبی ها ن از مخالفت یا حمایت

های اومی و زبانی یا گروهای دی،ر تمرکز کند. این یا در مواردی تنها بر گروهی تاص مثگ نظامیان یا االیت

 هایتاکتیک .شوددروغین ان ام می هایروایت و ان،یزتفراه عقاید از طریق اتبار جبلی، کار مبمولاً

 هایجنبق کردن زنده دوباره تفراه، ای اد و بندیاطب افزایق هماون مواردی شامگ شناتتیجنگ

 و اتتلافات ییبزرگنما و تأکید با هاگروه و افراد کردن جدا رهبران، و دولت از زداییمشروعیت شده،فراموم

شوند؛ بنابراین هدف اول می هازیرساتت زدن ااتصادی و برهم کلیدی هایفبالیت کردن مختگ ها،تفاوت

سازی جامبه و کشور هدف و کنار زدن  ن از مسیر صحیح افزایق ادرت ملی است. ثباتشناتتی بیجنگ

موضوعاتی تاص مثگ انتخابات یا هدف در مورد  جمبیت بر تأثیرگذاری شناتتی،جنگ اساسی هدف دومین

 درک و تفسیر در کاریدست و نفوذ از طریق سیاست تارجی در ابال موضوعی مشخص است. این هدف

 ایگونهبه را افراد، گروه یا شهروندان توانندشود. در این راستا، مهاجمان میمی ان ام مسائگ مختلف از مردم

 سازیثباتبی با هدف تأثیرگذاری زم به اشاره است که هدفها عمگ کنند. لا ن نفع به که کنند هدایت

سازی ای اد شورم و بلوا ثباتتأثیرگذاری شبگ دادن به ذهنیت هدف اما هدف بی هدف زیرا است، متفاوت

شناتتی، تأثیرگذاری روسیه بر های تأثیرگذاری بر شهروندان از طریق جنگدر جامبه است. یبی از نمونه

متحده  مریبا است که نتی ه  ن پیروزی ایالات 2416کشورهای غربی ازجمله انتخابات سال نتایج انتخابات 

 .(Bernal and others, 2020:11-20) بودغیرمنتظره دونالد ترامپ 

های لازم به اشاره است در جهان سایبری امروز، یبی از کار مدترین ابزارهای جنگ شناتتی، شببه     

تحقیقی  2و امپریال کالج لندن 1زمینه ناتو در همباری با دانش،اه جان هاپبینز اجتماعی هستند. در همین

های اجتماعی در جنگ شناتتی ان ام داده است. در بخشی از این گسترده در مورد نقق برجسته شببه

های هوشمند های اجتماعی و دست،اههای شناتتی ما ممبن است توسط رسانهتوانایی»گزارم  مده است: 

را  0گیریو تطاهای ذاتی تصمیم 3تواند تبصبات شناتتیهای اجتماعی مییف شود. استفاده از شببهتضب

                                                                 
1. Johns Hopkins University 
2. Imperial College London 
3. Cognitive Biases 
4. Innate Decision Errors 
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توبی درباره تبصبات ، برنده جایزه نوبگ به2، دانیگ کانمن1«فبر کردن، سریع و  هسته»افزایق دهد. در کتاب 

کند که فیدهای اره میگیری بح  شده است. در این زمینه، کانمن اششناتتی و تطاهای ذاتی تصمیم

دهند که با ترجیحات ما مطابقت بیشتری دارند. ما مبمولاً تبری و موتورهای جست وگر نتای ی را ارائه می

فرض ما مطابقت داشته باشند. بر این کنیم که با باورهای پیقای تفسیر و تأیید میگونهاطلاعات جدید را به

کنند و باع  ای اد تبصب روز میسرعت کاربران را با اطلاعات جدید بهرسان اجتماعی بههای پیاماساس برنامه

کنیم. ازحد درک میترتیب افراد اهمیت رویدادهای اتیر را نسبت به گذشته بیقاینشوند، بهها میدر بین  ن

در تائید  کنند. افرادرا القا می 3های اجتماعی به شبلی هستند که تائید اجتماعیهای شببهضمن اینبه سایت

دهند که این امر تبدیگ به های اجتماعی تود مطابقت میاجتماعی اادامات و اعتقادات دی،ران را با گروه

بالای انتشار اتبار و بازنشر و پاسخ به شود. مشبگ دی،ر در این زمینه سرعتهای پهواک و تفبر گروهی میاتاق

ها، انتشار اتبار و احساس نیاز سریع به واکنق در برابر  نها است. در این راستا، سرعت سریع ارسال پیام و  ن

کند که در مقابگ  رام و منطقی فبر کردن است. اکنون را تشویق می 0سریع فبر کردن انبباسی و احساسی

های تبری تود استفاده های مبتبر نیز از عناوین احساسی برای تشویق انتشار سریع مقالهحتی تبرگزاری

واابیت این گذاشتن زمان برای تواندن و نشر اتبار است. ایت مشبگ  تر نداشتن دات و کمکنند. درنهمی

ها را دهند، حتی اگر دفبات اشتراک  ناست که افراد وات کمتری را به تواندن مطالب اتتصاص می

ی سازهای کوتاه بهینههای اجتماعی برای توزیع اطبهرسانهای پیامافزایق دهند. همانین سیستم

تواند تسهیگ و گسترم کنند. این امر میپوشی میهای مهم چشمها و تفاوتاند که غالباً از زمینهشده

را تسهیگ کند. در این راستا اتتصار  6های وارونهو روایت 5غیرعمدی سوءتفسیر از اطلاعاتعمدی و 

وانندگان را از های اجتماعی، در ترکیب با تصاویر دیدنی چشم،یر، ممبن است تهای شببهپست

 Johns Hopkins University & Imperial )« های دی،ران باز داردها و ارزمدرک ان،یزه

College London, 2021:1-5). 
شناتتی در حال ان ام است  گاه باشند. ها باید حدااگ از اینبه یک جنگدر جنبه دفاعی، دولت     

ای پاسخ به برتی از سؤالات اصلی در این زمینه فراهم کنند:  یا توانند ابزارهایی را برهای فناوری میحگراه

کند؟ اهداف مهاجمان چه گرفته است؟ چه کسی  ن را اداره میکمپینی در جریان است؟ از ک ا نشئت

                                                                 
1. Thinking, Fast and Slow 
2. Daniel Kahneman 
3. Social Proofing 
4. Reflexively and Emotionally Thinking Fast 
5. Intentionally and Unintentionally Misinterpreted Information 
6. Slanted Narratives 



 ـــــــــــــــــــــــــــــــ  1421 بهار، 02، پیاپی 1 شماره، مشش؛ سال فصلنامه راهبرد سیاسی

10 

 

ها را توان  نای وجود دارد که میدهد که چنین ال،وهای تبرارشوندهتواند باشد؟ تحقیقات ناتو نشان میمی

تواند به ها حتی ممبن است امضاهایی منحصر به بازی،ران تاص را ارائه دهند که میی کرد.  نبندطبقه

راه حگ ویهه در این زمینه، استفاده از سیستم نظارت و هشدار شناسایی عاملان حمله کمک کند. یک

د. این شناتتی کمک کنتواند به شناسایی، واوع و پی،یری جنگاست. چنین سیستمی می 1شناتتیجنگ

های تبری، های اجتماعی، رسانهای از رسانههای طیف گستردهتواند شامگ داشبوردی شود که دادهامر می

های تواند با شناسایی مبانهای اجتماعی را تلفیق کند. یک داشبورد میهای شببههای اجتماعی و سایتپیام

گیرد و همانین از طریق های اجتماعی نشئت میهها و اتبار رسانها، پیامجغرافیایی و م ازی که از  ن پست

های زبانی و سایر عوامگ، ارتباطات و ال،وهای تبراری را  شبار کند. موضوعات موردبح ، احساسات و شناسه

سرعت در شناسایی و تواند بهمی 2های تشخیص ال،وضمن اینبه استفاده از یادگیری ماشین و ال،وریتم

درنگ را بندی مبارزات نوظهور بدون نیاز به مداتله انسان کمک کند. چنین سیستمی امبان نظارت بیطبقه

کند تا در هن،ام ها کمک میدهد و به  نگیرندگان ارائه میمواع را به تصمیمکند و هشدارهای بهفراهم می

 Johns Hopkins University )های مناسب را تنظیم و  ماده کنند شناتتی، پاسخظهور و تبامگ جنگ

& Imperial College London, 2021:1-5). 
 

 جنگ اطلاعاتی -4

از منظر مبنایی، جنگ اطلاعاتی به مفهوم کشمبق بر سر فرایند اطلاعات و ارتباطات است، جن،ی که با      

هایی که ها و شببههای اطلاعاتی، در برابر رایانهها و سیستماعمال نیروی تخریبی در مقیاس وسیع علیه دارایی

ناتو جنگ  .(Brian, 2021:1)شود کنند، با طرح و برنامه اعمال میهای مهم پشتیبانی میاز زیرساتت

منظور کسب برتری اطلاعاتی نسبت جنگ اطلاعاتی عملیاتی است که به»کند:گونه تبریف میاطلاعاتی را این

شود. این جنگ شامگ کنترل فضای اطلاعاتی، محافظت از دسترسی به اطلاعات شخصی ن ام میبه حریف ا

های اطلاعاتی و ای اد حال تلام در جهت به دست  وردن و استفاده از اطلاعات، تخریب دست،اهتود، درعین

صر ابتباری شود. جنگ اطلاعاتی پدیده جدیدی نیست، اما شامگ عنااتتلال در جریان اطلاعات دشمن می

شوند تر اطلاعات میتر و در مقیاس بزرگدرنتی ه توسبه فناوری است که من ر به انتشار سریع

(Information Warfare,2005:1). کند:وزارت دفاع  مریبا جنگ اطلاعاتی را چنین تبریف می 

بر اطلاعات، فر یندهای  شده برای دستیابی به برتری اطلاعاتی نسبت به دشمن با تأثیرگذاریاادامات ان ام»

                                                                 
1. Cognitive Warfare Monitoring and Alert System 
2. Machine Learning and Pattern Recognition Algorithms 
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که از اطلاعات شخصی، های مبتنی بر رایانه دشمن، درحالیهای اطلاعاتی و شببهمبتنی بر اطلاعات، سیستم

وزارت «. کنیدهای مبتنی بر رایانه تود دفاع میهای اطلاعاتی و شببهفر یندهای مبتنی بر اطلاعات، سیستم

 وری، پردازم و انتشار جریان توانایی جمع»کند که جنگ اطلاعاتی دفاع  مریبا در تبریف تبمیلی تأکید می

که دسترسی به این وافه اطلاعات برای دستیابی یا ارتقا اهداف بر روی یک دشمن تاص است، درحالیبی

به تببیری دی،ر، جنگ اطلاعاتی جنگ  .(Ramlee,2005: 1-2)شود ها برای دشمن انبار میتوانایی

های ا فریب دشمن است. این جنگ شامگ تود اطلاعات، فرایندهای اطلاعاتی، زیرساتتچیز مرتبط بهمه

مواع اطلاعاتی، افراد و رهبران است. از طرف دی،ر جنگ اطلاعاتی همانین تلاشی است جهت تهیه دایق و به

روی نی .(Ramlee,2005:3)گیری ها در فرایندهای تصمیماطلاعات موردنیاز رهبران برای کمک به  ن

جنگ اطلاعاتی غالباً یک اصطلاح موردبح  است و »کند:گونه تبریف میدریایی  مریبا جنگ اطلاعاتی را این

عنوان دروااع فااد تبریف مشترک مورد تائید است؛ اما برای نیروی هوایی  مریبا، جنگ اطلاعاتی به

م ازی، جنگ البترومغناطیسی و  هایی است که عناصر اطلاعاتی، نظارتی و شناسایی، عملیات فضایفبالیت

کند. امروز نیروی هوایی عملیات را برای دستیابی به نتایج در دو زمان جنگ و صلح اطلاعاتی هماهنگ می

های نظامی در محیط اطلاعاتی جهت تأثیر عمدی بر رفتار ها و ظرفیتجنگ اطلاعاتی را استفاده از توانایی

، فرمانده 1ژنرال تیموتی هوگ .(Gagnon, 2020:5)کند می ها و سیستم اطلاعاتی دشمن توصیفنیرو

دهد ارتق هایی که نشان مییبی از بارزترین نمونه»گوید: باره می، دراین2جنگ اطلاعات نیروی هوایی  مریبا

تواهد با استفاده از جنگ اطلاعاتی دشمنان را شبست دهد، تلام در جهت این است که بفهمد چ،ونه می

تواند هایی جهت تحقق  ن اهداف دارد. بر این اساس جنگ اطلاعاتی میی دارد و چه تواناییدشمن چه هدف

انتزاعی باشد، جن،ی که ترکیبی از امبانات فضای سایبر، اطلاعات، جنگ البترونیبی، عملیات اطلاعاتی، 

اعاتی یا تغییر طرز عملیات روانی یا فریب نظامی است. هدف نهایی از این اادامات تأثیرگذاری بر محیط اطل

 .(Mark, 2020:1)»فبر دشمن هست

دانند که در مبنای محدود به مبنای برتی دی،ر جنگ اطلاعاتی را در اصگ همان اطلاعات نظامی می     

هایی است که به کشورهای متخاصم است. اطلاعات نظامی شامگ کلیه رشته جنگ اطلاعاتی بین ارتق

شود. گیرندگان اتتصاص داده میشار اطلاعات برای واحدهای نظامی و تصمیموتحلیگ و انت وری، ت زیهجمع

 1و اطلاعات البترونیک 0و اطلاعات فنی که تود شامگ اطلاعات تصویر 3اطلاعات نظامی به اطلاعات انسانی

                                                                 
1. Gen. Timothy Haugh 
2. Information Warfare Organization 
3. Human Intelligence 
4. Technical Intelligence – Mainly Imagery Intelligence 
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های اطلاعاتی چه در زمان صلح و چه در زمان جنگ در همه سطوح تاکتیبی، شود. فبالیتاست تقسیم می

در تبریفی دی،ر  .(Military intelligence training, 2021)شود لیاتی و استراتهیک ان ام میعم

وتحلیگ  وری و ت زیههای جمعرشته نظامی است که با استفاده از رومشده است، اطلاعات نظامی یکگفته

ها از طیف وسیبی از داده کند. این هدف با ارائه ارزیابیها کمک میگیریاطلاعات، به فرماندهان در تصمیم

ریزی عملیاتی محقق عنوان بخشی از برنامهمنابع، به سمت نیازهای مأموریت فرماندهان یا پاسخ به سؤالات به

 وری، شود، سپس جمعوتحلیگ ابتدا نیازهای اطلاعاتی فرمانده مشخص میشود. مبمولاً برای ارائه ت زیهمی

گیرد. مناطق موردمطالبه ممبن است شامگ محیط اولویت ارار میوتحلیگ و انتشار اطلاعات در ت زیه

ای از عملیات جن،ی و سایر طرف، جمبیت غیرنظامی در منطقهعملیاتی، نیروهای متخاصم، دوست و بی

های اطلاعاتی در همه سطوح، از تاکتیبی تا استراتهیک، در زمان صلح و دوره مناطق موردعلااه شود. فبالیت

ای مانند شود. اطلاعات استراتهیک به موضوعات گستردهگ و در طول دوره جنگ ان ام میانتقال به جن

ای بازی،ران غیردولتی طور فزایندههای نظامی و اهداف دول تارجی و بهااتصاد، تحلیگ سیاسی، توانایی

ک یا شود. چنین اطلاعاتی ممبن است علمی، فنی، تاکتیبی، دیپلماتیها مربوط میهماون تروریست

گیری عنوان اطلاعات موردنیاز برای شبگصورت رسمی بهشناتتی باشند. اطلاعات استراتهیک بهجامبه

شود و با سطح استراتهیک جنگ مطابقت المللی تبریف میهای نظامی در سطح ملی و بینها و برنامهسیاست

 .(Rolington, 2013)دارد 

کنند. اول جنگ برای اطلاعات که به را به سه دسته تقسیم میبرتی دی،ر از کارشناسان جنگ اطلاعاتی      

های دشمن است. دوم جنگ علیه ها و استراتهیمبنای به دست  وردن اطلاعات در مورد ابزارها، ظرفیت

زمان با ای اد اتتلال یا نابودسازی منابع ذتیره های اطلاعاتی هماطلاعات که به مبنای حفاظت از سامانه

ای گونهوسیله اطلاعات که به مبنای تولید اطلاعات غلط یا فریبنده بهن است؛ و سوم جنگ بهاطلاعات دشم

روزترین تبریف از جنگ اطلاعاتی توسط دولت ای شود. شاید بهاست که من ر به سلطه اطلاعاتی و رسانه

شود. دولت وب میها نیز محسترینشده باشد که البته این دولت در این عرصه یبی از موفقروسیه مطرح

منازعه میان دو دولت یا بیشتر، در فضای اطلاعات باهدف »کند: گونه تبریف میروسیه جنگ اطلاعاتی را این

های ها، فر یندها و منابع اطلاعاتی و ساتتارهای حیاتی و غیر  ن؛ اثرگذاری بر نظام سیب زدن به سامانه

انی گسترده علیه یک ملت جهت تضبیف ثبات جامبه و های روسیاسی، ااتصادی و اجتماعی؛ ای اد کمپین

 ,Blagovest )«گیری کندای که مطابق با منافع مهاجم تصمیمگونهحبومت و فشار به یک دولت به

                                                                                                                                                                   
1. Electronic Intelligence 
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دهد، ازنظر دولت روسیه جنگ اطلاعاتی فراتر از گونه که تبریف فوق نشان میهمان .(2019:129-133

ها و ابباد مختلف کشور های اطلاعاتی دشمن، تمامی عرصهخریب سامانهحوزه نظامی و فراتر از تلام برای ت

 دهد.دشمن را هدف تهاجم تود ارار می

گونه که گفته شد، روسیه یبی از پیشروترین کشورها در عرصه جنگ اطلاعاتی و البته گسترم مبنا همان     

روسیه تنها تهدیدی » مده است:  شود. در گزارشی در باب جنگ اطلاعاتی روسیهو مفهوم  ن محسوب می

متحده نیست، بلبه روسیه دارای یک استراتهی جهانی است که هر منطقه از جهان اطلاعاتی برای اروپا و ایالات

دهد. رویبرد روسیه در جنگ اطلاعاتی را با رویبردی متفاوت و به درجات مختلف تحت تأثیر ارار می

زمان شود که همعنوان عناصر منس می میملیات اطلاعاتی بهن،ر است و شامگ حملات سایبری و عجامع

علاوه بر این،  .(Cunningham, 2020:1)کنند برای دستیابی به اهداف سیاست تارجی روسیه کار می

تنها به دنبال تضبیف نیروهای مسلح دشمن است، بلبه همانین بر درک و فهم روسیه در جنگ اطلاعاتی نه

ای که منافع روسیه را تأمین کند. البته برتلاف عملیات سایبری، عملیات گونهذارد، بهگجمبیت هدف تأثیر می

کند. در این هاست برای تحقق اهداف تود از  ن استفاده میاطلاعاتی بسیار ادیمی است که کرملین مدت

ر توده مردم در برای تأثیرگذاری ب راستا رهبران شوروی تیلی زود ارزم اطلاعات و چ،ون،ی استفاده از  ن

داتگ و تارج را درک کردند؛ متبااباً، فدراسیون روسیه توانسته است با استفاده از اینترنت، اثربخشی جنگ 

هایی در این راستا رسانه. (Arampatzis and Cobaugh, 2018)اطلاعاتی را با هزینه کم افزایق دهد 

ه یبی از عناصر اصلی جنگ اطلاعاتی روسیه تبدیگ شوند، بها پشتیبانی میو ربات 1هاکه توسط دولت، ترول

المللی پس از جنگ سرد که تحت سلطه غرب و نهادهای دموکراتیک ها با تضبیف سیستم بیناند.  نشده

ای از واایع جهان که به اهداف سیاست تارجی روسیه نزدیک است، کار جهانی است، برای ترویج نسخه

رایی در هر دو طرف طیف سیاسی یبنی چپ و راست در غرب کمک کرده و گها به تقویت افراطکنند.  نمی

 ,Troianovski, Warrick)اند های هدفمند برای کمک به عملیات تارجی روسیه کارکردهبه روم

2018:1). 

توان گفت جنگ اطلاعاتی تحت تأثیر انقلاب ارتباطات و اطلاعات و همانین به با عنایت به تباریف فوق می     

های ارتباطات بگ تاص تحت تأثیر انقلاب سایبری، دچار ابض و بسط مفهومی شده است. اول اینبه انقلابش

های راهبردی و اطلاعات و انقلاب سایبری، جنگ اطلاعاتی را از حوزه عملیاتی و تاکتیبی نظامی به حوزه

                                                                 
1. Internet Trolls 

کنند که هایی ارسال میمحور، پیام-ها یا تارنماهای کاربرنوشتتالارها، وبهای گفت،و، ها افرادی هستند که در اتاقترول

 بران،یز است.کننده یا جن الحاوی مطالب ناراحت
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ت که درگیر جنگ اطلاعاتی گونه که گفته شد، امروز دی،ر فقط حوزه نظامی نیساست. همان گسترم داده

های نظامی، سیاسی، ااتصادی، فرهن،ی و اجتماعی و حتی ادراکی و ها تمامی عرصهاست، بلبه دولت

دهند؛ بنابراین جنگ اطلاعاتی هم جنبه استراتهیک پیداکرده شناتتی را هدف جنگ اطلاعاتی تود ارار می

همراهی و ملازمت جنگ اطلاعاتی با انواع دی،ر دهد. نبته دوم است و هم ابباد مختلف را هدف ارار می

افزایی ادرت ها، باع  همزمان  نهای نوین ازجمله جنگ سایبری و جنگ ترکیبی است که اجرای همجنگ

 .(Mumford, 2020:3)شود پذیری بیشتر کشور مدافع میکشور مهاجم و  سیب

 

 جنگ ترکیبی -5

 ,Green)توسبه داده شد  2447در سال  1توسط فرانک هافمن عنوان یک مفهومجنگ ترکیبی ابتدا به     

  ن از بخشی  ناه و است جنگ میدان از بخشی  ناه میان تمایز ترکیبی جنگ هافمن باور به  .(2020:2

سیاسی، نظامی، ااتصادی،  ابزارهای همه از استفاده طریق از را صلح و جنگ بین تمایز تببیری به یا و نیست

عاتی، سایبری و زیرساتتی را از بین میبرد. جنگ ترکیبی هم چندوجهی است و هم در اجتماعی، اطلا

زمان در سطوح چندگانه به کار گرفته میشود. این نوع جنگ سطوح سنتی جنگ شامگ تاکتیک، عملیات یک

یک  و راهبرد را فشرده ساتته و بدین ترتیب سرعت را در سطوح راهبردی و عملیاتی بیق از توانایی ان ام

بازی،ر متبارف بالا میبرد. در یک جنگ ترکیبی فضاهای فیزیبی سنتی مانند زمین، دریا، هوا و فضا بهنحو 

فزایندهای با فضاهای اجتماعی و برساتته مانند فضای سیاسی، ااتصادی، فرهن،ی، اطلاعاتی و سایبری و از 

رت کاربست نیروی نظامی سخت را تورند؛ درنتی ه ضروتر فضاهای شناتتی و روانی پیوند میهمه مهم

های نظامی لازم وسیله نابود کردن توانمندیجای اجبار دشمن به تسلیم بهدهد. در این راستا، بهکاهق می

برای مقاومت، میدان اصلی جنگ در فضاهای شناتتی جمبیتهای کلیدی داتلی، بینالمللی و المرو عملیاتی 

در  .(Mumford, 2020:3)کند ا وادار به تسلیم یا دادن امتیاز میگیرد و دشمن رو سیاستمداران ارار می

های سایبری نقق مهمی در جنگ ترکیبی دارند. دروااع ویهه فناوریهای نوین و به وریاین بین فن

ویهه هوم مصنوعی راهی برای دستیابی به اهداف سیاسی در منطقه تاکستری در های نوین و بهفناوری

هایی را کنند. در ببد دفاعی نیز تحولات جدید فناوری ممبن است گزینهح فراهم میحدفاصگ جنگ و صل

رو، برای رهبران تر و دفاع کارامدتر در مقابگ حملات ترکیبی ارائه دهد. ازاینبرای شناسایی بهتر، درک عمیق

ید در حوزه های جد وریگیرندگان مهم است که درک کاملی از پیامدهای فنسیاسی و نظامی و تصمیم

 .(Thiele,2020:6)جنگ ترکیبی داشته باشند 

                                                                 
1. Frank Hoffman 
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رود که ای ویهه از اادامات به کار میبر این اساس اصطلاح جنگ ترکیبی برای مشخص کردن زیرم موعه     

جهت دستیابی به المرو یا به دست  وردن اهداف استراتهیک  1شامگ کاربرد استراتهیک استفاده از نیروی ابهام

 2جنگ ترکیبی برتلاف سایر انواع اادامات ترکیبی مانند اادامات عملیات دتالت و نفوذ دی،ری است.

رؤیت اجبار میز است. در این راستا، بازی،ران جنگ ترکیبی نیازی به انبار کردن های اابگدهنده فبالیتتشبیگ

است. در این راستا، نبته بسیار اادامات تود ندارند، چراکه مسئله مسئولیت استفاده از زور جدا از مسئله ابهام 

ها نیست، بلبه نهایتاً مهم و کلیدی این است که هدف از ابهام ضرورتاً پنهان کردن بازی،ر واابی پشت فبالیت

عنوان مصداق توان به جنگ کریمه بهممانبت از یک جواب مشروع و فرار از مسئولیت است. برای مثال می

رغم اینبه برای رفع مسئولیت اشاره کرد. در جنگ کریمه علی یک جنگ ترکیبی موفق در حوزه ابهام

دانستند روسیه عامگ اصلی بحران و جنگ کریمه است، اما دتالت چنان مبهم و در زیر کشورهای غربی می

 ستانه تحمگ کشورهای غربی بود که روسیه توانست تا حد زیادی از زیر مسؤولیت و عوااب  ن فرار کند. به 

 .(Mumford, 2020:3)عمگ کرد  3روسیه در جنگ کریمه دایقاً زیر  ستانه تلافی مشروعتببیری دی،ر 

طور تاریخی در ادبیات استراتهی لازم به اشاره است که مفهوم ابهام در مطالبات استراتهی غربی به     

لبه استراتهی در مطا 5شده است، جایی که با ایده بازدارندگی مرتبط شده است. جان بایلیزوااع 0ایهسته

هایی که از ابهام ، دو مبتب فبری راجع به این مسئله مبرفی کرد. او بین استراتهیست6ای بریتانیاهسته

 8هایی که از ابهام ناتواستهکنند و  نای طرفداری میدر حوزه امبان استفاده از تسلیحات هسته 7عمدی

شده بم بر پایه  ناه بایلیز  ن را ابهام حسابطور محکنند تمایز اائگ شد. جنگ ترکیبی، بهطرفداری می

 .(Mumford, 2020:3) تواند ارار داردمی

در مورد »اصلی تود با عنوان  ، در رساله9در این زمینه، پدر تفبر استراتهیک مدرن کارل فون کلاوزویتس     

ا فقدان اطلاعاتی که فرمانده کند تاند اشاره میگذاری کردهنام 11به  ناه دی،ران متبااباً غبار جنگ 14«جنگ

ها نیاز دارد را توصیف کند. در این راستا ساتت یک تصویر هوشمندانه از مقصود، ساتتار نیرو، در جنگ به  ن

                                                                 
1. The Force of Ambiguity 
2. Interference and Influence Operations 
3. Legitimate Retaliation 
4. Nuclear Strategy 
5. John Baylis 
6 .British Nuclear Strategy 
7. Deliberate Ambiguity 
8. Unintentional Ambiguity 
9. Carl von Clausewitz 
00. On War 
11. Fog of War 
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های تسلیحاتی دشمن و غیره همانان یک اسمت مهم در هر استراتهی است. جنگ ترکیبی توانایی

که در مخفی کردن هویت کشور مهاجم دارد را نشان  غبار لودترین شبگ جنگ را با توجه به ابهام عمدی

بندی ها را برای فرمولترین چالقکه دشمن دایقاً چه کشوری است، بنیادیدهد. به هر حال ندانستن اینمی

 .(Mumford, 2020:5)دهد استراتهیک نشان می

 

 گیرینتیجه

های رگمی در تبریف و تشخیص جنگواابیت این است که امروزه در حوزه نظری و عملی، نوعی سرد     

وااع همین تنوع نوینی چون جنگ اطلاعاتی، جنگ سایبری، جنگ ترکیبی و جنگ شناتتی وجود دارد. به

ای که دارند، تود گویایی های مفهومی و مصداای گستردههای نوین در کنار شباهتگسترده اسامی جنگ

کنند از یک ن است. به همین دلیگ برتی تلام میهای نویوضبیت بغرنج موجود در تبریف و تشخیص جنگ

های نوین استفاده کنند که این امر چندان با مثال جنگ ترکیبی برای انواع و ااسام جنگعنوانتببیر به

عنوان نمونه یک عملیات توان نیست. بههای نوین ازنظر مفهومی و مصداای همواابیات موجود و تنوع جنگ

توان ذیگ عنوانی دی،ر چون هایت یک جنگ سایبری مشخص است که  ن را نمیسایبری تراببارانه درن

توان گفت جهان تواسته یا ناتواسته، تحت تأثیر انقلاب فناّوری و جنگ ترکیبی ارار دارد. بر این اساس می

است که  تر انقلاب سایبری، با امباناتی مواجه شدهتصوص انقلاب اطلاعات و ارتباطات و البته از همه مهمبه

های کلاسیک است که های نوین و اشبال جدیدی از جنگگیری انواع جدیدی از جنگنتی ه  ن شبگ

های نوین یک ویهگی کاملاً مشترک ها بسیار مشبگ است. البته در تمامی جنگ مادگی برای مقابله با  ن

اندازی و برای برتری در راهرا کلید فهم مفهومی و مصداای و همانین  مادگی  توان  نوجود دارد که می

های نوین، نقق برجسته فناوری اعم از ها ارزیابی کرد. در این راستا ویهگی مشترک تمامی جنگمقابله با  ن

ها است. دروااع گیری یا تبامگ  نکلام علم و دانق در شبگفناوری اطلاعاتی، ارتباطی و سایبری و در یک

های گذشته هماون اند و هم جنگچون جنگ سایبری را شبگ دادههای نوینی های نوین هم جنگفناوری

اند. لازم به اشاره است که تأثیرات بنیادین جنگ اطلاعاتی را در ابباد مختلف با تغییر شبگ و محتوا مواجه نموده

و  واسطه فناوری استهای نوین فراتر از بح  انقلاب در امورات نظامی بهعلم و دانق بر جنگ نظامی و جنگ

ویهه هوم مصنوعی در حال تغییر بنیادین مفهوم و محتوای های نوین هماون دانق سایبری و بهدانق

های نوین، در الملگ است. بر این اساس تنها راه  مادگی برای جنگمخاصمه و جنگ در عرصه روابط بین

 پیش،امی در علم و دانق است.
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