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 چكیده

تاثیر فناوری اطلاعات بر امنیت شغلی با نقش میانجی مهندسی اجتماعی در هدف از پژوهش حاضر، بررسی  مقدمه و هدف:

ها توصیفی از نوع بوده است. پژوهش از نظر هدف کاربردی و از نظر گردآوری دادهمجتمع ورزشی آموزشی نفت محمودآباد 

نفر بوده است. که  204ها عداد آنهمبستگی است.جامعه آماری تحقیق کلیه کارکنان مجتمع ورزشی آموزشی محمودآباد بودند که ت

 های مختلف مجتمع انتخاب شدند.نفر از قسمت 814ای گیری تصادفی طبقهبا استفاده از روش نمونه

 مقیاس با که های استاندارد مربوط به هریک از متغیرهای پژوهش بوده استگیری براساس پرسشنامهابزار اندازه :پژوهش روش

 ضریب از پرسشنامه پایایی تعیین منظور به و محتوایی از روایی هاپرسشنامه تعیین روایی برای شد. ساخته لیکرت ایدرجه پنج

  استفاده شد. آلفای کرونباخ

های پیشنهاد .شد استفاده افزار لیزرلسازی معادلات ساختاری با استفاده از نرممدل روش اطلاعات از تحلیل و تجزیه برایها: یافته

ماد اساس اعتها تاکید شوند بایستی به کارمندان ابلاغ شوند تا بر اهمیت آن های امنیتیفرضیات عبارتند از سیاستحاصل از 

رها تواند کاتوانند به اهداف خود نائل شوند. فناوری میمهندسی اجتماعی است و بر همین اساس است که مهندسین اجتماعی می

های هکرها برای فریب از طریق فناوری، ارسال ایمیل و درخواست ید. یکی از شیوهتر نمارا برای یک مهندس اجتماعی آسان

یانه های سالدورههای متقابل برای مهندسی اجتماعی آموزش کارمندان است. اقدامپیشنهاد ترین مهماطلاعات مهم از قربانی است. و 

مندان دیگر به منظور افزایش درگیری کار پیشنهادشوند.  گزاربربایستی به منظور یادآوری و به روزرسانی اطلاعات برای کارمندان 

ه افراد رسانی بسازی و آگاهیرهنگف های ماهانه با مقالات اطلاع رسانی امنیتی باشدتواند از طریق خبرنامهمیسیاست سازمان با 

 ها بیاموزد.بندی اطلاعات را به آنای باشد تا طبقهباید به گونه

اری دارد. بین دفناوری اطلاعات بر امنیت شغلی و مهندسی اجتماعی تاثیر مثبت و معنیهای تحقیق نشان داد یافته گیری:نتیجه

داری وجود دارد. به طور کلی نتایج آزمون معادلات ساختاری نشان داد مهندسی اجتماعی و امنیت شغلی نیز رابطه مثبت و معنی

   منیت شغلی تاثیر نقش میانجی دارد.مهندسی اجتماعی در تاثیر فناوری اطلاعات بر ا

 

 .گذاری فرهنگی، آموزش عالیفرهنگ، سیاست ها:کلید واژه
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 مقدمه

نظام آموزش عالی نقش مهمی در توسعه جوامع به 

عنوان مراکز دانش و فرهنگ نوآوری دارد، علاوه بر این، 

فرایندهای مدیریت تغییر خود جوامع در حال حاضر با 

(. در دو دهه اخیر، 3483و همکاران، 8)یانز مواجه هستند

با وجود تاکید بر اهمیت فرهنگ، مطالعات 

فرهنگی در نظام آموزش عالی کمتر مورد  گذاریسیاست

توجه بوده است و در زمینه طراحی عملیاتی، کاربردی 

فرهنگی نیز با خلا مواجه  گذاریسیاستو روش 

فرهنگی از آن  گذاریسیاستایم. پرداختن به امر ودهب

جهت اهمیت دارد که نهادهای بسیاری درگیر 

های زیادی صرف اند و هزینهفرهنگی گذاریسیاست

(. در این 8238)اشتریان،  شودهای فرهنگی میفعالیت

مسیر موانعی وجود دارند که فاصله بین وضع موجود و 

ها ها، کارایی برنامهسیاستمطلوب را زیاد کرده، تناسب 

انع، دهند. مها را تحت تاثیر قرار میو اثربخشی فعالیت

ای است که از به کارگیری ابزارهای عامل بازدارنده

های اجرایی شدن مشخص سیاست، جلوگیری و یا راه

دن اثر شتوانند باعث بیکند. این موانع میآنرا محدود می

 نع موفقیت آن شوندیا کم شدن اثر سیاست شوند و ما

ای فراتر از (. نظام فرهنگی کشور لایه3443 ،3)کنسولت

فرهنگی نظام آموزش عالی است و  گذاریسیاستنظام 

پذیرد. عدم توجه به ها در درون آن صورت میفعالیت

ماهیت پیچیده فرهنگ، فقدان نظریه بومی مورد اجماع 

 زها پس او عدم تحول نهادی متناسب با تغییر نگرش

کلان  گذاریسیاستخورند. نظام انقلاب به چشم می

 توجهیکشور نیز به دلیل عدم انسجام و هماهنگی، بی

 افزایمفرط به فرهنگ و عدم توجه به رشد متوازن و هم

های فرهنگی، اجتماعی، اقتصادی و سیاسی همراه نظام

 یکدیگر بر نظام فرهنگی تاثیر منفی گذاشته است

(. در دانش 8238ان، زاده و همکار)شریف

مراحل تدوین، اجرا و ارزیابی رابطه  گذاریسیاست

تعاملی تنگاتنگی با یکدیگر دارند. اجرایی شدن 

های فرهنگی و ایجاد پیامدها و آثار مورد نظر در سیاست

فرهنگی است  گذاریسیاستجامعه، هدف اصلی نظام 

و در صورت محقق نشدن این پیامدها و آثار، اساساً 

فرهنگی زیر سوال خواهد رفت.  گذاریسیاسته فلسف

 ها ودر نظام آموزش عالی ایران، تنها بخشی از سیاست

شوند و تا رسیدن به نتایج های فرهنگی اجرا میبرنامه

مطلوب راه درازی در پیش است. اگر از منظر دانش 

به این مسئله نگریسته شود، از علل عمده  گذاریسیاست

مل بازدارنده در مراحل مختلف این عدم موفقیت، عوا

با  گذار(. سیاست)همان فرهنگی هستند گذاریسیاست

های فرهنگی اجتماع خویش مواجه است، نابسامانی

هاست. اما هنگامی ها به نیکیهای او، تبدیل پلیدیآرمان

ورزد، بدون توجه به مبادرت می گذاریسیاستکه به 

به بعضی از متغیرهای پدید آورنده آن نابسامانی، 

کند. بدیهی است در های محدود کمی بسنده میشاخص

 توانند به خودیها، ولی نمیعین مفید بودن این شاخص

 های مذکور باشندخود اصلاح کننده کژی

چنین در طول دو دهه گذشته، (. هم8238)اشتریان،

آموزش عالی در پاسخ به نیازهای اجتماعی، اقتصادی و 

و  2)چان اساسی شده است آموزشی دچار تغییرات

اغلب با نگاهی جدید،  گذاریسیاست(. 3482همکاران، 

 -)بالا  به محدود نمودن قدرت سنتی سلسله مراتبی

 های جمعیپایین( و تغییر مسیر آن به سوی تصمیم

در آموزش عالی با رویکرد  گذاریسیاستپردازد. می

(. 3482و همکاران،  0)چو گیردحکمرانی صورت می

رغم وجود فرهنگی در کشور ما علی گذاریستسیا

 )نوید ادهم های متعدد فاقد الگوی بومینهادها و دستگاه

)الوانی  2(، جزئی تدریجی و افزایشی8230 و همکاران،

 )توفیقی، ای(، به صورت دانش جلسه8230و همکاران، 

ذاکر ) گیری قیام و قعودی(، تدوین سیاست با رای8232

گوی انتظارات با . در واقع پاسخ( است8232 صالحی،

ر و نگتوجه به تحولات جهانی نیست و نگاهی گذشته

که تحولات امروزی نیاز به یک  دارد، در حالی 6واکنشی
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(، 8236) خواهدارد. از نظر فراست 2نگاه فراکنشی

فعلی آموزش عالی از سپهر اجتماعی و  گذاریسیاست

های کمی های میدانی نشات نگرفته و شاخصپژوهش

گویی اجتماعی آموزش عالی کافی نیست و در پاسخ

ها و تفسیرهای ضرورت توجه به شواهد، توصیف

(، 8233) کند. در نگاه آقاباباانتقادی و کیفی را گوشزد می

های اجتماعی، ارزیابی کم اثر و بدون توجه به بنیان

گمراه کننده خواهد بود و وقتی پای امری کیفی به میان 

کند. در واقع، اگر ما ضرورتی دو چندان پیدا می آید،می

در فضای جهانی شدن و شرایط متغیر کنونی نتوانیم به 

های برتر ارائه کنیم، آنجاست که جامعه جامعه، انتخاب

)عاملی،  رودبه سراغ فرهنگ دیگر و جای دیگر می

(. در حال حاضر عدم هماهنگی نهادها موجب 8236

 گذاریسیاستکمرانی و کاری و آشفتگی حموازی

فرهنگی آموزش عالی کشور شده است که این عدم 

هماهنگی ناشی از عدم تفاهم در نگاه به ماموریت 

باشد. حال ها و حکمرانی در آموزش عالی میدانشگاه

 :های اساسی موجود در این حوزه این است کهپرسش

فرهنگی در نظام آموزش  گذاریسیاستهای مولفه -8

 گذاریسیاستالگوی مطلوب  -3ند؟ عالی کدام

 فرهنگی نظام آموزش عالی کدام است؟ 
 

 مبانی نظری

فرهنگی بایستی معطوف به  گذاریسیاستهدف 

فراهم آوردن شرایط مناسب برای شکوفایی استعداد 

ها و اشاعه خلاقیت و نوآوری باشد، طبعاً چنین انسان

 )اساتید و دانشجویان( امری بدون مشارکت ذینفعان

امکان پذیر نیست و این خود در گرو ارتباط متقابل میان 

سیاستگذاران فرهنگی و مجریان نظام آموزش عالی 

 .(8232)مقتدایی و همکاران،  است.
 

 فرهنگ سازمانی در آموزش عالی

فرهنگ سازمانی در آموزش یک ویژگی منحصر به 

های حاکم فرد است که از طریق ماموریت و سنت

( عوامل تعیین 8313) 1شود. اوتدانشگاه مشخص می

کننده فرهنگ منحصر به فرد سازمانی دانشگاه را به 

 کند:بندی میصورت زیر تقسیم

 سنت دانشگاهی -

 فرهنگ جامعه -

)آموزش، پژوهش،  های دانشگاهیماهیت فعالیت -

 ماموریت اجتماعی( 

 مفروضات اساسی رهبران  -
 

 فرهنگی گذاریسیاست

فرهنگی به معنای مدیریت در حوزه  گذاریسیاست

 84، اجرا3(، شامل مراحل تدوین8232)خاشعی،  فرهنگ

ای ( و مجموعه8232 )حسنوی و همکاران، 88و ارزیابی

 از اقدامات هدفمند در مواجهه با مشکل یا مسئله خاص

 ( است.8218)اشتریان، 

 گذاریسیاستارتباط فرهنگ و 

ر تاریخ بش در اصل قدمتی به درازای گذاریسیاست

دارد، لذا دو دید متفاوت در این رابطه وجود داشته است: 

الف( دیدگاه افلاطونی: در این دیدگاه فرهنگ جامعه 

پذیر بوده و بر دانایان و عقلاست که فرهنگ جامعه کنترل

را مهار و آن را به سوی مسیرهای از قبل تعیین شده 

رهنمون سازند. همین عقلا مرجع تشخیص درست و 

 فرهنگ بر گذاریسیاستشوند، لذا ادرست شمرده مین

(. ب( دیدگاه ارسطویی: 8213)سلیمی،  عهده آنان است

در این دیدگاه، انسان و معانی خلق شده توسط او ذاتی 

است و دولت باید خود را با این معانی منطبق نماید. 

وظیفه حکومت ایجاد چتری است که مردم در سایه آن 

  .(8213)سلیمی،  کنندت زندگی میبا شادمانی و سعاد

 

 فرهنگی گذاریسیاستمراحل 

های فرهنگی در نظام آموزش ( تدوین سیاست1

در تدوین سیاست، یک مسئله، وضعیتی است از عالی: 

یک نیاز بشری، یک محرومیت یا یک نارضایتی که 

بوسیله خود شخص یا بوسیله دیگران قابل تشخیص 
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 ددگرحل میبه دنبال راهباشد و برای حل این مشکلات 

(. در مرحله تدوین، ضمن شناخت و 8216 )اشتریان،

شود. ها و علل بروز آن ادراک میاحساس مشکل، ریشه

چنین ضمن تحلیل مسائل عمومی متنوع و گسترده و هم

ها در دستور کار ابعاد مختلف آن، هر یک از آن

 (8238 )هاشمیان، شوندتعیین می گذاریسیاست

های فرهنگی در نظام آموزش ای برنامه( اجر2

اجرای برنامه در اصطلاح و مفهوم کلی به معنای عالی: 

اجرای قانون است که پس از تصویب و قانونی شدن 

ها ها با در هم آمیختن رویهافتد. سازمانسیاست اتفاق می

کوشند اهداف یک برنامه یا یک خط و فنون متفاوت می

 مطلوب و مثبت برسانند مشی پیشنهادی را به نتیجه

(. به زعم بسیاری از نظریه پردازان، دو 8212پور، )قلی

اند مرحله تدوین و اجرا از هم جدا نبوده و در هم تنیده

که خط مشی محقق شود باید شکاف میان و برای این

(. عدم ارائه 8238 )هاشمیان، ذهن و عمل برداشته شود

 ی به مسائلبسته کاملی از فرهنگ در کنار بی توجه

)شعر، هنر، موسیقی، داستان و ...(  زیبایی شناختی

های فرهنگی را با شبهه موفقیت و کارایی اجرای برنامه

 (8233)صالحی عمران،  سازندمواجه می

های فرهنگی در نظام آموزش ( ارزیابی فعالیت3

یابی به نتایج واقعی و مورد انتظار لازم برای دستعالی: 

ها قبل از اجرا، حین اجرا و پس از آن است سیاست

ام فرهنگی نظ گذاریسیاستارزیابی گردند. در فرایند 

که  شودها سبب میآموزش عالی، ارزیابی ناقص سیاست

های فرهنگی، بازخورد کامل و جامعی از اجرای سیاست

نتایج خود دریافت نکنند. فلذا، مسائل و مشکلات و 

ه و زاد)شریف نگردندمسیرهای نادرست گذشته اصلاح 

(. ارزیابی سیاست فرهنگی بر به 8238 همکاران،

های تحقیق برای بررسی ای از روشکارگیری مجموعه

مند اثربخشی مداخلات سیاستی، اجرا و فرایندهای قاعده

ها در آن دلالت دارد که در پس مطلوبیت و ارزش

های هدف بر راستای بهبود شرایط ذینفعان و گروه

 (8238)امامی میبدی و اشتریان، آیندمی

 تحقیق سؤالات

فرهنگی در نظام  گذاریسییییاسیییتهای مولفه -8

 آموزش عالی کدامند؟

فرهنگی در نظام  گذاریسیاستالگوی مطلوب  -3

 آموزش عالی کدام است؟
 

 روش تحقیق

کاربردی و از نظر ماهیت این تحقیق از نظر هدف 

های کیفی قرار ها و سبک تحلیل در گروه پژوهشداده

ها آوری دادهگیرد. اطلاعات اسنادی مبنای روش جمعمی

در این پژوهش است. شیوه انجام پژوهش، مرور 

مطالعات گذشته است که یک فراترکیب با شیوه 

های کیفی است. ابزار کدگذاری متداول در پژوهش

مقاله  822مقاله است که از مجموع  04داده گردآوری 

های اطلاعاتی علمی معتبر داخلی جستجو شده در پایگاه

الی  8212با استفاده از رویکرد هدفمند در بازه زمانی 

انتخاب شدند. مبنای روایی این پژوهش نظر  8233

متخصصان، استاد راهنما و مشاورین بوده است. شیوه 

های به عنوان یکی از روش انجام این پژوهش فراترکیب

فرا مطالعه است. روش فراترکیب، ترکیبی تفسیری از 

 ای که نتیجهنماید، به گونههای کیفی ارائه مییافته

 های مورد استفاده استترکیب، بیش از مجموع یافته

به نقل از ابیلی و  3442، 83)سندلوسکی و بارسو

(. در این پژوهش از روش هفت 8233همکاران، 

(، مانند 3442) ای فراترکیب سندلوسکی و بارسومرحله

( استفاده شده است. 8شکل )

 

 

 

 



 محمودآباد یآموزش یمجتمع ورزشتاثیر فناوری اطلاعات بر امنیت شغلی با نقش میانجی مهندسی اجتماعی در 
 

 
 5 1444 زمستان/ 54شماره / مچهاردهسال  مجله مدیریت فرهنگی

 

 مدل معادلات ساختاری درحالت استاندارد -2شکل 

 

 

 داریمدل معادلات ساختاری درحالت معنی -0 شکل

 

 داری مدل است. ی برازش و معنیهامعرف انواع شاخص -2 جدول

 های تحقیقهای برازش مدلشاخص -3جدول 

 مدل کلی

 نتیجه مقدار بدست آمده مقدار مطلوب شاخص

RMSEA 41/4≤&≤4 421/4 تائید 

d f

2χ
 تائید 41/3 8≥&≥2 

GFI 8≤&≤3/4 13/4 تائید 

IFI 8≤&≤3/4 36/4 تائید 

CFI 8≤&≤3/4 36/4 تائید 

NFI 8≤&≤3/4 34/4 تائید 

NNFI 8≤&≤3/4 32/4 تائید 

 

توان ارزیابی میی برازش مدل هابا توجه به شاخص

 ی ساختاری تحقیق داشت. هامناسبی از مدل

 ی پژوهش هاخلاصه نتایج فرضیه

ی پژوهش ها( خلاصه نتایج آزمون فرضیه0جدول )

 دهد.میرا نشان 
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 های پژوهشخلاصه نتایج آزمون فرضیه -4جدول 
 نتیجه (tآماره ) ضریب مسیر استاندارد فرضیه فرضیه

 تایید 32/3 08/4 فناوری اطلاعات بر امنیت شغلی تاثیر دارد. 8

 تایید 32/2 22/4 مهندسی اجتماعی بر امنیت شغلی تاثیر دارد. 3

 تایید 22/3 12/4 دارد.فناوری اطلاعات بر مهندسی اجتماعی تاثیر  2

دهد فناوری اطلاعات بر می( نشان 0نتایج جدول )

امنیت شغلی و مهندسی اجتماعی تاثیر مثبت و 

داری دارد. تاثیر فناوری اطلاعات بر مهندسی معنی

چنین اجتماعی به مراتب بیشتر از امنیت شغلی است. هم

اجتماعی و امنیت شغلی نیز رابطه مثبت و بین مهندسی 

داری وجود دارد. به طور کلی نتایج آزمون معادلات معنی

دهد یمنشان  هاساختاری و ضرایب استاندارد بین متغیر

فناوری اطلاعات از طریق مهندسی اجتماعی بر امنیت 

 داری دارد.شغلی تاثیر مثبت و معنی

 آزمون فرضیه اصلی پژوهش 

فناوری اطلاعات بر امنیت  پژوهش: فرضیه اصلی

 شغلی با نقش میانجی مهندسی اجتماعی تاثیر دارد.

گری متغیر مهندسی برای بررسی نقش میانجی

اجتماعی از خروجی معادلات ساختاری بهره گرفته شده 

است. در جدول زیر اثر مستقیم، غیرمستقیم و اثر کل 

 ست.ا بین فناوری اطلاعات و امنیت شغلی محاسبه شده

 اثرات مستقیم، غیرمستقیم و اثرات کل بین فناوری اطلاعات و امنیت شغلی -5جدول 

 اثر مستقیم اثر غیر مستقیم اثر کل
 مسیر

 از متغیر متغیر میانجی به متغیر

 فناوری اطلاعات مهندسی اجتماعی امنیت شغلی 08/4 06/4 12/4

( مشخص است، اثر مستقیم 2همانطور که از جدول )

است.  08/4فناوری اطلاعات و امنیت شغلی برابر با 

چنین اثر غیرمستقیم متغیر فناوری اطلاعات و امنیت هم

شغلی با تأثیر متغیر میانجی مهندسی اجتماعی برابر با 

 باشد. می 06/4

اثر غیرمستقیم متغیر فناوری اطلاعات نحوه محاسبه 

و امنیت شغلی با توجه به نقش میانجی مهندسی 

 اجتماعی به صورت زیر است:

گری متغیر مهندسی برای بررسی نقش میانجی

اجتماعی در رابطه فناوری اطلاعات و امنیت شغلی از 

استفاده  82یک آزمون پرکاربرد به نام آزمون سوبل

اری تاثیر یک متغیر میانجی در شود که برای معنادمی

ل رود. در آزمون سوبرابطه میان دو متغیر دیگر به کار می

 آیداز طریق فرمول زیر به دست می Z-valueیک مقدار 

توان در می 36/8که در صورت بیشتر شدن این مقدار از 

معنادار بودن تاثیر میانجی یک متغیر  %32سطح اطمینان 

 را تایید نمود. 

𝑍 − 𝑣𝑎𝑙𝑢𝑒 =
𝑎 × 𝑏

√(𝑏2 × 𝑆𝑎
2) + (𝑎2 × 𝑆𝑏

2)
 

a :مقدار ضریب مسیر میان متغیر مستقل و میانجی 

bمقدار ضریب مسیر میان متغیر میانجی و وابسته : 

aS خطای استاندارد مربوط به مسیر میان متغیر :

 مستقل و میانجی

bS : خطای استاندارد مربوط به مسیر میان متغیر

 میانجی و وابسته

 داریم:بنابراین 
𝑍 − 𝑣𝑎𝑙𝑢𝑒

=
0/87 × 0/53

√(0/532 × 0/1702) + (0/872 × 0/2222)
 

= 2/43 
 z-valueشود مقدار میطور که مشاهده همان

شد که به دلیل بیشتر  02/3حاصل از آزمون سوبل برابر 
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توان اظهار داشت که در سطح اطمینان می 36/8بودن از 

تاثیر متغیر میانجی مهندسی اجتماعی در اثرگذاری  32%

ری اطلاعات و امنیت شغلی معنادار است. بنابراین فناو

 شود.فرضیه پژوهش تائید می
 

 بحث و تفسیر

نتایج آزمون مدل معادلات ساختاری نشان داد اثر 

 08/4با ضریب مسیر امنیت شغلی بر فناوری اطلاعات 

بر امنیت  فناوری اطلاعاتدار شده است بنابراین معنی

به عبارت دیگر هر چه  .دارد داریمعنی شغلی تاثیر

فناوری اطلاعات در سازمان گسترش یابد امنیت شغلی 

 کارکنان نیز افزایش یابد. 

نتایج آزمون مدل معادلات ساختاری نشان داد اثر 

 22/4با ضریب مسیر  شغلی امنیت بر اجتماعی مهندسی

 نیتام بر اجتماعی مهندسیدار شده است بنابراین معنی

  .دارد داریمعنی تاثیر شغلی

نتایج آزمون مدل معادلات ساختاری نشان داد اثر 

با ضریب مسیر  اجتماعی مهندسی بر اطلاعات فناوری

بر  فناوری اطلاعاتدار شده است. بنابراین معنی 12/4

ر به عبارت دیگ .دارد داریمعنی تاثیر اجتماعی مهندسی

هر چه فناوری اطلاعات در سازمان بسط داده شود 

کارکنان در سازمان نیز  اجتماعی مهندسیی هاجنبه

 یابد. میافزایش 

نتایج پژوهش نشان داد آگاهی کارکنان مجتمع نفت 

ی مختلف مهندسی اجتماعی در هامحمودآباد از جنبه

محیط سازمان در سطح مطلوبی است و در برابر حملات 

مهندسین اجتماعی بهترین عملکرد را دارند. علاوه بر آن 

مکانات بالای مجتمع نفت محمودآباد باید از با توجه به ا

نظر فناوری اطلاعات در سطح بسیار بالایی باشد تا در 

 برابر حملات مهندسی اجتماعی مقاوم باشند. 

با توجه به گستردگی مجتمع نفت محمودآباد و 

ساختار سازمانی پیچیده در این سازمان امکان تزلزل 

د این کارکنان بایامنیت شغلی کارکنان وجود دارد. بنابر

ی مختلف مهندسی اجتماعی و هاآگاهی کامل از جنبه

سواد اطلاعاتی و فناوری اطلاعات در سازمان داشته 

 ازیر است مهم اجتماعی مهندسی آگاهی از مفهوم باشند.

 صرعن به آن از استفاده تواند بامی یک مهندس اجتماعی

 دور ار امنیتی معیارهای و کند حمله سیستم یک انسانی

 ای قبل اطلاعات آوریجمع در توانمی را متد این. بزند

  .کرد استفاده حمله یک طی

طور بالقوه با خطرات امنیتی  نوع محیط کاری به هر

ها مخصوصاً در مواجه است، اما بعضی از محیط

ی دولتی با حساسیت بیشتری در این زمینه هاانسازم

ال چک احتمروبرو هستند، به دلیل اینکه یک خطای کو

با  .سرعت به یک مسئله امنیتی ملی تبدیل شود دارد به

توجه به اینکه مجتمع ورزشی اموزشی نفت محموداباد 

یک سازمانی وابسته دولتی است بنابراین باید از خطرات 

اله س مهندسی اجتماعی مصون باشد. با توجه به اینکه هر

افراد زیادی اهم از وابسته دولتی و غیر دولتی از امکانات 

کنند میمجتمع ورزشی اموزشی محمودآباد استفاده 

بنابراین کارکنان این مجتمع باید از لحاظ روحی و روانی 

در سطح مطلوبی باشند تا کوچکترین اطلاعات سازمان 

ع واین نرا در اختیار مهندسین اجتماعی قرار ندهند. زیرا 

ترین درصد موفقیت و همیشه حمله که همیشه بیش

رسانی را دارد با استفاده از دانش ترین میزان آسیببیش

مهاجمین برای بدست میشناسی و روابط عمونروا

ها و بسیاری دیگر ی پینآوردن رمزهای عبور و یا شماره

تواند رود. برای مثال یک هکر میاز اطلاعات بکار می

ان یکی از کارشناسان واحد انفورماتیک خود را به عنو

سازمان به یکی از پرسنل در یک تماس تلفنی معرفی 

کرده و از وی درخواست کند که به دلیل بروز مشکلات 

افزار اتوماسیون نیازمند رمز عبور و نام فنی در نرم

کاربری وی هستند تا بتوانند مشکل بوجود آمده را مرتفع 

 .سازند
 

 ی تحقیقهااز نتایج فرضیهپیشنهادهای حاصل 
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با توجه به نتایج پژوهش پیشنهادهای زیر براساس 

 شود: میفرضیات ارائه 

 فناوری اطلاعات بر امنیت شغلی تاثیر دارد. -1

ه سازی امنیتی بی آگاههای امنیتی و برنامههاسیاست

ترین اجزا در صورت مستند و به اجرا گذاشته شده مهم

اگر  های خوب و رویههاسیاست هستندهر برنامه امنیتی 

گذار تاثیر ،به کارمندان اجبار نشوند و آموزش داده نشوند

بایستی به کارمندان ابلاغ شوند  هاسیاستنخواهند بود. 

تاکید شوند و سپس توسط مدیریت  هاآنتا بر اهمیت 

 ،اعمال شوند. بعد از دریافت آموزش آگاهی امنیتی

منیتی ی اهاسیاستانی و اعمال کارمندان متعهد به پشتیب

 . سازمان خواهند بود

 مهندسی اجتماعی بر امنیت شغلی تاثیر دارد. -2

 هااعتماد اساس مهندسی اجتماعی است. اکثر انسان

کنند مگر آنکه شرایطی میی دیگر اعتماد هاانبه انس

واهیم خمیبروز کند که وادار به تغییر نظر خود شوند. ما 

کنیم خصوصا اگر امکان ایجاد اعتماد به یکدیگر کمک 

وجود داشته باشد و درخواست کمک نیز منطقی بنظر 

خواهند تا در محل کار خود بازیکنان میبرسد. اکثر مردم 

دهد  تواند رویمیدانند که چه اتفاقی میباشند و نمی تی

اگر اطلاعات بیش از حدی را به یک منبع قابل اعتماد 

ریق است که مهندسین اجتماعی فاش کنند. و از همین ط

شود میتوانند به اهداف خود نائل شوند. لذا پیشنهاد می

کارکنان نسبت به در اختیار قرار دادن اطلاعات سازمان 

خود دقت کنند و از اعتماد بیش از اندازه به مخاطب 

خود پرهیز نمایند چرا که در آینده این اعتماد بیش از 

 اندازد.میاندازه امنیت شغلی کارمند را به خطر 

  فناوری اطلاعات بر مهندسی اجتماعی تاثیر دارد. -3

تواند کارها را برای یک مهندس اجتماعی میفناوری 

تر نماید. غالبا یک درخواست بدخواهانه برای آسان

اطلاعات از یک کامپیوتر با ماهیت الکترونیکی دیگری 

 کند قادر به شناسایی آن استمیآید که قربانی تصور می

با این حال جعل نام یک کامپیوتر، یک آدرس ایمیل، 

آدرس شبکه بسیار آسان  یک شماره فاکس و یا یک

ی هکرها برای فریب از طریق هااست. یکی از شیوه

فناوری، ارسال ایمیل و درخواست اطلاعات مهم از 

 قربانی است.

ندسی اجتماعی ی متقابل برای مههاترین اقداممهم

. همه کارمندان بایستی آموزش آموزش کارمندان است

 .نگاه دارندببینند که چگونه اطلاعات محرمانه را ایمن 

ی هاسیاست سازیی مدیریتی در ایجاد و پیادههاتیم

فهمند میکاملا آن را  هاآنامنیتی درگیر هستند بنابراین 

 یهاکنند. کلاسمیو در طول سازمان آن را پشتیبانی 

سالیانه بایستی به منظور یادآوری و به روزرسانی 

 بهشود. یک راه دیگر  برگزاراطلاعات برای کارمندان 

سیاست سازمان منظور افزایش درگیری کارمندان با 

ی ماهانه با مقالات اطلاع هاتواند از طریق خبرنامهمی

فراد رسانی به اسازی و آگاهیرهنگف رسانی امنیتی باشد

 هانآبندی اطلاعات را به ای باشد تا طبقهباید به گونه

توانند میان اطلاعات بیاموزد. در این صورت، افراد می

حساسی که باید در داخل مجموعه )خانواده، گروه، 

سازمان و غیره( باقی بماند و اطلاعات معمولی که 

را فاش کرد تمایز قائل شوند. این  هاآنتوان می

ها باید توسط افراد خبره و یا براساس آموزش

ترین شود؛ چرا که اصلی های علمی انجامدستورالعمل

جنبه این آموزش، شناخت صحیح اطلاعات حساس 

 .های علمی و داشتن تجربه استاست که نیازمند بررسی
 

 شود:یمنهایتا مطابق با فرضیه اصلی پژوهش پیشنهاد 

 و دهبو ناخواسته عموما که الکترونیکی هاینامهبه  -

 مورد در خاص اطلاعاتی درخواست شما از آنان در

 مشکوک گردد،می شخصی اطلاعات سایر یا و کارکنان

که  صورتی در. کنید نگاه آنان به سوءظن دیده با و بوده

نماید که از یک سازمان معتبر یک فرد ناشناس ادعا می

است، سعی نمایید با سازمان مورد ادعای وی تماس 

 گرفته و نسبت به هویت وی کسب تکلیف کنید.
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 به مربوط اطلاعات ای و شخصی اطلاعات هرگز -

 اختیار در( هاشبکه یا و ساختار مثلا) را خود سازمان

گر این که اطمینان حاصل گردد که م ندهید، قرار دیگران

فرد متقاضی مجور لازم به منظور دستیابی به اطلاعات 

باشد. هرگز اطلاعات شخصی و یا درخواستی را دارا می

ه نکرده و بافشا پست الکترونیک  مالی خود را در یک

ای که درخواست این نوع های الکترونیکی ناخواستهنامه

ای هنمایند، پاسخ ندهید )به لینکاطلاعات را از شما می

های الکترونیکی ناخواسته نیز گونه نامهموجود در این

 توجهی نداشته باشید(.

هرگز اطلاعات حساس و مهم شخصی خود و یا  -

ارسال ننمایید. قبل از سازمان خود را بر روی اینترنت 

حریم بایست گونه اطلاعات حساس، میارسال این

وب سایت مورد نظر به دقت مطالعه شده تا  خصوصی

آوری اطلاعات مشخص شود که اهداف آنان از جمع

شخصی شما چیست و نحوه برخورد آنان با اطلاعات 

 .به چه صورت است

از اطلاعات موجود بر روی یک سایت مخرب به  -

ظور تماس با آنان استفاده ننمایید چرا که این اطلاعات من

تواند شما را به مسیری دیگر هدایت نماید که صرفا می

 اهداف مهاجمان را تامین نماید.

ی هاخود را در شبکه پست الکترونیکآدرس  -

انتشار ندهید و در صورت قرار دادن آن بر روی میعمو

به  user@iust.ac.irوب سایت خود به جای شکل 

های دیگر استفاده یا شکل user [at] iust.ac.irصورت 

پست های افزاری آدرسآوری نرمنمایید تا جمع

شما از صفحات وب برای مقاصد سوء  الکترونیک

 پذیر نباشد.امکان
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