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 چکیده
های شخصی، در ی حفاظت از دادهگذارقانون نوان يکی از مفاهیم کلیدی در حوزةعدادة شخصی به

اطلاعات مربوط به يک شخص با هويت مقررات عمومی حفاظت از داده اتحاديه اروپا به معنی هرگونه 
شناسايی تعريف شده است. ارتباط داده، با شخص حقیقی و امکان يا قابل)شناخته شده(  مشخص

ها و يا اثرگذاری شناسايی فرد از طريق آن، ممکن است از طريق محتوای داده يا هدف از پردازش داده
که شخص حقیقی از طريق پردازش ای تشخیص اينپردازش داده بر فرد باشد. در حقوق اتحاديه اروپا بر

طور منطقی و معقول احتمال استفاده از آن بايد تمام ابزارهايی که بهاست يا خیر،  شناسايیقابلها داده
 که آيا احتمال معقولیوجود دارد در نظر گرفته شود. برای اطمینان از اين گرپردازشيا  گرکنترلتوسط 

برای شناسايی شخص حقیقی وجود دارد يا خیر، بايد تمام عوامل عینی، مانند هزينه و مدت زمان مورد 
نیاز برای شناسايی و فناوری موجود در زمان پردازش در نظر گرفته شوند. بر اساس معیار قابلیت 

به شناسايی فرد شود تحت پوشش ه منجر طور بالقوه ممکن است در آيندبههايی نیز که شناسايی، داده
ر حمايت از ايران د گذارقانونتواند پويايی لازم در قوانین ايجاد کند. قانون است؛ چنین معیاری می

خصوصی قائل به تفکیک شده و رعايت قواعد پردازش را محدود به دسته های خصوصی و غیرداده
هايی با حقوق اتحاديه اروپا دارد و از داده مشابهت نويس لايحه حمايتاول کرده است؛ اما رويکرد پیش

تری ارائه کرده است با اين حال نیازمند اصلاح از جمله افزودن معیار قابلیت شناسايی حمايت گسترده
 های درگذشتگان است.چنین حفاظت از دادهبه تعريف قانونی و هم

مقررات عمومی حفاظت  معقول بودن شناسایی، ،شناسایی شخص حقیقیکلید واژگان: داده شخصی، 
 .لایحه حمایت از داده و حریم خصوصی در فضای مجازی، قانون تجارت الکترونیکیاز داده، 
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 مقدمه.1
ها در پلتفرم هاآنای نزديک، زيستگاه اصلی انسسرعت در حال تغییر است؛ در آيندههان بهج

از جمله اشیای هوشمند  ،های نوينی فناوریهای مجازی هوشمند خواهد بود. توسعهو سامانه
آوری و پردازش ، افزايش قابلیت تولید، جمع1رنت از طريق فناوری اينترنت اشیامتصل به اينت

 گیریمیمهای داده برای تصهای محیط اطراف در مقیاس گسترده و نیز برپاسازی پايگاهداده
دهد توجهی تغییر میقابل طوربهکارها را وو کسب هاآنزندگی انس ،بر اساس هوش مصنوعی

. گسترش علم داده در مواردی همچون يادگیری عمیق و (1011:001زاده و همکاران، لطیف)
 همچون ارائه خدمات متعددی های افراد برای اهدافهای تحلیل داده و استفاده از دادهنیز روش

. با (OECD, 2010) به کلید اقتصاد مدرن مبتنی بر داده تبديل شده است ،يا بازاريابی تجاری
از  ؛خلاف تجارت سنتی، عمدتاً مبتنی بر بازاريابی استاينکه تجارت الکترونیکی بر توجه به

يا سلیقه خريد، از جمله مواردی هستند اهمیت مانند آدرس ايمیل اطلاعات افراد، هرچند کمرو اين
 حیدری) های گزافی پرداخت کنندهزينه هاآنهای تجاری حاضرند برای دسترسی به که شرکت

از ای جنبه عنوانبهبا حريم خصوصی افراد  5های شخصیارتباط داده .(25: 1931و جعفری، 
ان قواعد و ضوابطی گذارقانونان، ها به دلیل انتظار عمومی شهروندآن، و اهمیت حفاظت از داده

يکی  عنوانبهاتحاديه اروپا رويکرد اند. های شخصی مقرر کردهپیرامون شرايط پردازش داده
در رابطه با  ،( :773Schwartz, 2019) حفاظت از داده در زمینۀ رواز بازيگران اصلی و پیش

قناد و افراد به علت جامعیت )های ثر برای حفاظت از دادهؤارائه چهارچوب قانونی جامع و م
و  (201Misek ,8 :333) برابر شتاب فناوریپذيری آن در و انعطاف (912، ص.1933علیقلی، 

های عضو اتحاديه اروپايی، در کانون توجه همچنین اهمیت تجارت داده میان کشورها با دولت
 قرار گرفته است. 

موضوع اصلی  ،شوندمیصاحب آن اطلاعات فرد  باعث شناسايی هويتکه  هايیداده
 شدهنوع حمايت ارائه .(Wong, 2018: 1) هستندهای مربوط به حفاظت از داده یگذارقانون

 ويژه در مقررات عمومی حفاظت از داده، بر اين واقعیت مبتنی است کهدر رويکرد اروپايی، به
و اطلاعات  استروز در حال گسترش و دگرگونی روزبهاطلاعات و ارتباطات  چون فناوری

، گیردمیمورد استفاده برای اهداف متعدد آوری و های مختلف جمعدر قالب 9موضوع داده افراد

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Internet of Things 
2 Personal Data 
3 Data subject 

 [
 D

ow
nl

oa
de

d 
fr

om
 c

lr
.m

od
ar

es
.a

c.
ir

 o
n 

20
23

-0
7-

17
 ]

 

                             2 / 28

https://clr.modares.ac.ir/article-20-66499-fa.html


 132 -105 /  صص111/ پیاپی 1/ شماره  27/ دوره 1402های حقوق تطبیقی/ بهار پژوهش                    

111 

 

ای اندازهبهنسبت به فناوری داشته و  1ی خنثیماهیّت، نونهای تحت حمايت قاداده لازم است
باعث شناسايی فرد بشود بالقوه  طوربهحتی ممکن است موسع باشد که بتوان هر اطلاعاتی که 

معیار قابلیت شناسايی در تعريف برای تعمیم اين نگاه در قانون،  قرار داد.را تحت شمول قانون 
قانون تجارت الکترونیکی و لايحۀ حمايت از در حقوق ايران  داده شخصی گنجانده شده است.

ی و هر يک تعريف شخصی مقرر شده استهای ای برای حفاظت از دادهشدهداده قواعد تفکیک
 دارد.هايی با مقررات عمومی حفاظت از داده که مشابهت انداز داده شخصی مطرح کرده

های شخصی در عصر فناوری در ادبیات پژوهشی داخلی اگرچه اهمیت حفاظت از داده 
 5و مقررات عمومی حفاظت از داده است، امری مسلم پذيرفته شده عنوانبهاطلاعات و ارتباطات 

: 1933)قناد و علیقلی،  استالگو برای اصلاح نظام حقوقی داخلی پیشنهاد شده  عنوانبهنیز 
شرح داده  ق.ت.او اصول پردازش و حقوق افراد موضوع داده و مقايسه آن مقررات با ( 912

از چه مواردی های شخصی اينکه داده حال دربارة(، با اين1: 1011)قناد و شريف،   شده است
هستند، تنها به سطوری چند اکتفا  حقیقی و اينکه چه زمانی مربوط به شخص شوندتشکیل می

با توجه به اينکه موارد اشاره شده، از جمله (. 004: 1011زاده و همکاران، ت )لطیفشده اس
مورد به تفصیل  اندحوزهبازيگران اين  ها و حقوق و تکالیفاصول حاکم بر پردازش داده

در اين پژوهش  .(1011انصاری، و 1914و انصاری، 1931زاده، لطیف)  بررسی قرار گرفته است
و برای اشاره به نکات ضروری  شد تنها به تحلیل تعاريف قانونی داده شخصی پرداخته خواهد

خواهیم داد. .  به توضیحات مختصر بسنده خواهیم کرد و خوانندگان را به منابع مرتبط ارجاع
يافتن هدف پژوهش حاضر بررسی تطبیقی مفهوم داده شخصی در دو نظام حقوقی و 

 ی میان آن دو برای اصلاح احتمالی نظام حقوقی داخلی است.اهها و تفاوتمشابهت
های دهی پژوهش به ترتیب زير است: در گفتار اول نظام حقوقی اتحاديه اروپا و دادهسازمان

های تحت حمايت در قوانین موضوعه ايران تحت حمايت بررسی خواهد شد؛ در گفتار دوم داده
؛ در گفتار سوم بررسی خواهد شدهای آن با نظام حقوقی اتحاديه ها و تفاوتو مشابهت

 بررسی خواهد شد.تطبیقی  طوربهدهنده داده شخصی یلهای تشکمؤلفه

 اتحادیه اروپاحفاظت از داده شخصی  حقوق .2
سازی قواعد حاکم پارلمان و شورای اتحاديه اروپا به منظور ارائه چارچوب واحد و يکسان

را با ترکیب رهنمودهای  04/32دستورالعمل  1332های شخصی در سال بر پردازش داده

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 General Data Protection Regulation, Recital 15. 

  از اين پس م.ع.ح.د2 
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بینی قواعد جديد به تصويب رساند. با همکاری و توسعه اقتصادی و همچنین پیشسازمان 
منشور حقوق  5111اتحاديه اروپا در سال  ،متعاقب اين دستورالعمل ،توجه به اهمیت موضوع

حقی تحت عنوان حق حفاظت از اطلاعات  1های اساسی را به تصويب رساند و در ماده و آزادی
ها دادهرويکرد جامع در مورد محافظت از »سند اتحاديه اروپا  1151در سال شناسايی کرد. 

منظور تقويت حقوق اشخاص و گسترش ابعاد بازار داخلی و پوشش  را به« در اتحاديه اروپا
، به دنبال تصويب اين سند1تصويب کرد.با رويکرد غیرکیفری بعُد جهانی حفاظت از داده 

ه نوياپیشنهادی اصلاحات در چارچوب حقوق اتحاديه را در ژکمیسیون اتحاديه اروپايی بسته 
نهايت منجر به ها مباحث سیاسی درحات پس از سالمطرح نمود. اين بسته اصلا 5115سال 

مصوب پارلمان و شورای اروپا در  473/5114به شـماره  اتحاديۀ اروپامقررات » تصويب
های شخصی در برابر پردازش دادهمورد حمايت از اشخاص حقیقی  در 5114آوريل   57تاريخ 

در مورد محافظت از افراد دستورالعمل شورای اتحاديه اروپايی  و لغو هاو جريان آزاد اين داده
سند  عنوانبه شد. (م.ع.ح.دها )های شخصی و جريان آزاد اين دادهدر برابر پردازش داده

بیست روز پس از انتشار آن در روزنامه  م.ع.ح.د  33موضوع بحث حاضر به تصريح ماده 
 الاجرا شده است. لازم 5111مه سال  52رسمی اتحاديه اروپايی از تاريخ 

فارغ از ملیّت و محل  0و افراد موضوع داده 9ها، پردازنده5هاکنندهکنترل م.ع.ح.د مخاطبان 
مقرر داشته است اين مقررات بر هر  9اقامتشان است. از نظر قلمروی اجرايی نیز ماده 

 نظر از اينکه پردازشاستقرارشان اتحاديه اروپاست صرف کننده و پردازندگانی که محلکنترل
ايی اين شود. همچنین دامنه اجرشود يا خیر اعمال میدر داخل مرزهای اتحاديه انجام می

های افراد موضوع داده اروپايی را پردازش ای که دادهکننده و پردازندهمقررات هر کنترل
 گیرد.کنند را نیز دربر میمی

است که  شخص حقیقی يا حقوقی، مرجع عمومی يا نهاد ديگری هر کنندهمنظور از کنترل
را تعیین  های شخصیادهمشترک بـا ديگران، اهداف و ابزار پردازش د طوربهبه تنهايی يا 

عبارت ديگر هرگاه هر مرجع و شخصی اعم از اينکه حقیقی باشد يا حقوقی تصمیم کند. بهمی
د محسوب خواه گرکنترلبگیرد و چگونگی و دلیل اين پردازش را تعیین کند  به پردازش داده

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Communication from the Commission to the European Parliament, the Council, the 

Economic and Social Committee and the Committee of the Regions: 'A comprehensive 

approach on personal data protection in the European Union', COM (2010) 609 final. 
2 Controller  
3 Processor 
4 Data subject 
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کند و برای انجام اين کار به ديگری نیابت ها را پردازش نمیمعمولاً خود داده گرکنترلشد. 
دهد، فردی که به او نیابت داده شده تا عملیات پردازش را انجام دهد پردازنده است که ممکن می

  .(م.ع.ح.د 0است اعم از شخص حقیقی يا حقوقی باشد )ماده 

 
 مقررات عمومی حفاظت از داده  .2-1

در تعريفی مشابه آنچه در دستورالعمل حفاظت از داده مصوب  0ماده  1م.ع.ح.د در بند 
منظور از داده شخصی »داده شخصی را چنین تعريف کرده است:  5آمده، با تغییراتی13321

است؛ شخص حقیقی  شناسايیقابلشده يا شناخته شخص حقیقی مربوط به هرگونه اطلاعات
 ويژه با ارجاع به يک شناسه ازمستقیم يا غیرمستقیم، به طوربهه فردی است ک شناسايیقابل

جمله نام، شماره شناسايی، اطلاعات مکانی، شناسه آنلاين يا ارجاع به يک يا چند ويژگی خاص 
مانند هويت فیزيکی، فیزيولوژيکی، ژنتیکی،روانی، اقتصادی، فرهنگی و اجتماعی آن فرد حقیقی 

برای حفاظت از اشخاص در رابطه با پردازش در کنوانسیون مدرن اين تعريف «. شناسايی شود
نیز منعکس شده است؛ با  5111با اصلاحات سال 9های شخصی مصوب شورای اروپاداده

های عضو خود اجازه الحاق به اين کنوانسیون را صادر توجه به اينکه کمیسیون اروپا به دولت
توان از آن برای باشد میبا م.ع.ح.د می کرده است که خود نشان از عدم تعارض مفاد آن

 . شخصی استفاده کرد بررسی مفهوم داده
داده برملا  اينکه هويت فرد را برای پردازندة برهای شخصی علاوهای از دادهدسته پردازش

فراد ای که اگونهها دارند، بهخصوصی زندگی انسآن کنند رابطه مستقیمی با ابعاد محرمانه ومی
به استفاده يا افشای اين دست اطلاعات توسط ديگران ندارند و در صورت افشا ممکن تمايلی 

است خساراتی اعم از مادی يا معنوی به بار آورند. با توجه به حساسیت و اهمیت موضوع که 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

Directive 95/46/EC1  سازی قواعد اعضای اتحاديه درباره پردازش داده های دستورالعمل با هدف يکسان اين

آور دستورالعمل الزاماروپا رسید. به علت ماهیت غیريه به تصويب پارلمان و شورای اتحاد 1332شخصی در سال 
های حاصل یشرفتدر اعمال قواعد از حیث حدود و ثغور قواعد توسط دولت های عضو و نیز به علت پ ءو تشتت آرا
داد. مقررات مذکور بدون نیاز به تصويب  م.ع.ح.د ای خود را به ج 5114اطلاعات و ارتباطات در سال در فناوری 

با توجه به عدم تفاوت و تعارض مقررات  باشد.الاجرا میقانون در کشورهای عضو لازم عنوانبهداخلی قوانین 
 توان از آن برای مقايسه استفاده کرد.های شخصی میدر خصوص داده م.ع.ح.د دستورالعمل با 

 ژنتیکی است. اضافه شدن شناسه آنلاين، اطلاعات مکانی و م.ع.ح.د تنها تفاوت میان دستورالعمل و 5 
3 The Convention for the Protection of Individuals with regard to Automatic Processing of 

Personal Data, Council of Europe, 1981 and 2018 amendment. 
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يکی از حقوق به رسمیت شناخته  عنوانبهارتباط نزديکی با حريم خصوصی و خانوادگی افراد 
های اساسی اتحاديه اروپا( و همچنین با توجه به منشور حقوق و آزادی 7شده دارد )ماده 

ويژه های اساسی بهام به حقوق و آزادیاينکه يکی از اهداف قواعد حفاظت از داده شخصی احتر
( م.ع.ح.د و ق.ت.ا قواعد خاصی برای پردازش 5بر زندگی خصوصی است )مشروح شماره 

های حساس اند. در م.ع.ح.د اصطلاح دادهقرر کردهم« 5خاص»يا « 1حساس»های شخصی داده
های خاص ياد شده ها تحت عنوان دادهاز اين داده 3صريح استفاده نشده و در ماده  طوربه

حقوق و  تاً ارتباط مستقیمی باهايی هستند که ماهیصی حساس دادههای شخاست. داده
های اساسی دارند و و آزادیدر منشور حقوق بنیادين  9شدههای اساسی شناسايیآزادی

يا منجر به تبعیض رفتاری بین افراد گردد  0هاممکن است موجب نقض اين آزادی هاآنپردازش 
(Georgieva & Kuner, 2020: 369.) 

های شخصی حساس ارائه نشده است که اشاره شد در قوانین مرقوم تعريفی از دادهچنان
 هایداده م.ع.ح.د پردازش 3باره ماده است؛ در اين و تنها به برخی از مصاديق آن اشاره شده

 کی،ژنتی داده پردازش و فلسفی، و مذهبی عقايد قومی، و نژادی مبدأ افشای به مربوط شخصی
 نسیج گرايش يا به سلامتی مربوط داده افراد، فردمنحصربه شناسايی بیومتريک با هدف داده

با توجه به حساسیت پردازش اشخاص جز در موارد مصرح در قانون ممنوع اعلام شده است. 
ان مقرر شده است. به موجب گرپردازشان و گرکنترلای برای ها، تکالیف ويژهگونه دادهاين

 متنوع خطرات همچنین و پردازش اهداف و موضوع قلمرو، ت،ماهی به توجه م.ع.ح.د، با 52ماده 
 سازمانی و فنی معیارهای بايد گرکنترل فردی، هایآزادی و حقوق برای شدت و احتمال ازنظر

 که انزم هر کند و سازیپیاده را قوانین اين با پردازش تطابق اثبات و تضمین برای را مناسبی
شوند. با توجه به اين مقرره به خوبی  روزرسانیبه و بازبینی بايد معیارها اين باشد، لازم

های شخصی حساس شود که سطح معیارهای فنی و سازمانی برای حفاظت از دادهبرداشت می
های صورت بگیرد که در جای خود ممکن است بیشتر از داده هاآنبايد با توجه به ماهیّت 

 استفاده با پردازش زا نوعی که م.ع.ح.د، زمانی 92شخصی عادی باشد. همچنین به موجب ماده 
 خطر به منجر پردازش، اهداف و موضوع قلمرو، ت،ماهی گرفتن نظر در با جديد، هایفناوری از

 اثرات پردازش، انجام از پیش بايد گرکنترل شود، حقیقی اشخاص هایآزادی و حقوق برای بالا

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Sensitive Data 
2 Special Data 
3 Recital 51 
4 European Court of Human Rights, Case Drelon v France 2022. 
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 محوری هایفعالیتکه لاوه بر موارد اشاره شده، هنگامیکند. ع 1پردازش را ارزيابی عملیات
های حساس باشد، بايد فردی تحت بزرگی از داده مقیاس پردازش شامل گرپردازش يا گرکنترل

 گرکنترلمنصوب کند؛ هدف از اين انتصاب نظارت بر عملکرد « 5مأمور حفاظت از داده»عنوان 
 شده توسط اشخاص مذکورینان از سازوکارهای حفاظتی اتخاذو حصول اطم گرپردازشو 

 است.

 حفاظت از داده شخصی در نظام حقوقی ایران .0
های نوين و لزوم توجه به نظام موضوعه حقوق ايران در مواجهه با فناوریعطف نقطه 
آن، تصويب قانون تجارت الکترونیکی در سال سازی بسترهای قانونی برای فراهم

و « پیامداده»از جمله بار اصطلاحاتی جديدی لینبود؛ در اين قانون برای او 17/11/1915
شد. در اين قانون، برخی از اطلاعات  نظام حقوقی وارد بدنۀ و نظیر آن «های شخصیپیامداده»

 قرار گرفته است و نقض آن با قید مجازات کیفری ممنوع شده است. گذارقانونتحت حمايت 
های الکترونیکی ، مبادلۀ آسان و ايمن اطلاعات در واسط1به تصريح ماده  ق.ت.اهدف از وضع 

اطلاعات و  با تحول اذهان عمومی دربارة های ارتباطاتی جديد است.و با استفاده از سیستم
متعاقب ؛ تصويب شد 14/11/1917در  اهمیت آن، قانون انتشار و دسترسی آزاد به اطلاعات

اعمال غیرمجاز  برخی ی تصويب شد وهاجرائم رايانهقانون  12/19/1911، در اخیرالذکرقانون 
و نقض حريم های افراد رسی غیر و تغییر غیرمجاز دادهها، از جمله دستدر پردازش داده

 ،ق.ت.ا ،کنار آن و در با تصويب قانون اخیرالذکر انگاری کرد.جرم را هاخصوصی از طريق داده
به حمايت کیفری تبديل شد؛ در اين  های شخصیبه دادهنسبت  گذارقانونرويکرد حمايتی 

و  حبسمجازات ها امنیت و تمامیت داده محرمانگی، برای ناقضان با يک رويکرد کیفری قوانین
 شتاب روزافزون در حوزةبه دنبال  .بینی شده استجزای نقدی و جبران خسارت مدنی پیش

 نیاز به قوانین های افراد،از طريق دادهفناوری اطلاعات و ارتباطات و فراهم شدن بستر تجارت 
 در کشور احساس و نیز رويکرد غیرکیفری تخصصی و متناسب با اقتضائات اين حوزه عام و

قضايیه و دانشگاه علم  گاه قوةپژوهش با همکاریسازمان فناوری اطلاعات  1934در سال  شد؛
 « لايحه حمايت از داده و حريم خصوصی در فضای مجازی» نويسی تحت عنوانپیش و فرهنگ

تحت عنوان نويس ديگری در سازمان فناوری اطلاعات پیشنیز  1937در سال  .منتشر کرد
و پس از بررسی، به کمیسیون دولت الکترونیک تدوين شد « های شخصیلايحه صیانت از داده»

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Data protection impact assessment 
2 Data protection officer 
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طرح حمايت و حفاظت »شد؛ در اين اثنا طرحی تحت عنوان  جهت تصويب هیأت وزيران ارسال
  باشد.که تاکنون تحت بررسی میبه مجلس ارسال شد « از داده و اطلاعات شخصی

 1ماده  0بند  طبق باشد؛می م.ع.ح.داصطلاحاتی به کار برده شده که مشابه  لايحهدر اين 
که اهداف و سازوکار پردازش داده های شخصی را  است شخص حقوقی يا حقیقی ، گرکنترل

ای ، داده هگرکنترلکه به درخواست  است شخص حقوقی يا حقیقی گرپردازشو  کند تعیین می
مرقوم در مقايسه با قوانین موجود  لايحۀقلمرو  (.1ماده  2)بند  کند.شخصی را پردازش می

 لايحه 5طبق ماده  گیرد.قلمرو کشور را نیز در برمی بسیار گسترده است و اشخاص خارج از
های شخصی در صورتی مشمول اين قانون است که توسط مؤسسات خصوصی پردازش داده

ی در ايران گرپردازشی يا گرکنترل. 1 صورت گیرد و يکی از شرايط زير وجود داشته باشد:
جمهوری اسلامی ايران يا ايرانیان های شخصی افراد واقع در قلمرو صلاحیت و در مورد داده

های در خارج از ايران باشد اما داده گرپردازشيا  گرکنترل. 5 خارج از کشور صورت گیرد،
شخصی افراد واقع در قلمرو صلاحیت جمهوری اسلامی ايران را پردازش کند و در ايران شعبه 

 يا نمايندگی داشته باشد.
 

 قانون تجارت الکترونیکی ایران .1-0
هر نمادی از واقعه، اطلاعات يا مفهوم است »پیام مقرر داشته است ايران در تعريف داده ق.ت.ا

 رهذخی دريافت، ارسال، تولید، اطلاعات های جديدکه با وسايل الکترونیکی، نوری و يا فناوری
داده را  نیز در تعريفی مشابهها و اطلاعات ملی قانون مديريت داده «.شودمی پردازش يا

هايی هستند ای از اعداد و حروف و علائم و نشانهمجموعه داده،» گونه تعريف کرده است:اين
که به صورت قراردادی در ابزارهای الکترونیکی يا رقومی يا توسط هر نوع فناوری جديد 

هرگونه نماد، پیام شخصی داده، ق.ت.اطبق تعريف  «.شوندارتباطاتی و اطلاعاتی تولید می
مربوط به يک شخصی  و قالبی که دارد تماهینظر از علامت، اطلاعات يا مفهوم است که صرف 

 ایآنکه ضابطهنیز بی قانون انتشار و دسترسی آزاد به اطلاعات1حقیقی مشخص و معین است.
خانوادگی، اطلاعات فردی نظیر نام و نام برای تشخیص اطلاعات شخصی و عمومی ارائه دهد، 

های های فردی، ناراحتیهای محل سکونت و محل کار، وضعیت زندگی خانوادگی، عادتنشانی
 معرفی کرده است.اطلاعات شخصی  عنوانبهرا  جسمی، شماره حساب بانکی و رمز عبور

نامه تشخیص و تفکیک اطلاعات مربوط به حريم خصوصی و اطلاعات شخصی از شیوه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 قانون تجارت الکترونیکی 5بند ر ماده 1 
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( و اطلاعات 1ضمن تفکیک بین اطلاعات مربوط به حريم خصوصی )ماده 1اطلاعات عمومی
های های اخیر را به مواردی همچون دادهداده با تفصیل بیشتری ،(0)ماده  های( شخصی)داده

 نوانعبهرا ، ارتباطاتی و... تقسیم کرده و برای هر يک مواردی مکانی، اقتصادی، سلامت هويتی،
اما بررسی  ؛های شخصی نشده استتعريفی از دادهنامه نیز مثال مطرح کرده است. در شیوه
های شخصی اطلاعاتی هستند که موجب شناسايی دهد دادهمصاديق مندرج در آن نشان می

های شخصی اين ملاک برای تعريف داده شود.می به شکل متمايز از ديگران فرد موضوع آن
  شود.به خوبی برداشت می مربوط به فرد مشخص و معین(های )داده ق.ت.ادر 

های پیامبرای برخی از داده« های شخصیپیامحمايت از داده»تحت عنوان  ق.ت.افصل سوم 
ذخیره، پردازش و توزيع  21به موجب ماده  ای مقرر کرده است.شخصی مقررات ويژه

 خصوصیات مذهبی، عقیدتی، هایديدگاه نژادی، يا قومیهایهای شخصی مبین ريشهپیامداده
 رضايت بدون اشخاص جنسی يا و روانی جسمانی، وضعیت به راجعهایپیامداده و اخلاقی
آنکه فرد موضوع داده به آن رضايت دهد،  ؛ مگراست غیرقانونی عنوانهر به هاآن صريح

به نظر  (.ق.ت.ا 23ها مطابق قوانین مصوب باشند )ماده پیاممشروط بر اينکه محتوای داده
اطلاعات حساس و مربوط به حريم حفاظت از  21از وضع ماده  گذارقانونرسد هدف می

صاديقی از آن بدون افراد بوده است حال آنکه تنها به ذکر مهای مشروع خصوصی و آزادی
ش برای پرداز گذارقانونها، توجه به حساسیت اين گونه از دادهبا  اکتفا کرده است.قید تمثیل 

واضح شرح داده  طوربهاهداف آن مشخص بوده و  (الف: است اصولی را مقرر کرده هاآن
 ریآوجمعهنگام در که اهدافی با متناسب و ضرورت اندازه به تنها بايد پیامداده( ب ؛شده باشند

 شدهتعیین اهداف برای تنها و گردد آوریجمع شده داده شرح پیامداده موضوع شخص برای
 پیامداده موضوع شخص؛ د( پیام بايد صحیح و روزآمد باشدداده( ج ؛گیرد قرار استفاده مورد

 و داشته دسترسی خود به مربوط شخصیهایپیامداده حاوی یاهانهراي هایپرونده به بايد
پیام بايد دادهشخص موضوع ( ه ؛کند اصلاح يا محو را نادرست يا و ناقص هایپیامداده بتواند

ی هاانهراي درخواست محو کامل پرونده مربوطه بتواند در هر زمان با رعايت ضوابط
وارد اشاره از مد. ضمانت اجرای تخلف از هر يک بنماي های شخصی مربوط به خود راپیامداده

بینی مجازات کیفری سنگین، پیش .يک تا سه سال حبس در پی دارد ،71شده به تصريح ماده 
دی مبتنی بر های اقتصافعالیتتواند از مانع بروز و ظهور و ادامه می آن هم از نوع حبس،

دلیل است که شود؛ به همین های شخصی ويژه از طريق پردازش دادههای نوين، بهفناوری

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 11/13/31 مصوبه کمیسیون انتشار و دسترسی آزاد به اطلاعات1 
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مبتنی بر جزای نقدیِ قی اتحاديه اروپا، غیرکیفری و شده در نظام حقوضمانت اجرای پذيرفته
چنین تدبیری حمايت از داده و حريم خصوصی در فضای مجازی  در لايحۀ. است 1بازدارنده

نقض قواعد، ضمانت  برایحمايت از داده و حريم خصوصی  در لايحۀ انديشیده شده است.
پرداخت جريمه در مواردی که منجر به منفعت مالی اجراهايی همچون تعلیق دائم يا موقت و 

برابر منفعت مالی ناشی از نقض و در ساير موارد پرداخت جريمه  0تا  5متخلف شده، معادل 
 زدارندگیرسد بابینی شده است که به نظر میمیلیارد ريال پیش 5میلیون تا  111نقدی معادل 

 کافی داشته باشد.
دهد مقايسه قواعد حاکم بر حفاظت از داده شخصی در اتحاديه اروپا و ايران نشان می

داده و الزامات حاکم بر پردازش رعايت تحاديه اروپا، ا گذارقانونخلاف ايران بر گذارقانون
را تنها محدود به  مقرر شده است 23که در ماده پیام فرد موضوع داده حقوقهمچنین 

 خصوصیات مذهبی، عقیدتی، هایديدگاه نژادی، يا قومیهایمبین ريشه های شخصیپیامداده
حالی کرده است؛ اين در جنسی يا و روانی جسمانی، وضعیت بهراجع هایپیامداده و اخلاقی

به تمامی نسبت هاصول و الزامات حاکم بر پردازش داد ،اتحاديه اروپا م.ع.ح.داست که در 
ال قابلیت اعم است شناسايیقابلمربوط به شخص حقیقی شناخته شده يا های شخصی که داده
چون انجام های شخصی حساس قواعد مضاعفی همو علاوه بر آن، برای حفاظت از داده دارد

ارد با توجه به اين مو مقرر کرده است. مأمور حفاظت از دادهارزيابی حفاظت از داده و انتخاب 
 23و  21ماده شمول های شخصی غیرحساس خارج از پیامايران، داده ق.ت.ادر توان گفت می

گسترش حالی است که با ؛ اين در(23: 1933)حیدری و جعفری،  است 71اجرای ماده و ضمانت
توان از طريق ترکیب برخی از می های تحلیل دادهروشهای جديد و همچنین فناوری

 های حساس افراد دسترسی پیدا کرد.پیامهای شخصیِ غیرحساس به دادهپیامداده
را معرفی « های حساسداده»حمايت از داده و حريم خصوصی در فضای مجازی، لايحۀ 

 1اده م 5مقرر نموده. طبق بند  گرکنترلکرده است و برای حفاظت از آن تعهدات پويايی برای 
های سیاسی يا فلسفی، های آشکارکننده ديدگاهداده های شخصی حساسدادهمنظور از لايحه، 

سنجی، وضعیت سلامت شخص های ژنتیک، زيستهای رفتاری، دادهعقايد مذهبی، عادت
و  گرکنترلهر  11طبق ماده «. ی مربوط به رسیدگی های کیفری استهاموضوع داده و داده

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

میلیون  11سقف ها جريمه نقدی تا ، نقض تعهدات و تکالیف قانونی مربوط به پردازش دادهم.ع.ح.د  19طبق ماده 6 

 به دنبال دارد. کل تراکنش سالیانه آخرين سال مالی 5٪تا يا يورو 
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صورت انفرادی فعالیت کند يا در قالب مشارکت و همکاری با ديگر از آنکه بهی اعم گرپردازش
ها، هزينه ها و خطرات احتمالی ها، موظف است با توجه به اهداف، زمینهگرپردازشو  گرکنترل

های شخصی با توجه های شخصی، اقدامات امنیتی لازم را برای حفاظت از دادهپردازش داده
 های مورد پردازش انجام دهد. هبه میزان حساسیت داد

 شخصی دادۀ تعریفتحلیل  .0
منظور »گونه تعريف کرده است: شخصی را اين ، دادةم.ع.ح.دکه در ابتدا اشاره شد چنان

شده يا شناخته شخص حقیقی مربوط به هرگونه اطلاعاتشخصی  از دادة
ا مستقیم ي طوربهفردی است که  شناسايیقابلاست؛ شخص حقیقی  شناسايیقابل

ويژه با ارجاع به يک شناسه از جمله نام، شماره شناسايی، اطلاعات غیرمستقیم، به
مکانی، شناسه آنلاين يا ارجاع به يک يا چند ويژگی خاص مانند هويت فیزيکی، 

روانی، اقتصادی، فرهنگی و اجتماعی آن فرد حقیقی شناسايی ، فیزيولوژيکی، ژنتیکی
به  حمايت از داده و حريم خصوصی در فضای مجازی ۀلايحايران و  ق.ت.ادر  «.شود

های شخصی يعنی پیامداده»گونه تعريف شده است: شخصی اين ترتیب دادة
ز واقعه، هر نمادی ا» ؛«های مربوط به يک شخص حقیقی مشخص و معینپیامداده

 تواند به شناسايی يکهای ديگر میتنهايی يا در ترکیب با دادهاطلاعات يا مفهوم که به
توان تعريف داده با توجه به تعاريف فوق، می«. شخص حقیقی زنده منجر شود 

های مربوط به حقوق اتحاديه در تحلیل بخش .شخصی را به چهار مؤلفه تقسیم کرد
 خواهد شد. استناد م.ع.ح.دات و نیز مشروح 153نظريات مشورتی کارگروه ماده  اروپا به

 
 گونه اطلاعات. هر1-0

ای به تفاوت بین های شخصی لازم است اشارهلفه در تعريف دادهؤپیش از بررسی اولین م

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 53های شخصی، به موجب ماده ، با نام رسمی کارگروه حفاظت از افراد در برابر پردازش داده53کارگروه ماده  6 
م.ع.ح.د يک نهاد مشورتی مستقل تشکیل شد و پس از تصويب  عنوانبه 1332حفاظت از داده مصوب  دستورالعمل

جايگزين آن شد. با وجود جايگزينی (  European Data Protection Boardاتحاديه اروپا ) ، هیئت حفاظت از دادة
مورد  م.ع.ح.د مبنايی برای تحلیل مواد مرتبط در محدوده  عنوانبهنظريات مشورتی آن کماکان  53کارگروه ماده 

 .(Finck & Pallas, 2020: 11 ) گیرداستفاده قرار می
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 ؛شوندمترادف استعمال می طوربهگرچه در اغلب موارد اين دو عبارت  شود. 5و اطلاعات 1داده
 ،وجود دارد. در علم اطلاعات منظور از داده هايیحال از نظر مفهومی بین اين دو تفاوتبا اين

همچون صدا و تصوير و  علائم زبانی، رياضی و ديگر علائم مورد توافقاعداد و کاراکترها، 
ديانی،  زينس و) روندکار می، اشیا، رخدادها و مفاهیم، بهوقايعهستند که برای نماياندن  غیره

مند ای نظامگونهکه بهمعنا نیستند مگر زمانیجد ارزش و ها به خودی خود وا؛ داده(2: 1931
های پردازش توان گفت اطلاعات، دادهبندی و محاسبه و پردازش شوند. بنابراين میطبقه
های ، دادهم.ع.ح.دتوان از آن معنايی استخراج کرد. به همین جهت است که ای است که میشده

عبارتی کند؛ بهحقیقی تعريف می ه يک شخصشخصی را به معنی هرگونه اطلاعات مربوط ب
باشد های شخصی اطلاعات معناداری هستند که مربوط به فرد موضوع داده میديگر داده

(Finck & Pallas, 2020: 13).  يا اطلاعات واقعه، از پیام را هرنمادیايران داده ق.ت.ادر 
 ت،درياف ارسال، تولید، اطلاعات جديد هایفناوری يا و نوری الکترونیکی، وسايل با که مفهوم
پوشانی هم م.ع.ح.دشود تعريف کرده است. از اين حیث قانون مرقوم با می پردازش يا ذخیره

 داده در نظر گرفته است. عنوانبهنظر از قالب آن که هر اطلاعاتی را صرفدارد چرا
دهنده رويکرد شخصی نشان اطلاعات در تعريف دادة کلی در اشاره بهاستفاده از عبارت  

است که هدف آن پوشش تمامی انواع اطلاعات است. اطلاعات  و ايران اروپايی گذارقانونموسع 
 0، اطلاعات ممکن است عینیتماهیاز نظر  9، محتوا و قالب تحلیل کرد.تماهیتوان از منظر را می

يک فرد است همچون نام،  اطلاعات عینی، اطلاعات فیزيکی و مشهود مربوط به 2باشد يا ذهنی.
قابل مزيستی و مواردی از اين قبیل. در هاینشانی محل سکونت، نشانی پروتکل اينترنت، ويژگی

اطلاعات ذهنی مواردی همچون نظرات و عقايد فلسفی، سیاسی و مذهبی و علايق فرد موضوع 
توان گفت لاعات میهای مربوط به او است. با توجه به اطلاق عبارت هرگونه اطداده يا ارزيابی

آن اطلاعات لازم نیست محتوای  ؛برای اينکه اطلاعاتی جزء داده های شخصی محسوب شوند
های شخصی در بینی حقی تحت عنوان حق اصلاح دادهشده باشند؛ پیشصحیح، واقعی يا اثبات

 هایپرونده به که مقرر داشته فرد موضوع داده بايد ق.ت.ا 23و بند د ماده  م.ع.ح.د 14ماده 
 هایپیام داده بتواند و داشته دسترسی خود به مربوط شخصیهایپیام داده حاوی یهاانهراي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Data 
2 Information 
3 Article 29 Data Protection Working Party, Opinion 4/2007 on the concept of personal data, 

2007. 
4 Objective information 
5 Subjective information 
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 کند.يید میکند اين برداشت را تأ اصلاح يا محو را نادرست يا و ناقص
پیتر نواک در برابر  حکمديوان دادگستری اتحاديه اروپا در  ،هادر خصوص محتوای داده

کننده هدف منعکساستفاده از عبارت هرگونه اطلاعات »اعلام داشته  1هاداده کمیسر حفاظت از
اتحاديه اروپا برای اختصاص دامنه وسیعی به اين مفهوم است که محدود به اطلاعات  گذارقانون

بالقوه شامل همه انواع اطلاعات، نه تنها عینی بلکه  طوربهحساس يا خصوصی نیست، بلکه 
باشد مشروط بر اينکه مربوط به فرد موضوع داده میها ذهنی، در قالب نظرات و ارزيابی

شخصی محسوب شود لازم نیست در شکل  الب نیز برای اينکه اطلاعاتی دادةاز حیث ق «.باشد
يری صوتی و تصو ،گرافیکی ،عددی ،بايیالفبنابراين ممکن است در شکل  ؛و قالب خاصی باشد

 باشد. 

 مربوط به شخصی حقیقی زنده .0-2
های شخصی های اصلی و اساسی تعريف دادهارتباط اطلاعات با فرد موضوع داده جزء مؤلفه

در تفسیر اين عنصر اعلام داشته است اطلاعات زمانی مربوط به  53باشد. کارگروه ماده می
 Article 29 Data Protection Workingکه درباره او باشد )باشد يک شخص حقیقی می

Party, 2007: 9) در برخی از موارد ارتباط بین اطلاعات و فرد مستقیم است، برای مثال .
اشد يا بمستقیم مربوط به يک شخص می طوربهنشانی پروتکل اينترنت فرد موضوع داده که 

های اطلاعاتی. گاهی ارتباط بین اطلاعات اشتغال يا سلامتی افراد در پايگاهبه اطلاعات مربوط 
 غیرمستقیم بین فرد و اطلاعات طوربهو فرد موضوع داده محرز و آشکار نیست بلکه اين ارتباط 

تصريح مشروح یت شناسايی فرد موضوع داده که بهقابل لفۀؤبرداشت است. برخلاف مقابل
استفاده برای قابل گیری، تمام وسايل معقول و منطقیهنگام تصمیم بايد م.ع.ح.د 54شماره 

شناسايی فرد مورد توجه قرار گیرد، چنین قیدی در مورد ارتباط اطلاعات به فرد وجود ندارد 
 باشد.مستقیم کافی است تا بگويیم اطلاعات مربوط به فرد میبنابراين برای احراز ارتباط غیر و

گذاری مربوط کن است از حیث محتوا، هدف يا اثراطلاعات مم بر اساس نظريه کارگروه 
. (Article 29 Data Protection Working Party, 2007:10به يک شخص حقیقی باشد )

در معنای -ارتباط اطلاعات از حیث محتوا زمانی است که آن اطلاعات مربوط به فرد باشد
استفاده در های قابلند از طريق فناوریهوشم هایهايی که در خانهبرای مثال داده -محدود آن

شوند آوری و پردازش میتولید و جمع 5اينترنت اشیا همچون سامانه بازشناسی امواج راديويی

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Court of Justice of the European Union Case C-434/16 Peter Nowak [2017]. 
2 Radio Frequency Identification 
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که امروزه استفاده آن توسط 1هاباشد. در مورد کوکیاز حیث محتوا مربوط به کاربر آن می
تنها هايی است که نهمثال بارز دادهت ها تبلیغاتی افزايش يافته اسها و شرکتصاحبان سايت

 شود بلکه باباعث شناسايی هويت از طريق دسترسی به آدرس پروتکل اينترنت کاربر می
بازديد کرده است و در  هاآنآوری اطلاعات جستجوی فرد در سايت و مواردی که از جمع

اد را در اختیار اختیار قراردادن آن برای اهداف بازاريابی و تبلیغات اطلاعات شخصی افر
جهت ثبت های هوشمند های تبلیغاتی نیز که در گوشیدهند. شناسهاشخاص ديگر قرار می

 های حريمجمله چالششود ازرت ناشناس احتصاص داده میصوبههای کاربر ی فعالیتپیشینه
های تبلیغاتی باشد که با بررسی آن توسط شرکتهای شخصی میخصوصی مربوط به داده

نند به الگوهای رفتاری کاربر آن پی ببرند. با توجه به اينکه سابقه فعالیت افراد در اين توامی
های رو اين دادهتوان فرد را شناسايی کرد؛ از اينشود و با پردازش آن میموارد ذخیره می

 گیرند.شخصی قرار می شده نیز مشمول تعريف دادةآوریجمع
که از ا مربوط به شخص نباشد اما هنگامینظر محتو باوجود اين ممکن است اطلاعات از   

فرد استفاده شود ؛ مانند  بر وضعیت يا رفتار ی رفتار  يا تأثیرگذار ارزيابیها با هدف داده
استفاده از آن با هدف ترغیب تحلیل اطلاعات مربوط به خريدهای روزانه يک فرد و 

به شخص ها مربوطستفاده آن برود آن دادهيا احتمال ايک کالای ويژه کننده به خريد مصرف
ها با حجم و سرعت بالا و استفاده از کلان شوند. با توسعه اينترنت اشیا و تولید دادهتلقی می

توسط نهادهای  (1: 1933اسدی،  بنی ابراهیمی و و راوندی قطبیآوری شده )های جمعداده
ستفاده از نتايج آن برای اهداف بازاريابی کاوی و اکارها از طريق دادهوويژه کسبمختلف و به

شود آوری و استفاده میای که از افراد جمعتوان گفت در عصر حاضر هر دادهو تجاری می
رو بنابر تفسیر دی تحت پردازش قرار بگیرد از اينقابلیت اين را دارد که برای اهداف متعد

 تواند داده شخصی تلقی شود. می 53کارگروه ماده 
ارتباط داده با شخص  مؤلفهکه برای   53از اين موضوع، طبق تفسیر کارگروه ماده  گذشته

ر د تأثیرهدف و  کافی است يکی از معیارهای محتوا، ؛سه معیار برای تشخیص ارائه داده است
بوط به يک شخص حقیقی ها وجود داشته باشد تا بتوان گفت پردازش داده مرپردازش داده
اساس ممکن است اطلاعات از حیث محتوا و هدف مربوط به يک شخص نباشد  است. بر اين

 طوربههرچند نسبی و يا –گذار تأثیرهای شخص بر حقوق و منافع او اما اگر استفاده از داده
ه استفاده مربوط بشده يا قابلتفادههای استوان گفت دادهباشد يا احتمال آن برود می-احتمالی

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 Cookie 
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 باشد. شخص حقیقی می
های در تعريف داده ايران ق.ت.ا 5و بند ر ماده  م.ع.ح.د 0ماده  1با توجه به تصريح بند 

های شخصی اشخاص حقیقی را تحت پوشش خود قرار شخصی، قواعد اين مقررات تنها داده
با توجه به اينکه پس از مرگ  1اندهای اشخاصی که فوت شدهدهند. بر اين اساس دادهمی

تبع فوت از شمول مقررات های آنان نیز به، دادهدهندشخصیت حقوقی خود را از دست می
های مربوط به ، دادهم.ع.ح.د 10شوند. همچنین به تصريح مشروح شماره حاکم خارج می

 م.ع.ح.ددلیل عدم شمول  گیرند.اشخاص حقوقی تحت پوشش مقررات حفاظت از داده قرار نمی
اروپايی در حمايت و حفاظت  گذارقانون توان در دغدغۀاشخاص حقوقی را می هایبرای داده

های اساسی و منافع شخصی اشخاص حقیقی دانست از کرامت، خودمختاری و حقوق و آزادی
و همچنین با توجه به اينکه در عمل آنچه که برای بازاريابی و تجارت مورد استفاده قرار 

بیشتر حفاظت از اينگونه  گذارقانونرو تأکید های اشخاص حقیقی است از ايندادهگیرد می
بر حفاظت از با توجه به فقدان ممنوعیتی مبنی .(van der Sloot, 2015: 27ها است )داده
توانند قوانینی برای پردازش های عضو اتحاديه اروپا میهای اشخاص حقوقی، دولتداده

اروپا پس از  در رويۀ قضايی ديوان دادگستری اتحاديۀ  5 مقرر کنند.اطلاعات اين اشخاص 
توان مشاهده نمود که به می 5117مارس  3مورخ  C-398/16ی پرونده در رأ م.ع.ح.دتصويب 

  تفکیک مقررات مربوط به حفاظت از داده اشخاص حقیقی از حقوقی تاکید شده است.
های شخصی يک شخص حقیقی اعلام شده که پیامايران فرد موضوع داده داده ق.ت.ادر 

های شخصی افراد متوفی را پیامرو دادهبودن فرد موضوع داده دارد از اينظهور در زنده 
شده و اشخاص حقوقی های مربوط به افراد فوتاز داده م.ع.ح.دگیرد. عدم حمايت دربر نمی

ی گذارقانونهای عضو اتحاديه اروپا در قالب انونی توسط دولتمانع از ارائه حمايت های ق
 ,Hamulak, Kocharyan & Kerikmäe, 2021: 3 & Bygrave & Tosoniداخلی نیست )

مقررات خروج موضوعی دارند اما همچنین اگرچه اشخاص مذکور از شمول . (114 :2020
های شخصی ممکن است تحت توجه به تفسیر موسع از معیارهای موجود در تعريف دادهبا

قوقی حمايت حقوقی غیرمستقیمی، های مربوط به اشخاص متوفی و اشخاص حشرايطی، داده
های ژنتیکی مربوط به افراد متوفی، دادهتوان گفت برای مثال می ؛چند جزئی دريافت کنندهر

 يا ژنتیکی وضعیت دهندهکه نشاندرصورتی های بهداشتی اين افرادهمراه با برخی از داده

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 General Data Protection Regulation, Recital 27. 
2 General Data Protection Regulation, Recital 27. 
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نان يا احتمال شناسايی آآن فرد باشند و باعث شناسايی  زنده بیولوژيکی خويشاوندان سلامتی
بايد  های افراد متوفیدر تأيید لزوم حفاظت از داده شوند. شخصی محسوب می شوند دادة

رسد با وجود اين تمام اگرچه شخصیت حقوقی شخص حقیقی پس از موت به پايان می گفت
های ويژه اينکه امروزه دادهبه (Sperling, 2008:304رسد )رد با مرگ به پايان نمیمنافع ف

در  قویيک عنصر اقتصادی  به نیست، بلکه انسان شخصیت ای ازجنبه صرفاً ديگرشخصی 
رو از اين (Malgieri, 2016:133تبديل شده است )کنندگان روابط بین شرکت ها و مصرف

های افراد اد زنده برای دادههای شخصی افرنه به اندازه داده ارائه حمايت قانونی هرچند
 شده لازم است. فوت

 شناساییقابلشده یا شناخته. 0-0
م، مستقیم يا غیرمستقی طوربهشخصی است که  شناسايیقابلفرد حقیقی  ،م.ع.ح.دبه تصريح 

ويژه با ارجاع به يک شناسه از جمله نام، شماره شناسايی، اطلاعات مکانی، شناسه آنلاين به
يا ارجاع به يک يا چند ويژگی خاص مانند هويت فیزيکی، فیزيولوژيکی، ژنتیکی،روانی، 

 توان يکطور کلی، زمانی میبهاقتصادی، فرهنگی و اجتماعی آن فرد حقیقی شناسايی شود. 
در نظر گرفت که در درون گروهی از افراد، از ساير اعضای « شدهناختهش»شخص حقیقی را 

شخص حقیقی زمانی همچنین  .( & 2020TosonoiBygrave , :110) باشد« متمايز»گروه 
 آن وجود داشته شناسايیاست که اگرچه هنوز شناسايی نشده است، اما امکان « شناسايیقابل»

آنچه ملاک آيد، نظام حقوق اتحاديۀ اروپايی برمی که از تعريف دادة شخصی در. چنانباشد
ها تعیین شخصی بودن داده است قابلیت انتساب داده به فرد و امکان شناسايی او از طريق داده

گذار نمورد پذيرش قانو ،فرد موضوع داده معیار معین و مشخص بودن ق.ت.اباشد. در می
به امکان شناسايی فرد اشاره نشده است اما معین و  م.ع.ح.دقرار گرفته است، اگرچه همانند 

آن فرد  توانای است که میم شخصی دادهپیامشخص بودن شخص ظهور در آن دارد که داده
معیار معین و مشخص بودن شخص در بند ر  را از ديگران متمايز کرد و به هويت او پی برد.

 داندص حقیقی مشخص و معین میمربوط به شخ های شخصی راپیامدادهکه  ق.ت.ا 5ماده 
  ظهور بیشتری دارد.

ها از آن م.ع.ح.ددر تعريف آيد که شناسايی معمولاً از طريق اطلاعات خاصی به دست می 
تنهايی ای از اطلاعات است که بهمجموعه شود و منظور اطلاعات ياتحت عنوان شناسه ياد می

ايی کند. شناسيا با ترکیب ديگر اطلاعات موجبات شناخت يا قابلیت شناسايی فرد را فراهم می
خانوادگی يا  گیرد مثل نام و ناممستقیم معمولاً از طريق يک شناسه صورت می طوربهفرد 
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های فرد از جمله شماره شناسايی ملی، حساب بانکی و حتی دادهساير اطلاعات منحصربه
ی هامستقیم زمانی است که شناسهغیر طوربهتريک مربوط به شخص. شناسايی فرد بیوم

موجود برای شناسايی فرد کافی نباشند اما قابلیت آن را داشته باشند در ترکیب با ساير 
ويژگی خاص مانند هويت فیزيکی، اطلاعات موجب شناسايی فرد شوند مانند يک يا چند 

 تصادی، فرهنگی و اجتماعی. فیزيولوژيکی، ژنتیکی،روانی، اق
ی های شخصنقش پويايی در تعريف داده ،عنصر قابلیت شناسايی شخص از طريق اطلاعات

شود حسب مورد اطلاعاتی که در ابتدا و ظاهر امر باعث شناسايی فرد دارد و باعث می
ر های شخصی و احکام و الزامات قواعد حفاظت از داده قراشوند نیز ذيل تعريف دادهنمی

ود راند اما امکان و احتمال شناسايی فرد در آن میهايی نیز که مستعار شدهگیرند؛ بنابراين داده
مستعارسازی داده اعلام  دربارة م.ع.ح.د 0ماده  2باشند. بند های شخصی مینیز جزء داده
د وجوای است که نتوان بدون ترکیب با ساير اطلاعات مپردازش داده به گونه از  داشته منظور

 کلی طوربهو در دسترس و بدون توسل به عملیات فنی يا سازمانی به شخصی ارتباط داد. 
های اشخاص در برابر خطرات احتمالی های حفاظت از دادهمستعارسازی يکی از روش

جداگانه  طوربههای اشخاص جداسازی شده و های کلیدی از دادهکه در آن شناسه1باشدمی
 شوند. داری مینگه

بالفعل موجب شناسايی فرد  طوربهها حتی زمانی که ، از برخی دادهم.ع.ح.دبا وجود اينکه 
ف را موظ گرکنترلو  کندشوند اما ممکن است در آينده اين امکان فراهم شود حمايت مینمی
 ق.ت.ا 5بند ر ماده با توجه به در نظام حقوقی ايران ، کندقواعد مربوط به پردازش میرعايت به 
هايی که ، تنها دادهدر فضای مجازی حمايت از داده و حريم  خصوصی لايحه 1ماده  1بند و 
اين  گیرند.شوند در تعريف داده شخصی قرار میمی بالفعل موجب شناسايی فرد طوربه

کرد. به خوبی برداشت  مشخص و معین بودن فرد موضوع دادهملاک توان از استدلال را می
 چنان که ؛از شمول قوانین خارج هستندها ای از دادهوان گفت حجم گستردهتبا اين تفسیر، می
تنهايی منجر به شناسايی به هاآنها وجود دارند که پردازش بسیاری از داده شرح آن گذشت،

را با ترکیب با ساير  هاآنتوان های نوين تحلیل داده میشود اما با توجه به روشفرد نمی
بنابراين تفاوت اصلی  به اطلاعات حساسی از فرد دست يافت. -های ناشناسدادهحتی –ها داده

شخصی در نظام اخیر  اتحاديه اروپا در اين است که دادةنظام حقوقی ايران با نظام حقوقی 
تری ارائه شخصی تلقی کرده و حمايت گسترده های بالقوه را نیز دادةرد و دادهحالتی پويا دا

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1 General Data Protection Regulation, Recital 28. 
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حمايت  کنندشناسايی می ، فرد رابالفعل طوربههايی که وق ايران تنها دادهدهد، اما در حقمی
برای حمايت مؤثر و های آتی یگذارقانونتوان در شده میبا توجه به موارد گفته شود.می

 شخصی افزود. ين معیار را به تعريف قانونی دادةانگر، آينده

 
 فرد موضوع داده ملاک تعیین قابلیت شناسایی .1-0-0

شود که تشخیص اينکه آيا يک شخص به خوبی برداشت می م.ع.ح.د 54از مشروح شماره 
داده يا ساير اشخاصی است که به نحوی  گرکنترل است يا خیر بر عهدة شناسايیقابلحقیقی 

پردازش اطلاعات را بر عهده دارند. بر اساس مشروح اشاره شده برای تشخیص اينکه آيا 
 طورهببايد تمام ابزارهايی که است  شناسايیقابلمستقیم مستقیم يا غیر طوربهیقی شخص حق

يا شخص ديگری وجود دارد در نظر  گرکنترلمنطقی و معقول احتمال استفاده از آن توسط 
برای اطمینان از اينکه آيا احتمال معقولی برای شناسايی شخص حقیقی وجود گرفته شود و 

تمام عوامل عینی، مانند هزينه ها و مدت زمان مورد نیاز برای شناسايی، با دارد يا خیر، بايد 
بنابراين اگرچه قابلیت  پردازش در نظر گرفته شوند. در نظر گرفتن فناوری موجود در زمان

وجود اين توسط ملاک معقول بودن ابزارهای با  ؛شناسايی فرد يک معیار پويا و موسع است
های ش و زمان و هزينه لازم برای شناسايی با در نظر گرفتن پیشرفتقابل استفاده برای پرداز

توان گفت صرف اينکه احتمال آن برود موجود در فناوری محدود شده است. بر اين اساس می
است برای داده شخصی تلقی کردن آن کافی نیست بلکه بايد در  شناسايیقابلشخص حقیقی 

 شده،هبا توجه به موارد اشار(. 46ova, 2018: Purtپرتو ساير عوامل موثر بررسی شود )
از های مورد پردازش تشخیص ماهیت داده توان گفت در نظام حقوقی اتحاديۀ اروپا ضابطۀیم

بايد  گرکنترلبنابراين  شخصی بودن، معقول بودن امکان شناسايی است.حیث شخصی يا غیر
هايی که در دست دارد و ابزارها و فناوریبا توجه به  ،های افرادپیش از اقدام به پردازش داده

همچنین با در نظر گرفتن مدت زمان و هزينه لازم برای شناسايی تصمیم بگیرد که آيا عملیات 
کنوانسیون حفاظت از اشخاص در گزارش تفسیری  پردازش شامل داده شخصی است يا خیر.

عقول و منطقی بودن های شخصی مصوب شورای اروپا نیز معیار مرابطه با پردازش داده
ملاک تشخیص قابلیت شناسايی شخص حقیقی پذيرفته و  عنوانبهابزارهای قابل استفاده را 

فردی به زمان، تلاش يا منابع غیرمنطقی نیاز داشته باشد شخص  يیشناسا اگراعلام داشته 
 .شودتلقی نمی« شناسايیقابل»
 معیار قابلیت شناسایی انتقادات وارد بر. 0-0-1-1
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زم های لامعیار قابلیت شناسايی شخص حقیقی گفته شده است دسترسی به فناوری دربارة
ی اجرايشود دامنۀ شد . همین امر باعث میگر ديگر متغیر باتری به کنگرکنترلممکن است از 

وکارهای ويژه در مورد کسبابهام مواجه شود. اين استدلال بهمقررات حفاظت از داده با نوعی 
های مطابق روز صادق دلیل محدود بودن امکانات مالی و امکان دسترسی به فناوریکوچک به

 م.ع.ح.ددلیل عدم توانايی مطابقت با که ممکن است به (Poritskiy, et.al., 2019: 519است )
رقابت خارج شوند. از سوی ديگر اگرچه ممکن  های سنگین مواجه شوند و از عرصۀهبا جريم

های مورد ير اشخاص ثالث با هدف عدم اطلاق عنوان داده شخصی بر دادهيا سا گرکنترل است
های فنیِ ها را به صورت ناشناس پردازش کنند يا از روشپردازش، اين قبیل داده

 ،با اين وجود ،سازی داده برای جلوگیری از شناسايی افراد موضوع داده استفاده کنندناشناس
باشند بازگشت نمیکامل مؤثر و غیرقابل طوربهها تجربه نشان داده است اين روش

(Mehmood, et.al, 2016: 1821) ها اين امکان را فراهم بر اين توسعه برخی الگوريتمو علاوه
هايی شوند که قابلیت شناسايی فرد های ناشناس پس از مدتی تبديل به دادهسازند تا دادهمی

ی آوريش حجم اطلاعات جمعاز اين، با توجه افزارا در معنايی که گفته شد فراهم کنند. گذشته 
های داده و امکان در اختیار قرار دادن آن در دست ديگران برای اهداف شده در پايگاهو ذخیره

ی تلق شناسايیقابلای را توان گفت اين امکان معقول و منطقی وجود دارد تا هر دادهمی ،متعدد
و  ايیشناسقابلهای اشته و معتقدند تفکیک بین دادهکنیم. بر اين اساس برخی پا را فراتر گذ

 & Teneشخصی کنار گذاشته شود ) ری زايد است و بايد از تعريف دادةام شناسايیقابلغیر

Polonetsky, 2013: 258). 
گرای رويکرد موسع و توسعهانتقادات وارده در مجموع به اين نکته اشاره دارد که  تیجۀن

يک حق  عنوانبههای شخصی مطلوب بودن آن در حفاظت از دادهاروپا با وجود  اتحاديۀ
ی شخص ها را بتوان دادةت که تمامی دادهقدری توسعه خواهد يافبه در آينده ،اساسی و بنیادين

 انعنوبهتلقی کرد؛ نتیجه اين گستردگی زايد ممکن است باعث تورم در نظام حقوقی شود و 
توان ها گردد. اگرچه در حال حاضر نمیهای سودمند استفاده از دادهمانعی بر سر راه کاربرد

های داده به نقطه اوج خود که بتوان های موجود در پايگاههای موجود و حجم دادهگفت فناوری
حال اين واقعیت صرفاً با اين ؛شوند رسیده استها شخصی محسوب میگفت در آن تمام داده

رو بايد میان حفظ منافع حقوق افراد موضوع داده و باشد و از اينفرضیه احتمالی نمی يک
ها توسط ها و عدم تحمیل الزامات گسترده برای حفاظت از دادهکاربردهای گوناگون داده

 يا ساير اشخاص، تعادلی ايجاد شود. گرکنترل
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های شخصی باشد ريف دادهعتواند حذف معیار قابلیت شناسايی از تيک راه احتمالی می 
مستقیم باعث شناخته شدن هويت فرد  طوربههايی حفاظت شود که رو تنها از دادهو از اين

چراکه بايد حداقل نسبت  ،حال اين راهکار نیز خالی از ايراد نیست. با اينشوندموضوع داده می
ه به چند نحمايتی قانونی هرافراد را دارند هايی که امکان اثرگذاری بر حقوق و منافع به داده

تواند بدون کنار راهکار ديگری که می شده ارائه شود. های شخصی شناسايیوسعت داده
های هدتفکیک ضمانت اجرا نسبت به پردازش دا ،گذاشتن معیار قابلیت شناسايی کارساز باشد

اين  ؛ باهای شخصی با احتمال شناسايی استشده و دادهشخصی مربوط به فرد شناخته
بینی گردد. راهکار ديگری که توسط تری پیشدوم ضمانت اجرای سبک توضیح که برای دستۀ

های شخصی دهمطرح شده تفکیک بین دا (Schwartz, Solove, 2011پردازان )برخی از نظريه
يی است با اين توضیح که برای های شخصی با قابلیت شناساشده و دادهمربوط به فرد شناخته

اول تمامی اصول پردازش داده اعمال گردد و فرد موضوع داده بتواند از تمامی حقوقی  دستۀ
و برای  ؛های خود استفاده کندبینی شده برای کنترل جريان پردازش دادهپیش م.ع.ح.دکه در 

تنها برخی از اصول و حقوق همچون پردازش منصفانه، شفاف  ،های دسته دومپردازش داده
ت صورقابلیت اجرا داشته باشد آن هم درمربوط به کیفیت داده و امنیت داده و قانونی، اصول 

 هکهای حقوقی نوپا برای نظام شود.وجود خطری مبنی بر امکان شناسايی، در نظر گرفته می
بینی معیار قابلیت پیشرسد به نظر می ،اندهای نوين شدهبه تازگی وارد عرصه فناوری

تواند نقش اساسی ايفا کند و هم انتظار عمومی میاطلاعات افراد شناسايی در حفاظت مؤثر از 
برای جلوگیری از تورم تکالیف و  شهروندان در حفاظت از اطلاعات شخصی را فراهم کند.

استفاده کرد؛  م.ع.ح.دشده برای اصلاح توان از راهکارهای ارائهوزه، میتعهدات بازيگران اين ح
هايی که با توجه به کنند و دادهه بالفعل فرد را شناسايی میهايی کاز جمله تفکیک بین داده

ول برای دسته ا سازد.معیارهای فنی موجود، امکان شناسايی هويت فرد را در آينده ممکن می
تنها اصولی دوم  زش داده را اعمال کرد و برای دستۀشده در پرداتوان تمام اصول پذيرفتهمی

 گرفت.در نظر  هاآنبرای تأمین امنیت 

 گیرینتیجه. 1
قواعد  ،اروپا با تصويب قانون جامع مقررات عمومی حفاظت از داده نظام حقوقی اتحاديۀ

نی بیان پیشگرپردازشان و گرکنترلهای شخصی و تعهدات مفصلی در رابطه با پردازش داده
شخصی هرگونه اطلاعات مربوط به شخص  در اين نظام حقوقی منظور از دادة کرده است.

تقیم يا مس طوربهاست. تشخیص اينکه آيا شخص حقیقی  شناسايیقابلحقیقی شناخته شده يا 
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 منطقی و معقول احتمال استفاده طوربهبايد تمام ابزارهايی که است  شناسايیقابلمستقیم غیر
يا شخص ديگری وجود دارد در نظر گرفته شود و برای اطمینان از اينکه  گرکنترلاز آن توسط 

يد تمام عوامل عینی، آيا احتمال معقولی برای شناسايی شخص حقیقی وجود دارد يا خیر، با
ها و مدت زمان مورد نیاز برای شناسايی، با در نظر گرفتن فناوری موجود در مانند هزينه

 هایبینی معیار قابلیت شناسايی در تعريف دادهد. پیشزمان پردازش در نظر گرفته شون
ماهیتی پويا داشته و در  گذارقانونشده توسط شود حمايت قانونی ارائهموجب می شخصی

هايی که اروپا داده ز اين منظر در نظام حقوقی اتحاديۀهای فناوری حرکت کند؛ اتوسعه یپرتو
ند اما در آينده ممکن است با دسترسی به شوبالفعل منجر به شناسايی شخص نمی طوربه

شناسايی شوند نیز تحت حمايت قانون  گرکنترلهای تحلیل داده توسط های داده و روشپايگاه
ی مربوط به شخص حقیقی مشخص و شخصی داده دارند. در نظام حقوقی ايران دادة قرار

های شخصی بالفعل ا از دادهتنه گذارقانونشود که معین است؛ از ظاهر اين تعريف برداشت می
توجه به . باهای بالفعل خارج از شمول حمايت قانونی هستندحمايت به عمل آورده و داده

 نی داده شخصی اصلاحها در اين مقاله پیشنهاد شده است تعريف قانوسرعت پیشرفت فناوری
 های قانونی همچون مقررات عمومی گسترش يابد.شمول حمايت گردد تا دامنۀ

توجه به اهمیت اطلاعات حساس و خصوصی افراد، همچون اطلاعات مربوط به زندگی با 
ای فردی، جنسی، سلامت و عقايد سیاسی يا فلسفی، مقررات عمومی حفاظت از داده قواعد ويژه

ها مقرر کرده است، از جمله انجام ارزيابی خطرات احتمالی توسط  گونه دادهبرای حفاظت از اين
های شخصی های شخصی و دادهصاب مأمور حفاظت از داده. وجود تفکیک دادهو انت گرکنترل

های خصوصی و هم دادههای شخصی غیرنظام حقوقی هم دادهدهد در اين حساس نشان می
ای دوم مقررات ويژه قرار گرفته و برای دستۀ گذارقانونشخصی خصوصی تحت حمايت 

های شخصی پیامق.ت.ا تنها داده 21ماده  بینی شده است. در نظام حقوقی ايران طبقپیش
قرار گرفته است و قواعد و الزامات مربوط به  گذارقانونخصوصی )حساس( تحت حمايت 

های اخیر است. اين ود به دادهرعايت گردد صرفاً محد گرکنترلپردازش داده که بايد توسط 
زيرا  در  ؛عمل آوردت بههای شخصی غیرخصوصی نیز حمايحالی است که بايد از دادهدر

برای  های اخیرالذکر ممکن است اطلاعات خصوصی افراد را برملا کند.بسیاری از موارد داده
جازی تفکیکی خصوصی در فضای مها و حريم دادهحمايت از  رفع خلاء در اين خصوص لايحۀ

هايی دادههای قانونی را نسبت به تمامی اروپا قائل شده است و حمايت همانند قانون اتحاديۀ
 شوند تسری داده است.که منجر به شناسايی فرد می
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های مربوط به های شخصی، حمايت و حفاظت از دادههدف از وضع مقررات در مورد داده
در کسب و کارهای مبتنی بر داده است؛ با توجه  هاآنمند از افراد و نیز استفاده قانونی و قاعده

ن اگرپردازشان و گرکنترلقواعد مفصلی برای  يه اروپابه اين واقعیت در نظام حقوقی اتحاد
های شخصی تحت عنوان اصول و الزامات حاکم بر پردازش داده هاآنمقرر شده است که از 

کارها و رشد فناوری، مقررات عمومی وبرای عدم ايجاد مانع در مسیر کسبشود. ياد می
اجراهای غیرکیفری از جمله جزای نقدی بازدارنده و تعلیق فعالیت و  حفاظت از داده ضمانت

بینی کرده است تا بازيگران اين حوزه بدون داشتن واهمه از تحمل مجازات کیفری غیره پیش
دازند. در نظام حقوقی همچون حبس در صورت نقض عمدی يا غیرعمدی قواعد، به فعالیت بپر

نويس حمايت از داده و حريم خصوصی در فضای مجازی و ساير پیش جز در لايحۀايران 
 گرپردازشو  گرکنترلهای مربوط مقررات تفصیلی در مورد تعهدات و وظايف نويسپیش

ها و است که برای رشد فناوریوجود ندارد و ضمانت اجرای نقض قواعد از نوع کیفری 
کیفری از رفع اين نواقض، ضمانت اجرای غیر آيد. برایرها نوعی مانع به حساب میکاوکسب

 نوع جزيمه نقدی به میزان بازدارنده پیشنهاد داده شده است.
های پردازش دادهمی حفاظت از داده و قوانین ايران، تنها طبق تعريف مندرج در مقررات عمو

رو پردازش ؛ از اينگیرندقرار می شخصی اشخاص حقیقی زنده تحت شمول قواعد پردازش
موجود خروج موضوعی دارند. در از قوانین  های اشخاص حقوقی و اشخاص متوفیداده
های عضو اين اجازه را داده است که در قوانین داخلی خود اروپا به دولت باره اتحاديۀاين

توجه به اينکه قانون با  .های شخصی اشخاص متوفی مقرر کنندهايی برای پردازش دادهحمايت
شود باره ساکت است پیشنهاد مینويس لايحۀ حمايت از داده در اينجارت الکترونیکی و پیشت

 اين نکته مورد توجه واقع شود
 
 
 
 
 
 
 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 c

lr
.m

od
ar

es
.a

c.
ir

 o
n 

20
23

-0
7-

17
 ]

 

                            22 / 28

https://clr.modares.ac.ir/article-20-66499-fa.html


 132 -105 /  صص111/ پیاپی 1/ شماره  27/ دوره 1402های حقوق تطبیقی/ بهار پژوهش                    

121 

 

 

 منابع. 4

 منابع فارسی 1-0
 الف( کتب

 ، تهران، سمت.حقوق حريم خصوصی(. 1914انصاری، باقر ) .1

 ، تهران، سمت.ها و هوش مصنوعی. حقوق داده(1011انصاری، باقر ) .5

های شخصی در مطالعه تطبیقی حمايت از داده(. 1011انصاری، باقر ) .9
 .، تهران، شرکت سهامی انتشاراروپا، آمريکا، چین و ايران

 ب( مقالات .0
های پیامجرايم علیه داده»(. 1933جعفری )علی  و علی مراد ،حیدری .2

 صص (،1)11، حقوق کیفریپژوهشنامه  ،«شخصی در تجارت الکترونیکی
70-21. 

معنای سه مفهوم پرکاربرد داده، (. »1931حسین )و محمد زينس، چیام .4
 .3-2 صص (،5)10رسانی، کتابداری و اطلاع ،«اطلاع و دانش

بنی اسدی و مريم ابراهیمی  قطبی راوندی، مريم ، معصومه السادات .7
کنگره سراسری دهمین ، «هاتحلیل اينترنت اشیاء و کلان داده(. »1933)

 تهران. ، فناوری های نوين در حوزه توسعه پايدار
های مطالعۀ اجمالی حمايت از داده(. »1011شريف ) الهام قناد، فاطمه و .8

شخصی در نظام حقوقی ايران و سند مقررات عمومی حفاظت از 
 .55-1 صص ،های نوينحقوق فناوری ،«های اتحاديۀ اروپاداده

های شخصی و  مفهوم و اهمیت داده(. »1933علیقلی )امیره قناد، فاطمه و  .3
حقوق ، «حريم خصوصی و انواع حمايت از آن در فضای مجازی

 . 955-537، های نوينفناوری
 وسعید محسنی قبولی درافشان، لطیف زاده، مهديه ، سید محمدمهدی  .11

شناسايی ماهیّت دادة شخصی و جستجوی بستر (. »1011عابدی ) محمد

 [
 D

ow
nl

oa
de

d 
fr

om
 c

lr
.m

od
ar

es
.a

c.
ir

 o
n 

20
23

-0
7-

17
 ]

 

                            23 / 28

https://clr.modares.ac.ir/article-20-66499-fa.html


 ــــــــــ  بررسی تطبیقی مفهوم داده های شخصی......و همکارــــــــــــبهناز احمدوند                           

621 
 

فصلنامه ، «جهت حمايت از آن در نظام حقوقی ايران حقوقی مناسب
 . 930-941،صصمطالعات فقه و حقوق اسلامی

لطیف زاده، مهديه ، سید محمدمهدی قبولی درافشان، سعید محسنی و  3 .11
 اتحاديهتحلیل بستر قانونی حمايت از داده شخصی در » (.1011)محمد 

 .075-093صص،پژوهشنامه پردازش و مديريت اطلاعات، «اروپا
 رسالهنامه و پایانج(  .12
 هایمحدودیت و شخصی هایداده از حمایت(. 1931زاده، مهديه )لطیف .19

نامه برای اخذ مدرک دکترا، پايان، اروپا اتحادیه و ایران حقوق در آن
 دانشگاه فردوسی مشهد. دانشکده حقوق و علوم سیاسی

 منابع انگلیسی 2-0 .10
A) Books 

 

15. Bygrave, Lee (2014). Data Privacy Law—An International 

Perspective, Oxford, University Press. 

16. European Union Agency for Fundamental Rights and Council of 

Europe (2018). Handbook on European data protection law, 

Luxembourg, Publications Office of the European Union 

17. Kubben, Pieter & Dumontier, Michel & Dekker, Andre (2019). 

Fundamentals of Clinical Data Science, Springer Nature. 

18. 14.Misek,Jakub (2018). “Is the Definition of Personal Data 

Flawed? Hyperlink as Personal Data (Processing)”, in: 

Svantesson, Dan Jerker & Kloza, Dariusz. (Eds.), Trans-Atlantic 

Data Privacy Relations as a Challenge for Democracy, Cambridge 

University Press. 
19. Sperling, Daniel (2010). Posthumous interests: legal and ethical 

perspectives, Cambridge University Press. 

 

20. B) Articles 

21. 15. Bygrave, Lee & Luca, Tosoni (2020). “Article 4(1). Personal 

data”, in: C. Kuner & L. Bygrave, C. Docksey & L. Drechsler 

(eds.), The EU General Data Protection Regulation (GDPR), 

Oxford University Press. pp.103-115. 

22. 16. Finck, Michele & Pallas, Frank (2020). “They who must not 

 [
 D

ow
nl

oa
de

d 
fr

om
 c

lr
.m

od
ar

es
.a

c.
ir

 o
n 

20
23

-0
7-

17
 ]

 

                            24 / 28

https://clr.modares.ac.ir/article-20-66499-fa.html


 132 -105 /  صص111/ پیاپی 1/ شماره  27/ دوره 1402های حقوق تطبیقی/ بهار پژوهش                    

121 

 

be identified—distinguishing personal from non-personal data 

under the GDPR”, Max Planck Institute for Innovation and 

Competition Research Paper Series, 19-14, pp. 1-47. 

23. 17. Georgieva, Ludmila & Kuner, Christopher (2020). 

“Processing of special categories of personal data”, in: C. Kuner 

& L. Bygrave, C. Docksey & L. Drechsler (eds.), The EU 

General Data Protection Regulation (GDPR), Oxford University 

Press. pp. 365- 385. 

24. 18. Hamulak, O., & Kocharyan, H., & Kerikmäe, T (2021). “The 

Contemporary Issues Of Post-Mortem Personal Data Protection 

In The EU after GDPR Entering into Force”, EU Digital 

Sovereignty Hub, pp. 225-238. 

 

25. 19. Malgieri, Gianclaudio (2016). “Property and (Intellectual) 

Ownership of Consumers’ Information: A New Taxonomy for 

Personal Data”, Privacy in Germany, 2016(4), pp. 133-150. 

 

26. 20. Mehmood, Abid, Natgunanathan, Iynkaran, Xiang, Yong, 

Hua, Guang & Guo, Song (2016). “Protection of Big Data 

Privacy”, IEEE Access, 4, pp. 1821–1834.  

 

27. 21. Poritskiy, Nazar, Oliveira, Flávio & Almeida, Fernando 

(2019). “The benefits and challenges of general data protection 

regulation for the information technology sector”, Digital Policy, 

Regulation and Governance, 21(5), pp. 510–524.  

28. 22. Purtova, Nadezhda (2018). “The law of everything. Broad 

concept of personal data and future of EU data protection 

law”, Law, Innovation and Technology, 10(1), pp. 40–81.  

29. 23. Schwartz, Paul & Solove, Daniel (2011). “The PII Problem: 

Privacy and a New Concept of Personally Identifiable 

Information”, New York University Law Review, Vol. 86, pp. 

1814-1894. 

30. 24. Schwartz, Paul (2019). “Global Data Privacy: The EU Way”, 

New York University Law Review, 94(4), pp. 772-818. 

31. 25. Tene, Omer, & Polonetsky, Jules (2013). “Big Data for All: 

Privacy and User Control in the Age of Analytics”, Northwestern 

Journal of Technology and Intellectual Property, 11(5), pp. 239-

273. 

 [
 D

ow
nl

oa
de

d 
fr

om
 c

lr
.m

od
ar

es
.a

c.
ir

 o
n 

20
23

-0
7-

17
 ]

 

                            25 / 28

https://clr.modares.ac.ir/article-20-66499-fa.html


 ــــــــــ  بررسی تطبیقی مفهوم داده های شخصی......و همکارــــــــــــبهناز احمدوند                           

630 
 

32. 26. van der Sloot, Bart (2015). “Do privacy and data protection 

rules apply to legal persons and should they? A proposal for a 

two-tiered system”, Computer Law & Security Review, 31(1), 

26–45.  

33. 27. Wong, Benjamin (2019). “Delimiting the concept of personal 

data after the GDPR”, Legal Studies, 39(3), pp. 517–532.  

34. D) Reports & Opinions 

35. 29. International Association of Privacy Professionals, Global 

Comprehensive Privacy Law Mapping Chart, 2022.  

36. 30. OECD. 2010. The economics of personal data and privacy: 

30 years after the OECD guidelines. 

At:http://www.oecd.org/internet/ieconomy/theeconomicsofperso

naldataandprivacy30yearsaftertheoecd privacyguidelines.htm. 

37. 31. Article 29 Data Protection Working Party, Opinion 4/2007 on 

the concept of personal data, 2007. 
38. 32. The Convention for the Protection of Individuals with regard 

to Automatic Processing of Personal Data, Council of Europe, 

1981 and 2018 amendment.Explanatory report. 

39. E) Cases 

40. 33. AMANN v. SWITZERLAND [2000] 

41. 34. ECJ Case C-434/16 Peter Nowak [2017] 

42. 35. European Court of Human Rights, Case Drelon v France 

[2022]. 

43. F) Legislation & Regulations 

44. 36. Regulation(EU) 2016/679  on the protection of natural 

persons with regard to the processing of personal data and on the 

free movement of such data, and repealing Directive 95/46/EC 

(General Data Protection Regulation). 

45. 37. Directive 95/46/EC of the European Parliament and of the 

Council of 24 October 1995 on the protection of individuals with 

regard to the processing of personal data and on the free 

movement of such data 

46. 38. The Convention for the Protection of Individuals with regard 

to Automatic Processing of Personal Data, Council of Europe, 

1981 and 2018 amendment. 

47. 39. Charter of Fundamental Rights of the European Union Article 

(2000). 
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Abstract 
Personal data, as one of the key concepts in the field of personal data protection 

legislation, is defined in the General Data Protection Regulation as any information 

relating to an identified or identifiable natural person. Identifying a person directly or 

indirectly may be through data content or the purpose of data processing or the effect 

of data processing on the person. In EU law, to determine whether a natural person 

can be identified through data processing, all means that are reasonably likely to be 

used by the controller or processor must be taken into account, and to ensure whether 

there is a reasonable possibility to determine whether a natural person is present or 

not, all objective factors must be considered, such as the cost and time required for 

identification and the technology available at the time of processing. Based on the 

criterion of identifiability, data that may potentially lead to the identification of a 

person in the future is also covered by the law; such a standard can create the necessary 

dynamics in the laws. Iran's legislator has differentiated in the protection of private 

and non-private data and has limited compliance with processing rules to the first 

category, but the approach of the draft data protection bill has similarities with 

European Union and has provided broader protection, however, it needs to be 

amended by adding the criterion of identification to the legal definition, as well as the 

protection of the data of the deceased. 
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