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Abstract 
Covid-19 virus has made an impact on 
virtually every aspect of our lives. The 
current study utilizes secondary data to 
identify patterns and trends related to 
shifting crime from the physical to the 
cyber domain thatfor finding new ways 
to commit crimes. Research findings 
show that while many crimes such as 
theft, rape and murder have decreased at 
the beginning of the pandemic, we have 
seen an increase in cyber crimes, vehicle 
theft and domestic violence. The current 
study looks specifically at phishing and 
what new trends are observed due to 
Covid-19. The current research based on 
routine activity theory and shows its 
connection with physical space and 
cyberspace. The implications of our 
work can be used by scholars who want 
to continue researching this new 
phenomenon. Developing new phishing 
training and awareness programs should 
be focused around possible scenarios 
involving COVID-19. Studies show that 
victims are more likely to fall prey to 
them during times of fear and 
uncertainty such as the current 
pandemic. 

Keywords: Internet, Cybercrime, 
Phishing, Covid-19 Virus, Routine 
Activity Theory.  

  چکیده

زندگی ما هاي  بر تمام جنبهتقریباً  19-ویروس کووید

هاي ثانویه  از دادهپژوهش حاضر  .گذاشته است تأثیر

براي شناسایی الگوها و روندهاي مرتبط با تغییر جرم از 

کند که به  حوزه فیزیکی به حوزه سایبري استفاده می
 .جدیدي براي ارتکاب جنایت هستندهاي  دنبال راه

بسیاري  که درحالیدهد که  نشان می هاي پژوهش یافته

تجاوز و قتل در ابتداي  ،از جرائم مانند سرقت

گیري کاهش یافته است شاهد افزایش جرائم  مهه

 .سرقت وسایل نقلیه و خشونت خانگی هستیم ،سایبري

مطالعه فعلی به طور خاص به فیشینگ و روندهاي 

 ،شود می مشاهده 19- دیجدیدي که به دلیل کوو

هاي  نظریه فعالیتبر  مبتنیاین پژوهش  .پردازد می

کی و فضاي روزانه است و ارتباط آن را با فضاي فیزی
تواند توسط  می مفاهیم این مقاله .دهد می مجازي نشان

خواهند به تحقیق در مورد این پدیده  می محققانی که

توسعه آموزش  .استفاده شود ،جدید ادامه دهند

باید حول  دهنده هاي آگاهی فیشینگ جدید و برنامه
 .متمرکز شود 19-سناریوهاي احتمالی مرتبط با کووید

دهد که قربانیان بیشتر در مواقع ترس  می مطالعات نشان

ها  آن گیري کنونی طعمه و عدم اطمینان مانند همه

  .شوند می

 ،فیشینگ ،جرائم سایبري ،اینترنت :واژگان کلیدي

  . روزانههاي  تئوري فعالیت ،19- ویروس کووید
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  :ارجاع

هـاي   یتفعال یهبه نظر یکرديرو 19-یدکوو یريگ در آغاز همه یبريبه جرائم سا یابانیاز جرائم خ ییرتغ یبررس ،)1401( ؛مریم ،کمائی

 . 12شماره  ،تمدن حقوقی ،روزانه

Copyrights: 

Copyright for this article is retained by the author (s) , with publication rights granted to Legal 

Civilization. This is an open-access article distributed under the terms of the Creative 
Commons Attribution License (http://creativecommons.org/licenses/by/4. 0) , which permits 

unrestricted use, distribution, and reproduction in any medium, provided the original work is 

properly cited. 

 

 

  مقدمه

1طبق گزارش .جرائم سایبري در دهه گذشته رو به افزایش بوده است
هاي  میانگین تعداد نقض ،2اکسنتور 

یکصد و سی به یکصد و چهل و پنج افزایش یافته است و  با یازده درصد افزایش از 2018امنیتی در سال 

 .میلیون دلار افزایش یافته است 0. 13میلیون دلار به  4. 1میانگین هزینه جرائم سایبري براي یک سازمان 

تریلیون دلار  2. 5جهانی جرائم سایبري طی پنج سال آینده به هاي  زنند که هزینه می نویسندگان تخمین

3است که کونرانت 2013ی در مقایسه با سال توجه قابلن افزایش ای .خواهد رسید
) 2016و همکاران ( 

بیشتر خسارات  .برآورد کرد که هزینه جهانی جرائم سایبري چهارصد و چهل و پنج میلیارد دلار است

هاي کارت اعتباري سرقت شده است که اغلب با حملات  هاي سرقت شده و شماره مالی ناشی از حساب

  .آید به دست می فیشینگ

 .دهند می مخرب را مشروع جلوههاي  فیشینگ نوعی از جرائم سایبري است که در آن مهاجمان ایمیل

تواند منجر  می کارت اعتباري و سایر اطلاعات شخصی حساس است که ،هدف سرقت اطلاعات کاربري

هاي  ایمیل .)Kirda & Kruegel,2006کلاهبرداري و به خطر انداختن دستگاه شود ( ،به سرقت هویت

کنند تا افراد را متقاعد کنند که اطلاعات  هاي جعل را ترکیب می فیشینگ مهندسی اجتماعی و تکنیک

                                                     
1- https: //www. accenture. com/us-en/insights/security/cost-cybercrime-study, accessed on 

April 9, 2021 

2- Accenture 

3- Konradt 
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فیشینگ را افزایش شدن  تواند احتمال قربانی می فعالیت آنلاین مانند بانکداري یا خرید .خود را ارائه دهند

  .)Reyns,2015دهد (

در خانه اند  اگر نگوییم میلیاردها نفر در سراسر جهان دستور داده ها، میلیونبه  ،19- با توجه به شیوع کووید

ی توجه قابل تأثیراز زندگی روزمره ما اي  بر هر جنبهتقریباً این واقعیت جدید  .بمانند و قرنطینه را رعایت کنند

یک امر عادي تبدیل پزشکی از راه دور و غیره به  ،بانکداري ،خرید ،آموزش آنلاین ،کار در خانه .گذاشت

 یکی از .متعددي مواجه کرده استهاي  سابقه است و ما را با چالش بی در تاریخ جهاناي  چنین تغییر عمده .شد

  .مشاهده شدگیري  تغییر جرائم فیزیکی به جرائم سایبري است که در مراحل اولیه همهها  آن

یک هدف مناسب و فقدان  ،باانگیزهبراي وقوع جرم باید یک مجرم  ،تئوري فعالیت روزانه براساس

رفتن به محل - ها  از آن جایی که افراد بسیار کمتري در خیابان ،با این حال .نگهبانی توانا وجود داشته باشد

ی کاهش توجه قابلاحتمال حمله مجرمان به قربانیان به میزان  ،حضور دارند -ها مدرسه و رستوران ،کار

هایی که شهر  دستگیري مواد مخدر در هفته ،ترین شهرهاي آمریکا نیکی از خش ،در شیکاگو .یافته است

میامی  .چهل و دو درصد در مقایسه با مدت مشابه سال گذشته کاهش یافت ،تعطیل شد 2020در مارس 

1957به مدت هفت هفته بدون قتل بود که اولین بار از سال 
4

برخی ممکن است این را  که درحالی .است 

از روند فعلی در جرائم سایبري تر  تجزیه و تحلیل عمیق ،مثبت بیماري همه گیر بدانندیک پیروزي و نتیجه 

 رییس ،2020در مارس  .دهد که مجرمان در حال تغییر وضعیت فیزیکی به حوزه سایبري هستند می نشان

یوع هشدار داد که جرائم سایبري در اتحادیه اروپا به دلیل ش ،اورسولا فون در لاین ،کمیسیون اروپا

صورت آنلاین  کند که مهاجمان اکنون قربانیان خود را به می تأکیداو  .ویروس کرونا افزایش یافته است

گیري به نفع  همه از 19-هاي کووید نگرانی براساسهاي فیشینگ  کنند و حتی با طراحی کمپین دنبال می

مجرمان بلافاصله شروع به  ،گیري دهند که چگونه در شروع همه ها نشان می این مثال .کنند خود استفاده می

  .هاي جایگزین براي توهین کردند بررسی فرصت

موقعیت  ،افزودن رشد مداوم جرائم سایبري در دهه گذشته به ترس و اضطراب ناشی از کروناویروس

 شدن کالایی ،علاوه بر این .توانند از آن سوءاستفاده کنند می کند که مجرمان می منحصر به فردي را ایجاد

) این کار را براي افرادي که داراي حداقل مهارت و تجربه Van Wegberg et al. ,2018جرائم سایبري (

بنابراین موانع ورود به این  ،جرائم سایبري را برون سپاري کندهاي  کند تا فعالیت می بسیار آسان ،هستند

                                                     
4- https: //www. cbsnews. com/news/miami-no-homicide-seven-weeks/, accessed on April 9, 2021 
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براي کالاهاي  2017تا  2011 هاي حداقل پانزده تا هفده میلیون دلار بین سال .دهد می حوزه را کاهش

هاي  کنند که چگونه ایمیل می نویسندگان اشاره .جرائم سایبري در ایالات متحده آمریکا هزینه شده است

 ،علاوه بر این .براي توزیع نرم افزارهاي مخرب هستندها  کانالترین  فیشینگ یکی از رایج

فنی نیاز هاي  به منابع بسیار محدود و مهارت فیشینگ به راحتی قابل انجام هستند زیراهاي  کلاهبرداري

 ناتوانی فعلی .کند می مجموعه این عوامل فیشینگ را براي مجرمان باانگیزه بسیار جذاب و پرسود .دارند

  .در ارتکاب جرائم فیزیکی عامل اصلی تغییر از جرائم فیزیکی به جرائم سایبري استها  آن

 19-گیري کووید فیزیکی به جرائم سایبري در آغاز همه هدف مطالعه حاضر بررسی تغییر از جرائم

ها براي درك بهتر  آوري داده سابقه است و ما هنوز در حال جمع این یک رویداد تاریخی جهانی بی .است

هاي  ماهیت پویاي این بیماري همه گیر چالش .تر آن بر جامعه هستیم گسترده تأثیرخود ویروس کرونا و 

چگونگی انتقال جرم در ابتدا به کردن  هدف کار ما روشن ،بنابراین .همراه داردمنحصر به فردي را به 

کند  می پژوهشی که مطالعه را هدایت سؤال .ها و افراد است فضاي مجازي و پیامدهاي آن براي سازمان

و فرضیه ما این است که به دلیل  ؟چیستگیري  بر جرم در شروع همه 19-کووید پیامدهاي :این است

  .تغییري از جرائم فیزیکی به سایبري رخ داده است ،گیري نه گسترده در سراسر جهان در آغاز همهقرنطی

یکی از  .کند می ثانویه استفادههاي  تحقیق و آزمون فرضیه از داده سؤالنگارنده براي پاسخ به 

بر جرم و  19-کووید تأثیرموضوع و کمبود منابع علمی موجود در مورد بودن  این مطالعه جدیدهاي  چالش

هاي دولتی و نشریات بخش  گزارش ،نویسنده در حال بررسی انواع مقالات خبري ،بنابراین .جنایت است

خصوصی براي شناسایی روندهاي فعلی در جرم و جنایت و بررسی این که آیا تغییرات احتمالی در نحوه 

معمول است هاي  تئوري فعالیتبر  مبتنیکار ما  .گیر وجود دارد یا خیر وقوع آن در طول یک بیماري همه

 و )Robinson,1999( و )Tewksbury & Mustaine, 2003زیرا به طور گسترده در زمینه فیزیکی (

)Groff,2007جرائم سایبري (شدن  ) و قربانیYar, 2005)و(Leukfeldt & Yar, 2016)و(Holt & 

Bossler, 2008استفاده شده است (.  

  بررسی ادبیات پژوهش -1

  جرائم سایبري - 1- 1

به  .مان افزایش یافته است هاي مربوط به امنیت سایبري با اتکاي بیشتر به فناوري در زندگی روزمره نگرانی
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هاي فیشینگ است که در آن  اغلب چنین حملاتی نتیجه کلاهبرداري ،)2019گفته سارنو و همکاران (

 .کلیک کنند ،رسند ه جعلی به نظر میهایی ک خورند تا روي پیوندهاي مخرب در ایمیل افراد فریب می

ها را  درصد از موارد نقض داده نود ،کند را بررسی می 2019هاي سال  یک مطالعه که داده براساس

که در سال گذشته قربانی اند  از کسب و کارها گزارش دادهدرصد  هفتادوشش .دهد فیشینگ تشکیل می

 .شوند می یشینگ توسط کاربران هدف بازفهاي  درصد از پیام سیو اند  یک حمله فیشینگ شده

  .میلیارد دلار ضرر داشته است دوازدهمرتبط با ایمیل تجاري بیش از هاي  کلاهبرداري

 .تجاري است که وظایف اختصاصی فناوري اطلاعات و امنیت دارندهاي  مانساز زمینهاین اعداد در 

کنند و از  براي کارکنان ارائه می ها نوعی آموزش فیشینگ و آگاهی بیشتر سازمان ،علاوه بر این

جایی که  از آن .کنند هاي مشکوك استفاده می ایمیلکردن  هاي فیلترینگ پیچیده براي مسدود سیستم

بیشتري را براي متخصصان فناوري اطلاعات هاي  چالش ،کنند می بسیاري از کارمندان اکنون در خانه کار

انجام اي  ) مطالعه2007( درو همکاران  فورنل .را ایمن کنندخود هاي  و دستگاهها  کند تا شبکه می ایجاد

ها  هنگامی که سازمان ،مثال عنوان به .داد و دریافت که خطر افزایشی براي کاربران خانگی وجود دارد

 ،هاي حفاظتی کمتري که دارند هاي کاربر خانگی به دلیل مکانیسم سیستم ،کنند تر می دفاع خود را سخت

و ها  توانند در بات نت میها  آن ،در نتیجه .شوند تري براي سازش تبدیل می ف جذابناگهان به اهدا

5حملات انکار سرویس توزیع شده
این مطالعه نشان داد که حتی اگر  .مورد سوءاستفاده قرار گیرند 

اي ه حوزه ،هاي خود اطمینان بالایی داشتند ها و دستگاه کاربران به توانایی خود در محافظت از سیستم

هاي  این مسائل اکنون از شبکه .وجود نداشتها  آن مختلفی وجود داشت که دانش و درك مطلوبی در

گیري منتقل  هاي ضروري براي دفاتر خانگی در طول همه هاي سازمانی و دستگاه شخصی به شبکه

  .مجرمان باشدبراي اي  تواند هدف بالقوه می یابد و می بنابراین سطح حمله هر سازمانی افزایش .شوند می

م ئچتر جرا .سازمان یافته زیادي وجود داردهاي  فعالیت ،شود می م سایبريئوقتی صحبت از جرا

هاي اسکریپتی که دانش کمی دارند و به  گیرد از بچه ها را در بر می سایبري طیف وسیعی از مهارت

6یشرفتهکه از تهدیدات پایدار پیی ها تا دولت ،هاي موجود متکی هستند سوءاستفاده
با این  .کنند استفاده می 

سندیکاها و معمولاً تهدید هستند و ین تر بزرگ ،کسانی که دسترسی بیشتري به منابع دارند ،حال

                                                     
5- DDoS 

6- APT 
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) Birk et al. ,2007یافته با حملات فیشینگ ( م سایبري سازمانئجرا .جنایتکار هستندهاي  سازمان

تروریسم  ،)Jian et al. ,2020(حملات سایبري  ،)Grabosky,2015تهدیدات امنیت ملی (

)Shelley,2003( ) و اقتصاد زیرزمینیYip et al. ,2012م سایبري در حال حاضر ئجرا .) مرتبط است

هاي جنایی  منطقی است که فرض کنیم سازمان ،بنابراین .گیري بود مافیاي امروزي حتی قبل از همه

زمانی که  ،گیري ویژه در مراحل اولیه همه به ،م سایبري متمرکز خواهند کردئهاي خود را روي جرا تلاش

  .گذرانند و نه در خیابان بیشتر وقت خود را در مقابل نمایشگرهاي خود می

  فیشینگ - 1- 2

تعریف جهانی وجود ندارد که همه محققان با آن  که درحالی ،آید می وقتی صحبت از فیشینگ به میان

در کردا و کرودل  .دهند می ولیه یکسانی را پوششبسیاري از تعاریف موجود مفاهیم ا ،موافق باشند

توان از سرقت  می این است که چگونهها  آن کنند و نگرانی اصلی می بر جنبه مالی فیشینگ تمرکز )2006(

سارنو و همکاران  .اعتباري قربانیان استفاده کردهاي  بانکی و کارتهاي  هویت براي دسترسی به حساب

 کند که بیشتر به کلاهبرداري از افراد با هدف سرقت اطلاعات شخصی می ده) از تعریفی استفا2019( در

کلاهبرداري اعمال شده توسط فیشرها براي طعمه زدن هاي  همچنین بر شیوهها  آن .شود می مربوطها  آن

  .کنند می تأکیدها  روي پیوندهاي موجود در ایمیلکردن  کاربران براي کلیک

مورد بررسی قرار گرفت که یک  )2014در ( ینگ توسط لست ریجرفقدان یک تعریف توافقی از فیش

تعریف اجماع پیشنهادي چندین جنبه مهم  .مرور ادبیات سیستماتیک از نشریات بررسی شده انجام داد

هاي  این مطالعه بسیاري از نظریه .گیرد می جعل هویت و هدف را در بر ،فریب پذیري، مانند مقیاس

 .نظریه انتخاب عقلانی و نظریه الگوي جرم را در بر گرفت ،معمولهاي  عالیتمانند نظریه فشناسی  جرم

این به دلیل این ایده  .یک جرم مقیاس پذیر است عنوان بهتازگی در این مطالعه مربوط به مشاهده فیشینگ 

 .تواند با تلاش بسیار کمی براي یک یا هزاران نفر مختلف ارسال شود می است که یک ایمیل فیشینگ

ي منجر شود و تر بزرگتواند به مزایاي بسیار  م فیزیکی بسیار متفاوت است و میئنین رویکردي با جراچ

درك  ،فیشینگهاي  با توجه به افزایش کلی کلاهبرداري .در عین حال خطر را براي مهاجمان کاهش دهد

لوگیري از حملات توانیم آگاهی و آموزش بیشتري براي ج می بنابراین ،بهتر مشخصات قربانی مهم است

هاي مشکوك ایفا  ایمیلکردن  مکانیزمی براي مسدود عنوان بهفناوري نقش مهمی را  .بعدي ارائه دهیم

) و هر برنامه Laszka et al. ,2013ها حلقه ضعیف هستند ( اند که انسان اما مطالعات نشان داده ،کند می
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  .ر دهدرا هدف قراها  آن ،پیشگیري باید به جاي ابزارهاي خودکار

  م فیزیکیئم سایبري در مقابل جرائجرا - 1- 3

در  لوستوس ،مثال عنوان به .مشترك هستندهاي  م فیزیکی داراي برخی ویژگیئم سایبري و جرائجرا

به  .کرد دهی سازمانجنایت سنتی  توان به همان روش می م سایبري رائکند که جرا می استدلال )2013(

 ،کند هاي آنلاین متعدد را بررسی می اي و توسعه گروه سایبري حرفهنویسنده افزایش مجرمان  ،طور خاص

هایی مانند  هاي اجتماعی و مکان پلتفرم .پیوندند هایی به هم می جایی که این مجرمان سایبري در طرح

اند  م سایبري کمک کردهئاند و به ایجاد سندیکاهاي جرا نت ارتباطات خود را بیشتر تسهیل کرده تاریک

)Wehinger,2011(. در یار ،در مطالعه دیگري )براساس» زمینی«و » مجازي«م ئبین جرااي  ) مقایسه2005 

م ارتکابی در ئاین مطالعه میزان انتقال مفاهیم این نظریه را به جرا .دهد می روزانه ارائههاي  تئوري فعالیت

توان در  می لی نظریه راگیرد که اگرچه برخی از مفاهیم اص می کند و نتیجه می یک محیط مجازي بررسی

) 2005یار ( ،بنابراین .مهمی بین مجازي و زمینی وجود داردهاي  تفاوت ،م سایبري به کار بردئجرا

  .کند که جرم سایبري در واقع نمایانگر ظهور شکل جدیدي از جنایت است می استدلال

دیدتر نیز پشتیبانی گسترش فضاي فیزیکی توسط تعدادي از مطالعات ج عنوان بهمفهوم فضاي مجازي 

ی بین قربانی و مجرم وجود توجه قابلدهد که همپوشانی  می ) نشان2019(در  ولن کلانبرگ .شده است

کردن  توهین ،سازي ها را در قربانی تفاوتها  آن .مانند کنترل خود پایین وجود داردهایی  دارد و همبستگی

م سایبري ئنویسندگان برخی از جرا ،لاوه بر اینع .دهند م سایبري توضیح میئدر مورد جراشدن  و قربانی

دهد که بسیاري از  همپوشانی قربانی و مجرم نشان می .م دیجیتال و سنتی را پیدا کردندئمرتبط با جرا

 .)Jennings et al. ,2010اند ( را تجربه کردهشدن  قربانیان مجرم هستند و بسیاري از مجرمان قربانی

این روند حتی در مورد  ،م فیزیکی مورد بررسی قرار گرفتئدا در زمینه جرااین موضوع در ابت که درحالی

  .)Marcum et al. ,2014ماند ( می م سایبري نیز باقیئجرا

جرم  ،)2006( در طبق نظر برنر .ایجاد صلاحیت قضایی است ،م سایبريئیکی از مسائل اصلی جرا

قربانی هر دو در زمان وقوع جرم در مکان و  همیشه یک پدیده محلی است زیرا مرتکب وتقریباً فیزیکی 

وقتی به  .صلاحیت است کننده شود و محل آن تعیین می بنابراین جرم قلمرو تلقی .زمان یکسانی هستند

از نظر فیزیکی به یک مکان محدود ها  آن زیرا ،شود این یک مشکل می ،کنیم م سایبري نگاه میئجرا

حاکمان  ،در این موارد .از نظر فیزیکی در کشورهاي مختلف باشند توانند می قربانی و مجرم حتی .نیستند
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م سایبري این ئیکی دیگر از عوارض جرا .مختلفی را داشته باشندهاي  توانند ادعاي جنایت می مختلف

حتی اگر مجریان قانون  ،بنابراین .است که برخی کشورها ممکن است معاهدات استرداد نداشته باشند

ممکن است نتوانند مرتکب را تحت تعقیب قرار  ،که چه کسی مرتکب جرم شده است بتوانند ثابت کنند

بنابراین اغلب اوقات ممکن  ،م سایبري هنوز در حال توسعه استئقوانین مربوط به جرا ،دهند و در نهایت

  .چالش برانگیز باشد ،شوند می م سایبريئاست به چالش کشیدن افرادي که مرتکب جرا

) همراه با ناتوانی Van Wegberg et al. ,2018()وSood & Enbody,2013(سایبري  مئجراشدن  کالایی

مراحل  .کند می م سایبري را به یک تجارت پرسود براي مجرمان تبدیلئجرا ها، در تحقیق و پیگرد قانونی آن

به فرد براي فرصتی منحصر  ،زمانی که به اکثر مردم دستور داده شد در خانه بمانند 19- اولیه واقعیت کووید

قبلاً افزایش  يمنابع متعدد .کند تا به راحتی از حوزه فیزیکی به حوزه سایبري جابجا شوند می مهاجمان فراهم

وزارت امنیت داخلی ایالات  ،مثال عنوان به .اند گیري گزارش کرده م سایبري را از زمان شروع همهئجرا

2020هشداري را در آوریل آمریکا متحده 
7

 یکصد و بیست و هفتگزارش داد که افزایش صادر کرد و  

8تاپ راه دور درصدي حملات علیه نقاط پایانی پروتکل دسک
هایی هستند  دستگاهکه معمولاً  وجود دارد 

این هشدار همچنین در مورد  .کنند که کارمندان براي دسترسی از راه دور به منابع سازمانی استفاده می

حملات  ،19- جدید مرتبط با کوویدهاي  ثبت دامنه ،وزیع بدافزارت 19- کووید حملات فیشینگ با موضوع

  .دهد می دسترسی از راه دور و دورکاري هشدارهاي  علیه زیرساخت

  سایبري جرائم افزایش و کرونا -2

 کمی نحو نیا به تا شد کارمندان دورکاري فرایند همچون دیجد راتییتغ جادیا به اقدام خطرناك روسیو

 شکلی به و بود گذارتأثیر زین نهیزم نیا در کرونا روسیو وجود نیا با .کنند متمقاو 19-دیکوو با

 مشاغل در ژهیو به دورکاري زانیم شیافزا با .کرد وارد نترنتییا مشاغل به جديهایی  بیآس میرمستقیغ

هاي  بخشترین  یاتیح از کیی حوزه نیا اکنون و افتی شیافزا زین بريیسا تیامن تیاهم کییالکترون

ها  داده رقانونییغ استخراج باعث تواند می بريیسا تیامنگرفتن  دهیناد .دیآ می حساب به مختلف مشاغل

  .بگذارد جاي به را مخربی عوارض و شود

 قاتیتحق اما دهند گسترش را بريیسا تیامن کهاند  داشته تلاش تییامنهاي  سازمان که آن وجود با

                                                     
7- https: //www. us-cert. gov/ncas/alerts/aa20-099a, accessed on April 24, 2020 

8- RDP 
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 نترنتییاهاي  يکلاهبردار و بريیسا حملات شگفت آور شدر باعث کرونا روسیو وعیش که داده نشان

 انداخته بريیسا تیامن بر کرونا اتتأثیر روي بر نگاهی تا شد گرفته میتصم مسائل نیا دنبال به .است شده

 مقابله براي مختلفهاي  دولت سوي از شده اعمالهاي  تیمحدود .ردیبگ صورت لازمهاي  یبررس و شود

 تیفعال دورکار صورت به کارمندان عموم تا شده باعث ماريیب نیا وعیش از ريیوگجل و کرونا روسیو با

 قیطر از و فناوري کمک با افراد شخصی زندگی و کاري حوزه درها  تیفعال مسئله نیا دنبال به .کنند

 رشتیب دوران نیا در مختلفهاي  فناوري به ازین شیافزا که آن وجود با .است کرده دایپ گسترش نترنتیا

 براي و ستندین برخوردار مناسبی بريیسا تیامن از همچنانها  شرکت و مشاغل از برخی ،شود می احساس

  اند. نکرده طراحی را درستی تییامن ستمیس خود دورکار کارمندان

 هیته را گزارشی ملی بريیسا تیامن مرکز اطلاعات از استفاده با نفویا سیسوئ شرکت 2020 ژوئن در

 حملات زانیم .است داده رخ سیسوئ در ماه کی طی بريیسا حمله سیصد و پنجاه داد می نشان که کرد

 قاتیتحق نیا براساس .بود ماه در مورد یکصد تنها کشور نیا در کرونا روسیو وعیش از شیپ بريیسا

 اف سازمان مسائل نیا دنبال به .است بوده کارمندان خانگی تیفعال حملات نیا شیافزا اصلی علت

 صورت بريیسا حمله هزار چهار از شیب روزانه اکنون هم که کرد اعلام خود قاتیتحق یط آي بی

 تمامی زین نترپلیا سازمان ؛است گفتنی .دهد می حملات درصدي چهارصد رشد از خبر که ردیگ می

 روزانه صورت به حملات نیا دارد اعتقاد و کرده مطلع بريیسا حملات دیجد موج از راها  شرکت

  .کنند می دایپ شیافزا

شیکاگو که به جنایات  .هستیمگیري  م فیزیکی در ابتداي همهئشاهد تغییر جالبی در جرا ،در عین حال

درصدي  چهل و دوشاهد کاهش  ،از زمان شیوع بیماري همه گیر ،خشن خود معروف است

تمام  درصد کاهش در دهدر شیکاگو  19- پس از قرنطینه کووید .مواد مخدر بوده استهاي  دستگیري

حتی مناطقی که  ،علاوه بر این .م وجود داشته است و این روند در سطح جهانی مشاهده شده استئجرا

در  .کنند قتل و سرقت کمتري را گزارش می ،بالاترین سطح خشونت را در خارج از مناطق جنگی دارند

حوادث ابراز نگرانی  نسبت به افزایش شدید این ،دبیرکل سازمان ملل متحد ،حتی آنتونیو گوترش ،واقع

هاي مختلف نشان  این مثال .ها خواست حمایت و منابع بیشتري را براي قربانیان فراهم کنند کرد و از دولت

شان با شروع  هاي جنایی زمانی که روال عادي زندگی دهد که بسیاري از مجرمان و سندیکاي می

ارزشمند است که این الگوها را از  .ین بودندبه دنبال ابزارهاي جایگزین براي توه ،شد گیري مختل می همه
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ها و افراد  تر کند که چگونه سازمان تواند روشن زیرا می ،منظر دانشگاهی بیشتر مورد بررسی قرار دهیم

  .توانند بهتر از خود در برابر تهدیدات امنیت سایبري در حال افزایش محافظت کنند می

  مبانی نظري -3

نظریه فعالیت روزانه  ،شود می فیشینگشدن  م سایبري و قربانیئجرا وقتی صحبت از توصیف و تعریف

این نظریه در ابتدا توسط کوهن و فلسون ارائه شد و اصل آن تلاقی فیزیکی بین یک مجرم  .رایج است

در زمینه ها  نظریهترین  این نظریه یکی از محبوب .یک هدف مناسب و فقدان نگهبانی توانا است ،باانگیزه

داند و اعمال او (یا عدم  می فعال در جرم کننده یک شرکت عنوان بهزیرا قربانی را  ،استی شناس جرم

کند که احتمال  می همچنین استدلال .داشته باشد تأثیرتواند در وقوع یا عدم وقوع جرم  می وجود آن)

) مصرفیهاي  تو فعالی ،اوقات فراغت ،خانواده ،از جمله کار( روزانههاي  فعالیت تأثیروقوع جرم تحت 

یابد که همگرایی در  گزاره اصلی نظریه این است که میزان بزه دیدگی مجرمانه زمانی افزایش می .است

 ,Cohen and Felsonمکان و زمان سه عنصر حداقلی نقض غارتگرانه با تماس مستقیم وجود داشته باشد (

مکرر و رایجی هاي  فعالیت« عنوان به روزانه توسط کوهن و فلسونهاي  فعالیت ،علاوه بر این .)1979,589

 ،سرپناه ،کار رسمی و همچنین تهیه غذاي استاندارد ،کند می تأمینکه نیازهاي اساسی جمعیت و فردي را 

  .شود می تعریف» یادگیري و فرزندآوري ،تعامل ،اجتماعی ،اوقات فراغت ،جنسیهاي  خروجی

لوکفلدت و یار  ،مثال عنوان به .شود می ري استفادهم سایبئفعالیت روزانه به طور گسترده در زمینه جرا

) یک تحلیل نظري و تجربی در سطح فردي انجام دادند و دریافتند که عناصر خاصی مانند 2016(در 

نتایج مشابهی نیز در سطح ملی یافت شد  .بیشتر از سایرین کاربرد دارند ،اجتماعیهاي  در رسانهشدن  دیده

در رینز  ،علاوه بر این .)Kigerl,2012( تر هدف حملات فیشینگ هستندکه در آن کشورهاي ثروتمند

یا  یا ایمیل دهد افرادي که از اینترنت براي بانکداري و می دهد که نشان می ) شواهدي را ارائه2013(

به طور  .شوند می درصد بیشتر از دیگران قربانی سرقت هویت پنجاهحدود  ،کنند می فوري استفادههاي  پیام

این مطالعات  .درصد افزایش داد سیرا تا حدود شدن  رفتارهاي خرید و دانلود آنلاین خطر قربانی ،بهمشا

 .م فیزیکی و سایبري را با موفقیت توضیح دهدئتواند جرا می روزانههاي  دهد که تئوري فعالیت می نشان

ادگیري اجتماعی وجود دارد ی و انتخاب عقلانی ،مانند بازدارندگیشناسی  جرمهاي  سایر نظریه که درحالی

فرضیه مطالعه حاضر این است  .م سایبري داشته استئروزانه بیشترین استفاده را در زمینه جراهاي  فعالیت

هاي خود  بلکه روش ،اند کشیدهناند دست از کار  گیري مرتکب جرم شده که کسانی که قبل از شروع همه



  355  روزانه يها تیفعال هینظر به يکردیرو 19-دیکوو يریگ همه آغاز در يبریسا جرائم به یابانیخ جرائم از رییتغ یبررس  

 

  .اند ه و از جرم فیزیکی به جرم خیابانی تغییر دادهرا براي سازگاري با شرایط عادي جدید تغییر داد

توانستند بیرون بروند و نیازهاي خود را  اکثریت افراد نمی 19-به دلیل قرنطینه اولیه جهانی کووید

 ،بنابراین .در اماکن عمومینبودن  ها و چه به دلیل ایمن فروشگاهبودن  شخصاً برآورده کنند چه به دلیل بسته

 .هاي روزانه آنلاین روي آوردند هاي خود را تغییر دادند و از حضور فیزیکی به فعالیت تبیشتر مردم عاد

کنند و محصولات را در امنیت  می ورزش ،کنند می مطالعه ،کنند می بسیاري در حال حاضر هنوز کار

دگی این تغییر در عادات و سبک زن ،روزانههاي  تئوري فعالیت براساس .کنند می خود مصرفهاي  خانه

جایی که اکثر مردم در خانه  از آن .دهد می شود که جرم در آن رخ می همچنین باعث تغییر در محیطی

 ،م مانند سرقت وسیله نقلیهئانواع دیگر جرا ،با این حال .قتل و تجاوزکاهش یافته است ،سرقت اند، مانده

مالی هاي  و کلاهبرداريم ناشی از نفرت ئجرا ،خشونت خانگی و سرقت از مشاغل تجاري خالی مانده

بر جرم وجود دارد و ما قطعاً شاهد تغییر  19-کووید تأثیردر حال حاضر شواهدي از  .افزایش یافته است

  .شوند می اجتماعی سازگارگذاري  نیز با واقعیت جدید فاصلهها  آن مجرمان هستیم زیراهاي  در شیوه

  روش شناسی -4

و درك ها  دادهآوري  هنوز در مرحله جمعما  19-کووید با توجه به ماهیت منحصر به فرد وضعیت

از جمله نحوه  ،گذاشته است تأثیراز زندگی ما اي  بر هر جنبهتقریباً  .هستیمگیري  پیامدهاي کامل این همه

نویسنده تعدادي از منابع عمومی در دسترس مانند مقالات  ،براي اهداف مطالعه حاضر .ارتکاب جرم

که چگونه  ایندادن  براي نشان .کند تی و نشریات بخش خصوصی را بررسی میهاي دول گزارش ،خبري

مطالعه ما به بولتن کارگروه ویژه کلاهبرداري سایبري سرویس  ،گذاشته است تأثیربر جنایت  19-کووید

9آمریکا مخفی ایالات متحده
هدف این نشریه شناسایی  .دهد می ارجاع ،منتشر شد 2020که در آوریل  

است که این شدن  براي جلوگیري از قربانیها  منابع فعلی و ارائه راهنمایی براي افراد و سازمان روندها و

قابل اعتماد و جامعی هاي  داده براساسو  آمریکایک ارتباط رسمی از طرف دولت ایالات متحده است 

مطبوعاتی اداره هاي  و بیانیهها  منبع دیگر براي این مطالعه داده .دسترسی داردها  آن است که آژانس به

10تحقیقات فدرال
این منابع براي تجزیه و تحلیل روندها و الگوهاي رفتار مجرمانه در زمان شروع  .است 

  .شود می استفادهگیري  همه

                                                     
9- USSS 

10- FBI 
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  نتایج -5

  محركهاي  کلاهبرداري - 5- 1

را تصویب  19-یک بسته بزرگ کمکی و محرك کووید آمریکاکنگره ایالات متحده  ،2020در سال 

بولتن کارگروه کلاهبرداري سایبري نشان داد که این آژانس شاهد افزایش کلاهبرداري در بخش  .دکر

هایی که  برخی از تکنیک .ادامه یابدگیري  محرك است و انتظار دارد این روند در سراسر همه

فراد براي و درخواست از ا آمریکاداري ایالات متحده  جعل مقامات خزانه ،کنند کلاهبرداران استفاده می

11ارائه اطلاعات شناسایی شخصی
متخلفان  ،علاوه بر ایمیل .براي دریافت سهم خود از محرك است 

براي تماس با قربانیان احتمالی رسانی  پیامهاي  خودکار و دیگر پلتفرمهاي  تماس ،همچنین از پیامک

هایی  سایت را به وب گیرندگان اکنند ت هایی در متون استفاده می بازیگران مجرم از لینک .کنند می استفاده

نکته  .ها و رمز عبور خود را وارد کنند هدایت کنند تا بتوانند اطلاعات شخصی و مالی و همچنین ایمیل

نیز شروع به ها  آن کند این است که شرکاي خارجی می در گزارش خود به آن اشاره USSSجالبی که 

 زمینه و به ،چه ممکن است خود جنایت جدید نباشداگر ،بنابراین اند. مشابه کردههاي  مشاهده پیام

روي پیوندها را کردن  سازد و احتمال کلیک را مرتبط میها  آن هاي فیشینگ کلاهبرداريبودن  موقع

  .دهد افزایش می

  هاي مخرب با پیوست 19- هاي کووید ایمیل - 5- 2

هاي قانونی  فاده از ایمیلاست ،گیري یکی دیگر از سناریوهاي فیشینگ مورد استفاده در زمینه همه

 ،شود می که این ارتباط بیشتر طور همان .است 19-هاي کووید روزرسانی هاي مختلف در رابطه با به سازمان

 مخربی را جاسازيهاي  مجرمان پیوست ،براي مثال .کنند می مهاجمان شروع به استفاده از این آشنایی

نصب بدافزار از راه دور براي ها  آن هدف .دهد می را هدف قرارها  کنند که هم افراد و هم شرکت می

کند که  می تأکید USSS .باج افزار استهاي  سیستمکردن  نصب کی لاگرها یا قفل ،اعتبارآوري  جمع

هاي  اما ممکن است در آینده منجر به به خطر انداختن ایمیل ،این حملات ممکن است فوري نباشد تأثیر

باشند تر  باید محتاطها  آن این است کهها  پیامد این یافته براي شرکت .شودها  تجاري یا سایر کلاهبرداري

یا سایر نهادهاي آشنا  تأمیناعضاي زنجیره  ،فروشندگان عنوان بهتوانند به طور بالقوه  می زیرا مهاجمان

                                                     
11- PII 
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  .ظاهر شوند که در صورت جعل ممکن است آگاهی را افزایش ندهند

هایی را  گیري مربوط به افرادي است که ایمیل ینگ در طول همههاي فیش سناریوي دیگر براي ایمیل

دهند که ممکن است  اطلاع میها  آن شوند و به کنند که در ظاهر از یک بیمارستان ارسال می دریافت می

دهد که فایلی را  می دستور گیرنده ایمیل به .مثبت شده در تماس بوده باشند 19-کوویدبا فردي که تست 

جا نیز مهاجمان  در این .بیمارستان بیاوردین تر نزدیکآن را پر کند و براي آزمایش بیشتر به  ،دانلود کند

ي وجو جست ،سرقت اطلاعات ورود به سیستمها  آن اند و هدف کدهاي مخرب را در فایل جاسازي کرده

ی یک .است پیاي  هاي باز در شبکه و دریافت آدرس کشف اشتراك ،هاي ارزهاي دیجیتال کیف پول

 .است آمریکاتغییر نام وزارت بهداشت و خدمات انسانی ایالات متحده  ،دیگر از انواع این کلاهبرداري

درخواست ها  آن دهند و از کنندگان احتمالی تجهیزات پزشکی را هدف قرار می تأمینها  این ایمیل

  .کنند تا هرگونه تجهیزات پزشکی را ارائه دهند می

  19-کوویدتحقیقات  - 5- 3

 .درصد افزایش یافته است سیصدگیري  م سایبري از زمان همهئموارد جرا ،فدرال تحقیقات ادارهفته به گ

12م اینترنتی این ادارهئمرکز شکایات جرا
شکایت  چهار هزارتا  سه هزاراعلام کرد که اکنون روزانه بین  

 19- بل شیوع کوویدقاز  بیشترشکایت در روز  یک هزارکند که از میانگین  می امنیت سایبري دریافت

روزانه هاي  کند که این به این دلیل است که اکثر فعالیت می ادعا فدرال تحقیقات اداره ،علاوه بر این .است

از راه دور حتی در مورد اقدامات امنیتی  شود و کارگران تازه کار می ما اکنون به صورت آنلاین انجام

دهد  می نسبتهایی  ملت-بسیاري از حملات را به دولتآژانس  ،علاوه بر این .اولیه دانش محدودي دارند

  .هستند 19-تحقیقات کوویدهاي  که به دنبال آخرین یافته

  بحث -6

که ما به طور  طور همان .بسیاري استهاي  هنوز یک وضعیت در حال توسعه با ناشناخته 19-کووید

دهیم و بر بهبود اقتصاد جهانی  می تحقیقات پزشکی را در مورد کروناویروس جدید انجامناپذیر  خستگی

کس قبلاً چنین چیزي را تجربه نکرده است  هیچ .باید به تغییرات در جامعه نیز توجه کنیم ،کنیم می تمرکز

مهم است که بتوانیم برخی از نتایج را بگیریم و  ،ها هستیم آوري داده ما هنوز در مرحله جمع که درحالیو 

                                                     
12- IC3 
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 سؤالهدف کار ما پاسخ به این  .توانند به پیشرفت جامعه ما کمک کنند الگوهایی را شناسایی کنیم که می

اي که نویسنده  هاي ثانویه داده براساس ؟چیستگیري  بر جرم در شروع همه 19- بود که پیامدهاي کووید

این مطالعه تغییراتی را در رفتار مجرمانه و نحوه برخورد مجرمان به جرم در مراحل اولیه  ،بررسی کرد

  .جهانی شناسایی کرد اپیدمی

تجاوز و قتل کاهش  ،م فیزیکی مانند سرقتئدهد که در ابتدا انواع خاصی از جرا هاي ما نشان می یافته

هاي آنلاین در حال افزایش  سرقت خودرو و کلاهبرداري ،اما موارد دیگر مانند خشونت خانگی ،یافت

ن فرضیه که ما شاهد تغییر جنایت در مراحل اولیه نویسنده توانست براي ای ،هاي ثانویه از طریق داده .بودند

بسیاري از محققین موافق هستند که مجرمان فرصت طلب هستند و  .پشتیبانی پیدا کند ،گیري هستیم همه

 19-وضعیت کووید .)Okoye & Gbegi,2013)و(Watson,2005( بینند می رویدادهاي بزرگ را فرصت

از یکی از ها  آن ت عالی براي مجرمان مبتکر است زیرااین یک فرص ،در واقع .نیز متفاوت نیست

ثابت شده است  .)Smith,2009)و(McManus,2011(کنند  می استفاده )ترس(شرایط انسانی ترین  اساسی

 .)Petty & Briñol,2015گذارد ( می تأثیرگیري  کند و بر تصمیم که ترس بر ادراکات سوگیري می

آسیب  ،ه در آن مردم نگران زندگی خانواده و عزیزان خود هستنددر یک بیماري همه گیر ک ،بنابراین

  .گیرند می شوند و در نتیجه بیشتر در معرض فیشینگ و سایر اشکال مهندسی اجتماعی قرار می پذیرتر

شاهد تعداد  ،آید وقتی صحبت از جرم و جنایت به میان می .پیامدهاي مهمی بر جامعه دارد 19-کووید

اند تا وضعیت فعلی را منعکس  با دقت طراحی شدهها  آن ها هستیم و بسیاري از بردارياي از کلاه فزاینده

خانگی محافظت نشده با هاي  از شبکهاحتمالاً  ،کنند می جایی که بیشتر افراد در خانه کار از آن .کنند

در حال  ترین پلتفرم براي کنفرانس ویدیویی محبوب ،زوم .کنند می امنیتی محدود استفادههاي  ویژگی

پذیري  این فقدان نگهبانی توانا و آسیب .داراي چندین مشکل امنیتی و حریم خصوصی است ،حاضر

کند که اکنون از حوزه فیزیکی به  می را به اهداف مناسبی براي مجرمان باانگیزه تبدیلها  آن ،قربانیان

انتظار داریم در آینده  ،دهستنشدن  جایی که وقایع هنوز در حال آشکار از آن .روند می حوزه سایبري

  .باشیم ،دستورات اقامت در خانه وجود دارد که درحالیم سایبري بیشتري ئنزدیک شاهد وقوع جرا

  و کار آیندهها  محدودیت -7

این وضعیت هنوز ادامه  .دهد می زندگی ما ارائههاي  منحصر به فردي را براي همه جنبههاي  کرونا چالش

بر جامعه داشته گیري  کامل همه تأثیرشود تا درك بهتري از آوري  ري جمعبیشتهاي  دارد و باید داده
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اکتشافی در مورد موضوعی بسیار گسترده است که ما هنوز در مورد آن اي  این مقاله مطالعه .باشیم

بر  19- شوند که به تحقیق در مورد پیامدهاي کووید می همکاران ما تشویق ،بنابراین .اطلاعات کمی داریم

 ،کنیمآوري  هرچه اطلاعات بیشتري در مورد این موضوع پیچیده جمع .سایبري ادامه دهند جرائم

توانند براي جلوگیري از  می در مورد اقداماتی کهها  آن و آموزشها  محافظت از افراد و شرکت

ه اولیهاي  دادهآوري  نویسنده چالش جمع .خواهد بودتر  آسان ،حملات فیشینگ انجام دهندشدن  قربانی

یک تکنیک ارزشمند براي بهبود درك سازي  استفاده از مثلث .کند می نامشخص را تصدیقهاي  در زمان

  .)Jones & Bugge,2006ما از این مشکل پیچیده و افزودن دقت بیشتري به مطالعات آینده است (

  مفاهیم براي تئوري و عمل -8

در  .کند می مورد کروناویروس جدید کمک از دانش از کار علمی دراي  مطالعه حاضر به ایجاد مجموعه

بر  19-کووید تأثیرهاي مختلف چگونگی  براي محققان مهم است که به جنبه ،سابقه هاي بی این زمان

نویسنده به طور خاص به بررسی جرم و جنایت و چگونگی تغییر آن از فضاي فیزیکی به  .جامعه بپردازند

بنابراین  ،مجرمان باهوش و فرصت طلب هستند .پردازد می دفضاي مجازي با توجه به محیط و شرایط جدی

کند و  نمی فرقیگیري  همه .انسانی هستندهاي  از ضعفبرداري  جدیدي براي بهرههاي  همیشه به دنبال راه

توانند در  می نویسنده قصد دارد به الگوها و روندهایی اشاره کند که محققان و پزشکان ،از طریق کار فعلی

  .استفاده کنندها  نآ آینده از

تواند به محققین کمک کند تا ایده نظریه فعالیت روزانه را در زمینه تغییر الگوهاي جرم و  مطالعه ما می

 م سایبري سازگار استئبا کار قبلی در زمینه بسط این نظریه براي توضیح جراها  این یافته .جنایت ایجاد کنند

)Yar,2005)و(Jansen & Leukfeldt,2016)و(Holt & Bossler,2008(. نویسنده به هر سه جنبه  ،در واقع

 عنوان بهفقدان نگهبانی توانمند  اند، اهداف مناسبی که اکنون در خانه قرنطینه شده .کند می آن اشاره

کارمندان دارند و افراد با هاي  و امنیتی سازمانی کنترل بسیار کمی بر محیط خانه و سیستم ITکارکردهاي 

فیشینگ مرتبط و معتبرتر و هاي  براي ایجاد کلاهبرداري 19- انی که اکنون از وضعیت کوویدمجرم .انگیزه

  .کنند می جدید هستند سوءاستفادههاي  حمله به مراکزي که در حال تحقیق و توسعه بر روي واکسن

تریان و کند که از این زمان براي آموزش مش می توصیهها  این مطالعه به سازمان ،از نظر پیامدهاي عملی

مانند نحوه اي  از نکات ساده .خانه استفاده کنند کار درهاي  کارکنان خود در مورد بهترین شیوه

هاي  فیشینگ با هدف افزایش آگاهی در مورد کلاهبرداري موزشیآهاي  جلسات تا کارگاهسازي  ایمن
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هایی  اید به سرعت راهها نفر ب سابقه است و میلیون اگرچه وضعیت کنونی بی .جا احتمالی موجود در آن

و ما باید تمرکز خود را به  استشدن  اما اکنون که اوضاع در حال حل ،کردند براي کار در خانه پیدا می

توانیم منابع اضافی مانند  ما می ،مثال عنوان به .هاي خود تغییر دهیم دارایی تأمینارائه نگهبانی توانا و 

13هاي خصوصی مجازي شبکه
ها بتوانند یک کانال رمزگذاري شده براي برقراري  ینتفراهم کنیم تا کلا 

14ارتباط با سرورها و احراز هویت چند عاملی
 ،علاوه بر این .هاي دسترسی داشته باشند براي بهبود کنترل 

زیرا باعث ایجاد  ،شرکتی استهاي  این زمان بسیار خوبی براي انجام تعمیر و نگهداري و ارتقاء شبکه

  .شود می ربرانحداقل وقفه براي کا

  نتیجه

ما هنوز در حال  که درحالیقرار داده است و  تأثیرهاي زندگی ما را تحت  همه جنبهتقریباً  19-کووید

هایمان  توانیم حتی به راحتی در خانه باید بدانیم که می ،هاي آنلاین هستیم تطبیق با انجام انواع فعالیت

ما  ،برعکس .مسلط شود مان بیاوریم و اجازه دهیم ترس بر ما نباید نگهداري از خود را پایی .قربانی شویم

جدیدي براي حمله به هاي  باید بیش از هر زمان دیگري هوشیار باشیم زیرا جنایتکاران همیشه به دنبال راه

کاهش یافته گیري  م در ابتداي همهئبرخی از جرا که درحالیدهد که  می نشان پژوهشهاي  یافته .ما هستند

 .زیرا نیازي به تماس فیزیکی بین قربانی و مجرم نیست ،سایبري در حال افزایش استم ئجرا ،است

 تأییدکنند به دقت ارزیابی کنند و همیشه منبع را  می ارتباطی را که دریافت هرگونهو افراد باید ها  سازمان

اي محافظت از خود هاي نوآورانه بر ي راهوجو جستهاي روزانه براي  توانیم از تئوري فعالیت ما می .کنند

ما باید تمرکز خود را تغییر دهیم و بررسی کنیم  ،درست مانند جنایتکاران .مان استفاده کنیم هاي و دارایی

  .مجازي نظر ازهم از نظر فیزیکی و هم  ،بمانیمتر  توانیم در خانه امن می که چگونه

در استناد به متون و ارجاعات مقاله موارد مربوط به اخلاق در پژوهش و نیز امانتداري  :ملاحظات اخلاقی

  .تماماً رعایت گردیده است

  .تعارض منافع در این مقاله وجود ندارد :تعارض منافع

  .اعتبار مالی نگارش یافته است تأمیناین پژوهش بدون  :اعتبار پژوهش تأمین

  

                                                     
13- VPN 

14- MFA 
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