
 

 

 ارائه الگوی حکمرانی مردم محور اسلامی بر فضای مجازی 

 1محمد حسین دهقان اشکذری 

  2غلامرضا جلالی فراهانی
 

 چکیده
جدائی جزئی  به  ارتباطی،  رسانه  یک  از  غ  فار مجازی  فضای  بشر  امروزه  زندگی  از  ،  شدهلیتبدناپذیر 

ی با همزیستی این فناوری با سایر فناوری ها در آینده نزدیک تقریبا  همه زندگی بشر در این فضا  ا گونهبه
قرار خواهد گرفت. هرچند این فضا در ظاهر به کاربران خود نقش تعاملی برای اثرگذاری در کنار اثرپذیری 

منجر  دموکراسی)غربی(  برقراری  به  نهایت  در  که  است  نموه  اعطا  آزادی  کنار  وجود   در  لیکن  شود  می 
گرایی غرب می  که منتج از فرهنگ مادی  هژمونی امریکایی بر این فضا و همچنین فلسفه ذاتی این فضا 
ابهام،  پویایی،  که  است  بشر  ساز  دست  فضای  این  بر  کشورها  حکمرانی  اساسی  های  چالش  از  باشد 

گیری و همگرایی ویژگی های ذاتی آن می باشد.   پیچیدگی، فرا
پژوهش ی  این  اساس  بر  و  کتشافی  ا عاملی  تحلیل  روش  مطالعات  ها افتهبا  از  حاصل  و ا کتابخانهی  ی 

با   عمیق   الگوی    6مصاحبه  ارائه  پی  در   ، کشور مجازی  فضای  و  پدافندی  رسانه،  از خبرگان حوزه  نفر 
بر   و    29بعد،  7حکمرانی مردم محور اسلامی مشتمل  آنها  114مؤلفه  بر  با اتکا  تا بتوان  به   شاخص بوده 

 برقراری حکومت اسلامی در فضای مجازی کشور بر اساس دو اصل مردم محوری و اسلام پرداخت. 
 

گان کلیدی  فضای مجازی، حکمرانی، مردم محوری. الگو، : واژ
 

 
گرا  یر کارشناس ارشد پدافند غ 1  ( یمل یتامن  یشعامل) 
 عامل کشور  یر سازمان پدافند غ ی،دفاع مل یدانشگاه عال یار دانش 2
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 مقدمه 

که تعاملی با جهان آنلاین نداشته  کنونی، نه فضایی صرفا  مجازی است و نه جهانی صرفا  واقعی  جهان 
باشد بلکه] این[ جهان دورگه، ترکیبی از جهان واقعی و فضای مجازی، فضاهای زنده ای هستند که همه 

ضای مجازی قلمرو  ف(. 196-197:1398کاستلز،جنبه های زندگی انسان ها را به هم متصل نموده است ) 
گیرد و به سنگ بنای امنیت ملی  که هم انسان و هم اطلاعات را در بر می  جدیدی از فعالیتهایی است 

کشوری تبدیل شده است. درک   کنونی جهانی و محیط رسانه های اجتماعی لازمه از    صحیحهر  شرایط 
کمیت بر آن می باشد.   ، با توسعه فناوری هایی مانند اینترنت، ااعمال حا ینترنت اشیاء و ارتباطات سیار

، فناوری های ”کاستلز   “از نظر  فضای مجازی به فضای دوم برای تولید و زندگی بشر تبدیل شده است.  
ای، دهند و ارتباطات رایانه نوین اطلاعاتی، نقاط دور  عالم را در شبکه های جهانی به همدیگر پیوند می

 (. 21:1396مقدمه دکتر خانیگی،  -”کاستلز  “جود می آورند)مجموعه ای گسترده از جوامع مجازی را به و
کاربران خود فراهم آورده است لیکن در واقع ابزار جدیدی برای  این فضا در ظاهر شرایط یکسانی را برای 
عمال نظرات خود بر مردم جهان وجامعه هدف البته  کشورها و ا  اعمال قدرت شبکه قدرتمندان عالم بر 

م و ناملموس می باشد که این امر به یکی از چالش های اساسی کشورها در عصر جدید  به صورت بسیار آرا
عمال   کمیت  تبدیل شده است. کشورهای مختلف برای ا  به حکمرانی در این فضا بر اساس خود باید  حا

گزند تهدیدات آن در امان بوده و از فرصت های آن استفاده نمایند.   نوع جهان بینی خود بپردازند تا از 
بر اسا دو در این راستا، این پژوهش در پی ارائه الگوی حکمرانی مردم محور اسلامی بر فضای مجازی  

است   واقعی  جهان  در  اسلامی  حکومت  همانند  اسلام  و  محوری  مردم  حق   اصل  عمال  ا  بتوان ضمن 
کمیت خود، به تعامل با سایر کشورها در این فضا پرداخت.  حا

 مبانی نظری و پیشینه تجربی 
 بانی نظریم

 : حکمرانی -1-2
حکمرانی تاریخچه بسیار طولانی دارد و به لحاظ آسیب پذیری های نظام های سیاسی و تضعیف 

گردیده، امروزه  کمیت مردمی و حکومت خوب و پاسخگو  که مؤیّد اصل حا اجرایی شدن شاخص هایی 
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به بعد در ادبیات توسعه   1980به عنوان یکی از مباحث مهم و در عین حال جدیدی است که از دهه 

(. حکمرانی در لغت به 1395شده است. تعاریف متعددی در مورد آن ارائه شده است) عیوضی،  مطرح
کسفورد فعالیت مدیریت  معنی، حکومت، فرمانروایی، زمامداری و رهبری تعریف شده و در فرهنگ آ

که به وسیله آن یک کشور اداره می شود یا یک   کشور یا کنترل یک شرکت یا سازمان آمده است؛ روشی 
گرجی،  گردد)   (. 1395شرکت و یا مؤسسه کنترل می 

پارادایم حکمرانی در پی همکاری و توانمندی بین اجزای جامعه است و کنترل و فرآیند :  پارادایم حکمرانی
گرجی،  کید است)   (.1395سلسله مراتبی کمتر مورد تأ

کارآمدی ساز :  مؤلفه های حکمرانی خوب که در پی نا کارهای توسعه از   حکمرانی خوب الگویی است  و 
سوی مجامع بین المللی ارائه شد و بویژه در کشورهای در حال توسعه به منظور استقرار و نهادینه سازی 
جامعه مدنی در سیاست های مربوط به اعطای کمک ها از جایگاه ویژه ای برخوردار شده است. این الگو 

که به   با رویکردی هنجاری و ارزش مدارانه به شیوه صحیح، مفهوم گیرد  جدیدی از دولت را در نظر می 
فرآیند نوین اداره امور جامعه اشاره دارد و الگویی است در جهت اصلاح بخش عمومی، تقویت جامعه 

عیوضی،   بخش خصوصی)  مشارکت  تسریع  و  بانک 1395مدنی  و  متحد  ملل  سازمان  توسعه  برنامه   .)
ون محوری، شفافیت، مسئولیت پذیری، جهانی هشت شاخص حکمرانی خوب را: مشارکت جویی، قان

گرجی،   کارآیی و اثربخشی و پاسخگویی)  (. مهم ترین مؤلفه های حکمرانی خوب از 1395عدالت جویی، 
به  توجه   : از عبارتند  نبوی  حکومت  سنت  و  سیره  قرآن،  های  آموزه  از  الهام  با  خمینی)ره(  امام  منظر 

عد مدنی،  های  آزادی  مردم،  مشارکت  قانون،  کمیت  و  حا قوا  استقلال  اثربخشی،  و  کارایی  جویی،  الت 
 ( 1395اعتماد سازی و پاسخگویی حکومت به مطالبات مردمی) عیوضی، 

 ضای مجازی/ فضای سایبریف -2-2
تعاریف  وجود  ندارد.  وجود  باشد  و جوامع  کشورها  توافق همه  مورد  که  اصطلاح  این  از  تعریف جامعی 

کشوری با توجه به منافع خود، آن را تعریف    متعدد، به دلیل منافع افراد، دولت ها و  که هر  جوامع بوده 
کند. همچنین به دلیل پویا بودن ماهیت فضای مجازی، تعریف و ادبیات آن به صورت مداوم تغییر می
، بیان ویژگیکند.  می های آن می باشد تا با سایر چیزها تمیز بهترین روش برای تعریف صحیح از یک چیز
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-های آن میرستی شناخته شود، لذا قبل از معرفی فضای سایبری، ابتدا به بیان ویژگیداده شده و به د

 پردازیم. 
 ویژگی های فضای مجازی 

پژوهش،  این  در  است.  بیان شده  این فضا  برای  تقریبا  مشابهی  ویژگی های  علمی مختلف،  منابع  در 
نیروی زمینی امریکا برگزار شده   در   2016که در سال    2050های ارائه شده در همایش ارتش سایبریویژگی

 مبنا قرار می دهیم: و به نوعی از پویایی) اصل اول فضای سایبری( برخوردار می باشد را به عنوان 
                                

 
 : ویژگی های فضای سایبری1شکل

 معرفی فضای سایبری 
رایانه ها و ماشین های موجود در محیط اطلاعاتی " فضای سایبری، مجموعه وسیعی از افراد، اندیشه ها،  

را به یکدیگر مرتبط می سازد. این قابلیت مرتبط سازی، در حال  تغییر دادن روابط بین دولت ها، بین 
(." 23:  1398دولت و مردم و بین مردم می باشد) مرکز فرماندهی، آموزش و دکترین نیروی زمینی آمریکا،  

یک به شبکه به  وابسته  زیرساخت های فناوری اطلاعات، شبکههای  از  ارتباطی، سامانهدیگر  های های 
پردازندهرایانه تعبیهای،  کنندههای  کنترل  شده(،  گذاری  جا مجازی شده)  محیط  حیاتی،  صنایع  های 

سازی، مبادله، بازیابی و اطلاعات و اثر متقابل بین این محیط و انسان به منظور تولید، پردازش، ذخیره
گفته میببهره که ممکن است در ارتباط مستقیم و مداوم با سامانهرداری از اطلاعات  های فناوری شود 

ابهام

پویایی

فراگیریپیچیدگی

همگرایی
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های ارتباطی اعم از شبکه اینترنت باشد و یا تنها قابلیت اتصال به محیط پیرامونی، در اطلاعات و شبکه

کشور، راهبردی پدافند سایبری  باشد) سند  تعبیه شده  تعریف    (.13:1395آن  تر   نیز این  و   نسبتا  جامع 
کامل تر از دو تعریف قبلی بوده ولی به نوعی، سهمی برای رسانه های اجتماعی و اندیشه انسانی در فضای 

که برای عامل انسانی قائل   در فضای شده و همچنین  مجازی قائل نمی باشد. لیکن با توجه به نقشی 
 ر می باشد.دیگ ریف ااز تع مناسب تر شده، به نوعی زیست بوم کشور انجام 

 رسانه های اجتماعی/ شبکه های اجتماعی 
گرهشبکه گروهی از  گره های اجتماعی:  که توسط نهادهای اجتماعی ایجاد می شود.  ها  ها و پیوندهاست 
روابط می مانند  آنها  بین  روابط  پیوندها،  و  بوده  ها  سازمان  و  مردم  مانند  اجتماعی  نهادهای  توانند 

نشان می را  تجارت  و  و همکاران" شبکه( F. Khan, 2015: 111)دهنددوستانه  مورفی  را .  اجتماعی  های 
که افراد فضای حقیقی را به صورت شبکه کوچک و بزرگ به بخشی از رسانه های اجتماعی دانسته  های 

 . (Murphy, 2014)یکدیگر متصل نموده و افراد در آن به تعامل با یکدیگر می پردازند
 عی:های اجتماویژگی های رسانه

                                              
 : ویژگی های رسانه های اجتماعی2شکل

 رسانه اجتماعی: 
عدهای از اندیشمندان، رسانه اجتماعی را صرفا  یک ابزار فنی و نوع جدیدی از رسانه می دانند و بر همین 

از   پیام  را حاوی  اجتماعی  های  رسانه  نگاه،  امکان نوع  که  دانند  می  گیرندگانی  به  متعدد  فرستندگان 

ویژگی های 
رسانه های 
اجتماعی

پویایی

همگرایی

تعامل

پیچیدگی

فراگیری

ابهام
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دانند.  می  شبکه  بر  است    اثرگذاری  معتقد  مجازی  فضای  ملی  به رسانهمرکز  اشاره  اجتماعی  های 

های اجتماعی است و انواع ارتباطات کاربر کند که نوعی از آن شبکهای از خدمات کاربر محور میمجموعه
 .  1گیردها شکل میمل متن، عکس و ویدئو بر بستر این رسانهمحور که بر اساس انواع محتوا شا 

سیستمرسانه به  اجتماعی  نرم عاملهای  و  میها  اشاره  اینترنت  به  متصل  برای افزارهای  که  کند 
ذخیره جمع کآوری،  اشترا هماهنگی،  پردازش،  سازی،  محتوای  )  بحثگذاری،  تحویل  یا  و  گفتگو(  و 
کار رسانه توسط  تولیدشده  میای  استفاده  عمومی  یا  و  و بر  برداشتمی  شود  و  دانش  بر  تأثیر تواند  ها 

اقدامات داخلی( اجتماعی با )  تعاملدرنگ نتیجه  تواند[ بیمی]  بگذارد و رفتار مستقیم یا غیرمستقیم،
 .(Nissen, 2015: 56) باشدها شبکه

کشورها و منابع علمی به صورت یکسان آن را در مجموع اینکه   که همه  تعریف واحدی از فضای مجازی 
رسانه های اجتماعی علاوه بر ویژگی های فضای سایبری دارای بپذیرند وجود ندارد و با توجه به اینکه  

بر این   .می باشند  مجازی، به نوعی تعریفی پویاتر و با شمول بیشتر از فضای  ویژگی" تعامل" نیز می باشند
این  در  مجازی  فضای  عملیاتی  و  مبنا  تعریف  عنوان  به  را  اجتماعی  های  رسانه  از  ذیل  تعریف  اساس 

 پژوهش قرار می دهیم: 
 تعریف عملیاتی فضای مجازی) رسانه های اجتماعی:

رسانه های اجتماعی) فضای مجازی(به عنوان قلمرو جدید زیستی انسان، هرگونه نرم افزار و اپلیکیشن  ”  
کاربر ) و نه لزوما  انسانی( وجود دارد و امروزه به بر   که در یک طرف آن  ( بوده   بستر اینترنت) و نه لزوما 

  عنوان قلرو جدید زندگی انسان می باشد.
 های اجتماعی بندی رسانه دسته

کتاب تجزیه”  گوهرخان  “ های اجتماعی را تقریبا  های اجتماعی، دست بندی رسانهوتحلیل رسانه، در 
 بندی مرکز ملی فضای مجازی و با تشریح بهتری بیان نموده است:مشابه دسته

 بوک، کای ورد و گوگل.های اجتماعی مانند فیسهای شبکهسایت -1
2-.  جوامع محتوا مانند یوتیوب و فلیکر
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گ-3 محبوبوبلا سیستمها:  گ  عاملترین  وبلا  .هستند  bloggers” ”  و  ”wordpress ”  یسینوهای 
محبوب-4 گینگ:  است. میکروبلا توییتر  گینگ،  میکروبلا انتشار  سکوی   ترین 
 های مشترک برخط است. ای از پروژهپدیا نمونه های مشترک برخط: ویکیپروژه -5
و  ی فولکون-6 تبلیدها  )یا  بهE.G.  ،DEL.ICIO.USغات  فولکسونومی،  اصطلاح  برچسب (:  گذاری عنوان 

گذاری مشارکتی معروف است و به توماس واندر وال منتسب رچسب سازی اجتماعی و باجتماعی، نمایه
 ها و محتوا )از طریق برچسب زدن( از دید کاربر است. دهی دادهشده است. به عبارت ساده، روش سازمان

تواند به شکل یک دنیای های برخط تولید رایانه است که میدنیای مجازی: دنیاهای مجازی محیط  -7
صورت دیجیتالی مثال زندگی دوم( باشد که در آن افراد به عنوانبعدی( )به  3عدی )باجتماعی مجازی سه
آواتار  شکل  به  را  می  1خود  می نمایندگی  تعامل  دیگران  با  متن  و  کوتاه  پیام  طریق  از  و   کنند..کنند 

برنامهاپلیکیشن-8 موبایل:  تبدیلهای  حال  در  موبایل  ما های  زندگی  لاینفک  بخش  یک  به  شدن 
برنامه هست ویژهند.  ابزارهای  انواع فعالیتهای موبایل  انجام  برای  که  انجام ای هستند  که هرروز  هایی 
 اند.دهیم ایجادشدهمی
شوند، بلکه  تنها به انواع یادشده بالا محدود نمیهای اجتماعی نهساخت بستری برای اهداف: رسانه-9

سازد در یک بستر بسیار اند( و ما را قادر میشدههر بستر برخط )ازجمله بسترهای داخلی که عمدا  ساخته
ک  اشترا و  ایجاد  همکاری،  مشارکت،  به  می زیاد  را  بپردازیم  مطالب  نامید. گذاری  اجتماعی  رسانه  توان 

(F.Khan: 2015: 62-71) 
های خرید اجتماعی و ( شبکه"  گوهرخان  "   یبند دسته)  بالا های  بندیدر این پژوهش علاوه بر دسته  -10
کالا و .... های اجتماعی میبتنی بر پایه اقتصادی نیز ذیل رسانهم  باشند مانند اسنپ، دیجی 

کنونی، مبتنی بر فلسفه غرب و بستر  -4-2  جدید غرب بر جهانهژمونی  فضای مجازی 
انسان ها از طریق تعامل با محیط طبیعی و اجتماعی خود، و از طریق شبکه بندی شبکه های عصبی 
کنند. این شبکه بندی از طریق عمل  خود با شبکه های طبیعت و شبکه های اجتماعی، ایجاد معنا می 

گذاری   ک  اشترا به  فرآیند  ارتباط  شود.  می  عملیاتی  اطلاعات ارتباط  تبادل  طریق  از  معنا 
 

1  :  شود یمکه روبات یا ارگانیک بوده و توسط ذهن انسان کنترل  اجسامی آواتار
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های (.  13:1398)کاستلز،تاس ارزش  و  منافع  با  مطابق  و  است  قدرت چندبعدی  ای  در جامعه شبکه 

کنشگران قدرتمند، پیرامون شبکه های برنامه ریزی شده در هر حوزه ی فعالیت انسان سازماندهی شده 
انحصا نه  اما   ( انسان، عمدتا  بر ذهن  تأثیرگذاری  از طریق  را  با است. شبکه های قدرت، قدرت خود   ) را 

استفاده از شبکه های چندرسانه ای ارتباط توده ای اعمال می کنند. بنابراین شبکه های ارتباطی، منابع 
شبکه های اجتماعی، در ذهن کاربران آرمان شهرهایی را پدید می (15مسلم قدرت سازی هستند) همان:

ها، هدایت کنش آنها و برانگیختن آورند که با عینیت یافتن در ذهن های مردم، الهام بخشی به رؤیاهای آن
بخش  تجسم  ها،  فناوری  همه  مانند  که  اینترنت  شوند.  می  مادی  نیروی  به  تبدیل  هایشان  کنش  وا

. و هدف .(193:  همانفرهنگ مادی است، پلتفورمی ممتاز برای ساخت اجتماعی خودمختاری است)  
و هنجارهای جامعه   قواعد  تعریف  کنترل ظرفیت  از طریق    استآن  درجه که  در  که  نظام سیاسی  یک 

قدرت{پاسخگوست آنها}شبکه  های  ارزش  و  منافع  به  عمدتا   و  برنامه   و   نخست  های  شبکه  طریق  از 
ترکیبی از اجبار و ارعاب همراه با اقناع و ساخت اجماع اعمال می شود. انحصار   و نویسی و سوئیچیگ  

ک افی نیست. حفظ قدرت نیازمند  خشونت شرط لازم برای حفظ قدرت است اما در طولانی مدت شرط 
است) مردم  های  ذهن  در  رضایتمندی  و  پذیرش  با  مشروعیت،  قدرت   (11-77:همان  ایجاد  جنگ 

  (.13همان: بنیادین عبارتست از نبرد برای ساخت معنا در ذهن مردم)
سیاسی، ( جزئی از شبکه قدرت جهانی شامل شبکه های قدرت  1شبکه های ارتباطی) افقی و عمودی

. همچنین صاحبان شبکه های قدرت نها برقرار استاقتصادی و ارتباطی می باشند که تعاملی پویا میان آ
ارتباطی همان صاحبان بنگاههای بزرگ اقتصاد جهانی) شبکه های قدرت جهانی( و شبکه های قدرت 

اسی، اقتصادی و سیاسی بوده و  دائما در حال سوئیچ زنی) مدیریت تعامل( بین شبکه های قدرت سی
راستای اهداف خود و فرهنگ سازی  - ارتباطی در  و به مشترکین   -سوددهی، قدرت سازی  باشند  می 

بر حریم خصوصی حاطه  ا  در عوض  ارتباطی  امکان شبکه های  تبلیغاتی،  اهداف  به  آنها  تبدیل  و  شان 
گیری   اعطا می شود و  -کالایی شدن آزادی  -دسترسی به شبکه های ارتباط) آزاد( جهانی در یک نتیجه 

 
کاستلز رسانه های  یا  رسانه های جمعی و شبکه های ارتباطی افقی  یا    شبکه های ارتباطی عمودی    1 که  اجتماعی 

گوید.   بدان خود انگیز نیز می 
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درت چند بُعدی است و حول شبکه هایی شکل می گیرد که در هر حوزه از فعالیت انسانی با توجه ، قکلی

به منافع و ارزش های کنشگران قدرتمندبرنامه ریزی می شوند. اما همه شبکه های قدرت، این قدرت را  
( از طریق شبکه های چند به واسطه تأثیرگذاری بر ذهن انسان ها اعمال می کنند که عمد ا) اما نه صرفا  ت 

بنیادین قدرت  ارتباطی، شبکه های  لذا شبکه های  پذیر می شود؛  امکان  ارتباطات جمعی  ای  رسانه 
،  ) آفرین در جامعه هستند  (631-647: 1396کاستلز

رکس رسانه های اجتماعی بر اساس تفکر مارکسیستی نوعی سلاح جدید برای افراد جامعه می باشد که ه
با توجه به توان خود می تواند از این فضا برای مقابله و جنگ با دیگران و در نهایت منافع اقتصادی خود 

کلام، ربشلو در کتاب خود با عنوان (.  67- 68:1396استفاده کند) زیبا جنگ رسانه های اجتماعی، سلاح "  ا 
برای همه برابر  عنوان جنگ  "هایی  به  را  اجتماعی  رسانه های  که ، عصر  دانسته  اجتماعی  رسانه های 

های قبلی های سنتی، امکان تحصیل سلاح های جدید و ترکیب آن با مهارتنیروهای موجود در جنگ
(. 15:  1398ربشلو،  اتر دست یابند)خود را پیدا نموده تا از این راه، به تسلیحاتی مؤثرتر و مقرون به صرفه

کتاب برگرفته از تفکر مانظرات   گوید: ربشلو در این  کلام می  که زیبا گونه  ارکسیستی غرب می باشد. همان 
مارکس، نه تنها به هیچ نوع همدلی و وفاق ملی در میان اعضای جامعه یا نهادهای آن اعتقاد ندارد، بلکه  
بیشتر  امکانات  آوردن  بدست  برای  نبرد  و  قدرت  جنگ  رقابت،  تقابل،  تضاد،  روی  را  جامعه  اساس 

کلام،اقتصادی قرار می دهد) زی های کننده جهت(. ارزش ها از مهم ترین عوامل تعیین67-68:1396با
که فرد ارزش های مناسب نداشته باشد،   رفتاری اعضای جامعه و زیربنای نظم اجتماعی هستند. وقتی 

: 1397کند و احساس هویّت، اهمیت و عزّت نفس خود را از دست می دهد) پیرانی،  احساس بیگانگی می
گون 148 که ارزش ها به صورت یک توافق جمعی حاصل شده باشند، بلکه صاحبان قدرت (. این  ه نیست 

ارزش هایی را که در راستای تثبیت   -که معمولا  قدرت سیاسی را نیز در دست دارند  -اقتصادی در جامعه
از  که  این  ندارند جز  ای  مردم هم چاره  توده  و  باشد بسط می دهند  منافع شان می  تحکیم  و  قدرت 

کم کلام،  حا زیبا کنند)  تبعیت  عنوان 59-1396:24یت  به  را  بشر  اجتماعی  تکامل  مرحله  مارکس،   .)
که در آن از نابرابری و بیکمونیزم دانسته و آن جامعه عدالتی خبری نیست و هرکس به اندازه ای آرمانی 

کس نیز به اندازه استعداد و توانایی کار و فعالیت اجتماعی انجام می دهد و به هر  نیازش داده می   اش 
کلام، زیبا فلسفه 89:1396شود)  کنونی محصول  اجتماعی  های  رسانه  که  گفت  توان  می  مجموع  در   .)
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بنا شدن اساس جامعه روی تضاد، تقابل، رقابت، جنگ قدرت و نبرد برای بدست آوردن امکانات   -غرب

 می باشد. -بیشتر اقتصادی
 الگو  -3-2

گوید: یک نظریه خوب باید  که به لحاظ   " هافمن" می  دارای سه عنصر باشد. عنصر اول توصیفی است 
به  را  روندها  که  کننده  بینی  کند. دوم، عنصر پیش  تبیین  را  آینده  و  و تجربی پدیده های حال  تاریخی 
را بدهد و نهایتا  بتواند مشاوره آینده  یا توانایی پیش دستی در وقایع  کرده  ای نحوی عینی پیش بینی 

 (.61: 1396سیاست در آینده به دست دهد) جولانی و فولادی، تجویزی برای هدایت 
 کرده ارائه را  ی اندازچشم  ؛دهدمی  حی توض  را  خارج  یایدن  از   ما  افتیدر  که  است یشنهادیپ  طرح  ك ی  الگو 
کردن  یهاراه  و   و   است   مهم  یزیچ  چه  دیگویم  پژوهشگر   به  ؛دهدمی   نشان  را  آن  یها یدگیچیپ  ساده 

اما در این   ؛خاص خود است  یمعنا  ی ست. الگو در علوم مختلف دارای چ  ها دهی پد  یمعلولو    علت  روند
 دهیم: عنوان مبنا قرار میای را بهپژوهش، تعریف امام خامنه

داریم حرکت گوید که به کدام طرف، به کدام سمت، برای کدام هدف ی جامع است؛ به ما میالگو، نقشه"  
، وضعیت مطلوب باید تصویر شود و چگونگی رسیدن از وضع موجود به آن وضع مطلوب می کنیم. طبعا 

 شودهم بایستی بیان 
صورت شکل توان چرخه تدوین الگو را بهبر اساس پژوهش حاجیانی در باب معرفی الگوی مطلوب، می

 (. 1395برداشت آزاد از حاجیانی، ) دادذیل نمایش 
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 (.1395برداشت آزاد از حاجیانی، ) الگو : چرخه تدوین 3 کلش
 قواعد به و اصول شود،می  طراحی آن برای مطلوب الگوی که ایحوزه یا مسئله موضوع، از  نظر صرف 
گرفت. در طراحی و تدوین الگو، مهم آن است  نظر  در  الگوی مطلوب تدوین برای توانمی را ثابتی نسبت

سلیقه   و  نظرات  فاقد  و  بوده  برخوردار  اعتبار  کثر  حدا از  الگو  نیازهای  جهت)  یفردکه  باشد،   ) دار
که امکان اجماع همه سیاست گذاران را برطرف نموده و درمجموع به نحوی عالمانه و معتبر طی شود 

 (.1395یانی، افراد و نهادهای درگیر را فراهم سازد)حاج
 مردم محوری -4-2

کمیت مردم در   که بر اساس اسلام و حق حا دموکراسی( بناشده است، )  حکومتدر انقلاب اسلامی ما 
کنند و اساسا  حکومت اسلامی با پشتوانه مردم نقشی اساسی در ایجاد، تداوم و حفظ حکومت ایفا می

که به  )  یمردم کنار اصل اسلامی بودن( است  رسد. به بیان بهتر هنر انقلاب اسلامی اهداف خود میدر 
های اصلی ها است. یکی از مؤلفهها و چالشبسیج( در بزنگاه)  جامعهاستفاده از توان و ظرفیت عمومی  

به  و  جوامع  در  حکومتقدرت  همواره  که  بوده  عمومی  افکار  ارتباطات،  عصر  سعی ویژه  موفق  های 
در اولویت اول( و در )  یداخلیش سرمایه اجتماعی خود در افکار عمومی  اند به تولید، حفظ و افزانموده

تدوین 
مسئله 
پژوهش

تعیین شرایط 
موجود و 
مطلوب

شناخت عوامل 
محیطی داخلی، 

خارجی و 

ارزش ها

مرور تجارب 
عملی

ارائه الگوی 
مطلوب
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که   ( ن مود آن، حضور مردم در بزنگاه )  دیشاادامه افکار عمومی خارجی بپردازند  های سیاسی، و نه قطعا 

نبرد و جنگ(و ...  ) دشمناناقتصادی، نظامی و غیره، ازجمله فرایند انتخابات سیاسی، حملات و تهاجم 
حم و در  اجتماعی  سرمایه  این  میزان  که  زمانی  است  بدیهی  است.  بوده  حکومت  از  پشتیبانی  و  ایت 

کاهش یابد و از حد منطقی پایین که ثمره آن اعتماد عمومی به حکومت است  تر حمایت افکار عمومی 
که در غیر آن، نتیجهبیاید حکومت مت ای جز سقوط و اضمحلال آن حکوها باید به درمان آن بپردازند 

دولت همواره  داشت.  نخواهد  پی  اندازهدر  در  زیادی  تلاش  و  سعی  عمومی ها  افکار  هدایت  و  گیری 
کمک زیادی به دولتنمایند. ظهور رسانهمی ها در هدایت افکار عمومی و البته شاید هم، اندکی اثر ها 

و در ادامه ظهور و   1969منفی بر افکار عمومی و سرمایه اجتماعی داشته است. اختراع آرپانت در سال  
های اجتماعی در های رسانهعاملهای تلفن همراه و سیستمهای جدید مانند دستگاهآوریگسترش فن 

که محققان افکار عمومی در آن فعالیت میحال تغییر چشم  گسترش این انداز اجتماعی است  کنند. با 
به  هافناوری که  کاربران  اقدامات  و  احساسات   ، افکار به  لحظهدسترسی  غالبا   صورت  و  ارگانیک  ای، 

تر شده است. مسیرهایی شده، آسانهای مورداستفاده بیانعاملصورت عمومی در سراسر سیستمبه
نگرش  نظرات،  اطلاعات،  به  هم  افراد  و که  کرده  پیدا دسترسی  رفتارها  و  آن]ها  همه[  یا  به بخشی  را  ها 

ک می  رسد این ، تحول بیشتری طی نموده و به نظر میگذارند، بیش از هر زمان دیگری در تاریخاشترا
خواهد   ادامه  همچنان  دسترس .  (MURPHY et al, 2015 )  داشتروند  و  گیری  این فرا بالای  پذیری 

که با سرعتی باورنکردنی در حال تغییر زندگی و جوامع بشری ها بهفناوری قدری برای انسان جذاب بود 
تغییر دستگاه اشده است.  ارتباطی  افقی های  به  به    1ز عمودی  او  اندیشه  و  انسان  افزوده شدن  سبب 

و اثرپذیری/ و اثرگذاری از/ به این   -عنوان جزئی از آن عنوان مُبدع این فضا بلکه بهنه به  -فضای مجازی
گروه و پیدایش مفاهیمی چون هویت مجازی، دوستان مجازی،  و شبکهفضا  و جامعه ها  های مجازی 

کنونی ما، دوره شناخت و انتقال بخشی از اندیشه ر عمومی مجازی میمجازی و قاعدتا  افکا شود. دوران 
کنون در می   "  یتسکیانهای زندگی او از جهان واقعی به فضای مجازی است." یانسانی و عرصه  گوید: ما ا

 
  داند. خود انگيز) می یهارسانه( یافقجمعی) و  یها رسانه( یعمودارتباطات  نوع  دوکاستلز ارتباطات جمعی را بر  1
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تفکیک واقعیت  و  پیچیده  واقعیت  اجتماعی  یک  عوامل  انواع  و  محیط  شامل  دوگانه  کیفیت  با ناپذیر 

 (. Yanitsky, 2019) کنیمطبیعی و مجازی زندگی می
 قاعده »نفی سبیل«  -5-2

کید می ترین این ند. مهمکقرآن کریم در آیات زیادی نسبت به نفی سلطه کفار و بیگانگان بر مسلمانان تأ
«؛ یعنی سوره مبارکه نساء است که می  ۱۴۱آیات، آیه   یلا  ینَ سَب  ن  ر ینَ عَلَی الْمُؤْم  لْکَاف  فرماید: »وَلَن یَجْعَلَ الله ل 

گذاشت. این آیه آشکارا و  کافران، بر اهل ایمان راه تسلط را باز نگذاشته و بازنخواهد  خداوند هرگز برای 
به هیچ نیاز  بهگوبدون  مؤمنان  بر  کافران  که سلطه  دارد  تصریح  تأویلی،  و هیچنه  نیست  پذیرفته  وجه 

دهد که این نفی سلطه، موقتی نیست استفاده از »ادات نفی ابد« یعنی »لَن« در ابتدای این آیه نشان می
« بلکه همیشگی و دائمی است. قاعده نفی سبیل که از قواعد ثانویه اسلامی است گاهی از باب »حکومت 

کم می کند. یعنی برخی از احکام  ابتدایی نیز تحت اثر ها را به عبارتی وتو میشود و آنبر قواعد اولیه حا
پیروزی  و  موفقیت  دیدن  چشم  شرایطی  هیچ  در  و  هرگز  کفار  شوند.  دگرگون  است  ممکن  قاعده  این 

نابودی   و  ضعف  شرایط  در  را  مسلمانان  اینکه  برای  همواره  و  ندارند  را  حال مؤمنان  در  دهند  قرار 
گر حادثه بدی برای مسلمانان بیفتد شادمان مساعی با یکدیگر هستند. آنچینی و تشریک دسیسه ها ا

فرماید: »آن عمران میسوره آل  ۱۲۰کنند، چنانکه آیه شریفه  شوند و خوشحالی خود را هم اظهار میمی
سَیئَةا  بْکُمْ  تُص  نْ  إ  وَ تَسُؤْهُمْ   

حَسَنَةا را بدحال تَمْسَسْکُمْ  آنان  به شما خوشی رسد  گر  ا یعنی  هَا«؛  ب  یفْرَحُوا   
گزندی رسد شادمان میمی گر به شما  ا و  کسانی هرگاه بر مسلمانان کند  که چنین  شوند. روشن است 

هیچ از  یابند  نمیتسلط  فروگذار  تجاوزی  و  تعدی  و گونه  زاویه  الهی  نگاه  و  اسلام  با  اساسا   زیرا  کنند 
 شوند.گز راضی به سَروری و بالادست بودن مسلمانان نمیدارند و هرمشکل

کریم در حدیث نیز اشاره صریح به کرمقاعده نفی سلطه یا نفی سبیل داریم. پیامبر  افزون بر قرآن  ص( )  ا
»اعتلا« می به حدیث  مشهور  لا در حدیث  المُوتی  لَة   ب مَنز  والکفّارُ  عَلَیه   یعلی  ولا  یعلو  »الاسلامُ  فرمایند: 

ثون«؛ یعنی اسلام نسبت به سایر مکاتب و ملل، همواره برتری دارد و هیچیح بونَ ولا یور  چیزی بر آن ج 
 برند.شوند و خودشان نیز ارث نمیها هستند، مانع از ارث دیگران نمیمنزله مردهبرتری ندارد و کافران به
که اسلام  این حدیث شریف نمی  کفر برتری ذاتی دارد  خواهد در مقام ثبوت و تکوین خبر بدهد   که  –بر 
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 نباید   عمل  در   کفار   که  کندمی  بیان  آشکارا   و   است  حکم  تشریع    مقام  در   حدیث  بلکه   -  است  چنین  البته
 .است الهی  دستور  یکاین و  باشند داشته مسلمانان بر  ایسلطه گونههیچ

می اسلامی  جمهوری  اساسی  قانون  دوم  اصل  ششم  ستمگری  بند  هرگونه  »نفی  ستمگوید:  و و  کشی 
ابعاد داخلی و خارجی سیاستگری و سلطهسلطه که به  های جمهوری اسلامی اشاره دارد. پذیری...« 

کامل استعمار و جلوگیری از نفوذ اجانب«. در بند  همچنین در بند پنجم اصل سوم آمده است: »طرد 
طه اقتصادی بیگانه بر هشتم اصل چهل و سوم نیز برای تأمین استقلال جامعه جمله: »جلوگیری از سل

« آورده شده است. این اصل در قالب سیاست نفی سبیل اقتصادی رخ می کشور نماید و نقش اقتصاد 
گاهی بخشی به ملت ایران و مسلمانان دارد  .[1]بازدارندگی و آ

، اسلام سلطه جمع بندی: بر اساس دستورات قرآن کریم و اسلام و همچنین نصّ صریح قانون اساسی، اولا 
های اجتماعی جمله فضای سایبری و رسانهها و من دشمنان بر کشور و جامعه اسلامی را در تمامی عرصه

 است.نفی نموده 
 

الگوی اولیه  ی مجازی و معرفی اجزای  بر فضاو روسیه  ارائه نمونه موردی الگوی حکمرانی چین    -6-2
 حکمرانی

ها و غیره با الگو در سایر جوامع، سازمان  یعمل تجارب یکی از مراحل مهم در تدوین الگوی مطلوب، مرور 
سابقه نیست و بیشتر مشکلات جوامع، توجه به موضوع پژوهش است. مشکلات و مسائل راهبردی بی

 یبوم ها مشابه و مشترک است. هرچند در این راستا نباید از توجه به شرایط محیطی و  ها و سازماندولت
بوم در هر تحقیق نباید مانع استفاده از دستاوردها و  بوم( غافل ماند. ولی استدلال اصل زیستزیست)

و زحمات زیاد و اغلب   ها شود. زیرا این تجارب و دستاوردها ماحصل  تلاشتجارب سایر کشورها یا سازمان
گاه انسانی زیاد( همراه بوده است.  )  فراوانوخطا و تخصیص منابع  با آزمون صرف وقت و هزینه مادی و 

ها، تدوین ها نیز در پاسخ به آنگذاریمشکلات جوامع عموما  تکراری هستند، بنابراین انبوهی از سیاست
بومی و غیربومی را در خود دارند. البته صرفا  تجارب ای غنی از دانش ، ذخیرهاتیتجربو اجراشده که این 

خورده، باید شناسایی تأثیر و شکست ای، اعم از مؤثر و موفق، یا بیموفق مدنظر نبوده بلکه هر نوع تجربه
شود و سپس شرایط و اقتضائات بومی آن تجربه نیز مدنظر قرار داده شود و میزان اثربخشی و پیامدهای 
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تحلی مورد  نیز  کشور  آن  مشابه  شرایطی  دارای  که  کشورهایی  تجربه  از  استفاده  البته  گیرد.  قرار   مال 

 شود.سیاسی، جغرافیایی، فکری و ...( باشند سبب درک بهتر در موارد و مشکلات در راستای تدوین می)
 چین:سایبری  حکمرانیاجزای الگوی 

به صورت رانی چین بر فضای مجازی  براساس بررسی های انجام شده در منابع علمی، اجزای الگوی حکم
 می باشد: شکل زیر 

 
 [ 1]حکمرانی سایبری چین: اجزای الگوی 4شکل

 

اجزای الگوی 
حکمرانی چین بر

رسانه های 
اجتماعی

پذیرش سانسور
رسانه ای در 

جامعه تدوین نوع نگاه
یبه فضای سایبر

آینده پژوهی و تدوین
استراتژی راهبردی 

فضای سایبری

همکاری در پیمان های 
لی منطقه ای و بین المل

برای دست یابی به 
اینترنت مطلوب

مدیریت یکپارچه

وضع قوانین و 
مقررات

سیستم 

اعتبار دهی 
شهروندی

نصب نرم افزار 
جاسوسی در 

گوشی کاربران 
برخی مناطق

تولید محتوا در 
سطوح داخلی و 

جهانی

(قدرت نرم) 

محلی سازی

داده ها

رگولاتوری

آموزش در سطوح و 
دوره های مختلف

ایجاد 
زیرساختهای  
فیزیکی داخلی

(اینترنت ملی) 
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 رسانه های اجتماعی روسیه در  حکمرانی. اجزای الگوی 2.6.2

دفاع   استراتژی  از  دفاع  )  رفعالیغروسیه  و  ملی(  حملات )  فعالاینترنت  و  سایبری  حملات  ترکیب 
قانون اساسی فدراسیون روسیه آمده است: ""هرکسی حق  29نماید. در ماده شناختی( استفاده میروان

به بپردازد.".  دارد  اطلاعات  توزیع  و  تولید  انتقال،  دریافت،  جستجو،  به  قانونی  طریق  هر  به  و  آسانی 
گراسیموف، ژنرال عالیاستراتژی جدید روسیه و ماهیت نظامی آن توسط والر بهترین رتبه این کشور بهی 

که در روزنامه ارتش روسیه چاپوجه بیان که "نقش شده است. او در سخنرانی  شده بود اظهار داشت 
یافته است. در بسیاری از موارد، ابزارهای غیرنظامی برای دستیابی به اهداف سیاسی و استراتژیك افزایش

چیز اند." پیتر پومرمانسف، نویسنده کتاب "هیچدر اثربخشی خود فراتر رفته  ها از قدرت نیروی اسلحهآن
همه  و  نیست  ممکن  درست  گفتمان می  "  استچیز  اشکال  همه  که  است  این  کرملین  "ایده  نویسد: 

که هیچ جنبش مستقلی در خارج از دیوارهایش ایجاد  سیاسی را در اختیار داشته باشد، و اجازه ندهد 
گسترده اطلاعاتی در فضای مجازی متشکل از شبکهشود.". روسیه   ک اسپوتنی و    RTهای مجازی  شبکه 
 ارسال روزانه بیش از صدها پست رسانه اجتماعی باهدف ربودن مکالمات )  هاو ارتش ترول  1بین المللی 

گوییم.  تشکیل داده تا مطابق با استراتژی این کشور در جهان عمل کنند که بدان استراتژی دفاع فعال می
شاید نادرست( را در سراسر جهان ارسال نماید. )  اطلاعاتسرعت  تواند بهاین شبکه مدرن اطلاعاتی  می

گفته می این استراتژی به مخاطبان  پاسخ داده شوددر  تا  کنند  که سؤال  آرمسترانگ، عضو شود  . مت 
در مورد یافتن پاسخ نیست،   "  شتر یبدهد که "سؤال  متحده توضیح میمدیره پخش در ایالاتسابق هیئت

بی و  آشوب  ایجاد سردرگمی،  آنبلکه  است.  را میاعتمادی  اسطورهها مخاطبان خود  تا  را  چرخانند  ها 
کنند، به خیالات واهی اعتقاد داشته باشند و به نظر  که   تعقیب  کارشناسان معیوب گوش دهند تا زمانی 

 (Nato Startcom, 2016) " شودسادگی برابر نظر منبع خبری تنظیم مخاطب به
 

 
1 Sputnic international 
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 [ 1]سایبری روسیهحکمرانی اجزای  الگوی : 5شکل
 جمع بندی: اجزای اولیه الگوی حکمرانی بر فضای مجازی 

اجزای الگوی 
حکمرانی 

روسیه در رسانه 
های اجتماعی

اینترنت ملی

وضع قوانین و 
مقررات

حق دسترسی به 
اطلاعات کاربران

الزام سیستم عامل 
های خارجی به 
تبعیت از قوانین 

داخلی روسیه

آموزش
الزام کارمندان به 

رعایت بیشتر قوانین
رسانه اجتماعی در 

روسیه

مسدود کردن 
کاربران و حساب های 

کاربری مخالفین

استفاده از ظرفیت 
رسانه های اجتماعی 
در بعد خارجی برای 
ترغیب افکار عمومی 

جهانی

استفاده از رسانه های 
اجتماعی در جنگ 

های هیبریدی

ِ عمال کنترل دقیق ا
اینترنت و رسانه های 

اجتماعی 
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 [ 1]: اجزای اولیه الگوی حکمرانی سایبری6شکل

 پیشینه تجربی 
جدید چین و تحولات موجود در این ز   یاستراتژی سایبر"  در مقاله ای با عنوان  1نورشاد نورکلو  -1

چین( را ارائه نموده است. بر اساس این اس   2016، فرصت ها و چالش های این استراتژی)مینه"
برای انتشا   فضای مجازی روز به روز زمینه های بیشتری پیدا می کند، کانال های جدید تراتژی،  

 
1   

اجزای اولیه الگوی حکمرانی 
بومی بر فضای مجازی

وضع قوانین و مقررات

الزام پلتفرم ها و افراد
به رعایت قوانین

رصد و پایش

یتولید محتوای بوم

آموزش

مردم محوری

مدیریت یکپارچه

همکاری منطقه ای و بین 
المللی در تدوین قوانین 

جهانی فضای سایبری

تدوین سیاست ها و 
استراتژی ها

ایجاد زیرساخت فنی و

فیزیکی
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ر اطلاعات، فضاهای جدید برای تولید و زندگی، محرک های جدید برای توسعه اقتصادی، حام 
کمیت اجتماعی، سرزمین های   ل های جدید برای شکوفایی فرهنگی، سکوهای جدید برای حا

کمیت ملی  گره های جدید برای تعامل و همکاری  و جدید برای حا فضای  است. لیکن سرانجام 
کند. نفوذ سایبری به امنیت سیاسی آسیب   یسایبر می تواند به عنوان یک چالش بزرگ عمل 

کند، اطلاعات آنلاین آسیب رسان امنی  می زند، حملات سایبری امنیت اقتصادی را تهدید می 
رم را از بین می برد و امنیت اجتماعی را نابود می  ت فرهنگی، تروریسم آنلاین، قانون شکنی و ج

مجازی به سرعت در حال گسترش است و در یک نتیجه  کند، رقابت های بین المللی در فضای
گیری کلی فرصت و چالش به عنوان همزیست یکدیگر در این فضا معرفی می شود. همچنین چ

و معتقد است که حقوق همه ک  ین با سلطه و هژمونی یک کشور بر فضای مجازی مخالف بوده
شورها باید در این فضا به صورت عادلانه رعایت شود. همچنین این فضا را بستری برای توسعه  

 .(Nurkulov, 2017)معرفی می نماید
 فضای در  ا.ا.ج حکمرانی ضلعی شش الگویدر پژوهشی با عنوان    1غلامی رضا دکتر  الاسلام  حجت  -2

نه و راهبردی جمهوری اسلامی ایران در مواجهه با فضای مجازی، شش ، ضمن تبیین اصول ده گامجازی
 ضلع الگوی مدنظر را به صورا زیر بیان نموده است: 

 اطلاعات  ملی شبکه اندازی راه و  تکمیل -
 اطلاعات  فراملی شبکه ایجاد یا دوم اینترنت به دهی شکل -
 نظام ایجاد و  مجازی فضای در  ها امریکایی اختیارات کاهش برای جهانی ائتلاف شکل دهی یک  -     

 بین الملل برای فضای مجازی حقوق
 مجازی  فضای با انقلابی و  معقول مواجهه برای گفتمانی غلبه ایجاد -     
 نوآوری  میدان کردن باز  و  فراملی رویکرد با غیردولتی عظیم های شرکت اندازی راه -     
 ( 1398محتوایی) غلامی، رویکرد با سایبری بسیج ایجاد -     

 
 صدرا  اسلامی انسانی علوم پژوهشهای مرکز رئيس 1
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های اجتماعی مجازی و تأثیر تهدیدات شبکهدر پایان نامه کارشناسی ارشد با عنوان"    احسان جعفری  -3

ایران   اسلامی  جمهوری  اجتماعی  امنیت  بر  سال  "  آن  شبکه  1397در  تهدیدات  است  های معتقد 
های اجتماعی با گذاران شبکهبررسی و ارزیابی است. لذا سیاستاجتماعی مجازی از ابعاد مختلفی قابل

تبدیل فرصت به تهدید( زمینه برهم ها )ها و تأثیر بر آنشده توسط این مؤلفه استفاده از فرصت ایجاد
کشور ما نیز صادق بال میهای مختلف را دنزدن امنیت اجتماعی در دولت نمایند. این موضوع برای 

شود. برهم منظور برهم زدن امنیت اجتماعی توسط بیگانگان دنبال میها بهبوده و تأثیر بر این مؤلفه
هم خوردن امنیت ملی یک های اصلی امنیت ملی، زمینه بر عنوان یکی از مؤلفهزدن امنیت اجتماعی به

ورسوم، جغرافیای بزرگ، نوع حکومت، افکار عمومی جامعه وجود فرهنگ، آدابنماید.  کشور را فراهم می
عنوان یک فرصت اساسی برای مسئولین هر کشوری برای تواند بهو هزاران ویژگی دیگر در یک جامعه می

گیرد. نیل به اهداف عالیه مورد بهره  برداری قرار 

 روش پژوهش
کاربردی کتشافی و از    -این پژوهش از نوع  کیفی ا کتشافی و با رویکرد  نظر روش به  شیوه تحلیل عاملی ا

گردآور گردآوری کتابخانه  یشده است. روش  از امکانات اطلاعات میدانی و  گرداوری اطلاعات  ابزار  و  ای 
کتشافی،اانهکتابخ ا رویکردی  بر  کید  تأ با  و مصاحبه عمیق  استفادهبه ی  پژوهش  ابزارهای  شده  عنوان 
 است. 

، قلمرو مکانی آن جمهوری اسلامی ایران و قلمرو 1399الی    1394ساله از  تحقیق، دوره پنج قلمرو زمانی  
های اجتماعی هست. جامعه آماری این پژوهش، متشکل از خبرگان، نخبگان، اساتید موضوعی آن شبکه

که با شبکهو مسئولین متولی امور شبکه کهای اجتماعی بههای اجتماعی بوده  ار  صورت مستقیم سر و 
و حداقل دارای   امور مربوط به شبکه  10داشته  در  کشور بودهسال مسئولیت  اند.حجم های اجتماعی 

صورت تمام شمار هست. برای بررسی روایی و اعتبار پژوهش از ضریب پایایی نفر و به  6جامعه نمونه  

https://ganj-old.irandoc.ac.ir/researchers/427545
https://ganj-old.irandoc.ac.ir/researchers/427545
https://ganj-old.irandoc.ac.ir/researchers/427545
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استفاده تهدیدات  هولستی  مورد  در  محقق  دو  بین  کدگذاری  نتیجه  که  مو  0.88شده  در  پیامد و  رد 

 .  1بوده که هر دو معتبر است0.89تهدیدات 
PAO=2M/(N1+N2)           پیامدهاPAO=2×4/(5+4)=0.89          تهدیداتPAO=2×8/(10+8)=0.88 

 تحقیق یجامعه آمار
که ابزار مهمی برای توصیف و تحلیل داده، بهدر دنیای پر تحول و پرشتاب امروزی، آمار ازآن ویژه در رو 

ی برخوردار  اژهیوگیری هست، از جایگاه ترین ابزارهای تصمیمی پژوهشی است و یکی از مهم هازمینه
با توجه به لزوم آشنایی اعضای جامعه آماری با موضوع تحقیق و از طرفی مدنظر قرار دادن   .است

نخبگان های کشور در تدوین این پژوهش، اعضای جامعه آماری در بخش مصاحبه راهبردها و سیاست
گرفتند. هر  6های متولی و درگیر با موضوع پژوهش به شرح سازمان 2یا  1و مسئولین رده  نفر مدنظر قرار 

صورت عمومی به موضوع پژوهش اشراف داشته لیکن در یکی از محورهای آن و یک از این افراد به
کاری و تبه جربه خود بودند. صورت ویژه دارای تخصص و احاطه بیشتر بر موضوع به دلیل حیطه 
ای و فرهنگی آقایان نوری،  در حوزه رسانه ،دفاعی، سردار احمدی مقدم -ای در حوزه امنیتیگونهبه

کریمی قهرودی کریمی نیسانی در حوزه سخت و  یاسر جلالی و  افزاری و فیزیکی آقایان سید صالحی و 
گرفت. انتخاب کار انجام   شده و مراحل 

 
 
 
 
 
 
 
 

 
 . مقدار معتبری است 0.7بیش از  ، در ضریب هولستی  1
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 : جامعه نخبگان و خبرگان پژوهش1 جدول

 گیری و حجم آن نمونه روش 
نمونه روش  از  پژوهش  این  تمامدر  حجم    گیری  با  و  مصاحبه  6شمار  خبرگان  جامعه  شونده  نفر 

 شده است.استفاده

 رد
یا دستگاه   عنوان سازمان
 متولی 

 سمت
حداقل  
سابقه  
 خدمت

مدرک 
 تحصیلی 

شخص 
 شونده مصاحبه

فضای مجازی سازمان   1
صداوسیمای جمهوری  

 اسلامی ایران 
 غلامرضا نوری دکترا سال 5 رئیس

 یاسر جلالی  دکترا سال5 مشاور عالی سازمان تبلیغات اسلامی  2

3 
 سال 5 ریاست سازمان سروش رسانه

کارشناس  
 ارشد 

 سید صالحی 

4 
 وزارت ارتباطات 

مدیر 
 زیرساخت

 دکترا سال5
کریمی   مهدی 
 نیسانی

مؤسسه تحقیقات صنایع   5
 دفاعی

مدیر 
 نشریات

 کریمی قهرودی  دکترا سال 10

6 
 نیروی انتظامی

فرمانده 
 سابق 

 دکترا سال  10
سردار احمدی 

 مقدم
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گردآورروش  اطلاعات  یهای 
با توجه شود.  یم میتقس  یدانیو م  یا انهکتابخ  دودستهپژوهش به  در این  اطلاعات    یگردآور  یهاروش 

اینکه موضوع   در به  ما  پژوهش  دانشی کشور  فقر  این حوزه دچار  در  نیز  اندکی  و  است  نوپا  ، موضوعی 
ای، انهکتابخ   یهانه پژوهش از روش یشیدر خصوص گردآوری اطلاعات مربوط به پهستیم، بر این اساس  

کتابخانهات موضوع  یادبدر بخش   گردیده و مصاحبه)   ای و تحقیقات میدانیاز روش   برای  ها( استفاده 
کتابخانه) یدانی مپژوهش از روش   پاسخ سؤالات  است.  شدهاستفاده ایمصاحبه عمیق(و تحقیق 

گردآور  اطلاعات  یابزار 
کید بر   (ساعته  2.5در جلساتی حدودا     )ی و مصاحبه عمیقا انهکتابخدر تحقیق حاضر از امکانات   با تأ

کتشافی،  شده است. عنوان ابزارهای پژوهش استفادهبه رویکردی ا

 پژوهش های یافته 
کتابخانهنتایج حاصل از یافته که در انتهای بخش ادبیات نظری   شاخص  14ای مشتمل بر  های  بودند 

تر بوده و تعدادی از این تر و کاملپژوهش ارائه شد. لیکن نتایج حاصل از مطالعات میدانی، بسیار جامع
 اند.شده و تشکیل یک بعد را دادهعناصر با یکدیگر ترکیب 

م با شنیدن چندیندر مطالعات  این سؤال  به  پاسخ  برای  و  پاسخ خبرگان در مصاحبهیدانی  های باره 
  ، گان با یکدیگر گان اساسی و مقایسه و تطبیق این کلید واژ عنوان  کلیدواژه به  114عمیق و استخراج کلید واژ

کلیدحکمرانهای  شاخص که در انتخاب  گردید. لازم به ذکر است  گان یا همان  ی استخراج  ها، از عاملواژ
های مقام معظم رهبری در مورد فضای مجازی در طی سالیان متمادی و نوشتهسخنان، احکام و دست

کشور اقتباس صورت پذیرفته است کشور در   1همچنین مصوبات مرکز ملی فضای مجازی  که نقشه راه 
 فضای مجازی است. 

و دقت نظر در نظرات   حکمرانی سایبری، بر اساس مدل مفهومی اولیه  شاخص و عامل   114در مرحله بعد،  
گرفتند. برای   حکمرانی سایبری  بعد    7بندی شدند و ذیل  مؤلفه دسته  29کارشناسی خبرگان در   قرار 

 
   Khamenei.irمطالب از سایت مقام معظم رهبری در آدرس  1
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گردید تا از وقوع خطا جلوگیری شود. همچنین ازنظرت صاحب  کار تکرار  ، مجددا  روند  نظران دقّت بیشتر

گانه استفاده شد و 114های  بندی شاخصدر تائید دسته  حکمرانی سایبری  اجتماعی و    هایحوزه شبکه
گرفت.   اندک نظرات اصلاحی مدنظر قرار 

 :بندیو اولویت پاسخ خبرگان در مصاحبه عمیق وتحلیلتجزیه
اولویت قرار بر اساس نظر خبرگان در  درصد    84با بیش از  زیر    حکمرانی  های ، شاخص4-4با بررسی جدول  

 گرفتند:
 های اجتماعی آموزش ویژه مسئولین، نخبگان و فعالان شبکه .1
 تحصیلی دانشگاهی فضای مجازی  هایرشتهایجاد  . 2
 های اجتماعی برای نخبگان و مردمرفع شبهات ایجادشده در شبکه .3
کاربران در شبکه .4  های اجتماعی حفظ حریم خصوصی 
گرعایت عنصر  بومی با عاملسیستمتولید  . 5  پوشش گسترده( ) یریفرا
 های اجتماعی پایدارسازی و ماندگاری زیرساخت و خدمات شبکه . 6
کمیت و  .7  هوشمند( ) کیالکترونوجود دولت  بازمعماری اجزای حا
 شدن شورای عالی فضای مجازی  تر فعال .8
 های اجتماعی در مقاطع تحصیلی و دانشگاهیقرار دادن درس آموزش شبکه .9

ن، آموزش، ایجاد شبکه ملی اطلاعات،  تولید شبکه اجتماعی بومی درمجموع اینکه بر اساس نظر نخبگا
، در دسترس و   گیر بر رقابت( و حفظ حریم )  متنوعفرا با رعایت اولویت اصل امنیت  دولتی یا خصوصی 

شاخص اولویت  در  کاربران  مصاحبهحکمرانهای  خصوص  همچنین  دارند.  قرار  در ی  شوندگان 
فعالشاخص در های  پدافندی  مستقل  دفاعی  ساختار  ایجاد  و   مجازی  فضای  عالی  شورای  تر شدن 
 های اجتماعی ذیل نیروهای مسلح اجماع نظر داشتند.  شبکه

 
  

             
 



  230      ی مجاز یبر فضا یمردم محور اسلام یحکمران یارائه الگو
 حکمرانی مردم محور اسلامی بر فضای سایبریهای الگوی  : ابعاد و مؤلفه7شکل
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 بعد فیزیکی همان شبکه ملی اطلاعات است.بعد فیزیکی: منظور از 

 شاخص  مؤلفه بعد

 فیزیکی
شبکه ملی  )

 اطلاعات( 
 

 زیرساخت

 آوری فنابزار و  سازیبومی
و   زاییدرون) داخلیروز دنیا با اتکا به توان  آوریفناستفاده از 

 ( نگریبرون
 فضای مجازی پایداری و ماندگاری زیرساخت و خدمات 

 فرامرزی زیرساخت و خدمات فضای مجازی  سازیظرفیت
 بومی  عاملسیستمتولید 
 اجتماعی بومی هایشبکهحمایت از 

با رعایت اصل امنیت/  ) اجتماعی  هایشبکه سازیخصوصی
 رقابت( 

 اجتماعی هایشبکهپیشرفته بودن 
 اجتماعی  هایشبکه رگلاتوریدرون 
گیری  پوشش گسترده( شبکه اجتماعی) فرا

 خدمات 
 وجود تنوع در خدمات 
 اجتماعی  هایشبکهسهولت در دسترسی عادلانه به خدمات 

 جامعه هاینیازمندیاجتماعی با  هایشبکهتطابق خدمات 

 محتوا 
 محتوای اسلامی

 محتوای متقن و جذاب 
 تقویت زبان و ادبیات فارسی 
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 حکمرانی سایبری : بعد فیزیکی الگوی 2لجدو

 
 
 
 
 
 
 
 
 
 
 
 
 

نظام 
 رگلاتوری 

  رگلاتوری)
زیرساخت، 
و   خدمات
 محتوا( 
 

 فیلترگذاری و کنترل مناسب
 توسعه عدالت اجتماعی 

 گراییواقعقابلیت تحقق و 
 نفعان ذیتقویت رقابت مؤثر بین 
 رگلاتوریانسجام و جامعیت نظام 
 رگلاتوری در نظام  نفعانذیمشخص بودن نقش و مسئولیت همه 

 سازی پیادهقابلیت 
 رگلاتوری شفافیت نظام 
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کمیت سایبری:  بعد حا

کمیت سایبری الگوی 3 جدول  حکمرانی سایبری : بعد حا
 
 
 

 شاخص مؤلفه بعد 

کمیت سایبری   حا
کمیت دولت بر فضای  ) اعمال حق حا

 مجازی(
 

 گذاری سیاست

کمیت   بازمعماری اجزای حا
کثری مردم در حکمرانی   مشارکت حدا

 در فضای سایبری  پژوهی آینده
 ها آن بندیاولویتتدوین راهبردهای کلان فضای مجازی و 

 ادبیات فضای مجازی  سازیبومی
وحدت نظر و هماهنگی میان مسئولان در مواجهه با  

 دشمن 

 گذاری قانون 
 قوانین  در تهیهتوجه به نیازهای جامعه 

 نظارت مستمر بر اجرای قوانین 

 هایهمکاری
 المللی بین

 تعریف دقیق و صریح اهداف مشترک 
 تعامل فعال و مدبرانه 

 دارا بودن قدرت ابتکار عمل
 رعایت اصول اخلاقی و عدالت 

 بدنه اجرایی 

نهادهای متولی در   افزاییهمهماهنگی، انسجام و  
 اجتماعی  هایشبکه

فعالانه با پشتوانه قدرت   گیریتصمیمتصمیم سازی و 
 اجرایی 

 مدیریت یکپارچه فضای مجازی 
 (صدر سعهداشتن ) وتفریط افراطدوری از 
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 های اجتماعی عملکردی( رسانه) یکارکردبعد چند 

 شاخص  مؤلفه  بعد 

کارکردی   چند 
  هایرسانه 

 اجتماعی 
 

 سیاسی 
 دیپلماسی فعال سایبری 

 توسعه سیاسی پایدار 

 اجتماعی 

رفع   و  شناخت  در    هایدغدغه کشف،  جامعه    های شبکه عمومی 
 اجتماعی 

 یافته توسعه شناخت مناطق کمتر 
کمیت   افزایش سرمایه اجتماعی بین مردم و حا

 اقتصادی 

 و حمایت از مشاغل دیجیتالی  بسترسازی
 تجاری و  اقتصادی  هایفرصت شناخت و استفاده از  

 ایجاد نظام بانکی، پولی و ارزی دیجیتالی 
   المللیبین و  ایمنطقهتوسعه اقتصادی ملی در سطوح 

 اقتصاد مقاومتی هایسیاست هماهنگی با 

 فرهنگی

 الکترونیک   آموزشتوسعه 
 ای رسانه توسعه 

 ایرانی در سطح جهانی  -اشاعه فرهنگ اسلامی
 سواد رسانه اجتماعی آموزش

دفاعی/  
 امنیتی 

 و پیشگیری از جرائم  بینیپیش 

 اشراف اطلاعاتی بر دشمن 

 دفاعی   -توسعه امنیت
 اخبار کذب و دروغ   سازیبرجسته 
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کارکردی الگوی 4 جدول  حکمرانی سایبری : بعد چند 

 
 محتوایی  -بعد فرهنگی

 

 شاخص مؤلفه بعد 

فرهنگی/  بعد 
 محتوایی 

 آموزش

 بالا  پذیری دسترسعمومی با  آموزش

 فضای مجازی() کلیدیمسئولین، نخبگان و فعالان  آموزش

 مقاطع تحصیلی با اولویت کودکان و نوجوانان  آموزش

 تحصیلی فضای مجازی  هایرشتهایجاد 

  و  هنجار سازی
اشاعه  
  های ارزش

اسلامی در  
 جامعه

 برای مردم  سازیشفافو  هامأموریت تعریف دقیق اهداف و 

 در همه سطوح کشور  ورز اندیشه  هایهیئتتشکیل 

توسعه روحیه  
نقدپذیری در  
 جامعه

 حساس سازی مردم به کشف منابع خبری
 تشکیل جلسات نقد و بحث در فضای جامعه

 تشکیل جلسات بحث در جهان واقعی و فضای مجازی 

افزایش سرمایه  
 اجتماعی

 عمومی جامعه  های دغدغهکشف، شناخت و رفع 
 فنی، انسانی و غیره( ) ملی های سرمایهحفظ و حمایت از 

 برای مردم  هاتوانمندیتبیین نتایج و 
  های شبکهاعتماد مردم( با استفاده از ظرفیت ) حکومتافزایش سرمایه اجتماعی 

 اجتماعی

جریان سازی  
 تولید محتوا 

 ایرانی  -اسلامی  هایارزشحمایت از تولید محتوا مبتنی بر 

غ از مرزهای ملی   گفتمان سازی انقلاب اسلامی فار
 ایجاد بسیج تولید محتوای اسلامی 
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 حکمرانی سایبری بعد فرهنگی/ محتوایی الگوی : 5جدول

 
 شناسی/ روانشناسی/ شناختی بعد جامعه

 شاخص مؤلفه بعد 

  /شناسیجامعه
 روانشناسی/ شناختی 

 و هدایت مردم در  دهیسازمان
 اجتماعی  هایشبکه

گاهی و بصیرت مردم در  فضای  افزایش آ
 مجازی 

 تسهیل سازی و حمایت از تولید محتوا 
 روحیه جهادی 
کثری نیروها و ت ی  هاشکلمشارکت حدا
 مردمی متعهد 

 جریان سازی عظیم و مبتکرانه محتوایی 
 تولید محتوای اثربخش 

 نظارت مردم بر رفتار مسئولین 
در  ) اجتماعی نظارت مردم بر شبکه 
 چارچوب(

 ( خود پالایشی) خودنظارت مردم بر 

کمیت  همراهی و همگامی مردم با حا

 ایجاد بسیج مردمی رسانه اجتماعی

 دفاع محتوایی از مرزهای ملی و دینی 

کمیت و مردم  افزایی همهماهنگی و   حا

مردم  در   کارگیریبهمقابله با 
 اجتماعی توسط دشمن  هایشبکه

 

 تهدیدات  سازی برجستهکشف و 
رفع شبهات فضای مجازی برای نخبگان و 

 جامعه
مسئولین با  باصداقتعادلانه و  گوییپاسخ

 رعایت ملاحظات امنیتی( ) مردم
 اقناع افکار عمومی جامعه 
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 حکمرانی سایبری اختی الگوی نشناسی/ روانشناسی/ شد جامعهنبعد چ: 6جدول
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ی تبیینی و اقناعی در برابر  هاطرحتهیه  
 تهدیدات دشمن 

و بصیرت افزایی نخبگان و نیروی   آموزش
 بسیج مردمی 

غ از مرزهای   گفتمان سازی انقلاب اسلامی فار
 ملی
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 بعد دفاعی

 
 حکمرانی سایبری : بعد دفاعی الگوی 7جدول

 
 
 
 
 
 
 
 
 
 
 

 شاخص مؤلفه  بعد

 یدفاع

 آفند 
 ایجاد ساختار متمرکز نیروی دفاعی فضای مجازی 

  هایشبکهدشمن در  هایو توانمندیکشف اهداف 
 اجتماعی 

 پدافند 
 

 اجتماعی  هایشبکه نظامیشبهوجود نیروی 
 بسیج فضای مجازی فرامرزی
 رصد و پایش تهدیدات 

 آوری تاب
 ایجاد ساختار دفاعی لایه به لایه 

 اجتماعی  هایشبکهی مقابله با تهدیدات هاطرحوجود 
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 بعد امنیتی

 حکمرانی سایبری : بعد امنیتی الگوی 8 جدول
 

 شاخص مؤلفه بعد 

 یامنیت

 ایمنی
بستر رسانه   سازیسالم)

 اجتماعی(

 اجتماعی در چارچوب قوانین   هایشبکه سازیسالم
 سنی(  های محدودیت) اجتماعی های شبکهتدوین نظام دسترسی در 

 کنترل و فیلترگذاری مناسب

 نفعان ذیکاربران و  پذیریمسئولیت

 زیرساخت امنیت 

 رعایت اصول و ضوابط پدافند غیرعامل 

 استقلال فضای مجازی کشور 
حیاتی، حساس و   هایزیرساختامن اختصاصی برای  های شبکهوجود 

 مهم 

 امنیت اطلاعات 
کمیتی بودن بخش امنیت اطلاعات   حا

 و سلطه بیگانگان بانفوذمقابله مؤثر 

 امنیت خدمات 
سیاسی، اقتصادی، اجتماعی  )

 و...( 

 امنیت خدمات شبکه ملی اطلاعات 

 خدمات در صورت وقوع تهدیدات  پذیریبرگشتقابلیت 

 امنیت کاربر 
 حفاظت و صیانت از حقوق عمومی

 مسئولانه  آزادیحفاظت و صیانت  
 حفظ حریم خصوصی کاربران 
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 گیریبندی و نتیجه جمع

محیطامروزه شبکه به  و  بوده  رسانه  و  ابزار  یک  از  غ  فار اجتماعی  تبدیلهای  انسان  با زیست  که  شده 
کوانتومی و فنها ازجمله رایانهپیشرفت سایر فناوری ، انتقال زیست انسان به این فضا 1آوری شزانهای 

فرصت ها و آوری دیگری دارای آوری نیز همانند هر فنلیکن این فن. بیشتری ادامه یافته استبا سرعت 
شناخت نقاط قوت و ضعف داخلی از فرصت ها استفاده و در برابر تهدیدات، است که بایستی با  تهدیداتی  

رای تهدید علیه  ایمنی زایی نموده و مقابله نمود. شبکه های اجتماعی و فضای مجازی کنونی، فی ذاته دا
کشور می باشد کمیت  بوده و همچنین هژمونی و سلطه غرب چون این بستر بر اساس فلسفه غرب    .حا

این  آزادی اطلاعات به وضوح قابل مشاهده است. همچنین  کنونی علی رغم ادعای  بر فضای مجازی 
کمیت کشورها می باشد. عمال حا  سلطه بر خلاف حق ا 

بعد   7  مبتنی بر و  ب حکمرانی فضای مجازی بر مبنای زیست بوم ملی  با تدوین و طراحی الگوی مطلو
کمیتی، فرهنگی/ محتوایی، روانشناسی/ جامعه شناسی/ شناختی، دفاعی، امنیتی و چند فیزیکی، حا

و    29  ، مشتمل بر های اجتماعیکارکردی رسانه در جهان  ، همانند حکومت اسلامی  شاخص  114مؤلفه 
   واقعی مردم نقش محوری داشته و قوانین کشور بر اساس اسلام لحاظ می شود.

ذ  به  که در مدل طراحی دشمن در جنگ شبکهلازم  و مرکزیت کر است  اجتماعی، مردم در محور  های 
بر اساس نوع حکومت مردم  و همچنین  اساس  این  بر  قرار دارند.  الگوی  تهدیدات  کشورمان،  سالار در 

که شده است. نمای تصویری این الگو سه لایهنیز با محوریت و مرکزیت مردم طراحی  حکمرانی ای است 
که  های آن عبارتهلای کتیکی  کمیتی، فرهنگی و تا : حا مردم نقشی محوری   ،همانند جامعه اسلامیاند از

سالاری و دینی بودن بنا شود. کنند. جامعه مجازی کشور نیز باید بر دو اصل مردم در هر سه لایه بازی می 
مستقل دفاعی در حوزه شده، بایستی علاوه بر تشکیل یک سازمان در این راستا و بر اساس مدل طراحی

که مادامهای اجتماعی با تجهیزات و نیروی انسانی بهفضای مجازی و شبکه العمر در حال آموزش و روز 
کمیت از دانش فضای مجازی برخوردار باشند. در سطح عامه جامعه تمرین می  باشند تمامی سطوح حا

از   داست بای  -تدین به قوانین اسلامیمردمی متعهد و م  - نیز چون انقلاب اسلامی ما برخاسته از مردم
 

 (NIBC)اطلاعات و نانو شناختی، بیو تکنولوژی،  1
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که به قول رهبر فرزانه انقلاب،  کشور  این ظرفیت عظیم مردمی در جهت دفاع از مرزهای فضای مجازی 

اعتقادی  به  است  مرزهای  مردمی  بسیج  نیروهای  بایستی  اساس  این  بر  نماییم.  صورت استفاده 
سیجی که هرچند به زندگی عادی خود خودجوش در این عرصه جنگ با دشمن تشکیل شود. نیروهای ب

پردازد لیکن در عرصه فضای مجازی نیز با تولید محتواهای اسلامی، متقن و جذاب به دفاع از مرزهای می
 پردازد. اعتقادی خود و گسترش و توسعه اسلام می

که در غیر این در ذهن تکفضای مجازی  همچنین باید نظام پدافندی   تک افراد جامعه شکل بگیرد 
ابزار و فن از  رف  استفاده  گر به صورت و ص  ا گرفت.  آوری، و نیروی دفاعی، پدافند موفقی شکل نخواهد 

همه قابلیترسانه های جهان واقعی و شاید بیش از های اجتماعی همانند یک جامعه انسانی با تقریبا 
و   سالاریارکان مردم  توان در این جامعه برخط، به تشکیل حکومت اسلامی بر اساسآن بنگریم آنگاه می

پرداخت.   اسلام  میدین  شبکه لذا  گر  ا گفت  بهتوان  مجازی  فضای  و  اجتماعی  و های  صحیح  صورت 
گونه منافاتی با اساس دین اسلام ندارد بلکه اسلامی ایرانی طراحی شود هیچ  ی درست و بر مبنای الگو

برمی  گام  بشریت  رفاه  و  توسعه دین اسلام  راستای  در مصاحبه مظهر  در  عزیزان  از  یکی  قول  به  و  دارد 
 حکومت الله است. 

جنگ  و  مجازی  فضای  مباحث  به  کامل  اشرافیت  کمیت  حا بدنه  بایستی  نیز  کمیت  حا بخش  در 
ها و قدرت ملی و مقابله با های اجتماعی داشته و به نحو صحیح در این فضا به افزایش تواناییسانهر

گون رسانهجنگ رسانه گونا کارکردهای  از  با استفاده  البته در چارچوب های اجتماعی  و  های اجتماعی 
کشور بپردازند. کشور ادبیات سازی در حوزه فضای مجازی بر اساس زیست   قوانین  یکی از مقولات   بوم 

گر به این مقوله به که نباید از آن غافل شد. چون ا صورت صحیح و جامع پرداخته بسیار اساسی است 
کند و مظاهر آن توسط آحاد جامعه صورت آرام و شاید غیرملموس فرهنگ غربی بر کشور غلبه مینشود به

می قرار  رسانهمورداستفاده  اندیشمندان  از  بسیاری  اجتگیرد.  فرهنگهای  جنگ  مظهر  را  و ماعی  ها 
می غربی  فرهنگ  فناستیلای  و  ابزار  بخش  در  ملی دانند.  تشکیل شبکه  روند  با سرعت  بایستی  آوری 

تکمیل نرماطلاعات  و  زیستشده  با  داخلی  امنیت/ افزارهایی  اصل  رعایت  با  و مشتری محور  ملی  بوم 
 رقابت شکل بگیرد. 
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 مردم محور اسلامی بر فضای مجازی  حکمرانیالگوی  هاینمای تصویری از لایه :6 شکل

گر بهدرنهایت اینکه، رسانه گاهانه و با تمام توان به های اجتماعی دارای ماهیتی پویا بوده و ا سرعت، آ
آن در  ارزش  حکمرانی  که  نپاید  دیری  شاید  را نپردازیم  خود  مفهوم  و  معنا  جامعه،  هنجارهای  و  ها 

که اختیاری از خود نداشته و در هایی انسانای با انبوه روباتداده و به جامعهازدست نما مواجه شویم 
گردانندگان شبکه  باشند.  ای جهانی قدرت رسانههای اجتماعی و مالکان و صاحب اختیار 

 های اجراییهاد پیشن
  های اجتماعین الگوی جریان سازی محتوایی بومی در برابر جنگ رسانهیتدو ❖
 های اجتماعی.برابر تهدیدات شبکه تدوین الگوی تشکیل بسیج مردمی در  ❖
 های کشور در فضای مجازی و ارائه راهکارها. تدوین چالش ❖

 ها تقدیر و تشکر و پیوست
بر خود واجب می دانم از راهنمایی ها و محبت های عزیزان و اساتید محترم مصاحبه شونده و همچنین 

در   راهنما(  محترم  استاد  دکتر جلالی)  عنوانمراحل  سردار  با  ارشد  کارشناسی  نامه  الگوی پایان  ارائه   "
 تشکر نمایم.پدافند سایبری در برابر تهدیدات سایبری مردم محور مبتنی بر شبکه های اجتماعی" 

مردم محوری

یلایه حاکمیت

لایه فرهنگی

لایه عملیاتی
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