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 بريسا يانگاشت فضا سنجي امكان
     تيمشترك بشر راثياز م اي عنوان منطقه به

 ࣗɧƩω Ĺ҅̎Ɯ ـ  ĹѻЁँو  

**نژاد بياحسان شكـ  *يمشهد يدكتر عل  

  :چكيده
در آن موردچالش بوده است.  تيهمواره نحوه حاكم بر،يسا يفضا شيدايبدو پاز 

كشورها قرار گرفت،  رشيردپذفضا مو نيا بخشي كه در انتظام يدگاهيد نينخست
 يها دارا نگرش، صرفاً دولت نيها بود. مطابق ا دولت يانحصار تيحاكم نيدكتر
 نيكه ا باشند يم بريسا يفضا در يو قانونگذار تيحاكم يو اقتدار لازم برا تيصلاح
 نيا ج،يتدر كشورهاست. به ييايجغراف يبر مرزها يبريمنزلة انطباق قلمرو سا امر به

 يريجلوگ زيو ن بريسا يو بدون مرز فضا اليس تيبه ماه وت گرفت كه باتوجهنگرش ق
 يتيحاكم طهيفضا از ح نيلازم است ا ،يعموماً غرب يكشورها زيآم ضيتبع طرهياز س
 تيانتقال حاكم يبرا نهيزم ت،يمشترك بشر راثيخارج شده و با طرح اصل م ها دولت

نگرش با طرح تشابهات  نيا انيگردد. حامها به مردم فراهم  مطلق دولت ديدر آن از 
در  يمعتقدند اعمال هرگونه قانون ملّ ،يالملل نيب يفضاها گريبا د بريسا يفضا انيم

 ياست. ضمن آنكه تلق يشبكه جهان كيدر  كيكراتدمو تيفاقد مشروع بريسا يفضا
 يريگها جلو دولت جانبة كياز اقدامات  ت،يمشترك بشر راثيمثابه م به بريسا يفضا

 ياصل در فضا نيا رشي. اگرچه پذدهد يرا كاهش م يبريسا يها نموده و خطر جنگ
است.  يالملل نيدر معاهدات ب رشيدر قالب پذ نينو يخلق قواعد حقوق بر يمبتن بر،يسا

 يها نگرش انيضمن ب ،يليـ تحل يفيتوص ةويدارد از رهگذر ش يرو سع شينوشتار پ
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بر  تيمشترك بشر راثيكان اعمال اصل مام بر،يسا يدر فضا يفعل يتيحاكم
  .دينما نييرا تب بريسا يموردنظر در فضا يها بخش

  :ها كليدواژه
 يفضاها ،يانحصار تيحاكم نيدكتر ت،يمشترك بشر راثيم بر،يسا يفضا

  .يقانونگذار ،يالملل نيب

  مقدمه
فته گسترش ر متحده خارج شد و رفته كه اينترنت از انحصار دولت ايالات 1972پس از سال 

تبع آن  يافته و سراسر جهان را دربرگرفت، اين بحث مطرح گرديد كه مرزهاي سايبري نيز به
شد، به  مثابه معادلي از مرزهاي غرب تصور مي اند. فضاي سايبري كه در ابتدا به دچار تغيير شده

اهيمي اين موضوع از آن جهت حائز اهميت است كه مف 1مرور زمان دچار تحول مفهومي گرديد.
كند. لازمه اعمال صلاحيت  ها در پرتو مفهوم مرز معنا پيدا مي حاكميت و صلاحيت دولت نظير

 آنكه حالها بتوانند در حيطه آن عينيت يابند.  نيز وجود مرزهاي دقيق است تا مقررات دولت
  2هاي اين فضاست. امكان اجراي قواعد سنتي بر يك مكان فاقد مرز از پيچيدگي عدم

وم مرز در فضاي سايبر سبب گرديد ديدگاه سنتي شيوه حاكميت در فضاي تحول مفه
هايي مواجه گردد. اين نگرش ناشي از  سايبر تحت عنوان دكترين حاكميت انحصاري با چالش

با محوريت قرار دادن پذيرش مفهوم وستفاليايي حاكميت در فضاي سايبر است. مفهومي 
هاست. بر اين اساس، صرفاً  مستلزم رضايت دولتكه طبق آن، ايجاد قواعد حقوقي  ها دولت
توانند صلاحيت قانونگذاري داخلي خويش را در فضاي سايبر اعمال نمايند.  ها مي دولت

كه ماهيت سيال و فاقد مرز فضاي سايبر ما را از ترسيم قواعد سنتي بر اين فضا  درحالي
كه اعمال حاكميت از سوي است حائز اهميت خصوص از آن جهت اين امر به 3دارد. بازمي

ها ضمن بروز تعارض قوانين، مشكلات حقوقي متعددي را براي كشورها و مردم  همه دولت
  نمايد. اي ايجاد مي عنوان كاربران رايانهبه

                                                                                                                             
1. Dan Hunter, “Cyberspace as Place and the Tragedy of the Digital Anticommons,” California 

Law Review 91(2) (2003): 441. 
ديگر، مرزها هرچند در عصر جهاني شدن و در فضاي سياسي مجازي دچار تغيير و تحول  يا به عقيده عده. 2

مرزها تقريباً همان مرزها هستند، ليكن دچار تغييرات كاركردي  گريد عبارت شدند؛ ولي ماهيت آنها از بين نرفته و به
تبيين تحولات مفهوم مرز در فضاي «ميثم احمدي فيروزجائي،  و رسول افضلي، محمدباقر قاليبافنك: اند.  شده

  .235 ،)1392( 45 هاي جغرافياي انساني پژوهش، »سياسي مجازي
3. Hunter, op.cit. 446-447. 



 85  ...از  اي به عنوان منطقه بريسا يانگاشت فضا سنجي امكان

بخشي  شمولي فضاي سايبر، اين ايده مطرح گرديد كه مديريت و انتظام تدريج و با جهان به
در  4ها خارج گردد. طرفداران خودانتظامي حاكميتي دولتبستر ارتباطات اينترنتي از حيطه 

عنوان مالكان اصلي فضاي برخط (آنلاين)، خواستار  فضاي سايبر با طرح محوريت كاربران به
ترتيب باب طرح  هاي زيرساختي سايبري شدند. بدين ها از سيطره در بخش خارج نمودن دولت

  ريت فراهم گرديد.مثابه نمودي از ميراث مشترك بش فضاي سايبر به
ها در فضاي  بر اين اساس، در پژوهش پيش رو، نخست به تبيين گستره حاكميتي دولت

ها و اصل ميراث مشترك  سايبر پرداخته و در اثناي آن، دكترين حاكميت انحصاري دولت
گيري ميراث  گيرد. در اين بخش، با تمركز بر مفهوم و سير شكل بشريت موردبررسي قرار مي

المللي، امكان تعيين نقاط اشتراك و  شريت و قياس فضاي سايبر با ديگر فضاهاي بينمشترك ب
شود. سپس فرض  افتراق ميان فضاي سايبر با ساير مناطق ميراث مشترك بشريت فراهم مي

عنوان ميراث مشترك بشريت از دريچه مباحث حقوقي و فني موردبحث  انگاشت فضاي سايبر به
  گردد. گيري مبادرت مي بندي مطالب و ارائة نتيجه كار نيز به جمعگيرد. در فرجام  قرار مي

  ها در فضاي سايبر گسترة حاكميتي دولت - 1
مثابه ميراث مشترك بشريت، مستلزم شناخت حدود  تبيين امكان تلقي فضاي سايبر به

ها در اين فضاست. دو ديدگاه درزمينة حاكميت در فضاي سايبر مطرح است:  حاكميت دولت
بر اصل ميراث  ها؛ و دوم، نگرش مبتني دولت حاكميت انحصاري، ديدگاه ناشي از نخست

اكنون رويكرد غالب كشورها در عرصه داخلي موافق  مشترك بشريت. ترديدي نيست كه هم
الملل ثابت نموده كه پذيرش  حال، تجربه جامعه بين با دكترين حاكميت انحصاري است. بااين

رسميت  پايان كشورها در به راهكاري بر رفع اختلافات بي دكترين ميراث مشترك بشريت،
  انحصارگرايي بوده است. شناختن حقوق يكديگر و عدم

  ها دكترين حاكميت انحصاري دولت - 1- 1
الملل درياهاست،  در حقوق بين 5»كس متعلق به هيچ«بر اساس اين دكترين كه يادآور نظريه 

مطابق اين  6ويش را بر فضاي سايبر اعمال نمايند.توانند صلاحيت تقنيني خ ها مي صرفاً دولت
                                                                                                                             

4. Cyberians 
5. Res Nullis 

و حقوق  الملل نيدر فضاي سايبر: رويكرد حقوق بقانونگذاري «نژاد،  شكيب . سيد ياسر ضيايي و احسان6
  .228- 229، )1396) (57(34 الملليمجله حقوقي بين ،»ايران



 )1399-4( 44 حقوقي پژوهشهاية جلم  86

طور خاص  ها به پذير است كه دولت مفهوم، ايجاد يك قاعده حقوقي صرفاً درصورتي امكان
اگرچه تفسير موسع از اين دكترين  7رضايت خويش را در تعهد به آن قواعد اعلام كرده باشند.

اي از حقوق  شود كه هيچ قاعده موجب مي كه هيچ قدرت بالاتري از دولت ـ ملت وجود ندارد،
به  كه باتوجه يا جهينت 8الملل معتبر نباشد، مگر آنكه دولت مزبور بدان رضايت داده باشد. بين

 الملل نيكشورها در عرصه ب يبرا يمنف يتبعات تواند يم ،ها دولت يالملل نيب تياصل مسئول
  همراه داشته باشد.

ها در فضاي سايبر و شناسايي قلمرو  ري دولتاين دكترين خواهان حاكميت انحصا
ها براي  دولتبنابراين، ؛ منزلة مرزهاي جغرافيايي كشورها در عرصه حاكميتي است سايبري به

استمرار موقعيت سياسي خويش، لازم است عناصر بنيادين حاكميت ازجمله نفوذناپذيري 
با تفسيري   اي سايبر، ملازمهمرزها را حفظ نمايند. اعمال دكترين حاكميت انحصاري در فض

استبدادمĤبانه از حاكميت ندارد و كشورهاي ليبرال ـ دموكرات نيز در بسياري از قوانين خود 
منظور است كه حاميان دكترين حاكميت انحصاري ضمن  اند. بدين اين ديدگاه را به كار بسته

حاكميت كلّي  ها، بر پايداري پذيرش اثرات جهاني شدن بر محدودسازي حاكميت دولت
  9ها اصرار دارند. دولت

حال، پذيرش دكترين انحصاري در فضاي سايبر موجد اشكالاتي است. ازآنجاكه  بااين
ها  فضاي سيال اينترنت، فاقد مرزهاي فيزيكي است، اعمال حاكميت از سوي تمامي دولت

پي داشته باشد. ي در ا انهيراتواند مشكلات حقوقي متعددي را براي كشورها و كاربران  مي
دليل فقدان حاكميت مركزي در فضاي سايبر، پذيرش دكترين حاكميت  همچنين، به

ي افزارها سختاز ديگر سوي،  10گردد. ها مي انحصاري سبب تعارض مثبت ميان دولت
ي ازجمله سرورهاي اينترنتي از نظر فيزيكي تحت حاكميت مرزهاي ملّي قرار داشته و ا انهيرا

كه  ها براي ادعاي حاكميت بر آنها شده است. درحالي ك برخي دولتهمين امر، مستمس
گونه نبوده و اين امر همواره  هاي عامل آنها اين افزارها و سامانه اطلاعات موجود در اين سخت

                                                                                                                             
7. David J. Bederman, The Spirit of International Law (Athens: The University of Georgia Press, 

2002), 4. 
8. John H. Jackson, “Sovereignty - Modern: A New Approach to an Outdated Concept,” 

Georgetown Law Faculty Publications, 97 (2010): 782. 
گيرد؛ بلكه  ي در اثر فرايندهايي ازجمله جهاني شدن از جامعه سياسي پيشي نميگاه جامعه ملّ هيچ بر اين مبنا،. 9

 نك:محصول جامعه سياسي باقي خواهد ماند.  يهمواره جامعه ملّ
Jürgen Habermas, The Postnational Constellation: Political Essays (Cambridge: MIT Press, 

2000), 76. 
  .229، پيشيننژاد،  شكيب . ضيايي و10
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 11ها بوده است. موردچالش و تقابل حاكميتي ميان دولت

  دكترين ميراث مشترك بشريت - 2- 1
الملل  پذيرش حاكميت فراوستفاليايي در نظام بين حاصلدكترين ميراث مشترك بشريت 

ها در عصر  اين قسم از حاكميت كه رهاورد پيدايش جهاني شدن است، مفهوم ملت 12است.
حاكميت فراوستفاليايي سبب كاهش اقتدار داخلي كشورها  چراكه ؛13جديد را دگرگون ساخت

ها كه يكي از  يتي دولتگيري به مردم، اقتدار حاكم اعطاي قدرت تصميماز طريق  شده و
  دار ساخته است. الملل بوده است را خدشه اصول بنيادين حقوق بين

نخستين بار مفهوم ميراث مشترك بشريت نسبت به وضعيت حقوقي درياها در سال 
ماه و ديگر اجرام آسماني متعلق  1979در معاهده  14اطلاق شد. سپس به پيشنهاد كوكا 1898

سازمان ملل متحد راجع به  1982كنوانسيون  137و  136مواد به همه بشريت شناخته شد. 
به پيشنهاد پاردو سفير مالت، اعماق درياها و منابع معدني آن  تر رفته وپيش 15حقوق درياها

تواند نسبت به اين  كه هيچ دولتي نمي نحوي مثابه ميراث مشترك بشريت شناخته شد؛ به به
نيز  17رك بشريت متعاقباً در معاهده قطب جنوبميراث مشت 16مناطق ادعاي حاكميت نمايد.

 مورداشاره قرار گرفت.
موجب  باشد. به يم 18»متعلق به همه«ميراث مشترك بشريت برگرفته از نظريه قديمي 

ها  ها بوده و استفاده از آن براي همه دولت اين نظريه، مناطق موردنظر متعلق به همه دولت
ن نظريه، اين تالي فاسد را به همراه داشت كه پذيرش اي منوط به هيچ محدوديتي نيست.

                                                                                                                             
11. Dina Koutouki, “Human Rights: Benefits of Information Technology,” University of New 

Brunswick Law Journal 48 (1999): 268. 
12. Andrew Linklater, “Citizenship and Sovereignty in the Post-Westphalian State,” European 

Journal of International Relations 2 (1996): 77. 
 نك:اشاره نمود.  شدنجهانيدر عصر   ملت ه دگرگوني مفهومآرجون آپادوراي اولين شخصي بود كه ب. 13

Arjun Appadurai, Modernity at Large: Cultural Dimensions of Globalization (London: 
University of Minnesota Press, 1996). 

14. Aldo A. Cocca. 
مجمع عمومي تصويب شد كه كميته بستر درياها را ايجاد  E2467، قطعنامه 1982تا پيش از كنوانسيون . 15

هاي استمهال و اعلاميه  را با عناوين قطعنامه 2749و  D2574نويس دو قطعنامه مهم يعني  كرد. اين كميته پيش
  اصول تهيه كرد.

16. Rudiger Wolfrum, “The Principle of the Common Heritage of Mankind,” Max Planck-
Institut Für Ausländisches Öffentliches Recht und Völkerrech, 43 (1983): 312. 

دارد كه:  گان درباره عناصر نظام حاكم بر منابع معدني جنوبگان بيان مياعضاي مشورتي جنوب 11- 1نامه  توصيه. 17
  »اطراف مشورت در ارتباط با مسئله منابع معدني در جنوبگان نبايد به منافع تمامي بشريت در قطب جنوب لطمه بزنند.«

18. Res Communis 
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تري  برداري افزون هاي پيشرفته امكان بهره يافته با استفاده از فناوري عموماً كشورهاي توسعه
مطابق مفهوم  آنكه حال 19.ديانجام يمداشته و در عمل به انحصارگرايي در منابع مشترك 

ن، هيچ احدي حق استفاده انحصاري از بر تعلق منابع به همگا ميراث مشترك بشريت، علاوه
برداري از منابع مشترك تا حدي مشروع است كه مانع استفاده ديگران  منابع را ندارد و بهره

امكان واگذاري مديريت منابع مشترك به مردم، لازم است  دليل عدم نگردد. از ديگر سوي، به
جاد گردد. همچنين، همه نهادي مستقل براي هماهنگي در مديريت مشترك اين مناطق اي

برداري با لحاظ منافع  طور پويا در تقسيم منابع مشاركت نموده و هرگونه بهره ها بايد به دولت
 20هاي آتي صورت پذيرد. نسل

ها، آن است كه  تفاوت بنيادين ميراث مشترك بشريت با دكترين حاكميت انحصاري دولت
پايان ا مردم است. امري كه پس از مبناي اجراي قواعد طبق اصل ميراث مشترك بشريت ب

عنوان يكي از مفروضات بنيادين حاكميت سياسي در  جنگ جهاني دوم، به شكلي استوار به
بنابراين، برخلاف دكترين حاكميت انحصاري،  22بنيان نهاده شد. 21الملل نظام حقوق بين

سش را گردد. اين امر چندين پر نفع محسوب مي ذي» بشريت«، »ها همه دولت«جاي  به
الملل است؟ آيا طرح  انگيزد: آيا اين مفهوم جديد موجد بروز تابع جديدي در حقوق بين برمي

ها تفاوت قائل شد؟ يا  پذير است كه بايد ميان منافع بشريت و منافع همه دولت اين ادعا امكان
گردد  نشانگر منافع آن دسته از اعضاي بشريت نيز محسوب مي» بشريت«كم آيا واژه  دست

 شوند؟ ها نمايندگي نمي كه از جانب دولت
القول نيستند. اشخاصي چون مانفرد  دانان نيز متفق اند. حقوق ساكت باره نيدرااسناد موجود 

به پيروي از  24اند. ليكن فاسن منكر هرگونه اهميت حقوقي نسبت به واژه بشريت 23داسس

                                                                                                                             
نيز در جريان بوده است. به عرصه فناوري  ها در جهت توسعه قلمرو اصل ميراث مشترك بشريت تلاش 19

ي اشاره كرد كه در مقدمه خود بر لزوم تضمين راجع به انتقال فناور يالملل نيطرح قانون رفتار ببه  توان يمازجمله 
  حق برابر مردم جهان در دستيابي به فناوري اصرار دارد. نك:

Draft International Code of Conduct on the Transfer of Technology, (1985). 
20. Scott J. Shackelford, “The Tragedy of the Common Heritage of Mankind,” Stanford 

Environment Law Journal 27 (2009): 3-5.  
بر توسعه روابط دوستانه ميان ملل برمبناي احترام به  منشور ملل يكي از اهداف سازمان ملل را مبتني 1ماده . 21
  نمايد. مي» ختاري مللخودم«و » تساوي حقوق«اصل 

22 W. Michael Reisman, “Sovereignty and Human Rights in Contemporary International Law,” 
The American Journal of International Law 84 (1990): 867. 

23. Manfred Dauses 
24. Ernst Fasan 
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مثابه گامي در راستاي شناخت  المللي را به و كوكا، ورود اين واژه در معاهدات بين 25گورو
داند. اين عده، ميراث مشترك بشريت را نسل  الملل مي عنوان تابع جديد حقوق بين بشريت به

مبين آن » ميراث«در كنار واژه » بشريت«پندارند. ليكن تركيب واژه  سوم حقوق بشر مي
تلاف منابع جلوگيري هاي آتي حفظ، از ا برداري از اين فضاها بايد منافع نسل است كه در بهره

بنابراين، جداي از تمامي مباحث تئوريك در باب ؛ زيست تضمين شود و حفاظت از محيط
ها، تشكيل  ها، لازمه تلقي بشريت به عنوان تابعي جداي از دولت افتراق بشريت و دولت

 آنكه حالهاست.  المللي با اعطاي قدرت تقنيني به بشريت بدون دخالت دولت سازماني بين
مند  طور كامل از اين خصيصه بهره خي مناطقِ تحت شمول ميراث مشترك بشريت نيز بهبر

ماده  2حقوق درياها كه مكمل پاراگراف  1982كنوانسيون  157ماده  1پاراگراف  26نيستند.
  دارد: است، بيان مي 137

ي و ده هاي ناحيه را سازمان ها فعاليت آن، طرفينِ دولتاز طريق  مقام، سازماني است كه«
  »نمايند. كنترل مي

ها هستند؛ نه  كنندگان در كنوانسيون حقوق درياها، دولت اين امر نشانگر آن است كه شركت
حال، فضاي سايبر موقعيت ممتازي  الملل. بااين حقوق بيننظام عنوان تابعي مستقل از  بشريت به

رصورت انگاشت در د كه بتوان مردم را در مديريت ميراث مشترك بشريترا فراهم ساخته است 
كه حاميان اين نگرش معتقدند اعمال حاكميت مليّ در  چنان سهيم دانست. جامع،كنوانسيوني 

  27فضاي سايبر، فاقد مشروعيت لازمه دموكراتيك در يك شبكه جهاني است.

  گيري ميراث مشترك بشريت در فضاي سايبر سير شكل - 2
كشورها تضمن اين معناست كه عنوان ميراث مشترك بشريت م پذيرش فضاي سايبر به

جانبة خويش در فضاي سايبر را دارا نيستند. از  شايستگي اعمال حاكميت انحصاري و يك
و  نال از متخصصفضاي سايبر كه متشكّ ةهاي فني درزمين فعاليت سازمان ديگر سوي،

كه  است، گواه اين امر شوند خود محسوب نمي دولت متبوع هنمايندمديراني هستند كه الزاماً 
اين امر زمينة  .از بعد فني عمده نقش راهبري فضاي سايبر در اختيار بخش خصوصي است

سازد.  عنوان تجلي نويني از ميراث مشترك بشريت فراهم مي بررسي فضاي سايبر را به

                                                                                                                             
25. Gorove 
26. Riidiger Wolfrum, op.cit, 313 & 318-319. 
27. Viktor Mayer-Schönberger, “The Shape of Governance: Analyzing the World of Internet 

Regulation,” Virginia Journal of International Law 43 (2003): 8. 
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المللي موجد  منظور، لازم است وجوه اشتراك و افتراق فضاي سايبر با ديگر فضاهاي بين بدين
  شترك بشريت بيان گردد.اصل ميراث م

  المللي قياس فضاي سايبر با فضاهاي بين - 1- 2
گردد كه محلي براي اعمال اصل ميراث  به فضاهايي اطلاق مي 28المللي دكترين فضاهاي بين

شود كه تابعيت و نه قلمرو  فرض آغاز مي نظريه با اين پيش اينمشترك بشريت است. 
صلاحيت تقنيني، قضايي و اجرايي) در فضاي عام (سرزميني، مبناي صلاحيت در مفهوم 

در فضاي ماوراي جو تابعيت محل ثبت بنابراين، ؛ ماوراي جو، قطب جنوب و درياي آزاد است
سفينه، در قطب جنوب تابعيت پايگاه و در درياي آزاد و بستر آن تابعيت كشتي (قانون 

نظريه را در فضاي  توان اين حال اين پرسش مطرح است كه آيا مي 30حاكم است. 29پرچم)
المللي به فضاي  سايبر پياده نمود و تا چه حد رويكردهاي مطرح در سه حوزه فضاهاي بين

هاي اين سه  ها و تفاوت است؟ پاسخ به اين امر منوط به بررسي مشابهت تعميم قابلسايبر 
  حوزه با فضاي سايبر است.

  قياس فضاي سايبر با فضاي ماوراي جو -1-1- 2
ورود ابتدايي بخش خصوصي اشتراك ميان فضاي سايبر و فضاي ماوراي جو، يكي از وجوه 

هاي دوربرد بوده و از  ماهوارهاز طريق  ارتباطات سايبري سو كعرصه است. از ي هر دودر 
فضا مستلزم  هر دوها وابسته به تبادلات سايبري است. فعاليت در  ديگر سوي، كاركرد ماهواره

اي  المللي ارتباطات ماهواره ي كه در سازمان بينا ونهگ بهمشاركت بخش خصوصي است. 
ها، نهادهاي ارتباطاتي خصوصي نيز حق عضويت دارند. عضويت  بر دولت علاوه 31ست)اينتل(

هاي خصوصي باز  نيز به روي سازمان 32اينمارست)( ييايدراي  ماهوارهالمللي  در سازمان بين
اصل  1986مورخ  65/41طي قطعنامه در اين راستا، مجمع عمومي سازمان ملل  33است.
طريق، مسير  رسميت شناخت تا بدين ي جهاني را بها ماهوارهتبعيض در ارتباطات  عدم

هاي خصوصي در فضاي ماوراي جو مسدود گردد. به همين  انحصارگرايي در فعاليت شركت
                                                                                                                             

28. Theory of International Spaces 
29. Law of the Flag 
30. Darrel C. Menthe, “Jurisdiction in Cyberspace: A Theory of International Spaces,” Michigan 

Telecommunication Law Review 4(1) (1998): 83. 
31. International Telecommunications Satellite Organization (INTELSAT) 
32. International Maritime Satellite Organization (INMARSAT) 
33. Anthony Aust, Handbook of International Law (New York: Cambridge University Press, 

2010), 342. 
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هاي فني  نحو، ماهيت تخصصي فضاي سايبر سبب گرديد نهادهاي خصوصي شامل سازمان
هاي زيرساختي اين فضا در اختيار داشته باشند.  يبري عمده نقش را در مديريت بخشسا

متشكلّ از متخصصان فني با هدف ايجاد  34ازجمله اين نهادها، تشكيل جامعه اينترنتي
با وظيفة نظارت  35هماهنگي در تعيين استانداردهاي حوزه اينترنت، گروه معماري اينترنت

ترين آنها سازمان اينترنتي انتصاب اسامي و كدهاي  و مهم )IP( ساختاري بر پروتكل اينترنت
  باشند. هاي مرتبه بالاي عمومي مي دهي دامنه در سازمان 36آيكان)( يرقم

المللي  وجه تشابه ديگر ميان دو فضاي ماوراي جو و فضاي سايبر، پذيرش همكاري بين
ضاي ماوراي جو، همكاري آميز از ف عرصه است. در گزارش كميته استفاده صلح هر دودر 
آميز از فضاي  ي لازمة استفاده صلحا منطقه ي و ميانا منطقهالمللي،  المللي در سطوح بين بين

در فضاي سايبر نيز  37ها در تقويت دانش فضانوردي قلمداد شد. ماوراي جو و كمك به دولت
 2001بري مورخ كنوانسيون اروپايي جرايم ساي 35الي  23المللي در مواد  اصل همكاري بين

  معروف به كنوانسيون بوداپست موردتصريح قرار گرفت.
ماده دوم اعلاميه واقع شوند. تصرفّ  تواند موردادعاي حاكميت و فضا نمي هر دوعلاوه، به

 1963برداري خارج از جو مصوب  ها در استفاده و بهره هاي دولت اصول حقوقي حاكم بر فعاليت
جو و اقمار  يماورا يها از فضا برداري و استفاده دولت بهره« مقرر نموده است: مجمع عمومي

كيد أتنيز در ماده سوم  »است. جايزالملل  تساوي و قواعد حقوق بيناصل  اساس آسماني بر
ادعاي حاكميت به وسايلي ازقبيل از طريق  جو و اقمار آسماني يفضاي ماورا«شود كه  مي

در ماده اول  »و حق مالكيت نخواهد بود. تصرفّموضوع  ،استفاده، اشغال يا هر وسيله ديگر
برداري و استفاده از  ها در بهره هاي دولت نويس پيمان مربوط به اصول حاكم بر فعاليت پيش

تصويب مجمع عمومي رسيد،  به 1967خارج از جو شامل ماه و ساير اقمار آسماني كه در سال 
الملل  حقوق بين مطابقدون تبعيض نظر از پيشرفت فني آنها و ب ها صرف آزادي همه دولت

 38هرگونه ادعاي مالكيتي را متذكر گرديده است. نفيييد واقع شده و در ماده دوم أموردت
بنابراين، برمبناي شناسايي اصل منع تصاحب در فضاي ماوراي جو، هيچ كشوري حق ادعاي 

طور  ارد. بهمالكيت بخشي از فضاي ماوراي جو، كرات آسماني و حتي مدارهاي جوي را ند
                                                                                                                             

34. Internet Society 
35. Internet Architecture Board 
36. Internet Corporation for Assigned and Numbers (ICANN) 
37. Report of the Committee on the Peaceful Uses of Outer Space, General Assembly, Fifty-

Sixth Session, A/68/20, 12-21 June 2013. 
  .68 ،)1346(106 كانون وكلا ،»حاكميت بر فضا و مرز بين هواي جو و خارج از جو«، مصطفي فروتن. 38
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تملك انحصاري نبوده و امكان  هاي حياتي سايبري قابل مشابه، در فضاي سايبر نيز زيرساخت
عنوان ميراث مشترك بشريت وجود دارد. ممكن است بيان شود هركس كه  تلقي آنها به

ها نسبت به  شود و يا دولت كند، نسبت بدان مالك محسوب مي اندازي مي تارنمايي را راه
طور سازمان آيكان نسبت به  آيند و همين حساب مي ي مرتبه بالاي كشوري مالك بهها دامنه

منزلة مالكيت وسيله  ، اولاً، مالكيت تارنما بهحال نيا هاي مرتبه بالاي عمومي. با دامنهمديريت 
است و نه فضاي زيرساختي. لذا مالكيت تارنما حداكثر همانند مالكيت سفينه در ماوراي جو يا 

هاي مرتبه  ها و سازمان آيكان نسبت به دامنه درياهاست. همچنين، اگرچه دولت كشتي در
بالاي كشوري و عمومي حق نظارت و مديريت دارند، اما نبايد حق نظارت را به حق تصاحب و 

هاي غيرانتفاعي و  طور كه يكي از وظايف آيكان طبق قانون شركت مالكيت تعبير نمود. همان
  هاي اينترنتي است. ها و نام مديريت نشاني 39منفعت عمومي كاليفرنيا

معناست كه هرگونه فعاليت نظامي  آميز از فضاي ماوراي جو بدين اصل استفاده مسالمت
هاي  اي بجز سلاح هاي با گستره تخريبي وسيع و هسته سلاح( يشرطهيچ قيد و  بي

عاهدات كلاسيك) حتي در قالب دفاع مشروع در فضاي ماوراي جو ممنوع است. طبق م
 در يكشتارجمع يا اي هسته افزارهاي جنگ حامل تجهيزات نوع هر نيز استقرار 1979 و 1967
 40آيد. شمار مي به فاقد مشروعيت امضاءكننده كشورهاي توسط ماه كره و زمين اطراف مدار
آنكه جواز دفاع مشروع در فضاي سايبر امري بديهي است. همچنين، درصورت ورود  حال

 عهدنامه 7 ماده اند. طبق ها مسئول شناخته شده ماوراي جو، صرفاً دولت خسارت در فضاي
مسئول كليه خساراتي  كننده پرتاب، دولت محل ثبت يا دولت 1972 عهدنامه نيز و 1967

است كه به يك كشور عضو و يا به اشخاص حقيقي يا حقوقي آن كشور وارد شده است. 
پردازند نيز بايد تعهدات ناشي از  فضايي ميهاي  المللي كه به فعاليت هاي بين سازمان

جبران خسارت  ها را پذيرفته و خسارات وارده را جبران نمايند و درصورت عدم كنوانسيون

                                                                                                                             
39. California Nonprofit Public Benefit Corporation Law 

جويانه فاقد وجهه قانوني  صلحبر اين باورند كه انحصار استفاده از فضا براي مقاصد  از پژوهشگرانبرخي . 40
الملل معتبر و  كه اين حق در حقوق بين گردد ها در دفاع از خويش ميمحدود كردن حق دولت است، زيرا موجب

ها چه در برابر افراد و چه است. البته حق دفاع دولتواقع شده منشور ملل متحد موردشناسايي  51ماده طبق 
نامه ژنو براي تحريم  كه در مقاوله شود يهايي نيز م مشتمل بر محدوديتجمعي نامحدود نيست و  صورت دسته به

  نك:قطب جنوب نمود يافته است.  1959و همچنين قرارداد  1925ها براي مقاصد جنگي  استفاده از ميكروب
) غيرنظامي كردن نسبي فضا و غيرنظامي كردن كامل كرات 2اصول اساسي حقوق فضا («ج. پ. ژوكف، 

  .65 ،)1351( 11و  10 مجله دانشكده حقوق و علوم سياسي دانشگاه تهرانمه محمود حيدريان، ترج، »آسمان
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هاي عضو سازمان را مطرح كند. اين  تواند مسئوليت دولت ديده مي يانزتوسط سازمان، 
آيند.  شمار مي بهراي مسئوليت درحالي است كه در فضاي سايبر اشخاص حقيقي نيز دا

اندازي نمايد و مرتكب جرمي عليه  راه “ir”عنوان مثال، چنانچه شخصي تارنمايي با دامنه  به
طور  توان مسئوليت را برعهده دولت ايران بار نمود. همين نظم عموميِ كشور ديگر شود، نمي
مومي هاي دامنه ع كنندگان نام دليل تخلف استفاده بهتحميل مسئوليت برعهده آيكان 

  پذير نيست. امكان

  قياس فضاي سايبر با قطب جنوب -1-2- 2
اولين وجه تشابه ميان قطب جنوب و فضاي سايبر، حفاظت از منافع زيرساختي است كه در 

در  كه است نكته اين تضمين 41جنوبگان 1959معاهده  اصلي فضا موجود است. هدف هر دو
 آميز صلح مقاصد جهت انحصاراً و هميشه براي جنوب قطب بشريت، منافع راستاي حفظ
اين  .باشد منظور بدين اهدافي يا المللي بين نزاع براي اي صحنه نبايد و گرفته قرار مورداستفاده
كنندگان معاهده واجد اهميت بوده كه اولين ماده معاهده  چنان در نظر تنظيم موضوع آن

معاهده مزبور نهفته  1ماده  2 نكته حائز اهميت در بند 42اند. جنوبگان را به آن اختصاص داده
سازد كه معاهده جنوبگان،  اين ماده مشخص مي 1اين بند و تفسير آن در كنار بند  43است.

هاي  هاي نظامي را از منظر ماهوي پذيرفته است نه شكلي. لذا فعاليت ممنوعيت فعاليت
حقيقاتي و تا هاي ت نظاميان و استفاده از تجهيزات نظامي در قطب جنوب در راستاي فعاليت

تنها  هاي نظامي نشود، مجاز است. در فضاي سايبر نيز نه منتهي به فعاليت كه يزمان
به خطراتي ازقبيل سرقت اطلاعات و تروريسم،  آميز مدنظر است؛ بلكه باتوجه هاي صلح فعاليت

 حال، سطح نمايد. بااين گونه تهديدات ايجاب ميلزوم پشتيباني امنيتي در مقابله با اين
برخي ي كه تا حد ممنوعيت اقدامات نظامي در جنوبگان و فضاي سايبر متفاوت است.

دفاع مشروع در فضاي سايبر مطرح شده است، امري كه در اقدامات نظير اقدام متقابل و 
معاهده جنوبگان و ممنوعيت مطلق هرگونه فعاليت نظامي  1به ماده  قطب جنوب باتوجه

                                                                                                                             
41. The Antarctic Treaty, Conference on Antarctica, (1959) 

شود. هرگونه  آميز استفاده مي جنوبگان صرفاً براي مقاصد صلح«دارد:  اين معاهده بيان مي 1ماده  1بند . 42
ها و تشكيلات نظامي، برگزاري مانورهاي نظامي و  ماهيتي نظامي است، ازقبيل ايجاد پايگاهاقدامي كه داراي 

 »باشد. همچنين آزمايش هر نوع تسليحات ممنوع مي
معاهده حاضر استفاده از پرسنل يا تجهيزات نظامي براي تحقيقات علمي يا «دارد:  بيان مي 1ماده  2بند . 43

 »كند. ع نميآميز را من براي ديگر اهداف صلح
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 درممنوعيت مطلق اقدامات نظامي  حقوقي نظام كارگيري هت. از سوي ديگر، بغيرممكن اس
 موجب كه بوده دومنظوره اي رايانه افزارهاي نرم توليد تعطيل كردن معناي به سايبر، فضاي
 44.گردد مي اينترنت محيط در ابداعات باب شدن بسته

 كه تصرّف برخي  فضاست. درحالي هر دوتفاوت ديگر مربوط به نحوه تصرّف و مالكيت
پذير است، تحقق مالكيت در  هاي الكترونيكي امكان فضاهاي سايبري ازجمله تارنماها و پست

اگرچه اين امر ايراداتي  47محقق شود. 46و اسكان دائمي 45تصرّف مؤثر لهيوس بهجنوبگان بايد 
نمايد. تركيب اعضاي معاهده  را در انطباق قواعد حقوقي جنوبگان بر فضاي سايبر ايجاد مي

ازجمله  ،48شود گيري كه به اعضاي مشورتي محدود مي آميز تصميم ند تبعيضو رو 1959
بنابراين، درصورت الگوسازي از معاهده جنوبگان  49آيد. شمار مي ين معاهده بهعمده امعايب 

هاي موجود در معاهده جنوبگان،  براي تنظيم قواعد فضاي سايبر بايد ضمن اجتناب از ضعف
هاي جهان و نهادهاي تخصصي سايبري را هموار ساخت و راه مشاركت همگاني كليه كشور

تواند همانند معاهده جنوبگان صرفاً محدود به چند  نمي گيري رأينيز روش تقسيم آراء و 
  50كشور پيشرفته خاص باشد.

                                                                                                                             
هاي  آميز استفاده كرد و هم براي فعاليت ا براي مقاصد صلحنهتوان از آ اي كه هم مي افزارهاي دومنظوره نرم. 44

 تخريبي نظير حملات اينترنتي.
45. Effective Occupation 
46. Permanent Settlement 
47. Christopher C. Joyner, Antarctica and the Law of the Sea (Netherland: Martinus Nijhoff 

Publishers, 1992), 52-53.  
عنوان  نمايند. به ف مؤثر فارغ از اسكان دائمي استناد ميف قطب جنوب به تصرّالبته برخي كشورهاي متصرّ

 اعلام نموده است.» ف مؤثرتصرّ«و » اكتشاف«بر اصل  نمونه استراليا ادعاهاي سرزميني خود را مبتني
كشور به اين معاهده ملحق  38تاكنون  1959. از سال استكشور  12اصلي مشتمل بر اعضاي معاهده . 48
معاهده، حق شركت در جلسات مشورتي را در هر زمان كه بخواهند منافع خود  9اند. اين كشورها مطابق ماده  شده

كشور  17از اين تعداد،  حفظ نمايند، دارا هستند.» توجه هاي تحقيقاتي قابل انجام فعاليت«در جنوبگان را از طريق 
عضو مشورتي  29اكنون در كل  هم جهيهاي تحقيقاتي بوده و درنت مطابق با مقررات، مجاز به انجام فعاليت

عضو دائمي، كشورهاي برزيل، بلغارستان، چين، چك، اكوادور، فنلاند، آلمان، هند، ايتاليا، كره جنوبي،  12بر  (علاوه
عضو غيرمشورتي ديگر به اجلاس مشورتي  12ئد، اوكراين و اروگوئه) وجود دارد. هلند، پرو، لهستان، اسپانيا، سو

  نك:هاي عضو غيرمشورتي  شوند. براي مطالعه بيشتر و مشاهده دولت بدون حق رأي دعوت مي
“List of the Parties of Antarctic Treaty,” Secretariat of the Antarctic Treaty, Last Accessed 

March 30, 2019, http://www.ats.aq/devAS/ats_parties.aspx?lang=e. 
نگرشي جديد به وضعيت حقوقي قطب جنوب: قطب جنوب به «فرهاد طلايي، و  فرهنگ تاج منصوري. 49

  .113 )،1385( 47 مدرس علوم انساني، »عنوان ميراث مشترك بشريت
هرچند درصورت تقسيم رأي مساوي نيز اين احتمال بالقوه است كه نهادهاي تخصصي فعال در فضاي . 50

عمل آراي در نمايند و  پيرويمطلق  رب همچون سكولاريسم و اومانيسمِغهاي حاكم بر  سايبر از ايدئولوژي
  هاي غربي سرازير كنند. بيشتري را به نفع دولت
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آميز دارد  همچنين، اعطاي حق و تكليف براي كشورها در معاهده جنوبگان حالتي تبعيض
معاهده جنوبگان، ايجاد  36ماده كه  اي گونهن اجتناب نمود. بهكه در فضاي سايبر بايد از آ

ثالث را منوط به رضايت اعضاي اصلي و موافقت دولت ثالث  هاي تهرگونه حق براي دول
حقوق معاهدات، سرايت تعهدات  1969اين درحالي است كه كنوانسيون  نموده است.

همچنين، نظام  51پذيرفته است.  تمعاهداتي به دولت ثالث را به شرط اعلام رضايت آن دول
 قبلي حاكميت به معاهده جنوبگان معنا كه اين است، به 52بعد منحقوقي جنوبگان، يك نظام 

 قطب بر حاكميت اعلام معاهده صرفاً اين و زند نمي لطمه جنوب قطب بر ساحلي كشورهاي
مالكيت پيشين  لذا با شناسايي .است كرده ممنوع معاهده شدن الاجرا لازم از پس را جنوب

عنوان يكي از اصول بنيادين ميراث مشترك بشريت كشورها، معيار تعلق منابع به همگان به
 بعد منمعاهده به صراحت،  4ماده  53نحو مطلق موردپذيرش قرار نگرفته است. در جنوبگان به

ده ما 1شناسد. بند  رسميت مي بودن نظام حقوقي حاكم بر حاكميت كشورها در جنوبگان را به
 2بند  54و سه فراز اين بند دربردارنده احترام به حاكميت سرزميني كشورهاي مدعاست. 4

 در كه است درحالي اين 55بندد. ها مي نيز راه را بر هرگونه ادعاي جديدي توسط دولت 4ماده 
 حاكميت توان اعلام نمي سايبر، عمده نقش راهبري در اختيار بخش خصوصي بوده و فضاي

ها در مقام  اگرچه دولت پذيرفت. نحو مطلق هاي سايبري به بت به زيرساختكشورها را نس
اعمال حاكميت و حسب استقرار سرورهاي سايبري در قلمروي سرزميني خويش، قادر به 

                                                                                                                             
51. Aurora Christensen, “Can the Antarctic Treaty Create Erga Omnes Obligations Enforceable 

Under International Law Applicable to Third Party States?,” ANTA 604 (2011): 3-4. 
52. Non Ab Initio 

-Quasi» (ميراث مشترك بشريت شبه«است كه اسكات شاكلفورد از جنوبگان به عنوان  به همين جهت. 53
CHM( بر  منطبقگذاري آن است كه نظام حقوقي حاكم بر جنوبگان از تمامي معيارهاي كند. علت اين ناممي ياد

اي بر مالكيت پيشين مناطق تحت تصرّف وارد سو خدشهاز يك چراكهنمايد؛ ميراث مشترك بشريت تبعيت نمي
ممنوعيت اقدامات نظامي را  ميراث مشترك نظير رشيموردپذسازد و از سوي ديگر برخي هنجارهاي نمي
  شناسد. نك:رسميت مي به

Scott J. Shackelford, “From Nuclear War to Net War: Analogizing Cyber Attacks in 
International Law,” Berkeley Journal of International Law 27(1) (2012): 222. 

منزله انكار حقوق ابرازشده يا ادعاهاي سابق  هده نبايد بهيك از مواد اين معا دارد كه هيچ مي اين بند مقرر .54
  هاي عضو نسبت به حاكميت سرزميني در جنوبگان تفسير شود.توسط دولت

يك از اقدامات يا  گردد، هيچ الاجرا مي در زماني كه معاهده حاضر لازم«دارد:  مقرر مي 4 ماده 2بند . 55
در جنوبگان يا ايجاد  سرزمينيدعا، حمايت يا انكار ادعاي حاكميت گرفته نبايد اساسي براي ا هاي انجام فعاليت

الاجرا شدن معاهده حاضر نبايد هيچ ادعاي جديد و يا  هرگونه حقوق حاكميت در قطب جنوب باشد. از زمان لازم
  »در جنوبگان مطرح گردد. سرزمينيادعاي موجود نسبت به حاكميت  گسترش
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نظارت بر اطلاعات كاربران و ايجاد محدوديت در دسترسي به اينترنت هستند، اما اين نحوه 
بنيادين حقوق بشر نظير احترام به حريم خصوصي و طور جزئي ناقض اصول  دخالت حتي به

كه در گزارش اجلاس كارشناسان يونسكو در  علاوه، چناندسترسي آزاد به اطلاعات است. به
ها تحت حاكميت هيچ كشوري نبوده و در شمول  بدان تصريح شد، اين نوع داده 1998سال 

خود و فارغ از  خودي ضمن آنكه سرورهاي اينترنتي به 56ميراث مشترك بشريت است.
 اي سيال در آن فاقد ارزش جهت تصاحبات سرزميني است. هاي رايانه داده

  قياس فضاي سايبر با بستر درياهاي آزاد -1-3- 2
شود، محدوده و منابع معدني  عنوان ميراث مشترك بشريت شناخته مياز درياها به آنچه

صلاحيت ملّي است و محدوده صلاحيت موجود در بستر و زيربستر دريا و اقيانوس در ماوراي 
كنوانسيون  140ماده  57يابد. مايلي خط مبدأ امتداد مي 200تا حد خارجي حاشيه قاره يا  ملّي

هاي  برداري از اين مناطق را مشروط به رعايت منافع دولت حقوق درياها اقدام به بهره 1982
هاي ساختاري  موده است. مشابهتاند، ن هايي كه كماكان استقلال نيافته توسعه يا ملت درحال

برخلاف ميان بستر درياها و فضاي سايبر، امكان قياس ميان اين دو را فراهم ساخته است. 
جهت گستره اندك با فضاي سايبر متفاوت است، يكي از نقاط اشتراك  قطب جنوب كه به

ستفاده فضاست. اين گستردگي ضمن آنكه امكان ا هر دوبستر درياها و فضاي سايبر وسعت 
  ساز بروز تقابل و اقدامات نظامي است.آورد، زمينهبيشتري را براي همگان فراهم مي

هاي مافوق  كنوانسيون حقوق درياها مورداشاره قرار گرفته است، آب 147كه در ماده چنان
هايي نظير آزادي دريانوردي و  آزاديعنوان درياي آزاد شناخته شده و  درياها به قيبستر عم
گذاري در زير درياها، حق دستيابي كشورهاي بدون ساحل،  گذاري و لوله ني، كابلكشتيرا

ساخت جزاير مصنوعي، پرواز بر فراز درياي آزاد، تحقيقات علمي و آزادي ماهيگيري و صيد 
حال برخلاف فضاي سايبر كه آزادي  ساير منابع جاندار دريايي بر اين مناطق حاكم است. بااين

عنوان يك مسئله بديهي و فني كه لازمه طبيعت اين فضاست از ابتدا  زني به عبور و گشت
موردپذيرش بود؛ در حقوق درياها مناقشات بسياري طي گرديد تا مفهوم آزادي عبور و مرور 

  .رفتموردپذيرش قرار گ 1982كنوانسيون  89و  87و مواد  1958كنوانسيون  2در ماده 

                                                                                                                             
56. “Report of the Experts Meeting on Cyberspace Law,” (Monte-Carlo, Principality of Monaco, 

29-30 September 1998), Para. 9. 
  .282)، 1384بهمن آقايي (تهران: كتابخانه گنج دانش،  ، ترجمةدرياها الملل نيبحقوق ، آلن لو، . رابين چرچيل57
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ها ديگر وجه تشابه آن با فضاي سايبر نقش پررنگ بخش خصوصي در بستر عميق دريا
گانه حقوق درياها، به كاركرد نهادهاي خصوصي هاي سه است. اگرچه در فرايند كنفرانس

نيويورك در راستاي جلب نظر كشورهاي  1994نامه  توجه كافي صورت نگرفت، موافقت
هر ك بودن تمل وجه اشتراك ديگر، غيرقابل 58هاي خصوصي گام نهاد. يافته و سازمانتوسعه

 كند تا از هرگونه انحصارگرايي به فضاست. اگرچه ماهيت سيال فضاي سايبر اقتضاء مي دو
دور باشد، نظام درياها تا پيش از قرن هفدهم و انتشار كتاب درياي آزاد توسط گروسيوس 
تحت عنوان درياي بسته مطرح بود. از آن پس بود كه آزادي استفاده از درياها و منابع طبيعي 

مداخله) كه مبناي  عدم( 59فرحال، اصل لسه بستر آنها موردشناسايي تدريجي واقع گشت. بااين
محيطي و  جهت مشكلات ناشي از آلودگي زيسترفت، به شمار مي حقوقي مباحث مزبور به
ها سبب شناسايي منطقه  كارايي اصل مذكور در مقابله با اين پديده ماهيگيري افراطي و عدم

  60دي گرديد.انحصاري اقتصا
يكي از وجوه متمايز نظام حقوقي درياها، شناسايي اصل مديريت جمعي و مشترك در 

است.  61المللي بستر درياها برداري از ميراث مشترك بشريت تحت اداره مقام بين بهره
، اين تصور كه تمامي اقدامات ارتكابي در بستر درياها نيازمند كسب اجازه از مقام حال نيباا

و  143، 112گونه كه در مواد  باشد، فاقد وجاهت قانوني است. همان ي بستر درياها ميالملل بين
نمود يافت، اقداماتي نظير تعبيه لوله و كابل و تحقيقات علمي مرتبط  1982كنوانسيون  256

به همين نحو در المللي ندارد.  با كشف منابع بستر درياها نيازي به اخذ مجوز از مقام بين
گذاري  حتي در فرض شناسايي سازمان آيكان به عنوان نهاد متولي در امر نام فضاي سايبر،

هاي  هاي دامنه، بسياري از تصرفات كاربران در فضاي سايبر همانند ايجاد پست نام
هاي اجتماعي از آن حيطه  هاي كاربري اينترنتي در تارنماها و شبكه الكترونيكي يا حساب

  افراد است.خارج بوده و در اختيار آزادانه 

                                                                                                                             
حقوق درياها اشاره  1982كنوانسيون  156ده نحو اجباري وفق ما به لغو انتقال دانش فني به توان يم ازجمله .58

انتقال دستاوردهاي علمي خويش  ي خصوصي قرار گرفت كه خواهان عدمها شركتكرد. اين امر مورداستقبال 
 بودند. نك:

Scott Shackelford, “From Nuclear War to Net War: Analogizing Cyber Attacks in International 
Law,” op.cit. 227. 

59. Laissez Faire 
 .254. چرچيل و لو، پيشين، 60

61. The International Sea Bed Authority 
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فضاي بستر عميق درياها و فضاي سايبر در برخي موارد داراي تفاوت در ماهيت 
كه داراي حدود دقيق هستند، درحالي 62نگاريدليل عارضه باشند. مرزها در محيط درياها به مي

تعيين مرزهاي فيزيكي در فضاي سايبر دشوار است. اين امر بدان جهت است كه اگرچه 
هاي سايبري با  ها در محيط فيزيكي جاي دارند، اما عموم تراكنش ها و يا كابل سرورها، رايانه

سازد. لذا  پذيرد كه عمدتاً شناخت هويت كاربران را ناممكن مي هويت مجازي صورت مي
ارتكاب جرم، تشخيص فاعل و هويت آن ساده است، ناشناختگي  محض بهبرخلاف درياها كه 

 63نمايد. كنندگان سايبري را دشوار مي خيص هويت حملههويت كاربران در فضاي سايبر، تش
از سه حيطه فضاهاي  يك هر رغم وجوه تشابه ميان فضاي سايبر و  بنابراين، علي

 مثبت نكات داراي سايبر فضاي با انطباق در حقوقي لحاظ به اين فضاها از المللي، هركدام بين
بخشي فضاي سايبر اثربخش  ا در انتظامها در راهنمايي م اگرچه اين نوع قياس .هستند منفي و

طور كامل مناسب براي الگوبرداري نبوده و ماهيت ويژه فضاي سايبر  يك به است، هيچ
  64فرد ذيل اصل ميراث مشترك بشريت است. نيازمند تعريف قواعدي منحصربه

  عنوان ميراث مشترك بشريت فرض انگاشت فضاي سايبر به - 2- 2
هاي سايبري،  ترك بشريت درخصوص فضاي سايبر و زيرساختلازمه اعمال اصل ميراث مش

عنوان فضايي فاقد مرزهاي حاكميتي است. يكي از مزاياي توسل به اصل  شناسايي آن به
هاي  ها يا شركت ميراث مشترك بشريت، خارج نمودن فضاي مدنظر از انحصار دولت

هاي سايبري از زمره  اختهاي متولي زيرس خصوصيِ تحت قوانين داخلي است. اگرچه سازمان
هاي اين نهادها نيز تحت تأثير قوانين  حال فعاليت آيند، بااين شمار مي نهادهاي خصوصي به

هاي دامنه،  ها و نام عنوان نهاد مسئول مديريت نشاني به آيكان سازمانملّي است. براي مثال، 
زير نظر  تشكيل و 65هاي غيرانتفاعي و منفعت عمومي كاليفرنيا تحت قانون شركت

متحده در  اي كه مجلس نمايندگان ايالات گونه گردد. به هاي داخلي اين كشور اداره مي سياست
تصويب رساند كه موجب شد تا سازمان مذكور نهادي تابع قوانين  اي را به مصوبه 2005نوامبر 

                                                                                                                             
62. Topography 
63. Kandice McKee, “A Review of Frequently Used Cyber Analogies,” 2011, http://www.nsci-

va.org/WhitePapers/2011-07-22-Cyber%20Analogies%20Whitepaper-K%20McKee.pdf (Last 
Accessed 30 March 2019). 

64. David Sulek and Ned Moran, “What Analogies Can Tell Us about the Future of Cyber 
Security,” The Virtual Battlefield: Perspectives on Cyber Warfare 3 (2009): 13. 

65. California Nonprofit Public Benefit Corporation Law 
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 كننده مصرفهمچنين، مطابق قانون ضدتصرّف سايبري حمايت از  66ماند.باين كشور باقي 
مالك علامت تجاريِ مشعر بر يك نام دامنه، نيازي به سفر به  67متحده آمريكا يالاتا

اين  68ي دادگاه داخلي ندارد.رأسرزمين كشور خارجي براي دادخواهي يا درخواست اجراي 
متحده در فضاي سايبر است، رهاورد  قانون كه نمونه اعمال حاكميت فراسرزميني ايالات

اين امر در  69هاي فني سايبري واقع در قلمرو سرزميني است. كتمندي اين كشور از شر بهره
المللي مخابرات، مورداعتراض كشورهاي عمدتاً  هاي متعدد اتحاديه بين خلال اجلاس

نويس چهارم گزارش  كه در يادداشت دولت ايران بر پيش توسعه بوده است، چنان درحال
 70است. المللي مخابرات نيز نمود يافته دبيركل اتحاديه بين

از اقدامات  فضاي سايبر، جلوگيريبنابراين، مزيت اعمال اصل ميراث مشترك بشريت در 
كه تأسيسات و نهادهايي مانند در فضاي سايبر است متحده  هايي نظير ايالات جانبه دولت يك

. از سوي ديگر شناخت فضاي اند واقعو سازمان آيكان در خاك اين كشور  سرورهاي ريشه
كاهد.  هاي سايبري مي تا حدي از خطر جنگ ان ميراث مشترك بشريتعنو سايبر به

الملل به تدوين رسيد كه  بين حقوق استاد 71الكساندر مرژكو دكتر توسط اي منظور پروژه بدين
 يك توسط آن به وابسته هاي فناوري و اينترنت از استفاده معناي به مجازي جنگ مطابق آن،

                                                                                                                             
66. Rebecca E. Casey, ICANN or ICANN’t Represent Internet Users (Virginia: Thesis Submitted 

to the Faculty of the Virginia Polytechnic Institute and State University, 2008), 1-2. 
67. Anticybersquatting Consumer Protection Act (ACPA), (1999) 

درخواست انتقال يك نام  متحده الاتيتواند از دادگاه داخلي ا موجب اين قانون يك مالك علامت تجاري مي به
كه سازمان  ابدي يجهت نمود م شده خارجي را به خود كه مالك آن علامت است، بنمايد. اين امر از آن دامنه ثبت
از امتياز قانون مزبور منحصر به  يمند هاي دامنه در آمريكا واقع شده و لذا بهرهعنوان نهاد مديريت نام آيكان به

 شهروندان آمريكايي است.
68. Nguyen Xuan-Thaon, “The Digital Trademark Right: A Troubling New Extraterritorial 

Reach of United States Law,” North Carolina Law Review 81 (2003): 483. 
در فضاي اينترنت را نبايد به اين قوانين محدود دانست. اين سيطره تا بدانجاست كه به  متحده الاتيسلطه ا. 69

  نك:، تاريخ اينترنت يك تاريخ آمريكايي است. پژوهشگراناعتقاد برخي 
Antonio Segura-Serrano, “International Regulation and the Role of International Law,” Max 

Plank Yearbook of United Nations Law 10 (2006): 231. 
برخي از مناطق حياتي اينترنت در رابطه با مسائل عمومي تحت «دولت ايران در اين يادداشت متذكر شد: . 70

ي و بازرگانان بزرگ هاي) ملّ دست دولت (دولت اشد، بلكه بهب المللي نمي هاي بين ها يا سازمان همكاري جمعي دولت
بار اين است كه برخي كشورها  از پايين به بالا و كاملاً غيرمتمركز است. مسئله فاجعه عنوان رژيم حاكميتيِ به

 باره نيها درا اي بر فضاي حاكميتي اينترنت هستند كه مانع از گسترش مشاركت وسيع دولت داراي كنترل عمده
  نك:» شده است.

Comment from the Administration of the Islamic Republic of Iran on Fourth Draft of the 
Secretary-General’s Report for the Fifth World Telecommunication/ Information and 
Communication Technology Policy Forum, (2013), 2. 

71. Alexander Merezhko 
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 ازآنجاكهبوده و  ديگر حاكميت يك اطلاعاتي فناوري و ي،سياس اقتصادي، منافع بر ضد دولت
در  72.داشب مصون نظامي هاي جنبه از بايد است، بشري مشترك ميراث ي ازا جلوهاينترنت 

و سپس  2007فورد با اشاره به حمله سايبري به استوني در سال همين زمينه نيز دكتر شاكل
 هاي به ماهيت گيرد كه باتوجه مي نتيجه 73اي هاي سايبري با جنگ هسته مقايسه جنگ

 .بود خواهد مفيد بشريت مشترك ميراث منطقه از گرفتن قياس فضا، اين در موجود گوناگون
 داد؛ الملل بين حقوق در سايبري هاي توان حكم به ممنوعيت سلاح نحو مطلق نمي اگرچه به

 هاي سلاح يهقض در دادگستري المللي بين ديوان نظر به مربوط ملاحظات همان چراكه
  74.دنبال دارد به را اي هسته

حال، اعمال اصل ميراث مشترك بشريت در فضاي سايبر با مشكلاتي در عرصه  بااين
بر  روست. اشكال عمده آن است كه اين نوع پيشنهاد مبتني تعريف، شناسايي و پذيرش روبه

نيازمند رضايت است كه  75بر نظام حقوقي مطلوبي قواعد حقوق طبيعي نيست، بلكه مبتني
همچنين عواملي چون دانش و ثروت، سبب  76المللي است. ها در قالب معاهدات بين دولت

نيز استفاده برابر همگان در ها در فضاي سايبر شده است و  حاكميت برابر دولتتخديش در 
بنابراين، استناد به مبنايي جز ميراث مشترك  77دهد. الشعاع قرار مي فضاي سايبر را تحت

الملل ندارد؛ زيرا تا  منافاتي با حقوق بين در فضاي سايبر،يت براي اعمال قانونگذاري بشر
المللي  زماني كه ميراث مشترك بشريت در فضاي سايبر به عنوان يك اصل در معاهدات بين

  شناسايي نشده است، سخن از آن وراي از يك هدف و آرمان نخواهد بود.
اصل ميراث مشترك بشريت درزمينة اطلاعات موجود در منظور اعمال  هايي به البته تلاش

آيرس راجع به  بوينس 1984عنوان منبعي طبيعي انجام شده است كه در اعلاميه  اينترنت به

                                                                                                                             
72. Jon Schiller, Cyber Attacks & Protection: Civilization Depends on Internet & Emai (USA: 

Create Space, 2010), 16. 
المللي دادگستري درخواست نظر مشورتي پيرامون مشروعيت  از ديوان بين 1994مجمع عمومي در سال . 73

اي  هاي هسته پاسخ با اذعان به اينكه تهديد يا استفاده از سلاحاي را نمود و ديوان نيز در  هاي هسته استفاده از سلاح
هاي  گيري كند كه تهديد يا استفاده از سلاح تواند قاطعانه نتيجه اما اظهار داشت كه دادگاه نمي ،عموماً نامشروع است

  نك: ير.اي در شرايط دفاع مشروع كه در آن بقاي يك دولت در معرض نابودي باشد، قانوني است يا خ هسته
ICJ, Advisory Opinion, Legality of the Threat or Use of Nuclear Weapons, 8 July 1996. 
74. Shackelford, “From Nuclear War to Net War: Analogizing Cyber Attacks in International 

Law,” op.cit, 241. 
75. De Lege Ferenda 
76. Segura-Serrano, op.cit, 254-255. 

  .230، پيشيننژاد، شكيب . ضيايي و77



 101  ...از  اي به عنوان منطقه بريسا يانگاشت فضا سنجي امكان

چند كشور آمريكاي لاتين و  ،رزبودر اعلاميه م نمود يافت. 78جريان فرامرزي اطلاعات
المللي  هاي بين ها و سياست م فعاليتدولتي انفورماتيك موافقت كردند كه تما اعضاي نهاد بين

عنوان ميراث مشترك بشريت  به اي هاي رايانه دادهشود  اي كه موجب مي كننده هماهنگ
المللي مخابرات در كنار  از ديگر سوي، رويكرد اتحاديه بين 79شناخته شود را تشويق نمايند.

ي نهادهاي خصوصي ها، حاكي از ايجاد نقش مشورتي برا اعطاي حق قانونگذاري به دولت
كننده در هدايت اتحاديه هاي سايبري است. عامل كمك خصوص درزمينة زيرساختبه

بخشي گيري به نهادهاي بخش خصوصي در انتظامالمللي مخابرات به اعطاي حق تصميم بين
هاي عمده سايبري توسط نهادهاي مزبور است. براي  سايبري، در اختيار داشتن زيرساخت

ترين سازمان مديريتي سايبري در سال  عنوان نخستين و بزرگ به 80اينترنتي نمونه، جامعه 
اينترنتي  و متشكلّ از متخصصان فني در حوزه اينترنت، تأسيس گرديد. ديدگاه جامعه  1992

مداخله دولتي است. طبق  نسبت به مقوله اينترنت، يك نگرش سنتيِ مدافعِ خودانتظامي و عدم
 81صورت نقطه به نقطه اي است كه مديريت آن توسط كاربران و به هاين ديدگاه، اينترنت شبك

از ديگر نهادهاي خصوصي كه از  83امري كه با مخالفت كشورهاي غربي مواجه شد. 82است.
توان به نقش گروه معماري  هاي سايبري برخوردارند، مي كاركرد تخصصي در زيرساخت

 85، گروه ويژه مهندسي اينترنت)IP(ت درزمينة نظارت ساختاري بر پروتكل اينترن 84اينترنت
  المللي و نيز گروه هاي دامنه بين درخصوص تعيين مشخصات استانداردهاي اينترنت ازقبيل نام

هاي گروه ويژه مهندسي اينترنت  اشاره داشت كه مسئول فعاليت 86هادي مهندسي اينترنت
                                                                                                                             

78. Declaration of Buenos Aires on Transborder Data Flow, (1984) 
79. Ronald Wellington Brown, “Economic and Trade Related Aspects of Transborder Data 

Flow: Elements of a Code for Transnational Commerce Perspectives,” Northwestern Journal of 
International Law & Business 6(1) (1984): 66. 

80. Internet Society 
استانداردها، آموزش و موضوعات سياسي راجع به تعيين اينترنتي يك سازمان غيرانتفاعي جهاني است كه  جامعه 

 مربوط به حوزه اينترنت نقش مديريتي دارد.
81. Point - to - Point 

  معروف است. “Nethead”اه به اين ديدگ. 82
تكامل ابعاد  متخصصان فني،همراه شد كه  متحده الاتيمخالفت دولت ااين استدلال با اين رويكرد با . 83

وفصل مسائل از طريق  با ايده حل نيز اتحاديه اروپادر همان برهه كنند.  را درك نمي com.سياسي و تجاري دامنه 
  نك:هاي تجاري اروپايي مخالفت كرد.  ها و شركت ت دولتمشارك دليل عدم جامعه اينترنتي به

 يعال يتهران: دبيرخانه شورا( (مشاركت فراگير) راهبري اينترنتمترجم، ، عليرضا كاشانيان و ديگران
 .368- 370، )1384رساني،  اطلاع

84. Internet Architecture Board 
85. Internet Engineering Task Force 
86. Internet Engineering Steering Group 
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است، هرگونه تلاش براي اختيارات اين نهادها تابع مجوز جامعه اينترنتي  ازآنجاكه 87است.
بر رويكرد  ها با كاركرد اين نهادها كه مبتني اعمال تصاحب و كنترل اين امور توسط دولت

ها در بخش مديريتي فضاي  بنابراين، دخالت مطلق دولت؛ خودانتظامي است، در تضاد است
  ردد.گ هاي حياتي سايبري مي سايبر موجب برهم خوردن روند فعلي و آشفتگي در زيرساخت

گونه كه در مرحله اول اجلاس جهاني جامعه اطلاعاتي موسوم به برنامه اقدام ژنو  همان
ها با بخش خصوصي براي كشف جرايم سايبري و  بر ضرورت همكاري دولت 2003مورخ 

 2005كه پيرو اجلاس  89يكي از اهداف انجمن ارتباطات پيشرو 88مقابله با آن تأكيد گرديد.
متحده و تبديل آن به ركني  ع انحصار سازمان آيكان از قوانين ايالاتتونس تشكيل گرديد، رف

ها،  هاي دامنه و مسئوليت اين نهاد در برابر تمامي دولت جهاني با اختيارات جامع بر نام
هاي خصوصي و جوامع مدني است. ديگر دستاورد مهم اجلاس تونس، تشكيل بنياد  بخش

ن ملل بود. ايده اين نهاد از آنجا طرح گرديد كه زير نظر دبيركل سازما 90حاكميت اينترنت
همكاري و از طريق  اينترنت نبايد صرفاً تحت حاكميت يك نهاد بوده و مديريت آن بايد

ها، بخش خصوصي و جامعه مدني) صورت پذيرد.  دولتنفعان ( هماهنگي ميان تمامي ذي
تصميمات دبيركل نبوده؛ كند، تابع محض  اگرچه اين نهاد زير چتر سازمان ملل فعاليت مي

بلكه كارشناسان دولتي و غيردولتي در سطحي برابر حضور دارند و اين ابتكار تحت عنوان 
ها، بخش خصوصي و جامعه مدني  خواهان مشاركت برابر نمايندگان دولت 91»ائتلاف پويا«

فضاي  ها در المللي مخابرات، رفع انحصار مطلق دولت بنابراين، رويكرد اتحاديه بين 92است.
شامل  نفعان ذيتأكيد بر همكاري همه  سايبر است. امري كه با ايجاد نظامي چندسهامداري و

مندي از حقوق و مسئوليت متوازن در  ها در بهره بخش خصوصي، جامعه مدني و دولت
  93گيرد. مديريت حاكميت در فضاي سايبر شكل مي

                                                                                                                             
87. S. Bradner, “The Internet Standards Process (Revision 3),” Network Working Group, (1996), 

Last Accessed March 30, 2019, https://tools.ietf.org/html/rfc2026. 
88. WSIS Plan of Action, (12 December 2003), Section C1. 
89. Association for Progressive Communications (APC) 
90. Internet Governance Forum (IGF) 
91. Dynamic Coalitions 
92. Wolfgang Kleinwachter, “The History of Internet Governance,” (2009), Last Accessed 

March 30, 2019,  
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   نتيجه
تأثر از پذيرش دكترين حاكميت حاكميت در فضاي سايبر، م اعمالنخستين رويكرد در 

ها، راه را براي توسعه  انحصاري است. اگرچه اين دكترين با اعطاي اختيار مطلق به دولت
حال با سه اشكال مواجه است: نخست، معضل  ؛ باايندينما يبازمحمايت از نظم عمومي 

رزها دليل پذيرش مفهوم سنتي م بخشد؛ دوم، اين دكترين به تعارض قوانين را شدت مي
قابليت انطباق با ماهيت سيال و خصيصه تكنولوژيكي فضاي سايبر را ندارد؛ و سوم، 

هاي سايبري در  متحده كه نهادهاي تخصصي فعال درزمينة زيرساخت هايي مانند ايالات دولت
اند، قادر به سوءاستفاده و تحميل قوانين داخلي خود بر اين نهادها و  خاك آن كشور واقع

  بخشي به روند كنوني فضاي سايبر خواهند بود. درنهايت جهت
اين درحالي است كه مزيت پذيرش فضاي سايبر به عنوان ميراث مشترك بشريت، خارج 

عنوان ميراث مشترك  هاست. درواقع انگاشت فضاي سايبر به نمودن اين فضا از انحصار دولت
چون سرورها و سازمان  متحده كه تأسيسات و نهادهايي هايي مانند ايالات بشريت دست دولت

بندد.  اند را براي سوءاستفاده و تحميل قوانين ملّي خود بر آنها مي آيكان در خاك آن واقع
 اعمال اشكال حال بااين .نمايد مي جلوگيري نيز سايبري هاي جنگ خطر علاوه، اين امر از به

 قواعد بر نيمبت پيشنهاد نوع اين كه آن است سايبر فضاي در بشريت مشترك ميراث اصل
 رضايت نيازمند كه است جديدي حقوق ايجاد بر متّكي پيشنهادي بلكه نيست، طبيعي حقوق
هرچند ميراث مشترك بشريت  ديگر عبارت به؛ است المللي بين معاهدات قالب در ها دولت

اي جدا از تلقي آن  برداري از آن مسئله المللي شده است، ليكن نحوه بهره تبديل به عرف بين
باشد و اين امر در حيطه حقوق قراردادي است. از ديگر  آور مي المللي الزام عنوان عرف بين به

هاي با مرتبه بالاي كشوري قابليت تعميم به  هايي از فضاي سايبر ازقبيل دامنه سوي، بخش
تسرّي است. درنتيجه، اصل ميراث مشترك  ها بدان قابل عموم نداشته و حاكميت دولت

هاي فضاي سايبر نبوده و حداكثر درخصوص فضاي زيرساختي  تمامي جنبهبشريت مشتمل بر 
  تصور است. هاي دامنه عمومي قابل و نام

اند، براي  ي را موضوع خود قرار دادها انهيراجداي از ساير اسنادي كه اختصاصاً كاربران 
هاي  آيرس راجع به جريان فرامرزي اطلاعات، داده بوينس 1984نخستين بار در اعلاميه 

المللي  عنوان ميراث مشترك بشريت مطرح گرديد. همچنين، رويكرد اتحاديه بين اي به رايانه
المللي در موضوعات مرتبط با فضاي سايبر  عنوان ركن تخصصي قانونگذاري بين مخابرات به

گيري و  ها در فضاي سايبر و اعطاي نقش تصميم حاكي از رفع انحصار حاكميتي دولت



 )1399-4( 44 حقوقي پژوهشهاية جلم  104

ژنو بر  2003كه در برنامه اقدام  هاي خصوصي و جوامع مدني است. چنانمشورتي به نهاد
ها با بخش خصوصي در مقابله با جرايم سايبري تأكيد گرديد و نيز نتايج  مشاركت دولت

تونس كه متضمن تشكيل بنياد حاكميت اينترنت و رفع سيطره دولت  2005اجلاس 
رش يك مدل ائتلاف مديريتيِ متشكلّ از متحده از سازمان آيكان است، نشان از پذي ايالات
بخشي به رويكرد  ها، بخش خصوصي و جامعه مدني دارد. امري كه ضمن مشروعيت دولت

حاكميت  هاي سايبري، زمينه را براي عدم فعلي نهادهاي فني سايبري در مديريت زيرساخت
  ها در اين عرصه هموار ساخته است. دولت
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