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 مقدمه
فوذ، ن فناوری اطلاعات و محیط سـایبری وابسـتگی شـدیدی دارنـد و هاییرساختزها به سازمان

امن  یجهدرنتهای زیادی در پی خواهـد داشـت، هزینهها خرابکاری و افشای اطلاعات سازمان

لات پـذیر مشـکسازی این محیط بسیار ضروری است. یکی از مسائل در شناسایی نقـاط آسـیب

دهی و عدم اعتمـاد بر بودن، احتمال ایجاد اختلال در سرویسآزمون نفوذ مانند هزینهایی اجر

 کنترل ینهزم در آنچه(. 1911آبادی، ست )نصرتا آزمون نفوذ اجراکننده یهاشرکت کامـل بـه
 را کار هم امر همین و است دنیای واقعی با آن ماهوی تفاوت است یزبرانگچالش سایبر، فضای
 معطوف کنونی عصر در ملی یهادولت هاییتظرفاز  مهمی بخش .کندیم سخت دولتمردان بر
 افزایش بر سنتی، طوربه قدرت .است قدرت افزایش و برقراری امنیت برای هایتوانمند افزایش به

 و خوب حکومت طریق از حکومت هایپایه تحکیم و سیاسی نظامی، اقتصادی، هاییتوانمند
 هایییتظرف چنین تقویت و افزایش طریق از نیز تهدیدها .گیردیم صورت همبستگی ملی ایجاد
  .(1911، وهاب پورو  زاده یزابل) شودیم یا تعلیق دفع

 تمام از استفاده و آینده نبرد فضای شناخت نیازمند آتی، یهاجنگ تهدیدات با همقابل
قدرت به مفهوم  .(1912)شهلایی و همکاران،  باشدمی ملی قدرت هایمؤلفه و هاظرفیت

 (.1901 گلشن پژوه،) خواهیم اتفاق بیفتدآنچه می کهینحوبهتأثیرگذاری بر رفتار دیگران است، 

 امییرنظغاز کاربردهای نظامی و  نظرصرفها، انبوهی از تجهیزات الکترونیکی را سازمانبرخی از 

کنند. این قطعات الکترونیک به اشکال مختلف و کوچک و بزرگ استفاده می هاییاسمقآن در 

، ثابت و سیار و یا  قطعات کوچک و کوچک بزرگمختلف در قالب کامپیوترهای  هاییاسمقدر 

 یهاسامانه، هاناوچه، پهبادها، انواع ناوها و هاجنگندهدر ادوات جنگی،  داخل مدارهای پیچیده

مالی و فناورانه،  هاییتمحدودکنند. به علت در کشور استفاده می هاماهوارهپدافندی و حتی 

ترین حملات سایبری را در گردند که خود مخربعموم این تجهیزات از کشورهایی تأمین می

 (.1912اند )اکرمی نسب، دادهاخیر انجام  یهاسال

های بالقوه ارتقاء قدرت سایبری مستلزم اتخاذ راهبردهای مناسب، استفاده بهینه از توانمندی

 ،لی)هلی آینده است. سازیشگفتو بالفعل سایبری و داشتن سناریو برای مواجهه با رویدادهای 

1911 :16.) 

رود. انجام پژوهش حاضر به شمار میهای دغدغه ازجملهقدرت سایبری  مسئلهپرداختن به 

مستمر در حال گسترش هستند که این خود  طوربهتنوع و پیچیدگی  ازنظرهمچنین تهدیدات 
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آن، ارائه طرح بومی ارتقاء  تبعبهنیازمند بررسی عوامل محیطی و مطالعه و رصد دائم تهدیدات و 

 قدرت سایبری نیروهای مسلح جمهوری اسلامی ایران است.

جود یک الگوی راهبردی برای ارتقاء قدرت سایبری نیروهای مسلح جمهوری اسلامی عدم و

های سایبری و ایجاد قابلیت بازدارندگی دغدغه اصلی ها و چالشغلبه بر بحران منظوربهایران 

روهای نیاصلی این است که: ارزیابی قدرت پدافند سایبری  مسئلهتحقیق  نیدر امحقق است. 

 چگونه است؟مسلح 

ابل ق وضوحبهاهمیت موضوع سایبر، امنیت سایبر و دفاع سایبر از بیانات مقام معظم رهبری 

 شدماگر من امروز رهبر انقلاب نبودم حتما رئیس فضای مجازی کشور میمشاهده است:  

مقام معظم  یدتأکبا توجه به . در دیدار معلمان و اساتید استان خراسان شمالی( 68/18/1911)

و وجود اسناد بالادستی و رویکرد فعلی کشورهای متخاصم در استفاده ابزاری  ا... تعالی()حفظهرهبری

های مختلف نظامی، اقتصادی، علمی و از حملات سایبری علیه جمهوری اسلامی ایران در بخش

داشتن مدل ارزیابی و سنجش قدرت سایبری نیروهای مسلح جمهوری اسلامی ایران  ،فرهنگی

. از طرفی در گام نخست برای تدوین مدل ارزیابی قدرت باشدیمو اولویت بالا  امری دارای اهمیت

اپذیر نبر بعد پدافند قدرت سایبری، ضرورتی اجتناب یدتأکسایبری، داشتن مدلی مفهومی با 

است؛ یکی از دلایل اصلی این است که قدرت سایبری مفهومی وسیع است که گستره بزرگی را 

بر  دیتأکایای ارائه مدل مفهومی ارزیابی قدرت سایبری نیروهای مسلح با برخی از مز. بردارددر 

، شامل موارد زیر 1080بعد پدافند سایبری در راستای پاسخگویی به تهدیدات سایبری در افق 

 :شودیم
 از الگویی جامع برای بررسی وضعیت توان سایبری نیروهای مسلح در هر زمان. یمندبهره 
  لقوه سایبری نیروهای مسلح جمهوری اسلامی ایران.با هاییتوانمندکشف 

ضرورت دارد نیروهای مسلح جمهوری اسلامی ایران متناسب با رویکرد کشورهای از این رو 

حمله در حوزه سایبر حتی ای، خود را با یک ساختار منطقی مجهز به علوم دفاع و فرا منطقه

یروهای مسلح و بخش دولتی و خصوصی نهای نمایند و در این زمینه بایستی از کلیه ظرفیت

 ایبریسپدافند در حوزه در این زمینه استفاده نموده تا به قدرت  با رعایت ملاحظات امنیتی کشور

 .برسیم
گذاری امنیت ســایبری آمده تعداد شــانزده مدل مطرح شــاخ عملبنا به بررســی جامع به

 دقیقا منطبق بروجود که  جهت محاســبه قدرت و یا میزان امنیت ســایبری در ســطح جهانی

ست و  سایبری نی سلح برای ارتقاء قدرت  ستنبومی ایران و یا نیروهای م ی ها. از طرفی مدلی
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سایبری پرداخته سی امنیت  سایبری در آنموجود به برر ضوع قدرت  ست. اند و مو ها مطرح نی

سایبر به مجموعه اقداماتی اطلاق می سامنیت  سایبر هر  ضای  ازمان برای شود که در درون ف

ـــورت می ـــی افراد غیرمجاز ص ـــترس ها، برداری یا تخریب رایانهگیرد تا از بهرهجلوگیری از دس

ــامانه ــکو، های ارتباطات الکترونیکی و دیگر فناوریس ــامل فناوری اطلاعات س های اطلاعات ش

ـــترسهمین عات درون آن و از دس مانگی و طور اطلا یت، محر ـــتی، احراز هو پذیری، درس

(. 1911ع فضای سایبری، شود )کارگروه خبرگی تدوین سند جامپذیری اطمینان حاصل انکارنا

ــایبری،  و  یکالکترون یاطلاعات یانم یوند، کنترل و پیداریمرتبط با پا یمجموعه منابعقدرت س

 تینترنفقط انمود که نه یفتعر یانســان یهاافزار مهارتها، نرمشــبکه یرســاخت،ز بنیاد،یانهرا

ضابن ولارسل هاییفناور های،ینترانتشده، بلکه ا یاشبکه هاییانهرا ردارند. را درب یادو ارتباط ف

نمود.  استفاده یبریسا یدلخواه در درون فضا یجبه نتا یابیدست یبرا توانیم یبریاز قدرت سا

 یاز فضــا یروندلخواه ب یجهکســب نت یبرا یبریســا یهااز اهرم تواندیم حالینقدرت درع ینا

ــا ــتفاده نما یزن برییس ــده تحقیقات در (. 1911 ،ید )هلیلیاس برای ارزیابی  یچارچوبانجام ش

تن ها پرداخبلکه هدف آن اند؛ارائه ننمودهســناریو  ریزی مبتنی بربرنامهبا روش قدرت ســایبری 

  ی قدرت سایبری و فضای سایبری است.زمینه ی درمبه مباحث ک

ن است ای اصلی تحقیق سؤال .باشدمینیروهای مسلح  ریپدافند سایبقدرت  ارزیابیاصلی هدف 

 ؟اندمادک در بعد پدافند سایبری رزیابی قدرت سایبری نیروهای مسلحا سناریوهای پیش روی ینترمهم که:

 

 های پژوهشپیشینه و مبانی نظری
 هنظران مختلفی پرداخته شددر اینجا نخست به ارائه تعاریفی از مفهوم قدرت از منظر صاحب

 است:

و مبتنی بر آیات قرآن کریم و روایات  شدهفیتعرافق با حکومت ، قدرت همدر نگرش اسلامی

ی بوده که برای ایجاد حکومت الهی برای دستیابی وتعالتبارکمعصومان، منشأ قدرت از آن خداوند 

 (.1916پناه و پوراحمدی،جعفری) هستبه اهداف برتر 

ها در زندگی سیاسی و همه کشاکش آوردیمرا به وجود ، هسته و مرکز ثقل سیاست «قدرت»

که موجبات  داندیم(. هانس مورگنتا، قدرت را چیزی 1909)عالم،  شودیمه قدرت مربوط ب

راده ا یلتحم اختیار .بخشدیمن را تداوم کند و آاعمال سلطه انسانی بر انسان دیگر را فراهم می

قدرت بیانگر رابطه طرفیتی، بین . (یت)رضا یاریاخت یا( و ی)اجبار یصورت قهربه یگرانبه د

  .(1918انسانها است که یک طرف تأثیرگذار و طرف دیگر تأثیرپذیر است )رفیع و قربی، 
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ا، هافزارها، پروتکلافزارها، سختها، نرمها، شبکهای متشکل از زیرساختفضای سایبر مجموعه

 .(1916منش، ینی و ظریف)حس این حوزه است های حاکم برمحتوی و سیاست
و  یکالکترون یاطلاعات یانم یوند، کنترل و پیداریمرتبط با پا یمجموعه منابعقدرت سایبری: 

 تینترنفقط انمود که نه یفتعر یانسان یهاافزار مهارتها، نرمشبکه یرساخت،ز بنیاد،یانهرا

. ردارندرا درب یادو ارتباط فضا بن رولاسل هاییفناور های،ینترانتشده، بلکه ا یاشبکه هاییانهرا

نمود.  استفاده یبریسا یدلخواه در درون فضا یجبه نتا یابیدست یبرا توانیم یبریاز قدرت سا

 یاز فضا یروندلخواه ب یجهکسب نت یبرا یبریسا یهااز اهرم تواندیم حالینقدرت درع ینا

 . یداستفاده نما یزن یبریسا

ای بدیل هگیران بتوانند به گزینهگذاران و تصمیمشوند تا سیاستسناریوها برای آن نوشته می

 و سناریو داشتن بدون، آینده بهدستیابی (.1911 ،)نبوی و همکارانگیری بیندیشندبرای تصمیم

ارزیابی  . به(1911)سلیمانی و همکاران،  است دشوار امری، نباشد ممکنغیر اگر بمطلو تصویر

های قدرت سایبری و ای برای شناخت و دانش شاخ ری: عبارت است از وسیلهقدرت سایب

فرآیندهای منجر به بهبود وضعیت قدرت سایبری  دنظریتجدحذف، تغییر، اصلاح و یا  جهیدرنت

 عصر هر اندیشمندان و دادهرخ بشر تاریخ مختلف یهابرهه در یفنّاور انقلاب (.1911 ،)هلیلی
 جوزف نظر به بنا .کنند تئوریزه را آن و کرده استراتژی وارد را جدید هاییتواقع اندکردهتلاش 
سایبر،  فضای استراتژیک مطالعات ،یاهسته تکنولوژیکی انقلاب اولیه یهاسال با مقایسه ، در1نای

اولین  از تن دو ناک رابرت و کلارک ریچارد .استهای گذشته دهه معادل مربوطه مفاهیم نظر از

  ،یاهسته استراتژی مفاهیم تمام بین از»که:  دارند سایبری، اعتقاد امنیت حوزهاندیشمندان 
 مؤثر استراتژی یک یبندفرمول« دارد سایبر نبرد به انتقال برای را امکان کمترین بازدارندگی

 است اشتباه و بازدارندگی بوده مفهوم از چندبعدی و ترگسترده فهمی نیازمند سایبر، عصر در
 ارائه سایبری ابزار با را تنها سایبری حمله یک پاسخ که نیست نیاز .ببینیم تنها را رسایب حوزه
 طریق از توانیمیم سایبری یک حمله به پاسخ در که معناست این به سایبری بازدارندگی .دهیم
 ایران اسلامی جمهوری نظام وضعیت به توجه با  (.1911دهیم )دهقانی،  پاسخ هاعرصه تمامی
 مشکلات از سایبری، تجهیزات تأمین و تهیه آن، با سلطه نظام جهانی و استکبار دائمی تقابل و

 تجهیزات سازیبومی زمینه در لازم اقدامات دارد ضرورت و سایبری است دفاع حوزه در اساسی
پذیرد  صورت امن تأمین زنجیره ایجاد و دفاع بخش در ویژه افزاری به نرم و افزاری ساخت

های قدرت سایبری است که هوشمندی یکی دیگر از نیازمندی .(1911ماعیلی، پور و اس)تقی

                                                           
1. Nye 
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بینی صحیح و به موقع حملات، شناسایی مراکز حمله، شامل: مدل سازی رفتار مهاجمین، پیش

های مؤثر بصورت بلادرنگ اتخاذ روش و مکانیزم مناسب برای قدرت دفاع سایبری، اجرا ضدحمله

 فتارهای هوشمندانه و دانشی هستند که باید مورد توجه قرار گیرند.و یا غیر بلادرنگ، همگی ر

 (1912)اکرمی نسب، 

هی ها و مطالعات گروجهت بررسی پیشینه تحقیق و مطالعات گذشته، در بانک اطلاعات رساله

دانشگاه عالی دفاع ملی، سامانه پژوهشگاه علوم و فناوری اطلاعات ایران، بانک اطلاعات پژوهشی 

های علمی داخلی و خارجی اقدام به جستجو در موضوعات مرتبط با مسلح سایر پایگاه نیروهای

 عنوان پژوهش انجام گردید:
 شدهانجامهای پیشینه پژوهش (0)جدول 

عنوان پژوهش 

 شدهانجام
 روش و نتایج سال انجام

امنیت ملی در فضای 

 سایبر

واحدی،صنیعی

-1916 

ا توجه بنتیجه به شرح زیر است:  ست؟تأثیر فضای سایبر بر امنیت ملی چی

ای بر ونهگهای اقتصادی و حتی سیاسی، فرهنگی و نظامی بهبه اینکه بنیان

یجاد رو ابستر فضای سایبر قرارگرفته و یا در حال قرار گرفتن است. ازاین

رای ای بکنندههای پیچیده و فلجتواند چالشهرگونه اشکال در این فضا می

تواند امنیت ملی را مخدوش کند. برای ها میاین چالش نظام پدید آورد.

تأمین امنیت ملی باید از حوزه شناخت خودی صیانت نمود و بر حوزه 

برداری از فضای سایبر در این حوزه انتخابی شناخت دشمن اثر گذاشت. بهره

 نیست بلکه اجباری است.

سند راهبردی پدافند 

 سایبری کشور
1910 

مفاهیم مهم و  ی سایبری چیست؟انداز در عرصهشماهمیت داشتن طرح چ

توان اصول پدافند در فضای چگونه می مند؟ای سایبری کدمرتبط در عرصه

 سایبری را تبیین نمود؟
انداز پدافند سایبری در افق تعریف چشمنتایج تحقیق به شرح زیر است: 

افزایش پیچیدگی ، بوم ملی سایبری امنیافته به زیستدست 1080

وجه با ت، های امنیتی برای کشور در برداردها در فضای سایبری چالشامانهس

پذیری ذاتی موجود در فضای سایبری و روند رو به رشد مهاجرت به آسیب

های فناوری اطلاعات را که برای از دنیای سنتی به این فضا ریسک سامانه

 حیاتی هست را افزایش داده است. راقتصاد کشو

یبری أثیر قدرت سات

 بر سیاست خارجی

 متحده آمریکاایالات

 1910-جاوید

متحده امریکا چگونه بر جایگاه این کشور در نظام قدرت سایبری ایالات

رت قدنتایج رساله:  تأثیر گذاشته است؟ 6881-6815های الملل در سالبین

 هایبا دارا بودن غول این عرصه،عنوان پیش تاز رای آمریکا بهبسایبری 

عظیم خصوصی مانند گوگل و ... با حجم گردش مالی بسیار بیشتر از تعداد 

های ها و سازمانتوجهی از کشورهای دنیا و استقرار اغلب شرکتقابل

دهنده و مدیریت کننده خدمات اینترنتی در آن امتیازی غیردولتی ارائه
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عنوان پژوهش 

 شدهانجام
 روش و نتایج سال انجام

 هایترین فرضیه موجود برای پرسشتقریباً انحصاری داده است. محتمل

جویی در قدرت سایبری با حفظ امکان برتری :شده این است کهمطرح

در  المللمتحده امریکا در نظام بینسیاست خارجی، به تداوم هژمونی ایالات

 انجامیده است. 6811-6815های سال

ارتش سایبری و 

بینی بعد از پیش

 ی سایبریحمله

-درویشی

1910 

 

ی ما ملات سایبری وظیفهدر صورت بروز ح تروریسم سایبری چیست؟

ارتش ضد سایبری با شعار پیشگیری قبل از درمان نتایج رساله:  چیست؟

آسا و فزاینده فناّوری و وابستگی شود و ما با قبول حرکت سیلعنوان می

ازپیش به اینترنت یک اصل در امنیت اطلاعات و محافظت از کشور و بیش

ف جامعی از تروریسم سایبری شود. ابتدا باید تعریها بیان میزیرساخت

ه قدم بتواند یکهای مختلف را بررسی نماییم. گام بعدی ما میداشته و راه

ای باشد و آن اینکه، یک حمله سایبری اتفاق افتاده جلوتر و دید بدبینانه

 ی ما چیست؟باشد و بدانیم وظیفه

بررسی نقش قدرت 

سایبری در هندسه 

قدرت جمهوری 

 اسلامی ایران

 1912-اشهب

قدرت سایبری و پرداخته شده است:  سؤالاتدر این پژوهش به بررسی این 

ی قدرت آیا هندسه ی ایران به چه میزان است؟تأثیرگذاری آن بر جامعه

 ها؟سایبری حکومت جمهوری اسلامی ایران مؤثرتر بوده است یا سایر گروه

ای در حاکمیت شبکه

های پژوهشی نهاد

 امنیت سایبری

 قوچانی

 و خراسانی

 1912-حسینی

 ای مدلیشبکهتوان با استفاده از مفاهیم حاکمیت و حاکمیت چگونه می

 عدم درک اهمیتنتایج رساله:  برای حاکمیت در فضای سایبری ارائه نمود؟

 نبود یک، ی حاکمیتی کشوری سایبری در بدنهفرهنگ پژوهشی در حوزه

 های قراردادی صحیحین نظامتدو، نقشه راه مدون برای امنیت سایبری کشور

های حاکمیتی و خصوصی با حفظ حقوق مالکیت معنوی یکی از میان نهاد

 ی سایبری است.ی حاکمیت در حوزهزمینه نیازهای مهم در

شناسایی عوامل 

قدرت هوشمند در 

 فضای سایبری

 1911-آریان

ر دمثابه پدیده نوظهوری توان قدرت را بهچگونه می قدرت سایبری چیست؟

 نتایج زمانی مختلف دانست؟ هایاندیشی امنیتی در بازهراستای هم

ر داصورت معنیآمده حاکی از آن است که عوامل فضای سایبری بهدستبه

بر عامل کنترل دوّم بر نوآوری، سوّم  هوشمند اوّل در تمامی عوامل قدرت

 رد.استراتژی دا بر مدیریت زمان هوشمند، چهارم بر مشارکت و پنجم بر

ارائه الگوی راهبردی 

ارتقاء قدرت سایبری 

جمهوری اسلامی 

 یایران در تراز جهان

 ولوی و هلیلی

-1911 

الگوی راهبردی ارتقاء قدرت سایبری جمهوری اسلامی ایران در تراز جهانی 

های مؤثر در ارتقاء قدرت سایبری ها و شاخ مؤلفه ،ابعاد چگونه است؟

 اند؟قدرت سایبری در تراز جهانی کدم های کلان سنجششاخ  اند؟کدم

پس از مروری بر مفاهیم قدرت و قدرت سایبری، ارکان جهت نتایج رساله: 

ساز قدرت سایبری احصاء و ابعاد قدرت سایبری تدوین و الگوی راهبردی 

 .ارائه گردید

بازدارندگی سایبری در 

امنیت نوین جهانی: 
 1911-دهقانی

توانند در فضای سایبر دیگران را از آسیب رساندن به امنیت آیا کشورها می

توان مهاجمان سایبری را از چگونه می و منصرف کنند؟ خود بازداشته
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عنوان پژوهش 

 شدهانجام
 روش و نتایج سال انجام

تهدید سایبری روسیه و 

های چین علیه زیرساخت

 حیاتی آمریکا

مطابق نتایج رساله:  بازداشت؟ المللیاقدامات مغایر امنیت ملی و بین

تمایل به افزایش قدرت تهاجمی خود  کشورها ،رئالیسم ساختاری ینظریه

ویژگی بازدارندگی در فضای  ،ی سایبری دارند. به همین دلیلدر عرصه

به دیگر فضاها متفاوت است و در این فضا باید مباحثی مانند  نسبت ،سایبری

ی بازدارندگی در نظر زمینه را در یگرفتار ساز، انکار، تلافی و یهنجار ساز

 گرفت.

تا  از فضای سایبر

 قدرت سایبر
 6881-1کوئل

به  توان بناقدرت سایبری را مینتایج مقاله:  اند؟ابعاد قدرت سایبری کدم

بندی نوعی فضای سایبری به سه بعد تقسیم نمود: بعد فضای سایبری دسته

هایی است که مستقیماً متعلق و زیر ها و زیرساختنزدیک که شامل شبکه

 ها وه شمال قلمروی سایبری شرکتنظر دولت است؛ بعد فضای میانه ک

های های خارجی است و فضای دور سایبری که قلمرو و زیرساختسازمان

 .شوددشمنان احتمالی را شامل می

 آناتومی قدرت سایبر

و  6رولاند

-همکاران

6810 

ی سایبری زمینه های قدرتمند درهای مهم قدرت سایبری و کشورویژگی

ر و یک کشونتایج مقاله:  یبری چیست؟نیازمندی حفظ قدرت سا چیست؟

ی ی ایدئولوژی، بدنهعنوان یک قدرت سایبری دارای سه مؤلفهیا ماهیت به

و زیرساخت مناسب برای فعالیت در فضای سایبری باشد. علاوه بر 9 سیاسی

سازگاری با تغییر در محیط پویای  باید دارای خصائ  زیر نیز باشد: هااین

آوری در فضای تاب، فعالیت در فضای سایبری مشروعیت برای، سایبری

 .هارابطه و مشارکت با دیگر قدرت، سایبری

-تحلیل تئوری دفاع

حمله توان سایبری 

 روسیه

و  0مونتری

-همکاران

6815 

دی های سایبری آفنلاحسسایبری فدراسیون روسیه ناشی از  هایآیا قابلیت

ی و پدافندی در عرصهی آفندی ی روسیه از جنبهچهره و پدافندی هست؟

پدافند -ی آفندیهتوان با استفاده از نظرچگونه می المللی چگونه است؟بین

 هنتایج رسال ئه نمود.یک ارزیابی از قدرت سایبری روسیه ارا 5رابرت جرویس

ی قابلیت روسیه در فضای سایبری بر مبنای نظریهبه این شرح است که: 

هم آفندی و هم و ظاهری آنجرویس آفندی است ولی نمای بیرونی 

 پدافندی است.

                                                           
1. Kuehl 

2. Rowland 

3. Body politic 

4. Mountery 

5. Robert jerois 
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عنوان پژوهش 

 شدهانجام
 روش و نتایج سال انجام

قدرت سایبری و 

 المللیسیستم بین
 6811-1شاون

ی هاروش گیرد؟ی سایبری چگونه صورت میبرخورد بین کشورها در عرصه

رساله:  نتایج بازدارندگی و قبولاندن نظر خود در فضای سایبری چگونه است؟

 فضاهای دیگر معنی ندارد باوجوداینکه بازدارندگی در فضای سایبری مانند

 ومنبع حملات مشخ  نمودن دهی )ی نسبتولی به دلایلی مانند مسئله

ی بازدارندگی قرارگرفته ( در آن موردتوجه کشورها درزمینهننسبت داد

یرند گصورت مخفیانه و غیرعلنی انجام میاست. عملیات سایبری معمولًا به

 کنند از رویاروییرصه سعی مییعنی تا حد ممکن بازیگران قدرت در این ع

یرد بلکه گمستقیم پرهیز کنند. معمولاً پاسخگویی در همین فضا صورت نمی

 پذیرد.ی چند فضایی صورت میپاسخگویی به حملات سایبری در یک زمینه

قدرت سایبر و 

 اثربخشی سایبری
 6811-6بیبر

ی وهری بالقگیری قدرت سایبتوان یک چارچوب تحلیلی برای اندازهچگونه می

 اند؟قدرت سایبری بالقوه کدم یینهدرزم موردبحثابعاد  یک حکومت ارائه نمود؟

های قدرت در این مقاله یک چارچوب نظری برای بررسی متغیرنتایج مقاله: 

 شده است.آن ارائهطور اثربخشی سایبری یک حکومت و همین

مدل بلوغ اکوسیستم 

 سایبر

چِنگ و شوو 
9-6810 

ی مدلی برای بلوغ سنج ،های محیط سایبریگیتوان بر مبنای ویژیچگونه م

 ؟ در این پژوهش مدل بلوغ اکوسیستم سایبر ارائه گردیده است.آن ارائه نمود

طراحی نظام دفاع 

سایبری کشور و 

 تدوین راهبردهای آن

مطالعه گروهی 

پژوهشگران 

مدیریت 

راهبردی 

امنیت فضای 

 داعا -سایبری

ری کشور چگونه است و الزامات تحقق آن کدامند؟ نتایج نظام دفاع سایب

گیری دفاع سایبری منسجم و یکپارچه در کشور ضرورت مقاله: برای شکل

های مختلفی در سطح کشور با مدیریت واحد تعامل ها و سازماندارد دستگاه

و همکاری نزدیک داشته باشند. ساختار برخی از این نهادها که در دفاع 

(. یماصداوساست )مانند سازمان  یجادشدهادارند از قبل  سایبری نقش

سازی، گذاری، فرهنگاز: سیاست اندعبارتسطوح نظام دفاع سایبری 

 پشتیبانی، عملیاتی، دفاع و بازاریابی.
 

-ولط مغفاقلب نقاط اشتراک، نقاط افتراق و نبندی پیشینه پژوهش مواردی در قاپس از جمع
 مانده در زیر آمده است.

 نقاط اشتراک: -الف

  بازدارندگی است. بحثِ در اغلب این منابع پرداختن بهیکی از موضوعات مهم کاربردی 
 .تعدادی از منابع برای بیان قدرت سایبری به مفهوم امنیت سایبری پرداختند 

                                                           
1. Shawn 

2. Bebber 

3. Cheng 
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 ه سایبری پرداخت رساختیزبه موضوع قدرت و یا امنیت سایبری با رویکرد  در اکثر منابع

 شده است.
 نقاط افتراق: -ب

 امنیت سایبر را قدرت سایبری تلقی کردند. منابع، این از برخی 
 .به علت تفاوت در منافع ملی کشورها، نگاه متفاوت به قدرت سایبری وجود دارد 
 نقاط مغفول مانده: -پ

 پرداخته نشده است. به قدرت سایبری به مفهوم خاص قدرت در داخل کشور 
 ارائه نشده است. ،رای نیروهای مسلح کشورهاب ارزیابی قدرت پدافند سایبری 

 

 شناسی پژوهشروش

بر روش  یدتأکو  پژوهییندهآبا استفاده از رویکرد  روش پژوهشنوع پژوهش، کاربردی است. 

  است. شدهانجامسناریو 
 اجرایی و تحصیلات ،که دارای سابقه مدیریتینفر از خبرگان حوزه سایبری نیروهای مسلح  68

ی تعداد نفرات، سنوات خدمت، تنوع محل خدمتی .اندشدهیینتعوزه سایبر را دارا بودند، مرتبط با ح

 . است شدهگرفتهدر نظر زیر جدول صورت به و سطح تحصیلات
 محل خدمت نظر ازآماری توزیع نمونه ( 0)جدول 

 سطح تحصیلات سنوات خدمتی تعداد محل خدمتی ردیف

 دکتری/کارشناسی ارشد سال 65بالای  9 فاوا(ستاد کل نیروهای مسلح )معاونت  1
 دکتری/کارشناسی ارشد سال 65بالای  5 اداره فناوری ستاد آجا 6
 دکتری/کارشناسی ارشد سال 65تا  68بین  9 فاوا نیروی زمینی معاونت 9
 دکتری/کارشناسی ارشد سال 65تا  68بین  6 )ص(الانبیاءپدافند هوایی خاتم.اداره فاوا ق 0
 دکتری/کارشناسی ارشد سال 65تا  68بین  6 فاوا نیروی هوایی عاونتم 5
 دکتری/کارشناسی ارشد سال 65تا  68بین  6 فاوا نیروی دریایی راهبردی معاونت 2
 دکتری/کارشناسی ارشد سال 65تا  68بین  9 جنگال راهبردی آجا فرماندهی 1

   68 جمع
 

تباس با اق و ، مصاحبه با خبرگانادبیات پژوهش مبتنی بر مصاحبهسؤالات  تکتک ازآنجاکه

دارای  مصاحبهاین ، باشدیمسایر کشورها داخل کشور و  در شدهانجاممرتبط  یهاپژوهشاز 

 نقطه نظرات خبرگان ،مصاحبهحصول اطمینان بیشتر از روایی  منظوربهروایی است. علاوه برآن 

 است.  شدهاخذنیز در قالب جلسات طوفان مغزی و تأیید آنان 
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 هاییتساای مبتنی بر بررسی اطلاعات از روش کتابخانه یآورجمعدر این پژوهش، برای 

و بررسی اسناد و مدارک مرتبط با موضوع  استفاده شد. همچنین با  بردارییشفاینترنتی و 

 استفاده گردید.روش سناریو جهت  یازموردنای ه،  دادهمصاحبهاستفاده از ابزار 
 

 ی پژوهشهایافتهو  وتحلیلیهتجز

و مصاحبه با مرتبط  مطالعه ادبیاتاز طریق  موردمطالعههای و شاخ  هامؤلفهدر این پژوهش، 

گردیده ارائه  ،(9)جدول در قالب  آمدهدستبهاست، نتایج  آمدهدستبهنظران حوزه سایبر صاحب

 . است
 هاو شاخص هامؤلفهتوصیفی ( 3) جدول

 منابع شاخص هامؤلفه بعد

قدرت پدافند 
 سایبری

افزارها )سخت 
 و نرم(

 بومی بودن
 دفاع الگوی مفهومی مدل طراحی

 ایران اسلامی جمهوری سایبری
  بودن روزبه

 1912اکرمی نسب،  هوشمندی

 مصاحبه با خبرگان توان جلوگیری از حمله

توان بررسی حملات 
 (ی و اقدامریگرهسایبری)شناسایی، 

 مصاحبه با خبرگان

 1912اکرمی نسب،  توان تشخی  حمله

  استفاده از هوش مصنوعی

تقویت عامل 
 انسانی

  فرماندهی و مدیریت

 هویت
کارگروه خبرگی تدوین سند جامع فضای 

 1911سایبری، 
 مصاحبه با خبرگان هوش

 مصاحبه با خبرگان تخص  سایبری

 مصاحبه با خبرگان خلاقیت

 مصاحبه با خبرگان تعداد )کمی(

دیپلماسی 
 سایبری

 مصاحبه با خبرگان تبادل اطلاعات

 مصاحبه با خبرگان تعامل پدافندی

 مصاحبه با خبرگان دفاع سایبری جمعی

 المللیهای بینهمکاری و مشارکت 
مطالعه گروهی پژوهشگران مدیریت 
 داعا -راهبردی امنیت فضای سایبری

 افندیبستر پد

 مصاحبه با خبرگان عایق نمودن مراکز داده
های مستحکم سازی زیرساخت

 سایبری
 1910درویشی، 

 مصاحبه با خبرگان هارساختیزپراکندگی در 
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 منابع شاخص هامؤلفه بعد
بانک اطلاعاتی از شگردهای سایبری 

 مهاجمان
 )کشف الگوهای حملات(

 مصاحبه با خبرگان

 

است که مراحل انجام آن به شرح زیر  شدهانجام ،وروش سناری در ادامه، پژوهش حاضر بر مبنای

 باشد:می

 مرحله اول: مشخ  نمودن وضعیت فعلی قدرت سایبری نیروهای مسلح

ریق از ط های احصاء شده بعد پدافند سایبری قدرت سایبریو شاخ  هامؤلفهدر این مرحله ابتدا 

ل به شرح جدوت طوفان مغزی مصاحبه با خبرگان حوزه سایبری نیروهای مسلح و برگزاری جلسا

 .اندشدهنییتع، 6شماره 

 مرحله دوم: ترسیم وضعیت مطلوب قدرت سایبری نیروهای مسلح

درگیر  یهاسازمانرو داشته است. یکی از فضای سایبری، همواره روند پیشرفت و تکامل را پیش

فاوتی آوردهای مت، نیروهای مسلح است. تاکنون برپدافند سایبریظهور و بلوغ قدرت  ینیبشیپ

و اهداف مختلف و متنوعی دنبال  تیمأموراست که هر یک بر اساس  شدهارائهاز آینده سایبر، 

 شده است.

 پیشنهادی ارزیابی قدرت سایبری نیروهای مسلح یوهایسنارمرحله سوم: ارائه 

 :گردندیمبرای ساخت سناریو مراحل زیر اجرا  یطورکلبه

 وردن موضوع اصلی سناریمشخ  ک ≠

 کلیدی هایعاملمشخ  کردن  ≠

 پیشران یروهایندن رمشخ  ک ≠

 کلیدی هایعاملمشخ  کردن میزان عدم قطعیت  ≠

 شناسایی و تعیین منطق سناریو ≠

 ییسراداستان ≠

 (1900سناریوها )خوش دهقان،  یبندتیاولوبررسی  ≠

 مرحله اول:

دو متغیر اهمیت و عدم های مناسب و با توجه به والئبا طرح س وضع موجودتبیین  ،مرحلهدر این 

 انجام گردیده است.قطعیت 

 مرحله دوم:
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 شدهمیترس ،وضع مطلوب برای دستیابی آجا به این جایگاه، خبرگانبا اجماع نظر و در ادامه 

 است.

 مرحله سوم:

 مشخص کردن موضوع اصلی سناریو-گام اول

 شدهجامانهای گام ازجملهزیر  چهار طرح سناریو به شرحآن تبیین  تبعبهو تعیین موضوع اصلی سناریو 

 :روددر این پژوهش به شمار می

بر روش سناریو: رویکرد پدافند  مبتنینیروهای مسلح  ارزیابی قدرت سایبریموضوع اصلی: 

 سایبری 

بری، اصلی حوزه پدافند سای مؤلفهنتایج حاصل از ادبیات موضوع و اجماع خبرگان بر این قرار گرفت تا چهار 

 قرار گیرند: موردمطالعهپژوهش  یندر ای اصلی هااریوسن عنوانبه

 سناریو اول: تقویت عامل انسانی

 سناریو دوم: افزارها )سخت و نرم( 

 بر تعامل پدافندی دیتأکسناریو سوم: دیپلماسی سایبری با 

 سناریو چهارم: بستر پدافندی

 
 کلیدی عواملدوم مشخص کردن -گام

کلیدی  هایعاملدرباره  نظرتبادلاطلاعات و  یآورجمعه در این گام طی جلسات متعدد اقدام ب

بر هر سناریو مطابق با جدول زیر ترسیم  رگذاریتأثهای کلیدی عاملو سپس جدول ارتباط کمی 

در پنج وضعیت بسیار قوی، از طریق اخذ نظر خبرگان )میزان نفوذ و مداخله سازمانی  گردندیم

 شوند(.میو کمی  یندبمیتقساثر، قوی، متوسط، ضعیف و بی
 بر سناریو اول رگذاریتأثکلیدی های عامل( 0) جدول

 طرح سناریو اول: تقویت عامل انسانی

 میزان نفوذ و مداخله سازمانی ریتأثنسبت  کلیدی هایعامل ردیف

 قوی 68% فرماندهی و مدیریت 1

 متوسط 18% هویت 6

 قوی 68% هوش 9

 قوی 68% تخص  سایبری 0

 متوسط 15% خلاقیت 5
 متوسط 15% تعداد )کمی( 2
 188% جمع
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 بر سناریو دوم رگذاریتأثکلیدی های عامل( 9)جدول

 طرح سناریو دوم: افزارها )سخت و نرم(

میزان نفوذ و  ریتأثنسبت  کلیدی هایعامل ردیف

 مداخله سازمانی

 قوی 68% بومی بودن 1

 متوسط 15% بودن روزبه 6

 طمتوس 15% هوشمندی 9

 متوسط 18% توان جلوگیری از حمله 0

و  یریگرهتوان بررسی حملات سایبری )شناسایی،  5

 اقدام(

 قوی %68

 متوسط 18% توان تشخی  حمله 2

 متوسط 18% استفاده از هوش مصنوعی 1

 188% جمع
 

 بر سناریو سوم رگذاریتأثکلیدی  هایعاملکمی ارتباط  (6)جدول 

 بر تعامل پدافندی دیتأکسی سایبری با طرح سناریو سوم : دیپلما

نسبت  کلیدی هایعامل ردیف

 ریتأث

میزان نفوذ و مداخله 

 سازمانی

 قوی 98% تبادل اطلاعات 1

 قوی 65% تعامل پدافندی 6

 قوی 68% دفاع سایبری جمعی 9
 قوی 65% المللیهای بینهمکاری و مشارکت 0
 188% جمع

 

بر سناریو چهارم رگذاریتأثکلیدی  هایعاملارتباط کمی  (7)جدول   

 طرح سناریو چهارم : بستر پدافندی

میزان نفوذ و مداخله  ریتأثنسبت  کلیدی هایعامل ردیف

 سازمانی

 قوی 65% مراکز داده عایق نمودن 1

 قوی 08% های سایبریسازی زیرساختمستحکم 6

 متوسط 68% هارساختیزپراکندگی در  9

شگردهای سایبری بانک اطلاعاتی از  0

 مهاجمان)کشف الگوهای حملات(

 متوسط %15

 188% جمع
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 مشخص کردن نیروهای پیشران -گام سوم

-عاملتواند، کلیدی هستند موضوعی که همواره میهای عاملنیروهای پیشران، موتورهای تغییر 
د آورد، واقعه و یا به وجو هاآنرا درباره  ازیموردنقرار داده و تغییرات  ریتأثکلیدی را تحت های 

از زمان خود و یا کندتر از زمان واقعی، با شدت و قدرت متفاوت، ایجاد کند  ترعیسررویدادی را 

در این مرحله از طریق مصاحبه انجام شده با  (.1919همان نیروهای پیشران هستند )عطاری، 

اسی، جامعه، دانش های مختلف اقتصادی، سیثر بر این پژوهش در حوزهؤهای مخبرگان، پیشران

 و فناوری احصاء گردیده است.
 کلیدیهای عاملبر  رگذاریتأثپیشران نیروهای  (1)جدول 

 نیروی پیشران

 اقتصادی یهاشرانیپ

 هاسازمانتخصی  بودجه مستقل دفاع سایبری 

 های سایبریاعتبارات عمومی زیرساخت نیتأم

 اعتمادقابلتوسعه از طریق بخش خصوصی 

 سیاسی یهاشرانیپ

 انتخاب مدیر آگاه

 ایجاد جامعه اطلاعاتی

 های امنیتیعضویت در پیمان

 تشکیل سازمان مستقل دفاع سایبری

، آموزش، رشد یطیمحستیزمربوطه به جامعه )مسائل فرهنگی، مذهبی، اجتماعی،  یهاشرانیپ

 جمعیت، رفاه عمومی و ..(

 آموزشی عمومی و تخصصی نیروی انسانی

 اجتماعی بومی یهاشبکه

 ارتقاء سطح فرهنگی و سایبری ملی

 مرجعیت دینی

 دانش و فناوری یهاشرانیپ

 سیستم بومی

 کاربردی یهارشته

 بومی افزارنرمو  افزارسخت 

 تحقیقات علمی و صنعتی

م کلیدی ترسی هایعاملنیروهای پیشران بر  ریتأثپس از این مرحله، ماتریس میزان ارتباط و 

 شود.می
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 کلیدی هایعاملماتریس ارتباط کمی نیروهای پیشران با   (5)جدول 

 طرح سناریو اول: تقویت عامل انسانی

 کلیدی هایعامل        ردیف

 

 

 

 

 نیروهای پیشران
ت

ی و مدیری
فرمانده

 

ت
هوی

 

ش
هو

 

ی
ص سایبر

ص
خ

ت
 

ت
لاقی

خ
 

تعداد
 

 جمع

 61 9 9 5 5 9 5 اقتصادی یهاشرانیپ 1

 61 1 5 5 9 5 1 یاسیس یهاشرانیپ 6

 91 5 5 5 1 9 1 جامعه یهاشرانیپ 9

دانش و  یهاشرانیپ 0

 فناوری

9 9 5 9 5 5 61 

 188 68 10 10 68 12 60 امتیاز
 

 کلیدی هایعاملماتریس ارتباط کمی نیروهای پیشران با  (02)جدول 

 طرح سناریو دوم: افزارها )سخت و نرم(

 ردیف
 کلیدی هایعامل

 

 

 

 

 های پیشراننیرو

ن
ی بود

بوم
ن 

به روز بود
 

ی
هوشمند

 

ی از حمله
ن جلوگیر

توا
 

ن
توا

 
ت

لا
ی حم

س
برر

 
ی

سایبر
 

ی، 
شناسای

(
ره

یگ
ر

 ی
و اقدام(

 

ص حمله
خی

ش
ن ت

توا
ی 
صنوع

ش م
ستفاده از هو

ا
 

 جمع

 یهاشرانیپ 1

 اقتصادی

5 9 5 9 9 5 1 60 

 یهاشرانیپ 6

 سیاسی

5 9 5 9 5 9 9 60 

 60 5 9 9 9 5 9 5 جامعه یهاشرانیپ 9

دانش  یهاشرانیپ 0

 و فناوری

5 5 9 9 9 5 9 60 

 188 10 12 10 16 10 10 68 امتیاز
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 کلیدی هایعاملماتریس ارتباط کمی نیروهای پیشران با   (00)جدول 

 بر تعامل پدافندی دیتأکطرح سناریو سوم: دیپلماسی سایبری با 

 کلیدی هایعامل         ردیف

 

 

 

 

 راننیروهای پیش

ت
لاعا

تبادل اط
ی 

ل پدافند
تعام

 

دفاع 
یسا

بر
 ی

ی
جمع

 

ت
شارک

ی و م
همکار

ن
ی بی

ها
-

ی
الملل

 

 جمع

 13 11 1 1 19 اقتصادی یهاشرانیپ 1

 72 1 1 5 11 سیاسی یهاشرانیپ 6

 73 1 5 9 1 جامعه یهاشرانیپ 9

 73 1 1 1 5 دانش و فناوری یهاشرانیپ 0

 311 90 60 60 90 امتیاز
 

 کلیدی هایعاملماتریس ارتباط کمی نیروهای پیشران با  (00)جدول 

 طرح سناریو چهارم: بستر پدافندی

 کلیدی هایعامل         ردیف
 
 

 نیروهای پیشران

شیلد بودن مراکز داده
 

مستحکم
 

ت
ی زیرساخ

ساز
ی

ی سایبر
ها

 

پراکندگی در 
یز

ت
رساخ

ها
 

ی 
ی سایبر

ی از شگردها
لاعات

ک اط
بان

ی 
ف الگوها

مهاجمان)کش
ت(

لا
حم

 

 جمع

 31 1 5 2 2 اقتصادی یهاشرانیپ 3

 72 5 2 33 1 سیاسی یهاشرانیپ 7

 71 1 1 31 2 جامعه یهاشرانیپ 1

 75 2 1 33 5 دانش و فناوری یهاشرانیپ 4

 311 74 11 47 72 امتیاز
 
 

 کلیدی اصلی سناریو هایعاملمشخص کردن میزان عدم قطعیت -گام چهارم

شود. میزان عدم قطعیت انجام می بر اساسکلیدی  هایعاملبندی لویتدر چهارمین قدم، او

کلیدی  هایعاملاین  درواقعمشخ  گردد.  ترتیبااهمکلیدی  هایعاملهدف این است که 
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ها سناریو ازحدشیببندی، باعث جلوگیری از تعدد معیارهای متفاوت سناریوها هستند. اولویت

 شود.می
 ی و مهم بر اساس درجه اهمیت و عدم قطعیتکلید هایعامل (03)جدول 

 کلیدی و مهم بر اساس درجه اهمیت و عدم قطعیت هایعامل

 کلیدی هایعامل ردیف

 فرماندهی و مدیریت 1

 بومی بودن 6

 تبادل اطلاعات 9

 های سایبریسازی زیرساختمستحکم 0
 

 شناسایی و تعیین منطق سناریو -گام پنجم

 ریتأثسایی منطق سناریو، پس از کسب اطلاع از زمان، چگونگی و میزان در این گام، جهت شنا

از  مناسب برای هریک سؤالاتنیروهای پیشران بر یکدیگر با استفاده از طرح و پاسخگویی به 

شده یک ماتریس اثرگذاری و اثرپذیری نیروهای پیشران به وجود  یبندتیاولوکلیدی  هایعامل

 یریاثرپذکلیدی، ماتریس اثرگذاری و  هایعاملاریو به تعداد آمده و درنتیجه برای هر سن

 .گرددیمنیروهای پیشران تهیه 
 ییسراداستان –گام ششم 

و اصلی سناری یبنداستخوان عنوانبهدر این گام، منطقی کلی و اسکلتی که تا مرحله قبل 

 درک منزلهبهوع . این موضشودیمداستانی برای هر سناریو مطرح  صورتبهبود و  شدهمشخ 

. جهت رودیمشدن بهتر ارتباطات و تعاملات در محتوای سناریو به شمار  ترشفافو  ترقیعم

است که در ادامه داستان اصلی هر سناریو به  شدهاستفاده یزیذهن انگاز جلسات  ییسراداستان

 :شودیمشرح زیر مطرح 
 سناریو اول : تقویت عامل انسانی

در سیر مراحل مدیریتی به ارتقاء دانش فرماندهی و مدیریت عامل انسانی  در این سناریو، توجه

قاء تخص  بر ارت دیتأکبخشی به عوامل انسانی با . هویتباشدمی توجهقابلعرصه پدافند سایبری، 

 هوش محورانسانی  یهاعاملدر این سناریو است. جذب کمی  مدنظرهای سایبری از سایر مقوله

تقویت بعد پدافند سایبری در راستای ارتقاء قدرت  منظوربهقیت و نوآوری و دارای قدرت خلا

 رود. در این سناریو به شمار می توجهقابلسایبری نیز از دیگر ابعاد 
 سناریو دوم: افزارها )سخت و نرم(

 ورطبهسایبری در هر بخش، محصولات سایبری  یهایژگیودر این سناریو، متناسب با نیاز و 

دانش روز حوزه هوش مصنوعی در دسترس نهادهای  یریکارگبه. شوندیم روزبهمی و مستمر بو
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. با شودیمو از آن در تولید محصولات بومی مختلف و متنوع استفاده  قرارگرفتهمختلف سایبری 

انجام تحقیقات مرتبط، توان جلوگیری از حمله و توان بررسی حملات در این راستا در محصولات 

ید و سایبری در تول یهاحملهبر توان تشخی   دیتأکاست. همچنین  شدهنهینهاد، بومی سایبری

 محصولات بومی سایبری، ضروری است. یریکارگبه
 بر تعامل پدافندی دیتأکسناریو سوم: دیپلماسی سایبری با 

ا ب پایدار و مطابق یاگونهبهتبادل اطلاعات  منظوربهدر این سناریو، بر ایجاد تعامل پدافندی 

 نیچنمه. شودیم دیتأکاهداف، منافع ملی و سازمانی باشد،  کنندهنیتضمنحوی که  روزبهشرایط 

دفاع سایبری جمعی در برابر تهدیدات و حملات، قدرت پیشگیری و بازدارندگی یا  یریکارگبه

های است. از طرفی زمینه همکاری و مشارکت مدنظرقدرت اصلاح و یا واکنش مناسب و لازم، 

 را ایجاد خواهد نمود. ازیموردنالمللی ینب
 سناریو چهارم: بستر پدافندی

ها و تغییرات کاربردهای ، مطابق با پیشرفتازیموردنی در این سناریو شیلدنمودن مراکز داده

ای مناسب بر سازوکار نیچنهم. گردندیمفناوری اطلاعات و ارتباطات کشور، تعریف و عملیاتی 

ن شود. در ایمی ینیبشیپهای سایبریِ موجود، زیرساخت شیازپشیبی سازبهبود و مستحکم

حاکمیتی و مدیریتی حوزه قدرت  یهایازمندینها، کلیه سناریو از طریق پراکندگی در زیرساخت

و اثربخش برای انجام ارتقاء قدرت  ریبهبودپذ یسازوکارهاسایبری کشور را پوشش داده و 

ارتقاء قدرت سایبری و افزایش توان بعد پدافند سایبری، بانک  . برایگردندیمسایبری، ایجاد 

کشف الگوی حمله مهاجمان تشکیل  منظوربهاطلاعاتی حاوی از شگردهای سایبری مهاجمان 

 خواهد شد.
 سناریوها یبندتیاولوبررسی و  -گام هفتم

. تعیین جایگاه شودیمدر این مرحله، به بررسی پیامدها و نتایج هر یک از سناریوها پرداخته 

 یؤثرترمموضوع اصلی در سناریوها، اهمیت فراوانی دارد و سناریوهایی که فصل مشترک بیشتر و 

 . شوندیمسناریوهای برتر انتخاب  عنوانبهتر باشند، داشته و به موضوع اصلی نزدیک
 

 و پیشنهادها یریگجهینت

ری حوزه قدرت سایب خبرگان ازنظرگیری بهرهارزیابی و سنجش وضعیت موجود قدرت سایبری با 

نیاز  سایبریپدافند برای ارزیابی قدرت نیروهای مسلح از نتایج این پژوهش است که نشان داد، 

 ردسنجشموتقویت عامل انسانی، افزارها، دیپلماسی سایبری و بستر پدافندی  :مؤلفه چهاراست تا 
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بالا  مؤلفهب چهار شاخ  در قال 61همچنین مطالعه ادبیات موضوع نشان داد که  قرار گیرند.

 نیازمند مطالعه است تا قدرت سایبری نیروهای مسلح، مورد ارزیابی قرار گیرد. 

آینده در بعد پدافند سایبری با  سالهدهترسیم وضعیت مطلوب توسعه قدرت سایبری در افق 

ت یضعها و روندهای موجود و ارائه چهار سناریو راهبردی برای دستیابی به وز پیشراناستفاده ا

 .اشدبیماز نتایج عمده این پژوهش،  شده کهای سناریونویسی مطلوب بر طبق روش هفت مرحله

 :شوددر ادامه پیشنهادهایی به شرح زیر ارائه می

مدیریتی و حاکمیتی لازم، جهت عملیاتی نمودن  ،فراهم ساختن شرایط و حمایت مالی .1

های امنیتی سناریوهای فوق از از سوی مسئولین امر و احصای چالش شدهارائهسناریوهای 

  .باشدیمآتی  یهاپژوهشهادهایی اجرایی محققین برای انجام پیشن

یروهای نهای سایبری بندی سرمایهنسبت به شناسایی و اولویت، نیروهای مسلحمعاونت فاوای  .6

  .نماید، اقدام مسلح

، در مراکز پژوهشیتحقیق و توسعه انجام ت استفاده از ظرفینیروهای مسلح با  معاونت فاوای .9

و  نیأمتتولید، رعایت ملاحظات امنیتی، نسبت به بر  دیتأکو با مایشگاهی خود مطالعاتی و آز

تقویت  منظوربه افزاری بومی امنافزاری و نرمهای سایبری به افزارهای سختیگانتجهیز 

ر حوزه دظرفیت دیپلماسی سایبری با استفاده از  نیروهای مسلح پدافند سایبری اقدام نمایند.

 پیمانو خارج از نیروهای مسلح و حتی با انعقاد قرارداد با کشورهای هم داخل نیروهای مسلح

 د.نتقویت پدافند سایبری اقدام نمای منظوربهو متحد 

-سرفصلپژوهی، از طریق انجام مطالعه آینده، نیروهای مسلحمعاونت تربیت و آموزش  .0
ه و بو تقویت  یروزرسانبهرا  سایبری پدافندبعد  یهامؤلفههای آموزشی مرتبط با 

 نماید.های تابعه ابلاغ سازمان

ج.ا.ا تمرکز داشته و سایر جوانب  نیروهای مسلحسایبری  پدافنداین پژوهش بر موضوع  .5

 دیگری مطرح گردد.پژوهی آیندهتواند در مطالعه از قبیل موضوعات نرم و فرهنگی می

ردد گپیشنهاد می ،یارزیابی قدرت سایبربا توجه به پرحجم و وسیع بودن دامنه اعمال  .2

 گردد.پژوهشی مجزا، انجام در قالب سایر ابعاد و این عنوان در 

و  مؤلفهارزیابی سازی الزامات و اقدامات اساسی برای پیادهاز طریق انجام پژوهشی،  .1

 گردد.نگاری آینده ،احصاء شده در این مطالعه هایشاخ 
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