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بندی ابعاد و تئوری خاکستری برای رتبه FMEAرویکردی ترکیبی از 

 مدیریت ریسک امنیت اطلاعات
 

 ∗ آبادیمحسن شفیعی نیک

 ∗∗ سمانه طوقی

 ∗∗∗ امیرحکاکی

 چکیده
ها انجام بندی هر یک از ابعاد مدیریت ریسک امنیت اطلاعات در سازمانحاضر با هدف رتبه پژوهش

شده است. به همین منظور ابتدا با استفاده از مطالعه ادبیات پژوهش و نظرات خبرگان ابعاد و 
بندی عوامل مورد رتبه منظوربههای مدیریت ریسک امنیت اطلاعات تعیین شده است. شاخ 
در میان کارشناسان  پرسشنامه 50و تئوری خاکستری،  FMEAبا استفاده از رویکرد ترکیبیمطالعه 
آوری شده است. اند، توزیع و جمعهدفمند انتخاب شده-صورت قضاوتی صورتبهکه  IT صنعت
دهد. دهد امنیت ارتباطات رتبه نخست اهمیت را به خود اختصاص مینتایج نشان می لیوتحلهیتجز
های ی سیستممدیریت امنیت، کنترل دسترسی به اطلاعات و توسعه وامل انسانی،، عرساختیز

آمده پیشنهاد  به دستبه نتایج  با توجههای دوم تا ششم قرار گرفتند. اطلاعاتی امن به ترتیب در رتبه
 یفهرستها اقدام به ایجاد دپارتمان مستقل امنیت در سازمان نمایند. همچنین، تهیه شود سازمانمی

های اطلاعاتی سازمان و مشخ  نمودن اهداف کنترلی و راهبردی در حوزه امنیت ی داراییاز کلیه
ها مفید باشد. اگر سازمانی دارای چندین شعبه است و تواند برای سازماناطلاعات در سازمان می

برقرار گردد.  (شدهیرمزنگار) VPN صورتبهنیاز به ارتباط از طریق اینترنت دارد، ترجیحاً ارتباطات 
و  SSLبایست مجهز به مجوزی تحت وب دارد، این سایت میخودکارسازسازمان  کهیدرصورت
 .باشد httpsپروتکل 

لقوه و مدیریت ریسک، امنیت اطلاعات، تئوری خاکستری، تجزیه تحلیل خطاهای باکلید واژگان: 

 .FMEAاثرات آن، 
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 مقدمه

اغلب در معرض انواع تهدیدها  اده گسترده از اینترنت،دلیل تکامل و استفها به امروزه سازمان

علاوه بر این، مشکلات طبیعی و  ی یا سرقت اطلاعات حیاتی قرار دارند.کاردستمانند 

ها به تواند نتایج مخربی را برای سازماندهد، میخطاهای غیرعمدی که توسط کاربران رخ می

ها شده و بر روی خدمات و عملیات سازمان دادهاین تهدیدها باعث اتلاف و تغییر در  بار آورد.

آسیب به  ها،است. برای نمونه تخریب عملکرد در سرور ایستگاه کاری یا شبکه رگذاریتأث

های بازیابی اطلاعات(، از دست دادن زیان مالی )هزینه نشت یا از دست دادن اطلاعات، شبکه،

)حبیبی،  استتهدیدات مذکور ی مهم پیامدهااز جمله  (وکارکسبشهرت )اختلال در عملکرد 

 (.2009 ،2؛ شاو و همکاران2014، 1؛ سیلوا و همکاران1391؛ حریری، 1397

یافتن  دلایل اهمیت نیترمهمهای مجازی از و ظهور سازمان هاجهانی، شبکه تجارت

، 3جلوگیری شود )فلورس و اکستدت وکارکسباطلاعات است تا از آسیب به عملیات  امنیت

 و فرصت است هم اطلاعات ، فناوریقتیحق(. در 2016، 4سندی و همکاران-شاملی ؛2016

 نکنیم توجه آن «امنیت» به کنیممی توجه آن توسعه به که نسبتی همان به اگر! تهدید هم

 سازوکارهای دهد امروزهشود. مطالعات نشان میمی بزرگ تهدید یک به تبدیل یسادگبه

 مسئله اول وهله در اطلاعات امنیت چندانی ندارند زیرا یاثربخش ییتنهابهامنیتی در سازمان 

؛ فنگ 2016، 5)اگوتچو و همکاران است مدیریتی یا سازمانی ایمسئله میزان همان به و انسانی

 (.2014، 6و وانگ

 اینترنت و در نتیجه گسترش آن دنبال به و کامپیوتری هایشبکهشدن مطرح بازمان هم

 تمامی به جدی اهتمام و خاص اصولی رعایت به ملزم کاربران، شخصی رهایکامپیوت از استفاده

 هاسازی شبکهباشند. امنیت اطلاعات و ایمنمی خدمات ارائه تداوم در رگذاریتأث یهامؤلفه

. پرداختن به دانستتوان آن را مختص یک فرد و یا سازمان که نمی استها ازجمله این مؤلفه
                                                           

1. Silva et al. 

2. Shaw et al. 

3. Flores & Ekstedt 

4. Shameli-Sendi et al. 

5. Ogutcu et al. 

6. Feng & Wang 
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وجود ضعف چراکه  هر کشور، مستلزم توجه تمامی کاربران است مقوله امنیت اطلاعات در

های کامپیوتری و اطلاعاتی، عدم آموزش و توجیه صحیح تمامی کاربران، عدم امنیتی در شبکه

های مشخص های لازم برای پیشگیری از نقایص امنیتی، عدم وجود سیاستوجود دستورالعمل

 خواهد دنبال به را مشکلاتی ،امنیتی  با اشکالاتموقع همنظور برخورد مناسب و بو مدون به

تواند این مشکلات ی میتا حد است وو سازمان ان کاربر تمامی متوجه آن ضرر که داشت

)نازارث  دهدزیرساخت اطلاعاتی یک کشور را در معرض تهدید قرار می عملاً جدی باشد که

 (.7139؛ مهدی و وکیلی، 2014، 2؛ وب و همکاران2015، 1و چوی

های اطلاعاتی از حملات امنیتی برای بسیاری از بر همین اساس حفاظت از سیستم

ی از برخوردار (.2014، 3ها به یک چالش مستمر تبدیل شده است )وینسنت و همکارانسازمان

تواند احتمال می بندی عوامل مهم امنیت اطلاعات و اتخاذ تدابیر مناسبیک سیستم اولویت

های وارده را بسیار ه حداقل برساند و یا در صورت وقوع، میزان خسارتوقوع مخاطرات را ب

شود ناچیزی نگه دارد. در حقیقت، تدابیر امنیتی موجب افزایش قابلیت واکنش سریع و مؤثر می

های از پیش تعیین شده استفاده ها از فرایندها قادر خواهند بود برای ترمیم خسارتو سازمان

تری مطمئن صورتبهکار ویمنی اطلاعات خود را افزایش داده و کسبوری و اکنند و بهره

 . به همین منظور مدیریت(2011، 4؛ فنگ و لی2016سندی و همکاران، -)شاملی تداوم یابد

 و پشتیبانی کاری، اهداف اساس بر مشخص گذاریسیاست بایست ضمنسازمان همواره می

 کل در اطلاعات امنیت خط و مشی به پایبندی و شارانت طریق از را اطلاعات امنیت خود به تعهد

 (.2014، 5)داویگا و مارتینز رساند اثبات به سازمان

FMEA هایی خطاهای بالقوه و اثرات آن یکی از جدیدترین روش لیوتحلهییا تجز

این روش خطاهای ممکن و بالقوه  گیرد؛مورد استفاده قرار میکه در کشورهای صنعتی است 

خطاها را با  هکلی (RPN)ریسک شناسایی نموده و ضرایب اولویت  سیستماتیکطور را به

                                                           
1. Nazareth & Choi 

2. Webb et al. 

3. Vicente et al. 

4. Feng & Li 

5. Da Veiga & Martins 
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نرخ وقوع خطاها و قابلیت کشف خطا، سنجیده و آنگاه با ، ترکیب عواملی مانند شدت خطاها

های موجود در طراحی و تولید محصولات به سیستم، اولویتی را جهت کاهش ریسک توجه

یکی از مفاهیم ریاضی است همچنین، تئوری خاکستری (. 1379)حقیقی،  ددهجدید ارائه می

و استفاده از آن  کاربرد داردکه در مواجهه با مشکلات عدم اطمینان همراه با اطلاعات ناشناخته 

و گیری بینی، تصمیمی، پیشسازمدلی ارزیابی، حوزه 5در  های با اطلاعات ناقصدر سیستم

 کنترل، روند رو به رشدی را دارد.

 سکری مدیریت برای مختلفی هایبالقوه برای امنیت اطلاعات روش خطرات رظهو با

 امنیت مدیریت زهحو اند و مطالعات بسیاری دریافته توسعه بندی ابعاد آناطلاعات و رتبه امنیت

 بر لعاتاین مطا از کمی اطلاعاتی انجام شده است. این در حالی است که تعداد هایسیستم

 FMEA ای با استفاده از ترکیباند و مطالعهشده متمرکز طلاعاتا امنیت و FMEA ترکیب

وجه به موارد بر همین اساس، با ت. بندی عوامل مشاهده نشده استو تئوری خاکستری برای رتبه

ین امطروحه و اهمیت مدیریت ریسک امنیت اطلاعات، پژوهش حاضر با هدف پاسخگویی به 

رویکرد  ریت ریسک امنیت اطلاعات با استفاده ازرتبه هر یک از ابعاد مدی"است که  سؤال

 انجام شده است. "و تئوری خاکستری به چه میزان است؟ FMEAترکیبی 

 

 ادبیات پژوهش

 مدیریت ریسک امنیت اطلاعات

فناوری، تضمین در دسترس بودن  یهارساختیزاطلاعات و  اطلاعات، حفاظت امنیت

سندی و  -)شاملی شودیممجاز تعریف های غیردسترسی رساندن حداقل به و اطلاعات

 کاهش باعث که مراحلی شناسایی است برای ریسک، فرآیندی مدیریت (.2016همکاران، 

(. 2002، 2؛ آلبرت و دوروفی2007، 1)لی و همکاران شودمیقبول قابل تراز یک به ریسک

 آسیبی ارزیابی سازمانی و خطرات شناسایی از عبارت است اطلاعات امنیت ریسک مدیریت

 امنیت ریسک مدیریت. خطر کاهش برای گیریتصمیم و شود وارد سازمان به تواندمی که

                                                           
1. Li et al. 

2. Alberts & Dorofee 



 195 ...بندی ابعاد مدیریت ریسک امنیت و تئوری خاکستری برای رتبه FMEAرویکردی ترکیبی از 

 

 کاهش کندمی تهدید را سازمان عملیات که ( خطراتی1 دارد: اهمیت جهت دو از اطلاعات

)شامالا و  شودمی اطلاعات بودن دسترس در و یکپارچگی، محرمانگی باعث (2دهد. می

 (.2014، 2الیدو و همکاران؛ مت2013، 1همکاران

 

 پیشینه پژوهش

ه بدر حوزه امنیت اطلاعات مطالعات گوناگونی در داخل و خارج کشور انجام شده که 

 گیریاندازه مبنای بر هاسازمان بندیرتبه برای ارائه مدلی منظوربهشود. اشاره می هاآن نیترمهم

 در اطلاعات امنیت هایشاخص تعیین از ، پسهاآن در اطلاعات امنیت بلوغ میزان شناسایی و

پایداری در  و ایمنی امنیت،گانه سه معیارهای به توجه با و مدیریتی و فنی کلیِدسته  دو قالب

را دارد.  اولپاسارگاد رتبه  بانک امنیت، بلوغ نظر سه سامان مورد مطالعه مشخص گردید از

ژوهشی دیگر در پ(. 1388)آرام،  دارندهای بعدی قرار تجارت در رتبه بانک و تهران دانشگاه

طلاعاتی، ا هایسیستم امنیت اثربخشی بر مؤثر مدیریتی هایسازه سازیمدل و با هدف شناسایی

 تتقوی امنیتی، مهارت امنیتی، فرهنگ امنیتی، آموزش عالی، مدیریت حمایت هایسازه

 هایسیستم امنیت ربخشیاث بر مؤثر عواملعنوان به افراد خودباوری و تجربیات امنیتی، یمشخط

 (.1389نوبری،  دلزنده)شدند  معرفی اطلاعاتی

 اطلاعات تغییر یا و نابودی سرقت، خطر با را هاسازمان اطلاعات که عواملی ریتأثبررسی 

ازآن پس و تهدید بالاترین کاربران نداشتن آگاهیمؤلفه دهد که سازند نشان میمی مواجه

)طاهری، است  ایرایانه هایسیستم اطلاعات امنیت برای تهدید یندوم انسانی نیروی امنیت

 تئوری از استفاده با اطلاعات امنیت ریسک تحلیل تجزیه برای مدلی 2016 سال در(. 1386

)ساید و  است فازی منطق و گیریتصمیم تئوری از ترکیبی که گردید ارائه فازی گیریتصمیم

 امنیت ریسک مدیریت برای رویکرد هدف ارائه یک در پژوهشی دیگر با(. 2014، 3همکاران

 امنیت ها،سیستم و اطلاعات به دسترسی: از اندعبارتمعرفی گردید که  بعد 5 اطلاعات،

                                                           
1. Shamala et al. 

2. Metalidou et al. 

3. Said et al. 
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اساس  امنیت. این پژوهش بر مدیریت و امن اطلاعاتی هایسیستم توسعه زیرساخت، ارتباطات،

FMEA برای را ریسک بیشترین ساختزیر و ارتباطات دهد امنیتنشان می فازی تئوری و 

 (.1397دارد )حبیبی،  همراه به سازمان اطلاعات امنیت
 ریسک، مدیریت مقدماتی یپیشین، مرحله آمده از پژوهش به دستبر اساس نتایج 

 منابع شناسایی برای اطلاعات از سیستماتیک یاستفادهعنوان به که است ریسک تحلیل تجزیه
 مواجه شکست با متقابل اقدام انتخاب نشود، انجام یخوببه مرحله این اگر .شودمی تعریف خطر

ریسک  ارزیابی برای اساسی هایگام .بود نخواهد موفق ریسک مدیریت و شد خواهد
-می نتیجه در که یریتأث و وقوع احتمال ها، ارزیابیریسک یبالقوه اثر از: تعیین اندعبارت

با هدف مطالعه  2013ر پژوهشی دیگر در سال (. د2016، 1)گوسمائوو و همکارانگذارند 
فلوریدا مشخص  دانشگاه در نهایی کاربران و سیستم مدیران منظر از اطلاعات امنیت از آگاهی

 نمایدای دارند. همچنین مشخص میاطلاعات اهمیت ویژه امنیت در انسانی گردید عوامل
دارند و  داخلی تهدیدهای به نسبت فنی و خارجی تهدیدهای بر بیشتری تأکید سیستم مدیران

 کنند محافظت امنیتی تهدیدهای برابر در خود از بتوانند دارند تا آموزش به نیاز نهایی کاربران
 اکثر دهداروپا نشان می دیجیتالی هایکتابخانه در امنیت پذیریمطالعه آسیب(. 2013، 2)گئو

 اکثر. دارند خود وب تحت بردیکار هایبرنامه در جدی امنیتی نقص دیجیتالی هایکتابخانه
. داشتند( %40) متوسط سطح در یا و( %25) بحرانی امنیتی مشکلات غربی، اروپای هایکتابخانه

 اجرا را نیآنلا اطلاعاتی هایسیستم سازیایمن برای لازم هایاقدام کتابدارن همچنین،
 اطلاعات امنیت آگاهی و سازمان هایسیستم با هدف مطالعه رابطه(. 2010، 3)کوزماکنند نمی

 سازمانی رفتار هینظر چارچوب در سازمان هایسیستم بین حیاتیرابطه  بررسی روی بر تمرکز با
 ساختار اطلاعات با امنیت از کاربران مشخص گردید آگاهی( ISA) اطلاعات امنیت آگاهی و

، 4)مهابیی دارد معنادار انسانی ارتباط منابع هایسیاست و هاروش ی،سازمانفرهنگ سازمان،
2010.) 

 دهد که اغلبنشان می اطلاعاتی هایسیستم امنیت مدیریت حوزه های پیشین درپژوهش
 امنیت ریسک ارزیابی برای معیاره چند گیریهای تصمیمروش و فازی تئوری هایروش از

                                                           
1. Gusmao et al. 

2. Guo 

3. Kuzma 

4. Mahabi 
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 بعدی از امنیت 6مدلی  ایجاد شود بامی تلاش تحقیق این در. است شده استفاده اطلاعات
 تئوری با FMEA با استفاده از ترکیب رویکرد ،های پیشیناطلاعات بر اساس پژوهش

 هایو شاخص ابعاد 1جدول . شود داده پوشش زمینه این در تحقیقاتی هایکاستی خاکستری
درک بهتر به هر بعد یک علامت  منظوربهدهد. نشان می مرتبط ادبیات مرور بعد را با توجه به هر

 شود.ص میاختصاری اختصا
 

 ی امنیت اطلاعاتهاشاخصابعاد و  :4جدول 
 

 منبع هاشاخص ابعاد منبع هاشاخص ابعاد

رس
ست

ل د
نتر

ک
 ی

 س
ت و

لاعا
 اط

به
ی

تم
س

ا )
ه

A) 

 یهارسانه مدیریت . عدم1
 مانند فلش حملقابل

 (1397حبیبی )

یامن
 ت

ت
طا

تبا
ار

 (
B) 

 ی ناامنکیپست الکترون. 1
 (1397) حبیبی

آلبرتس و دوروفی 
(2002) 

 عبور رمز کنترل . عدم2
 یهاستمیس تیعدم امن. 2

 یکیالکترون یادار
 یرمزگذار تیریمد. 3 کاربرنام ثبت . عدم3
 شناختن رسمیت به . عدم4
 خودکار انهیپا

 به محدود دسترسی . عدم4
 اینترنت محتوای

فلورس و 
 (2016) اکستدت

فنگ و وانگ 
(2014) 

 شناسه احراز هویت . عدم5
 کاربر

 (1386طاهری )
 (1385پورمند )

. عدم توجه به تهدیدات 5
Instant Messaging 

از  دسترسی مدیریت . عدم6
 بیرون به داخل سیستم

 . استفاده راحت کارکنان6
 هوشمند هایگوشی از

 نمودندار شناسنامه . عدم7
 هادستگاه

ی هایشاز گو. استفاده 7
 دارنیدورب

 VOIP. استفاده از 8 . نداشتن رمز پیچیده8

بر تغییر رمز  دیتأک. عدم 9
 ایدوره صورتبه

ی غیر هاستمیس. استفاده از 9
 امن برای انتقال داده

گوسمائو و 
 (2016همکاران )

. عدم کنترل و ایجاد 10
 محدودیت تردد کارکنان

 کردن راحت . کپی10
 حساس اطلاعات

. عدم امنیت تجهیزات کاربر 11
 در غیاب کاربر

 نظر خبرگان

ی افزارهانرم. استفاده از 11
 بدون مجوز

محدودیت زمانی و  عدم .12
 مدت اتصال به شبکه

ت )
منی

ت ا
یری

مد
D) 

 تیامن یزیعدم وجود مم. 1
 (1397حبیبی ) اطلاعات

های . عدم جداسازی سیستم13
 خاص

 یمشطخ وجود . عدم2
 اطلاعات امنیت برای

 . عدم جداسازی 14
 هاشبکه

 پذیریمسئولیت . عدم3
 اطلاعات امنیت برای

لی و همکاران 
(2007) 
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یز
ت

اخ
رس

 
ت

سخ
(

ه(
بک

 ش
ر/

فزا
ا

 (
C) 

 پشتیبان گیری از . عدم1
 اطلاعات

فلورس و 
 (2016) اکستدت

فنگ و وانگ 
(2014) 

 ی ازپشتیبان . عدم4
 افزارنرم وافزار سخت

آلبرتس و دوروفی 
(2002) 

برای  گواهینامه صدور . عدم2
 شبکه یهاگره

اگوتچو و 
 (2016) همکاران

 سیاست بازنگری . عدم5
 اجراشده اطلاعات امنیت

 افزارنرم اصالت وجود . عدم3
آلبرتس و 

 (2002دوروفی )
 هایمکانیسم زدن . دور6

 توسط کاربران امنیتی

 افزارنرم یمنیعدم دفاع ا. 4
وب و همکاران 

(2014) 
های . عدم ارائه مشوق7

 بازدارنده
وب و همکاران 

(2014) 

 عدم وجود سرور خوشه. 5
(cluster server) 

 (2013گئو )
 (2010کوزما )
 (2010مهابی )

های . عدم پالایش سیاست8
 امنیتی

وب و همکاران 
(2014) 

 یکیعدم وجود مولد الکترون. 6
 یابیباز

لعام
ی )

سان
ی ان

ها
F) 

. عدم توجه به آگاهی و 1
 آموزش امنیت اطلاعات

 (1386طاهری )
 (1385پورمند )

 محمود زاده
(1385) 

. عدم مجزا سازی فضای 7
 آدرس

. عدم توجه به فرهنگ 2
 امنیت اطلاعات

 هاپورت نکردن لتریف. 8
 ازکارکنان  نبودن . آگاه3

 شغلی وظایف

 ک. عدم کنترل ترافی9
-مسئولیت تشریح . عدم4

 امنیتی های
. عدم امکان جداسازی 10

 ی حساسهاداده
 مدیران تیحماعدم. 5

عه 
وس

ت
سی

تم
س

 
عات

طلا
ا

 ی
من

ا
 (

E) 

شکست آزمون در برابر . 1
 افزارنرم یریپذبیآس

داویگا و مارتینز 
(2014) 

 در مدیران . دخالت6
 اطلاعات امنیت تصمیمات

 ایند کنترل ورودفر رییتغعدم. 2
 سیستم به

 

 

 وتحلیل حالات شکست و اثرات آنتجزیه

 شکست، بالقوه حالات شناسایی برای (FMEA) آن اثرات و شکست حالات تحلیل تجزیه

 نگهداشت افزار،نرم و افزارسخت اطمینان قابلیت سیستم، موفقیت برمؤثر  مشکلات اثرات، علل،
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 بررسی را هاستمیرسیزسپس  و شروع سیستم کل تحلیل تجزیه با FMEA است. سیستم ایمنی و

عبارت است از: حالات بالقوه شکست و دلایل؛ اثرات بالقوه شکست؛ کند؛ عناصر آن می

بندی بر اساس شدت مورد انتظار ها( و رتبهتشخیص شکست و جبران خسارت )اصلاح شکست

ز آنکه بر مشتری اثر (، تشخیص خطر قبل اO(، احتمال وقوع حالت شکست )Sاز شکست )

 (.1397( )حبیبی، Dبگذارد )

 

 تئوری خاکستری

ریاضی  یمفاهمیکی از  عنوانبهتوسط دنگ مطرح گردید و  1982تئوری خاکستری در سال 

نان همراه با اطلاعات معیاره بسیار مؤثر در مواجهه با مشکلات عدم اطمی گیری چنددر تصمیم

 اعداد، لهیوسکه به های غیرقطعی استای از دادهعهمجمو مجموعه خاکستری ناشناخته است.

-یر روشسا به نسبت مزیت دو این رویکرد د.نشوهای خاکستری تعریف میماتریسو معادلات 

عنوان دد خاکستری بهع .هاداده در ابهام با مواجهه ( توانایی2کم.  هایداده به ( نیاز1 :ها دارد

 شودمیگیرد شناخته ای که مقدار آن را در بر میبازهبا که  استعددی با اطلاعات نامطمئن 

 (.1387)الهی،                      

 

 پژوهش شناسیروش

 هایپژوهشکاربردی با متغیر کیفی و از دید ماهیت در دسته  هدف از لحاظ پژوهش حاضر

رسی پیمایشی انجام شده است. هدف تحقیق بر صورتبهگیرد که قرار می یلیتحل-یفیتوص

و تئوری خاکستری  FMEAازهر یک از ابعاد مدیریت ریسک امنیت اطلاعات با استفاده  رتبه

 .دهدیممراحل انجام پژوهش را نشان  1. شکل است
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 : مراحل انجام پژوهش1 شکل

 

ات خبرگان و نظر ایکتابخانه در نخستین گام با استفاده از مطالعات ،1مطابق با شکل 

های لازم پژوهش استخراج شده است. در ادامه داده هادر قالب مصاحبه باز شاخص ITصنعت 

که روایی ظاهری  شدهیآورجمع هر یک از ابعاد پژوهش با استفاده از پرسشنامه بندیبرای رتبه

یین و . با هدف تعردیگیمقرار  دیتائو محتوایی آن بر اساس نظرات اساتید و خبرگان مورد 

مطابق با  شاخص هر برای RPN عدد ابتدا FMEA روش ارزیابی حالات بالقوه شکست در

 .شودمی محاسبه 1رابطه 

 RPN=O*S*D (1رابطه )

های مربوط به هر بعد با یکدیگر شاخص RPNاعداد هر بعد،  RPNبرای محاسبه عدد 

به  RPN عدد چه هر. شوند ندیبشوند تا در نهایت ابعاد مورد مطالعه بر اساس آن رتبهجمع می

. پژوهش حاضر در بررسی [2]دارد  دنبال به بیشتری ریسک بعد ، آنباشد بیشتر آمدهدست 

RPN  عوامل ارزیابی برای تایی 7از طیف لیکرت O ،S و D عدم  لیبه دلکند که می استفاده

 ای بر اساس ادبیات پژوهشهشناسایی شاخص

 شناسایی خبرگان

FMEAتعیین و ارزیابی حالات بالقوه شکست : 

 بر هر یک از حالات شکست RPNتعیین عدد خاکستری 

 بر هر یک از ابعاد RPNتعیین عدد خاکستری 
 

 بندی ابعادرتبه
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سبه روابط ریاضی این اطمینان و ناکامل بودن اطلاعات با توجه به تئوری خاکستری، قبل از محا

 (.1387)الهی، شود تبدیل می 2های خاکستری مطابق با جدول مقیاس به بازه

 
 عبارات کلامی و اعداد خاکستری متناظر :5جدول 

 

 اهمیت مقدار عبارت کلامی

 (0/0 – 1/0) (0-1) خیلی ضعیف

 (1/0 – 3/0) (1-3) ضعیف

 (3/0 – 4/0) (3-4) نسبتاً ضعیف

 (4/0 – 5/0) (4-5) متوسط

 (5/0 – 6/0) (5-6) قوی نسبتاً

 (6/0 – 9/0) (6-9) قوی

 (9/0 – 0/1) (9-10) خیلی قوی

 

ری تبدیل های خاکسترا به بازه D و O ،Sآمده برای  به دستاعداد  ،2مطابق با جدول 

شود )با اده میهر شاخص استف RPNه و سپس از ضرب خاکستری برای محاسبه عدد دنمو

 ن عددآورد به دستبرای  داریم(. همچنین 2مطابق با رابطه  B و Aفرض دو عدد خاکستری 

RPN شود ، از جمع خاکستری استفاده میهر بعد 
 

 B ={c,d} A ={a,b} (3)رابطه 

 A*B={min(ac,ad,bc,bd),max(ac,ad,bc,bd)} (2رابطه )

 A+B={a+c,b+d} (3رابطه )

 

افزار و شبکه بوده که دارای ، نرمITکارشناسان صنعت شامل تحقیق آماری جامعه

نفر  50سال سابقه کاری و تحصیلات مرتبط با این حوزه باشند. حجم نمونه آماری  5حداقل 
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اند. جدول انتخاب شده در دسترسهدفمند و -قضاوتی صورتبهدر نظر گرفته شده است که 

 دهد.ش را نشان میی نمونه آماری پژوهشناخت تیجمعوضعیت  3

 ینمونه آمار یشناخت یتجمع یتوضع :6جدول 
 

 درصد توزیع مشخصات توصیفی

 تحصیلات

 38 کارشناسی

 56 کارشناسی ارشد

 6 دکتری

 سابقه کار

 62 سال 7 – 5

 30 سال 10 – 7

 8 سال 10بالاتر از 

 

 های پژوهشیافته

ز های امنیت اطلاعات در گام نخست ابندی ابعاد و شاخصهرتبپژوهش حاضر با هدف 

می میانگین گرفته شده است. سپس عبارات کلا D و O ،S ها برای هر سه عاملپرسشنامه

نکته  ت؛شده اس تبدیل خاکستری طیف در عددی یهابازه ها بهاستخراج شده از پرسشنامه

ددی با عبارت عی بازه قوع و شدت خطر،در این مرحله این است که برای احتمال و توجهقابل

اما برای احتمال ؛ ((9-10ی )ی مستقیم دارد )مثال: خیلی زیاد برابر است با بازهکلامی رابطه

ر است با ی معکوس دارد )مثال: خیلی زیاد برابی عددی با عبارت کلامی رابطهکشف، بازه

 دهد.را نشان می بعد اعداد خاکستری برای هر شاخص و 10جدول  ((.0-1ی )بازه
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 های ابعاد مورد مطالعهی شاخصخاکستربازه  :7جدول 
 

 

 ابعاد

ص
اخ

ش
 

O S D 
بازه 

 خاکستری
 ابعاد

ص
اخ

ش
 

O S D بازه خاکستری 

رس
ست

 د
ل

تر
کن

 ی
 س

 و
ت

عا
لا

اط
ه 

ب
ی

تم
س

ا )
ه

A) 

1A (9-6) (9-6) (5-4) ]405   144[ 

من
ا

ی
 ت

ت
طا

تبا
ار

 (
B) 

1B (5-4) (9-6) (5-4) ]225   96[ 

2A (5-4) (9-6) (5-4) ]225   96[ 2B (5-4) (9-6) (5-4) ]225   96[ 

3A (4-3) (6-5) (4-3) ]96   45[ 3B (5-4) (9-6) (4-3) ]135   73[ 

4A (6-5) (5-4) (6-5) ]80   36[ 4B (6-5) (5-4) (5-4) ]150   80[ 

5A (4-3) (9-6) (4-3) ]144   55[ 5B (6-5) (6-5) (5-4) ]180 100[ 

6A (4-3) (9-6) (4-3) ]144   55[ 6B (10-9) (4-3) (4-3) ]240 135[ 

7A (5-4) (5-4) (5-4) ]125   64[ 7B (10-9) (9-6) (4-3) ]360 162[ 

8A (6-5) (5-4) (5-4) ]150   80[ 8B (5-4) (4-3) (5-4) ]100   48[ 

9A (5-4) (6-5) (5-4) ]150   80[ 9B (6-5) (9-6) (5-4) ]270 120[ 

10A (4-3) (9-6) (4-3) ]144   54[ 10B (9-6) (9-6) (6-5) ]486 180[ 

11A (5-4) (9-6) (5-4) ]225   96[ 11B (6-5) (9-6) (5-4) ]270 120[ 

12A (6-5) (4-3) (4-3) ]96   45[ 

ت )
منی

ت ا
ری

دی
م

D) 

1D (6-5) (6-5) (5-4) ]180 100[ 

13A (5-4) (6-5) (4-3) ]120   60[ 2D (4-3) (9-6) (4-3) ]144   54[ 

14A (5-4) (6-5) (4-3) ]120   60[ 3D (5-4) (9-6) (5-4) ]225   96[ 

یز
ت

خ
سا

ر
 

ت
خ

)س
ه(

بک
 ش

ر/
زا

اف
 (

C) 

1C (5-4) (9-6) (5-4) ]225   96[ 4D (4-3) (9-6) (4-3) ]144   54[ 

2C (6-5) (5-4) (5-4) ]150   80[ 5D (5-4) (6-5) (5-4) ]150   80[ 

3C (9-6) (6-5) (4-3) ]216   90[ 6D (5-4) (9-6) (5-4) ]225   96[ 

4C (5-4) (9-6) (5-4) ]225   96[ 7D (5-4) (4-3) (5-4) ]100   48[ 

5C (5-4) (6-5) (5-4) ]150   80[ 8D (5-4) (6-5) (6-5) ]180 100[ 

6C (5-4) (9-6) (5-4) ]180   72[ 

ل
ام

ع
ی )

سان
 ان

ی
ها

F) 

1F (5-4) (9-6) (5-4) ]180   72[ 

7C (5-4) (6-5) (4-3) ]120   60[ 2F (6-5) (6-5) (5-4) ]180 100[ 

8C (6-5) (9-6) (5-4) ]270   120[ 3F (4-3) (9-6) (4-3) ]144   54[ 

9C (5-4) (6-5) (4-3) ]120   60[ 4F (5-4) (9-6) (4-3) ]180   72[ 

10C (5-4) (9-6) (5-4) ]225   96[ 5F (5-4) (9-6) (5-4) ]225   96[ 

ه 
سع

تو
سی

تم
س

 

عات
لا

اط
 ی

ن
ام

 (
E) 

1E (5-4) (6-5) (5-4) ]150   80[ 6F (6-5) (6-5) (5-4) ]180 100[ 

2E (5-4) (6-5) (4-3) ]120   60[  
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ها در ابعاد مورد مطالعه، با استفاده از ک از شاخصمحاسبه بازه خاکستری هر ی ازپس 

 گردد.محاسبه می 5بازه خاکستری هر یک از ابعاد مطابق با جدول  3رابطه 

 
 بازه خاکستری هر یک از ابعاد مورد مطالعه :8جدول 

 

 بازه خاکستری بعد )نماد(

 ]2224   968[ (Aها )کنترل دسترسی به اطلاعات و سیستم

 ]2641   1209[ (Bامنیت ارتباطات )

 ]1881   850[ (Cافزار و شبکه )زیرساخت سخت

 ]1348   628[ (Dمدیریت امنیت )

 ]270   140[ (Eتوسعه سیستم اطلاعاتی امن )

 ]1089   494[ (Fهای انسانی )عامل

 

ن ر یک از ای(، میانگین ه5هر شش بعد مطابق )جدول   RPNپس از محاسبه اعداد 

ل های بعد تقسیم بر تعداد ک)تعداد شاخص α گر لیتعدشش بازه را حساب کرده و در 

 چه ین ببریم. هربها را از ی آنهای ابعاد بر رتبهکنیم تا اثر تعداد شاخص( ضرب میهاشاخص

مثال  برای .داشت خواهد دنبال به را بیشتری ریسک بعد باشد، آن بیشتر بعد یک RPN عدد

 داریم:( Aها )کنترل دسترسی به اطلاعات و سیستمرای ب

 

RPN (A) = [968  2224] 

RPN (A) = ( 968 +2224 ) / 2 = 1596 

α *  A = 51/14 

RPN (A) =1596 * α =1596 * (51/14) = 5814 

 

مطابق  هاآنهای آمده ابعاد و شاخص به دست، رتبه کل ابعاد و شاخص RPNبا محاسبه 

 آید.می دستبه  6با جدول 
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 هاآنهای هر یک از بندی ابعاد امنیت اطلاعات و شاخصرتبه :9جدول 
 

 رتبه RPN هاشاخص ابعاد رتبه RPN هاشاخص ابعاد

من
ا

ی
 ت

ت
طا

تبا
ار

 
ه 

رتب
(

1) 

کردن راحت   کپی

 حساس اطلاعات
333 1 

ه 
رتب

ت )
منی

ت ا
ری

دی
م

4) 

 امنیت برای پذیریمسئولیت عدم

 اطلاعات
5/160 1 

ی هایاز گوشاستفاده 

 دارنیدورب
261 2 

 امنیتی هایمکانیسم زدن دور

 توسط کاربران
5/160 2 

 ریغهای استفاده از سیستم

 برای انتقال داده امن
 3 140 اطلاعات تیامن یزیعدم وجود مم 3 195

افزارهای استفاده از نرم

 بدون مجوز
 4 140 ای امنیتیهعدم پالایش سیاست 4 195

 از استفاده کارکنان

 هوشمند هایگوشی
5/187 5 

 امنیت سیاست بازنگری عدم

 شده اجرا اطلاعات
115 5 

 یهاستمیس تیعدم امن

 یکیالکترون یادار
5/160 6 

 امنیت برای یمشخط وجود عدم

 اطلاعات
99 6 

 7 5/160 پست الکترونیکی ناامن
 وافزار سخت پشتیبانی از عدم

 افزارنرم
99 7 

 عدم توجه به تهدیدات

 Instant 

Messaging 

 8 74 های بازدارندهعدم مشوق 8 140

 به محدود دسترسی عدم

 اینترنت محتوای
115 9 

رس
ست

 د
ل

تر
کن

 ی
 س

 و
ت

عا
لا

اط
ه 

ب
ی

تم
س

ه 
رتب

ا )
ه

5) 

 حملقابل یهارسانه مدیریت عدم

 مانند فلش
5/274 1 

 2 5/160 عبور رمز کنترل عدم 10 5/103 یرمزگذار تیریمد

 3 5/160 عدم امنیت در غیاب کاربر VOIP 74 11استفاده از 

یز
ت

خ
سا

ر
 

ت
خ

س
ه(

بک
 ش

ر/
زا

اف
 

ه 
رتب

(
2) 

 4 115 بر پیچیدگی رمز دیتأکعدم  1 195 هاپورتفیلتر نکردن 

 2 5/160 اطلاعات از  بانیپشت عدم
 صورتبهبر تغییر رمز  دیتأکعدم 

 ایدوره
115 5 

 3 5/160 افزارنرم یمنیعدم دفاع ا
از بیرون به  دسترسی مدیریت عدم

 داخل سیستم
99 6 

عدم امکان جداسازی 

 ی حساسهاداده
 7 99 کاربر شناسه احراز هویت عدم 4 5/160
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 اصالت وجود عدم

 افزارنرم
153 5 

عدم کنترل و ایجاد محدودیت 

 تردد کارکنان
99 8 

عدم وجود مولد 

 یابیباز یکیرونالکت
 9 5/94 اهدستگاه نمودندار شناسنامه عدم 6 126

 گواهینامه صدور عدم

 شبکه ی هاگرهبرای 
115 7 

 عدم جداسازی 

 های خاصسیستم
90 10 

 11 90 هاعدم جداسازی شبکه 8 115  عدم وجود سرور خوشه

عدم مجزا سازی فضای 

 آدرس
90 9 

عدم محدودیت در زمان و مدت 

 تصال کاربر به شبکها
5/70 12 

 13 5/70 کاربرنام ثبت عدم 10 90 عدم کنترل ترافیک

ل
ام

ع
ه 

رتب
ی )

سان
 ان

ی
ها

3) 

 1 5/160 مدیران تیحماعدم
 انهیپا شناختن رسمیت به عدم

 خودکار
58 14 

عدم توجه به فرهنگ 

 امنیت اطلاعات
140 2 

ه 
سع

تو
سی

تم
س

 
عات

لا
اط

 ی
ن

ام
 

ه 
رتب

(
6) 

زمون در برابر آ یشکست برا

 افزارنرم یریپذبیآس
115 1 

 در مدیران دخالت

 تصمیمات امنیتی
140 3 

 هایمسئولیت تشریح عدم

 امنیتی
126 4 

 به فرایند کنترل ورود رییتغعدم

 سیستم
90 2 

عدم توجه به آگاهی و 

 آموزش امنیت اطلاعات
126 5 

 ازکارکنان  نبودن آگاه

 شغلی وظایف
99 6  

 

 هاشنهادیپگیری و نتیجه

بندی ابعاد مؤثر بر امنیت اطلاعات با استفاده از رویکرد ترکیبی پژوهش حاضر با هدف رتبه

FMEA ای و تئوری خاکستری انجام شده است. برای این منظور پس از انجام مطالعات کتابخانه

مورد شناسایی  هاآنهای مربوط به شش بعد و شاخص ITو استفاده از نظرات خبرگان صنعت 

 را نخست رتبه ارتباطات بعد امنیت انجام محاسبات مشخص گردید، از قرار گرفته است. پس

 امنیت برای را ریسک بیشترین ارتباطات امنیت که معنی بدین. داده است اختصاص خود به
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 افزار، عواملسخت رساختیزبه همین ترتیب . داشت خواهد دنبال بهها سازمان اطلاعات

 اطلاعاتی هایسیستم یتوسعه و هاسیستم و اطلاعات به دسترسی امنیت، کنترل مدیریت انسانی،

 .اندهای دوم تا ششم قرار گرفتهامن در رتبه

ترین پژوهش از نظر محتوایی به تحقیق انجام شده، های پیشین نزدیکدر میان پژوهش

و  FMEAعات با استفاده از برای مدیریت ریسک امنیت اطلا یچندبعد یویکردبه دنبال ر

بندی ابعاد امنیت اطلاعات به ترتیب عبارت است رتبه ،(1397بوده است )حبیبی،  فازی تئوری

های ها؛ توسعه سیستم؛ کنترل دسترسی به اطلاعات و سیستمرساختیزاز : امنیت ارتباطات؛ 

 راستاهمد بسیاری با نتایج حاصل از پژوهش حاضر تا ح ؛ کهاطلاعاتی امن و مدیریت امنیت

است که تحقیق حاضر بعد عوامل انسانی را نیز در نظر گرفته است.  ذکرانیشا. اگرچه است

از منظر امنیت ارتباطات و  آگاهی سطح افزایش به نیاز دهد کهبررسی ابعاد پژوهش نشان می

حفظ، توسعه  برای این بر علاوهاست. افزار و شبکه از اولویت بالایی برخوردار زیرساخت سخت

ریزی در گذاری مناسب و همراه با برنامهاست تا سرمایه و ارتقا سایر ابعاد مورد مطالعه ضروری

هایی از جمله فعالیت. افزاری و شبکه انجام گیردهای سختحوزه امنیت ارتباطات و زیرساخت

 ت از:شود عبارت اسهای شناسایی موجب بهبود در این دو حوزه میکه با توجه به شاخص

 از درست استفاده دربارهها آن آگاهی سطح افزایش و کارکنان به اطلاعات امنیت آموزش

 پیام هایسرویس از درست استفاده همچنین، داردوربین هایگوشی و هوشمند هایگوشی

اینترنت از طریق فیلترینگ  محتوای به دسترسی کردن ، محدودVOIPسرویس  و فوری

، افزارهای تخصصیالکترونیکی با استفاده از نرم پست امنیت ه، بهبودتخصصی و همراه با مطالع

در این  .آمدهشیپای و یا بر اساس رویدادهای مهم دوره صورتبهاطلاعات  از گیری پشتیبان

 که داده است اختصاص خود به را سوم جایگاه انسانی پژوهش مشخص گردید که عوامل

. امنیت اطلاعات است سازمان اطلاعات امنیت انداختن خطر به در بعد این اهمیت دهندهنشان

یک مسئله فنی و مدیریتی بلکه یک مسئله مربوط به رفتار کاربران است. ضروری است  تنهانه

ها را داشته باشند. این های دیگر همکاری مطابق با این سیاستی کارکنان و شرکتکه همه
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-داده تنهانهاطلاعات شده است که در آن  پوشش داده 27001ISOها توسط استاندارد سیاست

نظر  را درهای کامپیوتری و اطلاعات سرورها بلکه کلیه موارد حتی نگهبان سازمان یا شرکت 

ساخت لازم را است که زیر وکارکسبدر حقیقت این استاندارد یک استاندارد  خواهد گرفت.

امنیت  نیتأم.  از طرفی برای کندبرای بهبود مداوم امنیت اطلاعات در سازمان فراهم می

 نیتأمدر فرآیند  ستیبایمی تغییر کند و مدیران عالی سازمان سازمانفرهنگاطلاعات باید 

ی مشارکت فعالی و مؤثری داشته باشند. سازمانفرهنگامنیت اطلاعات سازمان و ایجاد این 

 اهمیت ابعاد یهایریپذبیآس کردن کم برای اطلاعات امنیت یهااستیس تعریف همچنین

 دارد.

در هر یک از  ی کاربردی ذیلهاشنهادیپها با توجه به نتایج به دست آمده، به سازمان

گردد. از جمله ئه میابعاد مورد مطالعه  با توجه به نظرات خبرگان  برای ارتقا امنیت اطلاعات ارا

ی از فهرستهیه تازمان، توان به ایجاد دپارتمان یا تشکیلات مستقل امنیتی در ساین اقدامات می

شخص های اطلاعاتی سازمان، مشخص نمودن اهداف کنترلی در سازمان و می داراییکلیه

رد زیر اشاره توان به موانمودن اهداف راهبری سازمان اشاره نمود. از جمله اهداف کنترلی می

 زمان، مهاراس اطلاعاتی یهاییدارا علیـه ،رمجازیغ یهایدسترس و حملات از نمود: جلوگیری

 صحت نشبکه، تأمی به یریپذرخنه شبکه، کاهش در موجود یناامن از ناشی یهاخسارت

، هاآن ساسیتح با متناسب ،افزارهاسخت برای فیزیکی محافظت و دسترسی قابلیت عملکرد،

 ، تأمینهاآن یتحساس با متناسب افزارها،نرم برای دسترسی قابلیت و عملکرد صحت تأمین

 حیث از اطلاعات یبندطبقه با متناسب اطلاعات، برای دسترسی قابلیت و صحت ،محرمانگی

اهداف  عنوانبههمچنین،  .کاربران اختیارات حدود و هویت تشخیص قابلیت و تأمین محرمانگی

 دسترسی لیتقاب عملکرد، صحت توانند موارد زیر را در برگیرند: تأمیناستراتژیک سازمان می

 و عملکرد صحت ، تأمینهاآن حساسیت با متناسب افزارها،سخت ایبر فیزیکی محافظت و

 قابلیت و صحت محرمانگی، ، تأمینهاآن حساسیت با متناسب افزارها،نرم برای دسترسی قابلیت

 ساسیتح و محرمانگی حیث از اطلاعات بندیطبقه با متناسب ارتباطات، برای دسترسی

 . خصوصی حریم ی،پاسخ گوئ و اختیارات دودح هویت، تشخیص قابلیت ارتباطات و تأمین
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یسک را برای امنیت ارتباطات رتبه اول را به خود اختصاص داد و بیشترین ر کهییازآنجا

از به ارتباط از شود اگر سازمان دارای چندین شعبه است و نیسازمان به دنبال دارد پیشنهاد می

 دسترسقابل شدهیرمزنگاریا هر روش  VPN صورتبهطریق اینترنت دارند، ترجیحاً ارتباطات 

رور این س چند یا یک روی بر کاربردی هایبرنامه صورت گیرد. همچنین، استفاده از سیاست

 هایبرنامه از ود،خ کامپیوتر روی بر آن مجدد نصب یجابه نماید تا کاربرانامکان را ایجاد می

 متعددی ایایمز از اقتصادی جوییفهصر و مدیریتی حیث از راهکار این. کنندمی استفاده سرور

 برخوردار العادهفوق منیتا ها،برنامه آسان نگهداری افزارها،نرم مجوز خرید به نیاز عدم مانند

یجیتال با استفاده توان به استفاده از امضای داز دیگر راهکارهای پیشنهادی در این بعد می. است

های رای سازمانبها  Proxy Serverاستفاده از ی اشاره نمود. همچنین، افزارسختهای از قفل

 .استو با هزینه کمتر مفید  ترکوچک

اده است شبکه( که رتبه دوم را به خود اختصاص د/افزارسخت) رساختیزاز منظر 

ز به دسترسی ی یا ابزار تحت وب دارد که نیاخودکارسازسازمان  کهیدرصورتگردد پیشنهاد می

 httpsوتکلبوده و با پر  SSLوجود دارد، این سایت مجهز به مجوزاز خارج از سازمان به آن 

ا و همچنین، کلیه اجزای شبکه و سرورها مورد نظارت قرار گرفته و خطاهشود. منتشر 

رار گیرد. در اختیار مدیر شبکه ق  SMSهای آن از طریق ایمیل وو گزارش  رخدادهای امنیتی

 .استی در این بعد هاشنهادیپاز دیگر   UPSاستفاده ازمنظم و  صورتبههای پشتیبان ایجاد فایل

هت تبیین جاز نظر عوامل انسانی که در جایگاه سوم قرار دارند برگزاری دوره آموزشی 

رمندان خطرات ناشی از عدم توجه به مباحث امنیت اطلاعات در دو سطح برای مدیران و کا

آشنایی  آموزشی برای کارکنان جهت هایگردد. همچنین، برگزاری دورهسازمان پیشنهاد می

موزش امنیت ها و آکاربردی و اطمینان از حفظ برنامه صورتبهبا مباحث امنیت اطلاعات 

-ل استانداردتواند مفید واقع گردد. بعلاوه گذاشتن حداقاطلاعات در صورت تغییر مدیریت می

من و های عبور امزهنگام استخدام، آموزش ساخت ر ITهای مهارتی و دانش فنی در حوزه 

ی امنیتی هادستورالعملهای مختلف، تنبیه کارکنانی که به استفاده از چندین رمز برای بخش

 . استدر این بعد  شدهمطرحی هاشنهادیپکنند، از دیگر توجه نمی
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شود تا اساس پیشنهاد می نیبر همبه مدیریت امنیت اختصاص یافته است.  رتبه چهارم

ی هاگروهنان و و به تمامی کارک دیتائامنیت اطلاعات باید توسط مدیریت  یمشخطهمواره سند 

هدیدات، خرید تها در مواجه با ی ابلاغ گردد. رویکرد اغلب سازمانسازمانبرون ربطیذ

د همواره به . به همین منظور بایاستهای ضدویروس محصولات امنیتی مانند فایروال و برنامه

حلیل دقیق محصولات امنیتی بدون ت نیترمتیقگرانتفاده از این نکته توجه داشت که اس

های امنیتی و به یستمی و کنترل سریکارگبههای استاندارد در نیازهای امنیتی، استفاده از روال

 یی کارساز نخواهد بود. تنهابهها روزسانی مداوم این سیستم

باشند که برای  اید توجه داشتهها بها سازمانکنترل دسترسی به اطلاعات و سیستماز منظر 

ها با توجه به تن و سپسدسترسی به هر منبع در شبکه و یا خارج از آن کاربر باید شناسایی شود 

های ورتی وی ثبت گردد. بستن پهاتیفعالنیاز منابع در اختیارش قرار بگیرد و تمام 

. در نهایت ستااین بعد ی مهم در هاشنهادیپاز دیگر  فلش مموری ورودی/خروجی مانند درگاه

ها باید به ازمانسکه رتبه ششم را به خود اختصاص داد،  اطلاعاتی امن یهاستمیتوسعه ساز نظر 

کاربردی مهم و حیاتی  هایاقدامات لازم را جهت بازنگری برنامه هاعاملستمیسهنگام تغییر 

سازمان در برابر  اتیعمل ماندن از مصون بیترتنیابهی لازم انجام شود تا هاآزمونانجام دهند و 

 سوء ناشی از این تغییرات اطمینان حاصل شود. راتیتأث

ه با صورت گرفت هایپژوهش و مصاحبه نیموجود در انجام ا هاتیتوجه به محدود با

ت و نرم رابطه اقدامات سخنمود تا  شنهادیپ توانیم یآت یهاانجام پژوهش یخبرگان برا

نین، از ها مورد بررسی قرار گیرد؛ همچامنیت اطلاعات سازمان ها بر کاهش ریسکسازمان

نابع انسانی در های مهای سیاستی آتی عبارت است از اینکه آیا بررسی کنترلهاشنهادیپدیگر 

ح بالاتری از تواند منجر به کاهش قصد تخلف و در نتیجه ایجاد سطوکنار اقدامات کنترلی، می

 ود یا خیر.امنیت برای اطلاعات سازمان ش
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