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 مسئله بيان

 پشتيباني از اكثراً و دارد وجود يوكار كسب هر يبرا امنيتي يها دغدغه معمول طبق
 هر در امنيتي پشتيباني نوع اين هميشه اما ،دنباش يم برخوردار مناسبي امنيتي
 كه خاص افراد و خصوصي يها شركت از بسياري براي ندارد. فعالي حضور ،وكار كسب
 افزايش در اغلب جرم ريتأث كه جايي ويژه به دارد؛ زيادي اهميت ها آن براي مالي امنيت

 نكته ؛سازد يم نمايان را خود وضوح به حاصله سود كاهش و خدمات كالا، يها نهيهز
 اين از بسياري مرتبط، فناوري و اينترنت از روزافزون استفاده با كه اينجاست مهم

 رايانه فناوري از يبردار بهره يا اينترنت از استفاده نحوه در جهت تغيير حال در ،جرائم
 افزايش و سايبري حملات برابر در امنيتي دفاع نيتر سخت موارد، بعضي در هستند.
 و امنيت ،جرائم نوع اين با مبارزه براي نيبنابرا دهند؛ يم قرار مدنظر را احتمالي خسارت
 از استفاده با جرائم بررسي و نظارت در مهارت داشتن متنوع، ابزار به نياز قانون اجراي
  ).487 :2019 ،1همكاران و رابرت( رسد يم نظر به ضروري اطلاعات فناوري و رايانه
 ساكنان از درصد )7( حدود آمريكا، متحده يالاتا دادگستري آمار اساس بر

 اين، بر علاوه ؛اند گرفته قرار )2012( سال در هويت سرقت مورد آمريكا، متحده يالاتا
 يا شغل يك كردن پيدا بانكي، حساب ايجاد براي رفته؛ سرقت به شخصي اطلاعات
 اطلاعات از استفاده با مثال، يبرا .است گرفته قرار مورداستفاده پزشكي خدمات دريافت
 شناسايي فرم يك به دولت، توسط صادرشده شماره و آدرس نام، جمله از قرباني، شخصي

 مالي يها حساب ايجاد فرآيندهاي به جعلي شناسايي مدارك از استفاده با و شده يلتبد
 .)627 :2015 ،2نالا و پيك( است شده منجر خدمات دريافت تسهيل و كاذب

 و كشوري مركزيت دليل به و بوده توجه قابل آن جرائم ميزان كه شهرهايي جمله از
 است. تهران شهر كلان دارد، زمينه اين در بيشتري توجه به نياز آن بودن الگو ويژگي
 تا دهد مي اجازه كه شود مي محسوب فني ابزاري شهر، كلان جغرافياي و فضا تحليل

 ويژگي روي ازاين باشيم. داشته آن ساكنان و شهر يك از بامعناتري و تر زنده شناخت
 محسوب آن جرائم سطح و ساكنان تهران، بيشتر درك براي ابزاري تهران شهر كلان
 از استفاده با شده سعي پژوهش اين در .)3 :1390 شايگان، و ذوالفقاري( شود مي

                                                                                                                   
1- Robert & atl 
2- Peak & Nalla 
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  شود. پرداخته تهران شهر در بانكي هاي حساب از غيرمجاز برداشت

  پژوهش. پيشينه ةخلاص .)1( شماره جدول
 نتايج پژوهشگران

  )1379( راش جي جاناتان

هاي كلاهبرداري انواع ترين مهم تشخيصنخست،.كرددنبالرامهمهدفسه
فنون تشريح دوم، اند؛ برخورده ها آن به گذاران قانون و قانون مجريان كه اينترنتي

ارائه سوم، و ها كلاهبرداري گونه اين در مجرمان مورداستفاده رواني نفوذ عمده
  .خصوصي بخش و دولت به مسئله اين براي راهكارهايي

  )1390( ميرزكي و وروايي

ساختن آگاه و رايانه از گيري بهره فرهنگايجادنيازمندمقابله،هايشيوهازبخشي
نظارت همچنين است، اي رايانه هاي سيستم مخاطرات مورد در ها سازمان و افراد

حفاظت قبيل از امنيتي تدابير و اي رايانه هاي سامانه روي بر ها سازمان دائمي
با مقابله در اطلاعات حفاظت و ارتباطات حفاظت كاركنان، حفاظت فيزيكي،

  است. برخوردار اي ويژه اهميت از اي رايانه كلاهبرداري

 همكاران و پوراسكندري
)1392(  

تفاوت جرائم هاي روش از آنان آگاهيميزانبارابطهدرزنانومردانميانگينبين
ميزان روي بر تحصيلات ميزان كه داد نشان نتايج همچنين ندارد. وجود معنادار
  افزايد.مي آنان آگاهي

نظر به ضروري اينترنتي جرائم وقوعازپيشگيريجهتمدونقوانينتدوين  )1395( وكيلي
  رسد. مي

  )1396( همكاران و اي روضه

كلاهبرداري خصوص در كاربران سازيآگاهوآموزشهايآيتمخبرگان،نظراز
ها بانك توسط الكترونيكي بانكداري خدمات خصوص در كاربران آموزش اينترنتي،

تأثير بيشترين كاربران توسط افزارها ضدجاسوس و امنيتي افزارهاي نرم از استفاده و
قربانيان سوي از آمده دست به نتايج اما اند؛ داشته اينترنتي كلاهبرداري كاهش در را

اولويت به عوامل بين از تأثير بيشترين كه دهدمي نشان اينترنتي كلاهبرداري جرم
سطح افزايش دوم اولويت هويت؛ تصديق هاي پروسه و هويت احراز انجام اول

متعلق امنيتي ابزارهاي از استفاده سوم اولويت و كاربران؛ آموزش و آگاهي
  باشد. مي

 قياسي و دوستار بخش، توان
)1396(  

فيشينگ فعاليت از پيشگيري و الكترونيكبانكداريبسترهاياستانداردسازيبين
يتفعال خصوص در كاربران آگاهي عدم همچنين، و دارد وجود يدار معني ارتباط

  .است شده فيشرها كار شدن تر ساده باعث فيشينگ

شده دشوار بسيار پليس براي مجرمانرديابياينترنت،ازاستفادهروزافزونرشدبا  )1995( 1كانشينگ
  است.

هويت با )1999( و )1998( هاي سالطولدراينترنتيهايشركتازبسياري  )2002( يكرب
بايد شد. كلاهبرداري به منجر كه بودند فريبكارانه هاي فعاليت مشغول پنهان

                                                                                                                   
1- Kaneshige 
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 نتايج پژوهشگران

 گيرد.انجاممنفياثراتكاهشبراياقداماتي

  )2003( 1سيمپسون

تر آسان حفاظ، بي بانكداري و آنلاينخريدياايميلطريقازها،كلاهبردارياغلب
»اظهارات« و ايميل ديجيتالي امضاء استاندارد ePrivacy گروه .شود مي انجام
هرزنامه با مبارزه براي پيشنهادي ابزاري عنوان به را فرستنده نيت و قصد درباره
  .است كرده منتشر

  )2005( 2بيكر هالام

از حملات اين و اند شده پيچيده ايفزايندهطوربهفارمينگوفيشينگحملات
كه دادند پيشنهاد آنان .است يافته تكامل افزار نرم مهندسي تا اجتماعي مهندسي
بايد افزاري نرم خدمات دهنده ارائه و اينترنت فروشندگان اطلاعات، فناوري مديران
  دهند. انجام فوري اقدام براي را تاكتيكي مدت كوتاه اقدامات

  )2005( 3اوريولا
شفافيت باعث و كند كمك اينيجريهكلاهبرداريبامقابلهبهالملليبينجامعه

و عمومي روشنگري هاي كمپين تشديد و قانون اجراي آمادگي سامانمند،
  شود. اينترنت در كلاهبرداري تهديد زمينه پيش با مقابله براي فناورانه رويكردهاي

  )2011( 4ريموندچاو

به محرمانه، و شخصي اطلاعات به دستيابيبرايماليمجرمانتمايلبهتوجهبا
ناپذير اجتناب نيز حملات حجم و يافته افزايش مجازي فضاي جرائم تنوع آن طبع
كاهش با خطرات كاهش براي را روتين هاي فعاليت تئوري همچنين .است شده

  دادند. ارائه مجازي، فضاي جرائم و جرم هاي فرصت

 5باوسيكو آنتوي و آليم
)2011(  

از پيشگيري ساختار ناتواني »eBay«دركلاهبرداريبامقابلهاساسيمشكل
هويت با كلاهبردار گران معامله بردن بين از و شناسايي در »eBay« كلاهبرداري

  است. گمنام

 6همكاران و جيميسون
)2012(  

براي پيشگيرانه اقدامات و شود تقويتهويتيكلاهبرداريمورددرفعليقانونبايد
هويتي جرائم به مربوط قوانين بايد همچنين شود. انجام هويتي جرائم از جلوگيري

  شود. ايجاد جديد

 )2013( 7همكاران و ماسكون
اينترنت از كه افرادي از محافظت وتضميندرمهمينقشمجازيفضايامنيت

اينترنت از سوءاستفاده همچنين .دارد كنند، مي استفاده خود روزمره زندگي در
  .بيافتد اتفاق دانشگاه يك در تواند مي موارد از برخي در كه است جاري ايمسئله

  )2014( 8لاو و اراچالج
.گذارد مي تأثير رايانه كاربران عملكردبرشناختيروانومندنظامدانشمتقابلاثر

.شود مي فيشينگ تهديد از جلوگيري رفتارهاي افزايش باعث خودكارآمدي،
تهديدات كند، مي كمك كاربران به امنيت پايه بر مناسب آموزش همچنين

                                                                                                                   
1- Simpson 
2- Hallam-Baker 
3- Oriola 
4- Raymond Choo 
5- Aleem & Antwi-Boasiako 
6- Jamieson&et al 
7- Maskun&et al 
8- Arachchilage & Love 



  

 
  

  

119 در شهر تهران يبانك يهااز حساب رمجازيجرم برداشت غ انيقربان يمكان عيتوز ليتحل  نتايج پژوهشگران
 .كنندخنثيرافيشينگ

  )2015( 1ياسيني و وحدتي
قرار مورداستفاده خوبي به اگر مهم، وفردمنحصربهابزاريكعنوانبهسايبريفضاي

اند، نگرفته شكل هنوز يا و گرفته شكل قبلاً كه كلاهبرداري جرائم نوع اين نگيرند،
  گرفت. خواهند قرار مورداستفاده نامناسب طور به همچنان

سرقت با قرباني، هويت سرقت از ترسوآنلاينروزمرههايفعاليتآموزش،سطح  )2015( 2نالا و پيك يوپ
  .دارد مثبت رابطه قرباني هويت

  )2016( 3چاودري

هاي طعمه عنوان به را اينترنتي كاربرانغيرمشكوك،طرزبهديجيتالسارقان
را مخرب هاي برنامه انواع از حاصل سود تا دادند مي قرار خود هدف مورد ديجيتال

بازخريد منظور به ديجيتالشان محتواي و ها رايانه به دسترسي سرقت .آورند دست به
جرائم زمينة در پيشرو تهديدهاي از يكي ها سازمان يا كنندگان مصرف به ها آن

  .شوند مي محسوب اينترنتي

  )2017( 4ژاو و الرود

اما داشت؛ تمركز فيشينگ هاي مكانيسمتحتبيشترفيشينگ،قبليبنديطبقه
اقدامات و گرفت مي نشانه را هدفمند هاي محيط سايبري، حمله هاي تكنيك ظهور
هاي تكنيك شامل جديد بندي طبقه يك ها آن شد. مي خنثي حملات آن با مقابله
پيشنهاد را ارتباطي هاي رسانه و هدفمند هاي محيط اقدامات، با مقابله حمله،
  كردند.

  پژوهش نظري مباني
  مجازي فضاي در فريب و كلاهبرداري جرم دهنده ليتشك عناصر

 از منظور دارد، وجود چنداني مقررات و قوانين كه جايي مجازي، فضاي قلمرو در
 انجام فريبكارانه اعمال كه كساني چيست؟ فريبكاري يا كلاهبرداري اقدام ارتكاب

 مجرم عنوان به را ها آن بايد يا شوند مي مجازات متخلف يك عنوان به فقط دهند، مي
 است، جرم يك كلاهبرداري كنند مي استدلال )1998( همكاران و ميچل كرد؟ مجازات

  :كه است سفيد يقه جرمي كردند بيان ها آن .سفيد يقه جرم
 كلاهبرداري، پنهاني، تجارت موادمخدر، قاچاق قدرت، موقعيت، از سوءاستفاده به

 و جسمي مالي، آسيب به منجر كه اخفا و استثمار سرقت، قوانين، نقض كم، دستمزد
 شود، اجتماعي و سياسي اقتصادي، اعتبارات و نهادها در اختلال و افراد برخي روحي

                                                                                                                   
1- Vahdati & Yasini 
2- Yeop Paek & Nalla 
3- Chaudhry 
4- Aleroud&Zhou 
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 سفيد يقه جرم سطح كه كنند مي استدلال )1998( همكاران و ميچل .كند اشاره

 فلسفه به ليبرال اقتصادي هاي سياست و است يافته افزايش مالي داري سرمايه عنوان به
 هاي فعاليت كه كند مي بيشتر را احتمال اين و شده تبديل گر سلطه سياسي اقتصادي

 دليلي، هر به .كنند حركت پيشگيري بدون و مجازات بدون جنايي، و كلاهبرداري
 فريبكاري و جنايي اقدامات بروز ميزان دهد مي اجازه كه دارد وجود اينترنت در مقرراتي
 توصيف شرح بدين را مقررات برابر در مقاومت اين همكارانش و ميچل .يابد كاهش

 منافع« كه كساني براي است ممكن اقتصادي فعاليت تنظيم براي هايي تلاش :كنند مي
 قرار مقرراتي چنين معرض در و بينند مي خطر معرض در را خود »آزادي« يا »خصوصي

 دولت بر را جمعي و فردي فشارهاي تا كنند مي تلاش ها آن كنند. مي مقاومت گيرند، مي
 بخش مقررات، اين به حمله هنگام در دهند. كاهش را خود هاي محدوديت تا تحميل
 چراكه كشد. مي چالش به را ها آن و كند مي مطرح را قوانيني مرتب طور به وكار كسب

 خصوصي حريم حفظ براي خود حق از و دهند مي قرار هدف را اقتصادي فعاليت ها آن
 را وكار كسب از بزرگي هاي بخش است ممكن بعدي محرمانة مقررات شوند. مي محروم
 آن نتيجه آزادسازي، براي اي عده حمايت دادن دست از ريسك بر علاوه اما شوند، شامل

 نامعلوم، كنندة فلج اثرات كه درحالي شود، اعتماد تضعيف باعث است ممكن درازمدت در
  ).4 :2002 ،1بيكر( است موردقبول هاي هزينه از بيش

  جهان در رايج اينترنتي كلاهبرداري از مختلف انواع
 2پرداخت پيش روش به كلاهبرداري  

 مقدار دريافت از قبل خواهندمي قربانيان از كه پرداخت پيش كلاهبرداري هاي هزينه
 معمول طبق ها هزينه .كنند  پرداخت را توجهي قابل مبالغ كالا، يا پول از توجهي قابل
 را ها هزينه اين قرباني .گيرد مي صورت محضر عوارض يا پردازش هزينه ماليات، عنوان به

  .كند نمي دريافت چيزي عوض در و كند مي پرداخت

                                                                                                                   
1- Baker 
2- Advance Fee Frauds Schemes 
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 استخدام يا وكار كسب كلاهبرداري  
 شامل را تقلبي چك نوع از هايي طرح و بار هزينه ارسال هويت، سرقت طورمعمول به
 .دهد مي قرار شما اختيار در را »اينترنتي شغل« تبليغاتي سايت يك كلاهبردار .شود مي

 مانند حساس، شخصي اطلاعات اينترنتي، هاي برگه كردن پر با شغل اين متقاضيان
 را اطلاعات اين كلاهبردار .كنند مي افشا را خود اجتماعي امنيت شماره و تولد تاريخ
  .كند مي استفاده شما اعتبار از كالا خريد براي
 اعتباري كارت از كلاهبرداري  

 صورت به كه اعتباري كارت از غيرمجاز استفاده اعتباري، هاي كارت از كلاهبرداري
 هاي سايت وب از توان مي را اعتباري ها كارت شماره .آورند مي دست به اموال يا و نقدي

  آورد. دست به شما هويت سرقت طريق از تواند مي يا و ربود غيرقانوني
 افراد هويت از كلاهبرداري  

 از آگاهي بدون را ديگري شخصي اطلاعات فردي كه دهد مي رخ زماني هويت سرقت
  ).141 :2011 باوسيكو، آنتوي و آليم( بگيرد ديگران اختيار از كلاهبرداري يا و سرقت طريق
 اي نيجريه يكلاهبردار هرزنامه؛  

 طور به كه هستند ايميلي هاي كلاهبرداري از جديدي نوع كشي، قرعه ترفندهاي
 بسيار« يا »محرمانه خيلي« برچسب داراي و شوند مي آشكار غربي آفريقاي در عمده
 يا آفريقا غرب در درجايي شده عزل حاكم يك دختر يا پسر فرستنده .هستند »فوري
 مدير يك يا آفريقا چندساله داخلي هاي جنگ قربانيان بستگان از يكي يا مركزي آفريقا
  .است نيجر مالي مؤسسة مالي ارشد

 عاج، ساحل نيجريه، در مالي مؤسسة يك در آمريكا متحده ايالات دلار ميليون چند
 شده فوت مشتري يك به متعلق پول اين .دارد قرار آنگولا يا جنوبي آفريقاي زيمبابوه،

 حاكم يك به متعلق يا و نيست رديابي قابل فاميلي نسبت هيچ با مالي مؤسسة از خارج
 غيره و زيمبابوه در زراعي زمين توزيع زراعت سياست قرباني يك به متعلق يا شده فوت

 حساب يك در آفريقا از خارج از پول اين يافتن دنبال به شدت به شما همدست .نيست
 تلفن، پين، شماره بانكي، حساب شماره ارسال خواستار فرستنده .است )خود( خارجي
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 صورت به ازآن پس فرستنده بود، مثبت شما پاسخ اگر است. شما از غيره و دورنگار

 وسترن« مالي شركت طريق از معمول طبق كه كند مي برداشت را شما پول سامانمند
 هزينه« يا »رسمي هاي هزينه« از برخي پول اين ظاهراً .كرد خواهد منتقل »1يونيون
 فرد حساب سرعت به فرستنده باشد، تجربه بي فرد واقعاً اگر .دهد مي پوشش را »وكالت
 هاي مليت داراي كه افرادي كند. مي خالي است، خورده فريب بداند اينكه از قبل را قرباني

 هدف، قربانيان از برخي كه درحالي هستند؛ كلاهبرداري نوع اين قربانيان اند، گوناگون
 قربانيان، از بسياري كه درحالي .اند فرستاده نيجريه پليس به را كلاهبرداري ايميل
 نوع اين شرم از قربانيان برخي دهند، مي ارائه كشورشان مقامات به را خود هاي گزارش

 كاربري حساب بنابراين دهند؛ ارائه مقامات به را گزارشي خواهند نمي كلاهبرداري،
 »پرداخت پيش كلاهبرداري« عنوان به كه است اينترنتي كلاهبرداري از نوعي نيجريه
 جزايي قانون تحت بخشي  ).419( خطاي :آن نامناسب اختصار با يا است، شده شناخته

 طور به جرائم اين .شود مي دروغين اظهارات با اموال كسب به منجر كه هست نيجريه در
 .است قرارگرفته مورداستفاده اينترنت ظهور از قبل پست و تلفن دورنگار، توسط سنتي
 هاي ايميل به جسورانه صورت به جرائم نوع اين اينترنت، فضاي در حال، بااين

  .)239 :2005 اوريولا،( يافت گسترش جا همه در و تغيير كلاهبرداري
  مجازي فضاي جغرافياي

 تنها محيط آنكه حال است. محيط در انساني كنش فهم براي تلاش فضا، ادراك
 محدودكنندة فضا، از داشتن مكاني انداز چشم زيرا بود؛ نخواهد زمين دربرگيرنده

  است. ارتباطات عصر در خصوص به فضائي هاي تحليل
 وجود به را پديده چند يا يك فضايي ساخت كه است سازوكاري فضائي، فرآيند

  .است انساني تصميمات حاصل بيشتر فضايي، فرآيند هر آورد. مي
 بود. قائل انساني تصميمات براي نقشي فناورانه فضاي تحليل در توان مي رو، ازاين
 پذيرتر انعطاف شكلي به ها سازمان و افراد تا دهد مي را امكان اين مجازي فضاي درواقع

 حال در مجازيت و واقعيت كاركردهاي نمايند. عمل واقعي جغرافيايي فضاي با ارتباط در
 از مجازي فضاي مخالفان از برخي زيرا هستند؛ يكديگر مخالف جبهه دو به شدن تبديل

                                                                                                                   
1- Western Union 
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  جغرافيايي فضاهاي در ها جرم
 و زندگي حالت تغيير علت به يافته توسعه كشورهاي تمام در جنايي حوادث نرخ
 اداره و شوند نمي پديدار خود خودبه طور به جرائم است. افزايش حال در محيطي شرايط
 بنابراين دارد؛ عهده بر را جامعه افراد سلامتي و امنيت حفظ و دفاع وظيفة پليس

 بيشترين كه زماني تعيين و ها موقعيت شناسايي براي پليس هاي فعاليت بايستي
 از بعضي جرائم، رفع و كاهش براي .يابد تداوم دهد، مي رخ مجرمانه هاي فعاليت
 1جغرافيايي اطلاعات سيستم شود. انجام بايستي جرم وقوع از جلوگيري نظير ها فعاليت

 معيارهايي تحليل توسط را جرم بالقوه هاي مكان تا كند مي كمك انتظامي مأموران به
 شده بندي طبقه شكل به و نقشه صورت به ندارند، يكديگر با چنداني ارتباط ظاهر در كه

 است يافته را جرم بيني پيش در استفاده بيشترين GIS امروزه .كنند شناسايي گرافيكي
 اين و دهد مي قرار پليس منابع هدف مورد را خاص جغرافيايي مناطق نتيجه در و

 از آگاهانه بازرسي و صنعتي هاي زباله نظير محيطي قانوني تحقيقات شامل كاربردها
 نيروهاي به كمك براي ابزاري عنوان به GIS اين بر افزون باشد. مي جرم هاي صحنه
 حوادث وتحليل تجزيه هاي اولويت تعيين ضروري، هاي پاسخ مؤثر طراحي منظور به پليس

  .)67 :1392 همكاران، و اكبري( شود مي استفاده آينده در حوادث بيني پيش و تاريخي
 دارد؛ وجود جرائم به مربوط هاي داده مجموعه نمايش و تحليل براي زيادي ابزارهاي

 ديداري خروجي يك توانند مي دارند، كه هايي قابليت به توجه با GIS افزارهاي نرم اما
 ارائه دار معني خروجي دريك را مختلف هاي داده مجموعه از تركيبي كه كنند توليد

 را شهري منطقه در شده حادث جرائم توان مي GIS هنگام به قابليت كمك با نمايند.
 جنايت و جرم ميزان لحاظ از پرخطر و امن مناطق و كرد شهري مكاني هاي نقشه وارد
  .)7 :1397 سپهر، قرباني( كرد اتخاذ را لازم انتظامي-امنيتي تدابير و شناسايي را

 كه وقتي پليس مأموران و دهند مي رخ جغرافيايي فضاهاي در ها جرم ازآنجاكه
 راه بهترين فهمند؛ مي بهتر دهند،مي نمايش گرافيكي صورت به را فضايي هاي داده

 توانند مي بهتر نقشه داشتن با قانون اجراي افسران است. نقشه از استفاده ها آن نمايش
 قرباني( افتد مي اتفاق بيشتر خاص منطقه يك در جرم نمونه يك چرا كه كنند تحليل

                                                                                                                   
1- GIS 



  

 
  

  

127 در شهر تهران يبانك يهااز حساب رمجازيجرم برداشت غ انيقربان يمكان عيتوز ليتحل  ها مكان اين از هريك كه متفاوتي هاي ويژگي و خيز جرم هاي مكان .)8-7 :1397 سپهر،
 كه اندداده ارائه خيز جرم هاي كانون با ارتباط در نيز ديگري فرعي اصطلاحات دارند،
  از: اند عبارت
 :1داغ نقاط يا خيز جرم نقاط -1
 شود. مي اطلاق خيز جرم هاي مكان از تر كوچك ابعادي با و مشخص هاي محدوده به

 آن دهنده نشان و دارد اشاره شهري هاي مكان برخي در جرم تمركز به واژه اين واقع در
 شود. مي تكرار مجرمانه عمل دفعات به مشخص نقاط برخي در كه است
 :2داغ مسيرهاي يا خيز جرم مسيرهاي -2
 بزهكاري تمركز بر دلالت و شود مي گفته خيز جرم نقاط از تر وسيع هاي محدوده به

  دارد. عبوري مسير يا خيابان يك طول در
 :3داغ نواحي يا خيز جرم نواحي -3

 يا بخش يا ناحيه يك شامل جغرافيايي محدوده يك درون بزهكاري تمركز منظور
  دارد. خيز جرم مسيرهاي و نقاط از بيشتر مراتب به وسعتي كه است شهري محله
  :4اموال يا اشياء در معرض بزهكاري مكرر -4
 آنان براي و بوده بزهكاران مطلوب كه شود مي اطلاق اموالي يا كالاها برخي به

 مجرمانه اعمال هدف مستمر طور به اشيا يا اموال اين معمول طبق و دارد فراوان جذابيت
  هاست. اين جمله از خودرو ضبط يا همراه تلفن مثال عنوان به گيرد. مي قرار ها آن

  :5مردم در معرض بزهكاري مداوم -5
 گيرند مي قرار مجرمانه اقدامات معرض در كرات به كه شود مي اطلاق شهرونداني به

  ).79-78 :1386 توكلي، و كلانتري(
  

                                                                                                                   
1- Hot spot 
2- Hot routes 
3- Hot dots 
4- Hot areas 
5- Hot peoples 
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  ):3( شماره 

اخ Yi و Xi جا
براي استاندارد
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رابطه
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توزيع

جدول
د مي نشان



 
  

  

          

 )1398هشتم، زمستان وپژوهشنامه جغرافياي انتظامي (سال هفتم، شماره بيست130
 در تفكيك به جرائم زمان به مربوط آمار كه است درصد )3/29( ،1000 - 0700 زماني
  است: آمده )3( شماره جدول

 ). محاسبه فراواني و درصد وقوع جرم بر اساس بازه زماني.3( شماره جدول

در شهروندان تهران  يبانك حساب غيرمجازبرداشت جرم  مكاني قربانيانتوزيع 
  چگونه است؟تهران  شهر مجازي در فضاي

  گانه شهرداري شهر تهران )22مناطق (فضايي -هاي توصيفي ويژگي
  هاي اقتصادي شهر تهران توزيع فضايي فعاليت

 فضاي يك در كار الگوي شناخت به توان مي آن با كه هايي شاخص ترين مهم از يكي
 بالاي بسيار تمركز .است اقتصادي فعاليت توزيع هاي شاخص پرداخت، اقتصادي
 )12( منطقه با مرز هم نواحي همچنين و )12( منطقه در تجاري واحدهاي و ها فعاليت
 با محدوده اين در را فعاليت هسته يك )15( و )16( ،)11( ،)6( مناطق نواحي يعني

 با تهران شهر )21( منطقه اگر ندارد تعجبي است. داده شكل فعاليتي واحد )27775(
 تراكم كم نسبتاً هاي كانون  ءجز صنعتي بزرگ گستره و بزرگ هاي كارخانه انبوه

 جايي تهران شهر در اشتغال اصلي هسته يا اشتغال ةمحدود ترين بزرگ است. قرارگرفته
 هاي كانون اصلي هسته با ،قرارگرفته آنجا در فعاليتشان محل شاغل افراد بيشترين كه

 شاغلان بالاي تعداد دليل به تهران )21( منطقه دارد. انطباق تهران شهر در فعاليت
 حد در اشتغال ازلحاظ كاركن، نفر )100( از بيش با فعاليتي واحدهاي وجود خصوص به

 آن در كه است كاركردي چند فعاليتي هسته يك هسته اين است. قرارگرفته متوسط
 ترين بزرگ است. انجام حال در كارگاهي و تجاري اداري، فرهنگي، هاي فعاليت

 درصد فراواني بازه زماني

0100-0400 6 2 

0401-700 18 6 

0701-1000 88 3/29 

1001-1300 77 7/25 

1301-1600 56 7/18 

1601-1900 43 3/14 

1901-2200 12 4 

 100 300 جمع كل
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98هشتم، زمستان 
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137 در شهر تهران يبانك يهااز حساب رمجازيجرم برداشت غ انيقربان يمكان عيتوز ليتحل  از ناشي مالي فساد خواهند نمي ها بانك« كرد بيان )2010( سال در مور كه واقعيتي
 آنلاين بانكداري از مشتريان كردن دور باعث مشتريان، ترساندن خطر با را كلاهبرداري

 كنند؛ همكاري سايبري جاسوسي حوادث مورد در پليس با خواهند نمي بازرگانان .كنند
 زيرساخت اپراتورهاي بزند؛ ضربه )ها آن سهام قيمت و( ها آن شهرت به است ممكن زيرا

 ترس با را، مخرب حملات از ناشي شدن قطع به مربوط اطلاعات خواهند نمي حياتي،
 تحقيقات اين نتايج .»كنند نگران را مشتريان اي، سامانه هاي پذيري آسيب دادن جلوه
 يعني است؛ )2015( ياسيني و وحدتي پژوهش از بخشي تأييد به نوعي به گرفته انجام

 دوباره جرائم نوع اين نگرفت قرار مورداستفاده خوبي به مجازي فضاي اينكه واسطه به
 هايپژوهش نتايج اگر گرفت. قرار مورداستفاده نامناسب طور به و ايجاد ديگر، نوعي به

 از بخشي« بر مبني )1386( رضوي و )1390( اسماعيلي ،)1390( ميرزكي و وروايي
 آگاه و رايانه از گيري بهره فرهنگ ايجاد نيازمند اي رايانه كلاهبرداري با مقابله هاي شيوه

 دائمي نظارت و است اي رايانه هاي سامانه مخاطرات مورد در ها سازمان و افراد ساختن
 حفاظت فيزيكي، حفاظت قبيل از امنيتي تدابير بر اي رايانه هاي سامانه بر ها سازمان

 اي، رايانه كلاهبرداري با مقابله در اطلاعات حفاظت و ارتباطات حفاظت كاركنان،
 اهميت از جديد هاي فناوري توسعه و گذاري سرمايه افزايش رايانه، علم از كافي شناخت

 تراكم و توزيع گونه اين شاهد گرفت، مي قرار ذينفعان موردتوجه ،»است برخوردار اي ويژه
  نبوديم. تهران شهر مختلف مناطق در شهروندان از غيرمجاز هاي برداشت كلاهبرداري

 

  
    



 
  

  

          

 )1398هشتم، زمستان وپژوهشنامه جغرافياي انتظامي (سال هفتم، شماره بيست138

  منابع
 ،در يبزهكار الگوهاي فضايي ). تحليل1392( محسن ؛ كلانتري،فرانك ي،نيالد فيس ؛سجاد احمدي 

 ص )،31( )، شماره13جغرافيايي. سال ( علوم كاربردي تحقيقات تهران. نشريه شهرداري 17منطقه 
)47 -72.(  

 مترجم اوركي، ابوذر( اطلاعات عصر در جرم ماهيت رييتغ: اي رايانه جرائم) 1394( ديويد وال،.اس .(
  انتظامي امين. علوم دانشگاه تهران:

 ،فصلنامه دانش  .هاي پليس د و چالشيهاي جد گذاري سرمايه ظهور ).1390( بهيحب اسمعيلي
  ).35- 26( ص )،2( )، شماره1. سال (انتظامي آذربايجان شرقي

 قانوني زمين علوم نقش ).1392سيما ( پورهاشمي، ؛معتمدي راد، محمد؛ علي اصانلو،؛ اكبري، الهه 

  ).8496)، ص (15( )، شماره5المللي پليس. سال ( مطالعات بين قانون. اجراي و جرائم بررسي در

 يها تيفعالراهكارهاي مواجهه با  ليتحل ).1396( رضاقياسي، ؛ محمد ،دوستار ؛جعفر ،بخش توان 
 )،1( )، شماره12. سال (اطلاعاتي و جنايي يها پژوهش فصلنامه .فيشينگ در بانكداري الكترونيكي

  ).132-111( ص

 22-21( شماره. ارتباطي يها پژوهش. اينترنتي يكلاهبردار .)1379( جاناتان راش، جي(.  

 ،ها آن كشف و جرائم اين از پيشگيري در پليس نقش و سايبري جرائم). 1386( محمد رضوي .
  .)140- 120، ص ()1( )، شماره9سال ( .انتظامي دانش فصلنامه

 ي پيشگيري از جرائم نوظهور ابزارها ).1396( ديحم زاده، ؛ حسنجعفر ،بخش توان ؛منصور اي، روضه
  ).22- 1( ص )،50(شماره  علمي پژوهشي مطالعات امنيت اجتماعي. فصلنامه در فضاي مجازي.

 ،گيتاشناسي انتشارات تهران: ).1 جلد( جغرافيا در نو هاي انديشه ).1382( حسين شكوئي.  

 ،شهر كلان) گانه 22ي فضايي نابرابري توسعه در مناطق (الگو ).1396( بهينس ؛ زنجري،رضا صادقي 
  ).184-149( ص )،96( )، شماره17علمي پژوهشي رفاه اجتماعي. سال ( فصلنامه تهران.

 مطالعات و تحقيقات سازمان. انتظامي جغرافياي يمبان). 1394( داود يني،؛ امسيدعلي ،نژاد عبادي 
  .ناجا

 ،نقش سيستم اطلاعات جغرافيايي  ).1397زهرا (؛ سلطاني محمد، زهرا ي،انصار ؛آرش قرباني سپهر
)، 40ي. سال (رضو فصلنامه علمي تخصصي دانش انتظامي خراسان  .در توسعه امنيت پايدارشهري

 ).204-173(ص  )،10( شماره
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 ،مطالعات خيز شهري. فصلنامه هاي جرم شناسايي كانون ).1386( محسن؛ توكلي مهدي كلانتري 

  ).100- 76( ص )،2( )، شماره2سال ( جرم. از پيشگيري

 ،جاويد، مهدي( شرفتهيپ فناوري با جرائم در قاتيتحق .)1394( يجرم ي،موراس ؛كليما نتزگر 
  انتظامي امين. علوم دانشگاه تهران:) مترجم

 ،لاهبرداريعوامل مؤثر بر كشف جرم ك يبررس ).1390( نيالد شمسسيد  ؛ ميرزكي،اكبر وروايي 
-62( ص )،14( )، شماره4كارآگاه. سال ( فصلنامه .1387- 1386 سالپليس آگاهي تهران  يا انهيرا

87.(  

 ،كلاهبرداري جرم كشف بر مؤثر عوامل بررسي). 1390( نيالد شمس ديس ميرزكي، ؛اكبر وروايي 
  .)87-62( ص ،)14( )، شماره2سال ( .كارگاه ترويجي علمي فصلنامه.اي رايانه

 ،و حقوق تربيتي، علوم و روانشناسي جهاني كنفرانس. اينترنتي يكلاهبردار). 1395( دايش وكيلي 
  .سوم هزاره آغاز در اجتماعي علوم

 ،نامه پايان( ينترنتيا كلاهبرداري جرم و الكترونيك تجارت يبررس). 1393( ديحم هدايتي 
  .شاهرود واحد آزاد دانشگاهسمنان: ). ارشد يكارشناس

 ،حميد و اكبر وروايي( جرائم هاي داده ليتحل و سازينقشه). 1395( تيك ،باورز ؛الكس هيرشفليد 
  انتظامي امين. علوم دانشگاه تهران:). مترجم فاطمي،
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