
 1398زمستان ـ 30ـ شماره  هفتمسال - مدیریت کسب و کار هوشمندمطالعات  نشریه علمی
  33 -54 صفحات

 

 های مدیریت خدمات و امنیت سازی چارچوبنقش پیاده

(ITIL  وISMS )در تداوم خدمات فناوری اطلاعات 
� سهیلا جعفرنژاد

 

��محمدرضا تقوا
 

 چکیده

‎وابساگ‎کسب‎یرصابا‎ یمح ‎و ‎خامار‎یوکار ‎سازمان‎،به ‎است‎که ‎پا‎باعث‎شاه ‎بر ‎زانیم‎هیها

‎،اسلاعار‎یتااوم‎خامار‎فناور‎تیری.‎مارنایصرار‎گ‎یابی ر‎ارائه‎مسامر‎خامار،‎مور ‎ارز‎ییتوانا

‎ما ‎ساح‎یها‎تیصابل‎تیریبه ‎ارائه ‎تااوم ‎ ر ‎پ‎یتوافق‎یسازمان ‎از ‎خامار‎‎شاه‎نییتع‎ یو از

.‎پر از ‎یبروز‎حوا ث‎م‎ یوکار‎ ر‎شرا‎کسب‎یها‎یازمنایاز‎ن‎یبانیمنظور‎پشا‎اسلاعار،‎به‎یاورفن

‎اسلاعار‎تیامن‎تیریما ،‎ ‎کر ن ‎حااصل ‎ز‎وکار‎کسب‎یها‎بیآسبا ‎کاابخانه خامار‎‎رساختیو

‎هاف‎پشا‎ییها‎سازمان‎یمناسب‎برا‎یساخاار‎،اسلاعار‎یفناور ‎با ‎فرا‎یبانیاست‎که ‎یناهایاز

‎فناور‎کسب ‎خامار ‎مشار‎یوکار، ‎به ‎را ‎هاف‎‎،،یتحق‎نیا‎. هنا‎یم‎لیتحو‎ان یاسلاعار با

‎تأث‎ییشناسا ‎فناور‎رگذاریعوامل ‎خامار ‎تااوم ‎ماالعه‎اسلاع‎ی ر ‎پس‎از ‎است. ‎شاه ‎انجام ار

‎هیته‎یپنص‎بخش‎کرریل‎ ی ر‎صالب‎پرسشنامه‎و‎با‎اسافا ه‎از‎س‎یمواوع،‎مجموعه‎سؤاوت‎اریا ب

‎اخا ‎تأ‎.خبرگان‎صرار‎گرفت‎اریشا‎و‎ ر ‎پرسشنامه‎نیاسؤاور‎توس ‎خبرگان‎‎اییپس‎از ‎‎حوزه،

‎برا ‎و‎شرکت‎نفر‎از‎کارشناسان‎سازمان‎60‎یازلاح‎شاه ‎پس‎از‎شامور ‎ماالعه‎ارسال‎‎یها‎ها .

‎فرا‎ایتائ‎شاه‎ییشناسا‎یها‎شاخص‎ص،یناا‎لیوتحل‎هیتجز ‎تأث‎،یتحق‎یازل‎هیو ‎یرگذاریکه

‎زیرساخت‎خامار‎فناوری‎اسلاعار‎یساز‎ا هیپ ‎‎کاابخانه ‎مایریت‎امنیت‎اسلاعارو  ر‎‎سیسام

‎.شا‎ایاسلاعار‎است‎تائ‎یتااوم‎خامار‎فناور

‎کاابخواژگانکلید  ‎چارچوب :‎امنیت‎ ‎مایریت ‎سیسام ‎اسلاعار، ‎فناوری ‎زیرساخت‎خامار انه

‎اسلاعار،‎مایریت‎تااوم‎خامار‎فناوری‎اسلاعار.
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 مقدمه

ها از اهمیت بالایی برخوردار است و  ها و شرکت در تمام سازمان اتیعات یفناورامروزه، 

همچنین، امروزه تلصص و دانش است.  گیری و مدیریت آن نیز نیازمند دارا بودن کار به  نحوه

تواند در ارتااط  شود که می عنوان یک خدمت در نظر گرفته می به زیچ همهها  در سازمان

نیز، به مدیریت خدمات در  اتیعات یفناورگیری  کار مستقیم با مشتری باشد. به مستقیم یا غیر

ی خدمات و بهاود کیفیت خدمات و در نتیجه به موفقیت های ارائهجهت کاهش هزینه

مثات مدیریت  ریتأثکند. جهت حداکثر کردن  سازمان در جلب رحایت مشتریان کمک می

استانداردها و  صورت بههای موفق در این زمینه که خدمات، از تجربیات سازمان

در میان  ها چارچورترین این مقاول .شودشوند، استفاده می گرفته می به کارهایی  چارچور

ای از کتابلانه .است ITIL)) 1اتیعات ت خدمات فناوری ها، کتابلانه زیرساخسازمان

 یفناوردر حوزه مدیریت خدمات  1ترین مجموعه تجربیات برتر و الگوهای موفقوسیع

یک چارچور راهنما برای مدیران  عنوان بهاست. این کتابلانه، در حال حاحر  2اتیعات

را در سازمان مدیریت و در  عاتاتی یفناورهای است تا بتوانند زیرساخت اتیعات یفناور

کتابلانه زیرساخت کنند )ی مطلور سازوکار  های کسبراستای اهداف، الزامات و نیازمندی

 (.2011خدمات فناوری اتیعات، 

سازی و نگهداری امنیت اتیعات است مدیریت امنیت اتیعات، رویکردی برای پیاده

و  وکار کسبنیت اتیعات، تضمین تداوم شود. مدیریت امها انتلار میکه توسس سازمان

ی ها ییداراجلوگیری از حوادث امنیتی است که  لهیوس به وکار کسبهای حداقل کردن آسیب

 کند.اتیعاتی سازمان را تهدید می

و تنها مسائل  شود یمبرای امنیت اتیعات استفاده  270013ایزو  استاندارهایی چون

ی، بدیهی است که چنین ا گستردهبا چنین اهداف  .شود ینمفناوری اتیعات را شامل 

استاندارهایی مطابق با کتابلانه زیرساخت خدمات فناوری اتیعات نیستند. مدیریت مسئله و 
 

1. Best Practices 

2. Information Technology Service Management 

3  . ISO27001 
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ایزو مدیریت پیکربندی در کتابلانه زیرساخت خدمات فناوری اتیعات، هیچ معادلی در 

ر محیس فناوری اتیعات دارد و بزرگی د ریتأثمدیریت پیکربندی  که یدرحالندارد.  27001

محافظت از  عنوان بهعیوه بر این استاندارهای امنیتی  ی امن اداره شود.ا وهیشباید به 

در کتابلانه زیرساخت  که یدرحال، اند شدهبودن شناخته  در دسترنمحرمانگی، یکپارچگی و 

ن قابلیت ی کیفیتی همچوها جناهبودن در مورد  در دسترنخدمات فناوری اتیعات، 

پریری است. همچنین، به مسائل مالی در ی و انعطافده  یسرواتمینان، نگهداری، قابلیت 

، مثال عنوان بهاستاندارهای امنیتی رسیدگی نشده است و تنها در مورد مدیریت ریسک است. 

باید جهت کاهش هزینه، ریسک را کاهش دهند. از ترف دیگر، کتابلانه  ها اجراکننده

مات فناوری اتیعات، در مورد بودجه و تلصیص هزینه برای هر تحویل زیرساخت خد

 (.2008، 1ساهیاودین و همکاراناست )خدمات فناوری اتیعات 

یی است که ها سازمان، رویکرد اصلی میان 2مدیریت تداوم خدمات فناوری اتیعات

خدمات فناوری پاسلگویی به خطرات را انتلار کنند. مزیت اصلی مدیریت تداوم  توانند یم

 شده نییتعفرایندهای اصلی خود را در سطحی از پیش  تواند یماتیعات، آن است که سازمان 

کمک کرده  ها سازمانبه حف  شهرت  تواند یمدر تول دوره اختیل ادامه دهد. این موحو ، 

 ی شکست را کاهش دهد.ها نهیهزو 

مشلص  تور بهگرفته و  یی مورد بح  قرارتنها به ها چارچوردر تحقیقات قالی، 

یی را جهت تداوم خدمات فناوری اتیعات در نظر گیرد انجام نشده و ها شاخصتحقیقی که 

، بررسی نشده است. در ها چارچوراز  شده استلراجی ها شاخصی این رگراریتأثمیزان 

 و شود یمی حاحر در این زمینه پرداخته ها چارچورتحقیق حاحر، به بسس و توحیش 

ی کتابلانه زیرساخت خدمات فناوری اتیعات و ساز ادهیپ بر اسانو عواملی که  ها شاخص

در تداوم خدمات فناوری اتیعات نقش دارند، شناسایی  3اتیعات تیامن تیریمد ستمیس

 شود.می
 

1. Sahibudin et al. 

2. IT Service Continuity Management (ITSCM) 

3. Information Security Management System (ISMS) 
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در ادامه این مقاله، در بلش دوم، مرور کلی در مورد کتابلانه زیرساخت خدمات 

خدمات  وکار کسبو مدیریت تداوم  اتیعات تیامن تیریمد ستمیسفناوری اتیعات، 

ی انجام شده در این زمینه پرداخته شده است. در بلش سوم و ها پژوهشفناوری اتیعات و 

ی حاصل از پژوهش ارائه شده و بلش پنجم به ها افتهچهارم، روش تحقیق و نتایج و ی

 است.ی آتی پرداخته ها شنهادیپگیری از مطالب عنوان شده و  نتیجه
 

 مبانی نظری و پیشینه تحقیق

 کارهایوکسب در مهمی بسیار نقش حادثه، وقو  از پ  سازمان کلیدی فرایندهای تداوم

 حوزه در گرفته، صورت مطالعات بیشتر (.2016 ،1همکاران و ربانی) کنندمی ایفا ملتل 

 در کمی موارد تحقیق، پیشینه مورد در گرفته صورت هایبررسی در و است وکار کسب تداوم

 همکاران و ترابی .دشو یم اشاره ها آن به که است اتیعات فناوری خدمات تداوم زمینه

 تداوم مدیریت یها ستمیس برای ریسک ارزیابی جهت افتهی توسعه چارچوبی (،2016)

 و بهاود برای تحلیلی یها کیتکن از یا مجموعه از پیشنهادی، مدل کردند. ارائه وکار کسب

 به پژوهشی در (،1396) همکاران و یوسفی .برد یم بهره ریسک ارزیابی و یریتمد تسهیل

 مدیریت بهاود برکتابلانه زیرساخت خدمات فناوری اتیعات  سازی پیاده تأثیر ررسیب

 (،2014) همکاران و ترابی همچنین، .اند پرداخته ها بانک از یکی در اتیعات فناوری خدمات

 مطالعه با وکار کسب تداوم مدیریت بر وکار کسب ریتأث لیتحلو هیتجز برای جدید چارچوبی

 مدیریت نظام الگوی" عنوان با 1388 سال در بین کریمی از یا مقاله کردند. ارائه موردی

 "کتابلانه زیرساخت خدمات فناوری اتیعات اسان بر اتیعات فناوری خدمات استمرار

 تداوم ترح از بلشی عنوان به اتیعات فناوری خدمات استمرار موحو  به که شده ارائه

 است. پرداخته وکار کسب

 را آن و اند کرده شناسایی را وکار کسب تداوم مدیریت برای یچارچوب پیشین، مطالعات

 عنوان با ایمقاله (.2013 ،2جاروِلاینن) اند داده گسترش اتیعاتی هایسیستم بستر در
 

1. Rabbani et al. 

2 Järveläinen 
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 توسس که نیز " ریسک مدیریت و نظارت ،یرشپر :اتیعات امنیت مدیریت استانداردهای"

 تیریمد ستمیس هایاستاندارد اینکه مورد در و است دهیرس چاپ به 2008 سال در 1هامفری 

 چه استانداردها، این اینکه دارند، هاسازمان به پیشنهاد و ارائه برای چیزی چه اتیعات تیامن

 اتیعاتی و امنیتی اهداف هااستاندارد این نهچگو و آورندمی ارمغان به هاسازمان برای منافعی

 تور به .است کرده ارائه مطالای کنند،می همسو سازمان استراتژیک اهداف با را سازمان

 که رشدی به رو مشکیت و مسائل از مثالی عنوان به داخلی تهدیدات روی مقاله این ،خاص

 این چگونه که کندمی تفسیر و دارد تمرکز شوند، مواجه ها آن با است نیاز هاسازمان

 ،2هومفریز) شوندمی واقع مفید تهدیدات، و مشکیت این حل در المللیبین هایاستاندارد

 هم آن که دارد وجود اتیعات فناوری خدمات تداوم حوزه در مطالعه یک تنها (.2008

 و همسویی تسهیل برای اولیه نمونه یک عنوان به را فوریا فازی گیریتصمیم پشتیاانی سیستم

 (.2006 ،3روتکفوسکی و والی دِ وان) ردیگمی نظر در گروه توافقات و ترجیحات تنظیم

 چرا، و چطور کردند مشلص و دادند ارائه پژوهشی ( 2005) 4همکاران و زدسیدیسین

 با مرتاس تهدیدهای و خطرات تا کنند یم ایجاد را وکار کسب تداوم یها برنامه ها شرکت

 و یساز ادهیپ تراحی، برای چارچوبی (،2006) 5بوچانان و گیب نمایند. مدیریت را سازمان

 کردند. ارائه اتیعاتی استراتژی زمینه و قالب با تداوم مدیریت برنامه بر نظارت

6سولمزون
 امنیـت  سـمت  بـه  اتیعـات  امنیـت  از حرکـت " عنوان با کوتاه یا مقاله در نیز 

 اتیعـات  امنیـت  کـه  کردند اشاره موحو  این به یافت رانتشا 2005 سال در که " وکار کسب

 در ،هسـت  وکـار کسـب  خطرات مقابل در سازمان اتیعاتی هایسرمایه از حفاظت مسئول که

 کـه  کردنـد  بیـان  هـا  آن بنابراین، است؛ 7سازمان یک مناسب اداره از حیاتی قسمتی حاحر حال
 

1. Humphreys  

2. Humphreys 

3. Van de Walle & Rutkowski 

4. Zsidisin 

5. Gibb and Buchanan 

6. Von Solms  

7. Good corporate governance 
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 شـود  گفتـه  وکـار  کسب امنیت تر،کین ددی از اتیعات امنیت یجا به ماح  این به است بهتر

 (.2005 ،1سولمز ون و سولمز ون)

 

 ی حاکمیت فناوری اطلاعاتساز ادهیپی مهم ها چارچوبابزارها و 

 نیازهای با مواجهه در اتیعات فناوری تادیل و کردن اجرایی بر اتیعات، فناوری حاکمیت

 یها چارچور (.2018 ،2کارانهم و سیریسوماونساک) دارد تمرکز وکار کسب آتی و فعلی

 فناوری و ارتااتات صنایع در اتیعات فناوری خدمات مدیریت و راهاری برای متعددی

 برای را راهنماهایی تجارر، بهترین هایچارچور و استانداردها .اند افتهی توسعه اتیعات،

 اتیعات فناوری خدمات مدیریت و راهاری در 3عملیاتی تعالی دناال به که ییها سازمان

 نمایند اقدام هاآن انتلار به خود، نیاز اسان بر هاسازمان تا دهند یم ارائه ،باشند یم

 (.1390ی،دیجمش)

 وجود ملتلفی یها سمیمکان سازمان، در اتیعات یفناور حاکمیت یساز ادهیپ منظور به

 و کردن رمؤثرت برای برخی و قوانین و قواعد با انطااق برای ها چارچور از برخی دارد؛

 در ریشه نیز ها چارچور این از دیگر برخی و اند افتهی توسعه عملیاتی یها هیرو بازمهندسی

 .دارند مالی و تولیدی صنایع

 

 ITIL)اطلاعات )کتابخانه زیرساخت خدمات فناوری 

ITIL، سازمان از که است سازمان در اتیعات یفناور حاکمیت هایچارچور از یکی 

 از ایکتابلانه (.2018 همکاران، و گروالا) کندمی پشتیاانی ثربلشا خدمات ارائه جهت

 یفناور خدمت مدیریت حوزه در 4موفق الگوهای و برتر تجربیات مجموعه ترینوسیع

 فناوری مدیران برای راهنما چارچور یک عنوان به حاحر حال در که است اتیعات

 راستای در و مدیریت سازمان در را تاتیعا فناوری هایزیرساخت بتوانند تا است اتیعات
 

1. Von Solms & Von Solms 

2. Sirisomboonsuk et al. 

3. Operational Excellence 
4. Best Practices 
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کتابلانه زیرساخت خدمات ) کنند یساز مطلور وکار کسب های نیازمندی و الزامات اهداف،

 (.2011فناوری اتیعات، 

 که جایی تا است گرفته قرار پریرش مورد وسیعی تور به ITIL چارچور امروزه،

 این مدیران به ،ITIL واقع در است. دهش پریرفته اتیعات فناوری مدیریت استاندارد عنوان به

 بتوانند و نموده حاصل اتمینان سازمان در شده ارائه خدمت سطش از تا دهدمی را امکان

کتابلانه ) کنند تهیه شده تعیین پیش از برنامه یک تاق بر را نیاز مورد هایزیرساخت

 (.2011زیرساخت خدمات فناوری اتیعات، 
 

 (ISMS) 1عاتسیستم مدیریت امنیت اطلا

 هایسرمایه از حفاظت برای مدیریتی و فنی اقدامات ها،روش دربرگیرنده اتیعات، امنیت

 رفتنازدست و تغییر ی،کار دست افشاء، آسیب، غیرمجاز، هایآوریجمع مقابل در اتیعاتی

 رویکرد یک اتیعات، امنیت مدیریت (.2003 ،2اییف و اییف) است سوءاستفاده و

 برای و کند یم فراهم ملرر اتیعات امنیت نقض از جلوگیری جهت ازمانیس مدیریت

 ،3همکاران و هو) است شده تراحی اتیعات بودن محرمانه از قاولی قابل سطش تضمین

وکار، اتمینان مشتری، حفاظت هدف مدیریت امنیت اتیعات، تضمین تداوم کسب (.2018

جلوگیری و کمینه کردن اثرات حوادث  وسیله بهکار وهای کسب گراری ها و سرمایهاز فرصت

 (.2005، 4مااست )امنیتی 

 حداقل به و مدیریت شناسایی، برای است ابزاری سیستم مدیریت امنیت اتیعات،

 خود اتیعات دادن دست از واسطه به ها سازمان امروزه که تهدیداتی وقو  احتمال رساندن

 (.1395اوحی، محمدنژاد و صباشند ) یم مواجه ها آن با

ای از استانداردهای مدیریتی و فنی امنیت اتیعات و ارتااتات، در حال حاحر، مجموعه

 آخرین ، اولین استاندارد مدیریت امنیت اتیعات است.BS7799 استاندارداند. ارائه شده
 

1. Information Security Management System 
2. Eloff & Eloff 

3. Hou et al. 

4. Ma 
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و در دو بلش منتشر شد. استاندارد  2002در سال  (BS7799:2002)نسله این استاندارد،

ISO/IEC17799 ،قرار گرفته، استاندارد  موردتوجهی که بیشتر ا نسلهBS7799  است که

 انتشار یافت. 2000در سال  ISOتوسس سازمان 

است که مسئول  هایی برای مدیریت امنیت اتیعاتهدف این استاندارد، ارائه توصیه

مل یازده بلش ی و نگهداری امنیت در سازمان خود هستند. این استاندارد شاساز ادهیپآغاز، 

بندی و کنترل دارایی، اهداف مشی امنیت سازمانی، اهداف زیرساخت امنیت، تاقهاصلی، خس

امنیتی فیزیکی و محیطی، اهداف مدیریت عملیات و ارتااتات، کنترل دسترسی سیستم، توسعه 

کار و اهداف مقاولیت وریزی تداوم کسبو نگهداری سیستم، مدیریت حوادث امنیت، برنامه

 (.2006، 1کاراباکاک و سوگوکپینارشود )کنترل تقسیم می 133که خود به  است

مورد بازبینی قرار گرفت و در سال  BS 7799دوم استاندارد  بلش ،2001در سال 

ی الملل نیببا پریرش در سازمان  2005، نسله اصیح شده آن انتشار یافت و در سال 2002

انتشار یافت. در حال حاحر، استاندارد  27001:2005ایزو ( تحت عنوان ISOاستانداردسازی )

عنوان توان بهمی را ISO/IEC27000المللی امنیت اتیعات استانداردهای سری بین

 المللی امنیت اتیعات برشمرد.معتارترین استاندارد بین

 

 اطلاعات فناوری خدمات تداوم مدیریت

ها بر پایه باع  شده است که سازمانو وابستگی شدید به خدمات،  وکار کسبمحیس رقابتی 

میزان توانایی در ارائه مستمر و دائمی خدمات، مورد ارزیابی قرار گیرند. مدیریت تداوم 

ی سازمان در تداوم ارائه سطحی ها تیقابل، به مدیریت 2(ITSCMاتیعات )خدمات فناوری 

های شتیاانی از نیازمندیپ منظور بهتوافقی و از پیش تعیین شده از خدمات فناوری اتیعات، 

پردازد. این حوادث، محدوده وسیعی شامل خرابی در شرایس بروز حوادث می وکار کسب

را در  وکار کسبهای یک سیستم یا یک برنامه کاربردی تا از دست رفتن کامل دارایی

های . مدیریت تداوم خدمات فناوری اتیعات، چارچوبی برای توسعه ترحرندیگ یبرم
 

1. Karabacak & Sogukpinar 

2. IT Service Continuity Management (ITSCM) 
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-وکار ارائه میهای مدیریت تداوم کسبدر پشتیاانی از ترح فناوری اتیعاتساختار  بازیابی

بلشی درونی از فرایند  عنوان بهرا  دهد؛ بنابراین، مدیریت تداوم خدمات فناوری اتیعات

توان برای اتمینان از امکان ارائه خدمات فناوری اتیعات می وکار کسبمدیریت تداوم 

 .)1388 بین، یمیکر (قلمداد نمود

 وکار کسبمدیریت تداوم خدمات فناوری اتیعات، به دناال پشتیاانی از مدیریت تداوم 

های مورد نیاز فناوری اتیعات و خدمات آن  است که توانایی زیرساخت نیتأماز تریق 

 کند.بازگرداندن این خدمات را در زمان کوتاهی پ  از وقو  حادثه ایجاد می

 وکار کسبات فناوری اتیعات، رابطه تنگاتنگی با مدیریت تداوم مدیریت تداوم خدم

((
1
BCM ها یمش خسوکار توسعه، استقرار و نگهداری  دارد. مدیریت تداوم کسب ،

و نیز  وکار کسبیی است که به یک سازمان در مدیریت اختیلات ها ترحها و چارچور

 (.2001، 2بی سی آی رساند)ی یاری میریپر بازگشتایجاد 

یک ترح مادر تحلیل و مدیریت ملاترات را به  عنوان به، وکار کسبمدیریت تداوم 

کند؛ کاهش ملاترات تا حد شکل کلی بر عهده دارد. این ترح، دو هدف عمده را دناال می

وکار در صورت وقو  حادثه. اما  های کسبفعالیت 3های احیایو تهیه و توسعه ترح قاول قابل

حوادث را بر خدمات فناوری اتیعات به شکل  ریتأثوری اتیعات ترح تداوم خدمات فنا

دهد و برای حف  و تداوم خدمات فناوری اتیعات جهت خاص مورد بررسی قرار می

کند. مدیریت تداوم در زمان بروز حادثه تیش می وکار کسبپشتیاانی از تداوم عملیات 

 وکار کسبریزی تداوم رایند برنامهخدمات فناوری اتیعات، نقش ارزشمندی در پشتیاانی ف

بالا  منظور بهمدیریت تداوم خدمات فناوری اتیعات  ها،کند. در بسیاری سازمانفراهم می

سازی فرایند شود و اغلب به توجیه و پیادهبردن آگاهی از تداوم و نیازهای بازیابی استفاده می

 شود.فاده میاست وکار کسبو ترح تداوم  وکار کسبریزی تداوم برنامه

 
 

1 Bussiness Continuity Management 

2 BCI 
3 Recovery Plan 
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 روش تحقیق

پیمایشی  -روش تحقیق این مقاله از نظر هدف، کاربردی و از نظر ماهیت و روش، توصیفی

و معیارهای مربوط به تداوم خدمات فناوری  ها شاخص. در این مقاله، جهت تعیین است

عات، اتیعات شامل اساتید، خارگان، محققین با زمینه فعالیت یا پژوهش در حوزه امنیت اتی

های مشاوره امنیتی و مدیران امنیت امنیت شرکت سامانمندو بلش  ITILکارشناسان حوزه 

به روش  ها دادهی، در این پژوهش، پیمایش تورکل بهباشند. های شهر تهران میدر سازمان

پرسشنامه انجام شده است، با توجه به دسترسی محدود به کارشناسان و خارگان حوزه در 

پرسشنامه از  دیتائتن از خارگان ارائه شد و پ  از  8پرسشنامه تراحی شده به مرحله اولیه 

های نفر که از شرکت 60 انیدر مسوی خارگان و متلصصان و بررسی نتایج آن، پرسشنامه 

در  مؤثرانتلار شده بودند، توزیع و به شناسایی عوامل  ی دولتیها سازمانخصوصی و 

 اوم خدمات فناوری اتیعات منتهی شد. بر تد رگراریتأثشناسایی عوامل 

 شده اعیمهای روش یافتن افراد نمونه، به این تریق بوده که با استفاده از لیست شرکت

سازی، ممیزی و آموزش سیستم در سایت سازمان فناوری اتیعات که در حوزه مشاوره پیاده

رگان شناسایی شدند. برای فعال بودند، اساتید دانشگاه و خا ITILمدیریت امنیت اتیعات و 

شناخت بهتر ماهیت  منظور بهکسانی که در این زمینه فعال بودند، پرسشنامه فرستاده شد. 

در  دهندگان پاسخدرصد  6ی که در پژوهش مورد مطالعه قرار گرفته است، باید گفت ا جامعه

د. از درصد در سازمان خصوصی فعالیت دارن 52درصد در سازمان دولتی و  42دانشگاه، 

 10تا  6درصد بین  24سال،  5تا  دهندگان پاسخدرصد  66لحاظ سابقه فعالیت در این حوزه، 

و  ITILسازی نقش پیاده حاحر، تحقیق سال سابقه دارند. در 10درصد نیز بالای  10سال و 

ISMS شود و ها سنجیده میسازمان در بار اولین در تداوم خدمات فناوری اتیعات برای

شدند.جهت شناسایی معیارهای مناسب  دیتائاز تحلیل عاملی  استفاده با رگراریتأث هایشاخص

، در این مرحله درمجمو ،ابتدا ادبیات و منابع داخلی و خارجی مورد بررسی قرار گرفت که 

ها در مرحله اولیه توسس خارگان، در مرحله شاخص دیتائشاخص شناسایی گردید. پ  از  33
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از خارگان به پرسشنامه پاسخ داده و از نتایج حاصله از آن برای انجام بعدی تعدادی بیشتری 

 های بعدی استفاده شد. تحلیل

سازی سیستم مدیریت امنیت اتیعات و کتابلانه زیرساخت رابطه میان پیاده دیتائبرای 

فناوری اتیعات  در تداوم خدمات فناوری اتیعات از حریب هماستگی استفاده شد، که 

 شود.شد. نتایج حاصله در جدول مشاهده می دیتائحیه این فر

 
 ماتریس همبستگی بین متغیرهای تحقیق :3جدول 

 

 3 2 1 متغیرهای پژوهش

ISMS 00/1   

ITIL **721/0 00/1  

 00/1 698/0** 752/0** تداوم خدمات فناوری اتیعات

 

 **p<0.05     * p<0.01    ی حرایب هماستگی متغیرهای پژوهشدار یمعنسطش 

سازی سیستم مدیریت امنیت اتیعات و کتابلانه زیرساخت فناوری پیاده ریتأثبرای اثاات 

اتیعات در تداوم خدمات فناوری اتیعات، از روش حداقل مربعات جزئی استفاده شد که 

این دو عامل با تداوم خدمات فناوری  شد کهو مشلص  دیتائدر تمامی موارد فرحیات 

ها داشته و ها عیوه بر مزایای بسیاری که بر سازمانی آنساز ادهیپارتااط بوده و اتیعات در 

توانند بر تداوم خدمات بگرارند و می ریتأثها توانند بر عملکرد و کارایی سازمانتنهایی میبه

 شود.بسزایی داشته باشند. نتایج حاصله در جدول مشاهده می ریتأثفناوری اتیعات نیز 

 
 و ضریب تعیین )متغیر وابسته: تداوم خدمات فناوری اطلاعات( tی ضرایب مسیر، آماره :4جدول 

 

 t 𝑅2آماره  (�حریب مسیر ) متغیر مستقل

ITIL 325/0 **139/3 617/0 

ISMS 518/0 **163/5 
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گفت:  توان یم 139/3به مقدار  tو همچنین آماره  325/0با توجه به حریب مسیر 

ITIL درصد در یک سازمان باع  تداوم خدمات فناوری اتیعات  99مینان در سطش ات

 . شود یم

گفت:  توان یم،  163/5به مقدار  tو همچنین آماره  518/0با توجه به حریب مسیر 

ISMS  درصد در یک سازمان باع  تداوم خدمات فناوری اتیعات  99در سطش اتمینان

 .شود یم

شده است. این حریب توانایی  617/0برابر  (𝑅2مقدار حریب تعیین چندگانه )

 ITIL. بر این اسان متغیرهای کند یمی متغیر وابسته توسس متغیرهای مستقل را بررسی نیب شیپ

, ISMS ی نیب شیپدرصد از متغیر تداوم خدمات فناوری اتیعات را  61توانسته  رفته هم یرو

 .استی نیب شیپدرصد باقیمانده، خطای  39کند. 

در ارتقاء سطش خدمات فناوری اتیعات، به  مؤثرو معیارهای  ها شاخصیین جهت تع

پرداخته شد. چون مقدار میانگین  3مقایسه میانگین متغیرهای تحقیق با مقدار حد وسس عدد 

استفاده شد و میزان  1یا نمونهاز آزمون تی تک  شود یمیک جامعه با یک عدد مقایسه 

 ی هر شاخص مشلص گردید.رگراریتأث

یی که دارای ها شاخصگفت  توان یمی، ا نمونهآزمون تی تک  جینتابا توجه به 

 عنوان بهباشد  05/0و سطش معناداری کمتر از  96/1و آماره تی بیشتر از  3میانگین بیشتر از 

سازی موفق سیستم تداوم خدمات فناوری اتیعات   در اجرا و پیاده مؤثرعوامل کلیدی 

 .باشند یم

هر سازه، از  دهنده لیتشکیل ساختار درونی پرسشنامه و کش  عوامل تحل منظور به

عامل  33ی، دییتأی استفاده شد. با استفاده از تحلیل عاملی دییتأابزار تحلیل عاملی 

عامل دارای بار عاملی مناسب بوده  31مورد تحلیل قرار گرفت که از این تعداد  شده ییشناسا

 و در مدل باقی ماندند.
 

1. One- Sample T Test 
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ی مربوط به ها شاخص تمامی که دادند نشان در مدل اولیه، عاملی لتحلی نتایج

 Q24, Q29ی ها شاخص جز به و تداوم خدمات فناوری اتیعات ITILو  ISMSمتغیرهای 

های مدیریت میزان در دسترن بودن خدمات سازمان و آگاهی تمامی کارکنان از )شاخص

 بار و (96/1تی )بیشتر از  مقادیر ( ازدر سازمان ITنقش خود برای دستیابی به تداوم خدمات

و تداوم  ITILو  ISMSسنجش  برای برخوردارند و قاولی مورد (4/0عاملی )بیشتر از

 یها شاخصبا حرف  .شوند یم محسور مناسای یها شاخصخدمات فناوری اتیعات 

Q24, Q29  .مدل اصیحی به شکل زیر دوباره پردازش شد 

 
 

 عاملی تائیدی در حالت تخمین ضرایب مسیر مدل اصلاحی تحلیل :3شکل  
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 (t-valueمدل اصلاحی تحلیل عاملی تائیدی در حالت معناداری ضرایب) :4شکل 

 

ی ها شاخص تمامی که دهد یم نشان (4و 3اشکال ) در مندرج عاملی تحلیل نتایج

شتر از تی )بی مقادیر از و تداوم خدمات فناوری اتیعات ITILو  ISMSمربوط به متغیرهای 

و  ITILو  ISMSسنجش  برای برخوردارند و قاولی مورد (4/0عاملی )بیشتر از بار و (96/1

  .شوند یم محسور مناسای یها شاخصتداوم خدمات فناوری اتیعات 

در تداوم خدمات فناوری اتیعات  ISMSو  ITILسازی این عوامل در صورت پیاده

بندی شده بودند به شرح عامل کلی دسته 8در قالب عامل نهایی که  31نقش بسزایی دارند. این 

 نشان داده شده است.  6زیر در جدول 
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 در تداوم خدمات فناوری اطلاعات مؤثرعوامل  :6جدول 

 اهداف و استراتژی

Q1 
  ITتعری  اهداف برای مدیریت تداوم خدمت 

BMP, 2011؛ITIL, 

2011 
Q2 

  ITخدمات تداوم  منظور بهتعیین استراتژی مناسب 

BMP, 2011؛ITIL, 

2011 

BS ISO/IEC 

27001:2005 
Menken, 2008؛ 

Q3 

 های امنیتیتعری  سیاست

BS ISO/IEC 

27001:2005 
Tipton & Krause, 

2008 
 هاسازمان و فعالیت

Q5 
 ( مناسب SLAوجود توافقنامه سطش خدمت )

BMP, 2011؛ITIL, 

2011 
Q6 

 مان سنجش و مشلص کردن فرایندها در ساز
BMP, 2011؛ITIL, 

2011 
Q7 

  ITهای فرایند جهت تداوم خدمت ی فعالیتساز مشلص
BMP, 2011؛ITIL, 

2011 
Q8 

ها و احتیاجاتی که هر فعالیت برای ازسرگیری و تعیین الزام

 ها نیازمند استاستمرار کار خود به آن

BMP, 2011؛ITIL, 

2011 

BS ISO/IEC 

27001:2005 
Menken, 2008؛ 

 زی و بازنگریممی

Q9 های موجود شناسایی نارسایی منظور بههایی در نظر گرفتن ممیزی

 و یا بالقوه در سازمان 

BMP, 2011؛ITIL, 

2011 
Q10 های بازیابی برای حصول اتمینان از بررسی و پالایش منظم ترح

 باقی ماندنشان  مؤثرکارا و 

BMP, 2011؛ITIL, 

2011 

BS ISO/IEC 

27001:2005 
Menken, 2008؛ 

Q11 
 های بازیابی سازی تکنیکو پیاده آزمون
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 پیکربندی

Q12 ( تعیین اجزای پیکربندیCI سازمان ) BS ISO/IEC 

27001:2005 
Tipton & Krause, 

2008 

Q13 
 آوری، ثات و نگهداری از اتیعات اجزای پیکربندیجمع

 ریسک

Q14 

 ها مشلص کردن ریسک

BS ISO/IEC 

27001:2005 
Tipton & Krause, 

2008 
Q15 

 ها برای ارزیابی ریسک شناسایی دارایی
BMP, 2011؛ITIL, 

2011 
Q16 

 های بازیابی برای مدیریت ریسک ی ترحبند تیاولو

BMP, 2011؛ITIL, 

2011 

BS ISO/IEC 

27001:2005 
Menken, 2008؛ 

Q17 
 پیوستن دوباره حوادث جلوگیری به وقو هایی که از تعیین فعالیت

 نمایند و مشکل فعلی را نیز حل نمایند 

BS ISO/IEC 

27001:2005 
Tipton & Krause, 

2008 
 حوادث

Q18  تعیین معیارهای مهم و کلیدی برای مدیریت رویداد 

BMP, 2011؛ITIL, 

2011 

Q19 ها و فوریت آن ریتأثبندی مناسای از رویدادها از نظر اولویت 

Q20  تعری  حوادث 

Q21 معیارهای مهم و کلیدی برای مدیریت حوادث   تعیین 

Q22 هاو فوریت آن ریتأثبندی مناسای از حوادث از نظر اولویت 

 اقدامات اصیحی و پیشگیرانه و توسعه

Q23 
 های فعالیتگزارش دهعمل کردن بلش  موقع به

BMP, 2011؛ITIL, 

2011 
Q24 

از دسترسی  های کاربردیحف  منابع اتیعاتی،شاکه و برنامه

 غیرمجاز کارکنان 

BS ISO/IEC 

27001:2005 
Tipton & Krause, 

2008 
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Q26  وجود برنامه آموزشی برای افزایش آگاهی کارکنان از تداوم

  ITخدمات 

BMP, 2011؛ITIL, 

2011 
Q27  بروز رسانی، ارزیابی و بررسی پایگاه داده سازمان BS ISO/IEC 

27001:2005 
Tipton & Krause, 

2008 

Q28  تهیه نسله پشتیاان بروز از اتیعات 

Q29 یا از بین رفتن اتیعات  شدن گمهایی جهت جلوگیری از تهیه برنامه

 سازمان 

 آموزش و آگاهی

Q31 

 ازآن پ ها و مسئولیت افرادی که در هنگام وقو  حادثه یا تعری  نقش

 ای را بر عهده دارند وظیفه

BMP, 2011؛ITIL, 

2011 

BS ISO/IEC 

27001:2005 
Menken, 2008؛ 

Q32 کارکنان  هنگام انتقال و  لهیوس بههای سازمان نامهرعایت قوانین و آیین

 انتشار اتیعات

BS ISO/IEC 

27001:2005 
Tipton & Krause, 

2008 
Q33 کارکنان سازمان  آموزش 

Q34 های کنترل دسترسی مجاز برای کاربران توجه سازمان به رویه 

 

 گیریبحث و نتیجه

( و کتابلانه زیرساخت ISMSسازی سیستم مدیریت امنیت اتیعات)نقش پیاده دیتائجهت 

اصلی تحقیق  سؤال( در تداوم خدمات فناوری اتیعات که در واقع ITILفناوری اتیعات )

 شد. دیتائهای آماری استفاده شد که این فرحیه است از آزمون

در ارتقاء سطش تداوم خدمات  مؤثرو معیارهای  ها شاخصدوم پژوهش،  سؤالدر مورد 

به آن پرداخته شد، عوامل  3ی آماری که در بلش ها آزمون، به کمک استفناوری اتیعات 

سازی موفق سیستم تداوم خدمات فناوری اتیعات مشلص و  در اجرا و پیاده مؤثرکلیدی 

 عوامل مشلص شد. ریتأثمیزان 

، ITها، عواملی چون تعری  اهداف برای مدیریت تداوم خدمت با توجه به نتایج تحلیل

ها، آگاهی تمامی کارکنان از نقش و فوریت آن ریتأثبندی مناسای از حوادث از نظر اولویت

ها، حف  منابع اتیعاتی شاکه ، مشلص کردن ریسکITخود برای دستیابی به تداوم خدمات
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رکنان، تهیه نسله پشتیاان بروز از اتیعات، های کاربردی از دسترسی غیرمجاز کاو برنامه

کارکنان  هنگام  لهیوس بههای سازمان نامهکارکنان سازمان، ، رعایت قوانین و آیین آموزش

انتقال و انتشار اتیعات، بروز رسانی، ارزیابی و بررسی پایگاه داده سازمان دارای بیشترین 

اما به میزان کمتر از  ریتأثسایر عوامل نیز دارای و  استها در سازمان ITبر تداوم خدمات  ریتأث

 باشند.می ذکرشدهعوامل 

 

 پیشنهادهایی برای تحقیقات آتی

یی اسـت کـه   هـا  سـازمان مدیریت تـداوم خـدمات فنـاوری اتیعـات رویکـردی اصـلی میـان        

پاسلگویی به خطرات را انتلار کنند. مزیت اصلی مدیریت تداوم خدمات فنـاوری   توانند یم

فرایندهای اصلی خود را در حداقل سـطش کـاربردی از    تواند یمکه سازمان  آن استعات اتی

کمـک بـه حفـ      توانـد  یم ـپیش تعیین شده در تول دوره اختیل ادامـه دهـد و ایـن موحـو      

ی سـاز  ادهی ـپی شکسـت را کـاهش دهـد. ایـن تحقیـق ابتـدا       هـا  نهیهزنماید و  ها سازمانشهرت 

 تواننـد  یم ـوری اتیعات و مدیریت امنیت را نشان داد کـه  ی مدیریت خدمات فناها چارچور

تداوم خدمات فناوری اتیعات را تضمین کنند و سپ  نشان داد کـه کـدام عوامـل بیشـتر در     

 هستند. رگراریتأثتداوم خدمات فناوری اتیعات 

بـه عـواملی کـه     هـا با توجـه بـه نتـایج تحقیـق انجـام شـده، بهتـر اسـت در تـدوین برنامـه          

ی بیشتری در تداوم خدمات فناوری اتیعات دارند توجه بیشـتری صـورت گیـرد و    گرارریتأث

( SLAهمه ابعاد شامل استراتژی و اهداف، فرایندها، کارکنان، وجود توافقنامه سطش خدمات)

، تمرکـز   ITILتری به همراه داشته باشد. در خود چارچور و ... را در برگیرد تا نتیجه مطلور

عمر خدمت شده است با توجه به اینکه این حیطه به هزینـه و   ر مدیریت چرخهزیادی ب دیتأکو 

گـراری  هـا سـرمایه  ، لازم اسـت تـا سـازمان   تلاـد  یمزمان زیادی نیاز دارد و تغییرات زیادی را 

 بیشتری را بر روی این مورد انجام دهند.

ن و وحعیت ریزی برای بهاود و تداوم خدمات، ارزیابی وحعیت فعلی سازمادر برنامه

تحقیق بررسی وحعیت  نیدر اشود، که ریزی محسور می ی شرو  فرآیند برنامههدف، نقطه



 51 های مدیریت خدمات و امنیت ... سازی چارچور نقش پیاده

 

بعدی، ارزیابی  هدف صورت گرفته است، با توجه به نظر محقق و نظرات خارگان، وظیفه

تا به کمک ارزیابی وحعیت فعلی و هدف، تدوین برنامه  استها وحعیت فعلی برای سازمان

 بهاود وحعیت صورت گیرد.  عملیاتی برای
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