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  چكيده

های اجتمـاعى بـر پايـه موبايـل؛ همچـون  ويژه، شـبكه های اجتماعى سايبری، به ورود شبكه

 خصوصـى حريمها، تهديـد  هايى همراه بـوده كـه يكـى از ايـن آسـيب ، با آسيبآپ واتس

در مقابـلِ  :كاربر، از سه جهـت، يعنـى خصوصى حريمها،  گونه شبكه در اين. كاربران است

ها در معرض تهديد قرار  ها و در برابر دولت دانندگان اين شبكهدر مقابل گر كاربران ديگر،

، به روش تحليلـى توصـيفى، و بـا اسـتناد بـه متـون اصـيل دينـى، ضـمن اين مقاله. گيرد مى

اسـتيذان، سـتاريت، رازداری،  :ماننـد، »خصوصـى حريم«خراج اصول اخلاقىِ مرتبط بـا تاس

پرهيـز از سـرقت، پرهيـز از آزار  عدم تجسـس، اصـل انعكـاس و همچنـين پرهيـز از ظلـم،

ديگران، اين اصول را نسبت به اطلاعات مكنون در فضای مجازی جـاری دانسـته، و نتيجـه 

ها در مواجهه بـا دو اصـل اخلاقـى، يعنـى؛ حفـظ امنيـت كـاربران و حفـظ  دولت: گيرد مى

بايـد بـا تـرويج اصـول اخلاقـى و تاسـيس  -تا جايى كه امكان دارد -آنان خصوصى حريم

گيـری  از بهرهو خصوصى شهروندان را تامين نمـوده های حفظ حريم های ملى، زمينه شبكه
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  مقدمه

از پيامـدهای . پـذيرد ام مىبا گسترش فناوری اطلاعات، ارتباطات اجتماعى به سـهولت انجـ

شــبكه اجتمــاعى، ســاختاری . های اجتمــاعى اســت گيری شــبكه گســترش فنــاوری، شــكل

ايـن . شـده اسـت فـردی يـا سـازمانى هسـتند، تشكيل هـايى، كـه هواجتماعى است كه از گر

 ،هـااز ايـن وابسـتگى. اند ها توسط يك يا چند نوع خاص از وابسـتگى بـه هـم متصـل هوگر

بودن، روابط تجاری و روابط خانوادگى  وطن بودن، هم ابط دوستانه، همشهریتوان به رو مى

  .اشاره كرد

ايــن . های اجتمــاعى اســت هــای شــبكه های اجتمــاعى، پايگاه يــك نمونــه از ايــن شــبكه

هـا  گذاری آن علت نام. شدن فناوری ارتباطات، شكل گرفتند شدن و فراگير ها، با پيدا پايگاه

اجتمـاعى انسـانى   ها بـه شـبكه به خاطر شباهت بسيار زياد اين پايگاههای اجتماعى،  به شبكه

های اجتماعى انسانى، افراد در تعاملات چندسويه  ها، همانند شبكه چراكه در اين پايگاه. بود

توانند از اين طريق، ارتباطات و اطلاعات خود  شوند و مى وسيله خطوطى به هم متصل مى به

  .)106: 1392الهدی،  علم(را به اشتراك بگذارند 

های  عضــو شــبكه ،پنجم ســاكنان جهــان های جديــد نشــان داده اســت كــه يــك بررســى

های  بـار سـراغ صـفحات شخصـى خـود در شـبكه كم مـاهى يك اجتماعى هسـتند و دسـت

ملاحظـه  شود اين رقم طى چند سال آينده به ميزان قابل بينى مى البته پيش ؛روند اجتماعى مى

بـر اسـاس جديـدترين ) Emarketer(ارش ايتنا، مركز تحقيقاتى امِـاركتر به گز. افزايش يابد

های  ميليـارد نفـر از مـردم جهـان در شـبكه 1.61های خود، اعـلام كـرد كـه حـدود  بررسى

  .)11/12/1393سايت ايتنا، (اجتماعى عضو هستند 

ش پي از  ، بيشخصوصى حريمهای اجتماعى، تفكر دربارۀ مرزبندی  شدن شبكه با فراگير

ها  ، بيشتر از قبـل بـرای افـراد و شـركتخصوصى حريماهميت دارد؛ چون امروزه تجاوز به 

تجربۀ كـافى  ،ها و اينترنت بسيار جديد هستند، بيشتر افراد كه رايانه ازآنجا. آسان شده است

كنند كه اين كانـال ارتباطـاتى تـا چـه انـدازه  كارگيری اين رسانه ندارند و درك نمى در به

  .)223: 1391پاتر، (استفاده، باز و در دسترس است برای سوء

های اجتماعى، حقى اسـت بـرای افـراد نسـبت بـه حفاظـت از  در شبكه خصوصى حريم

ــر افــراد و شــركت اطلاعــات شخصــى و ارتباطــات آن ــا ديگــران، در براب . های ديگــر هــا ب
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ران های اجتمـاعى از سـه جهـت، يعنـى؛ از جهـت كـارب هر كاربر در شبكه خصوصى حريم

مصـاديقى  ،هركدام از اين سه جهـت. ها در خطر است ها و دولت ديگر، گردانندگان شبكه

كردن و نفوذ به سيستم كاربر يكى از مصاديق عـدم امنيـت و هتـك  هك مثلاً . آشكار دارد

  .در برابر كاربران ديگر است خصوصى حريم

ــان يكــى از آموزه ــان انس ــط مي ــای اخــلاق اســلامى در رواب ــرا ،ها ه ــه  ماحت ــتن ب گذاش

ديگران اصول اخلاقـى دارد  خصوصى حريمبرای حفظ  ،اسلام. ها است آن خصوصى حريم

ديگـران بايـد احتـرام گذاشـت و در  خصوصـى حريمآمـوزد بـه  كه اين اصول به افـراد مى

  .زندگى خصوصى ديگران نبايد دخالت كرد

ز سه جهت هتك به هر يك ا ،خصوصى حريمشناساندن اصول اخلاقىِ  با ،در اين مقاله

 ،لذا مسئله اصـلى ايـن تحقيـق. كاربر از لحاظ اخلاقى، پرداخته خواهد شد خصوصى حريم

های اجتماعى بـا تأكيـد بـر شـبكه اجتمـاعى  كاربران شبكه خصوصى حريمبررسىِ اخلاقىِ 

  .است آپ واتس

  مفاهيم

  های اجتماعى سايبری شبكه. 1
 ،خـانواده كـه چنان ،گـردد يار دور برمىهـای بسـ های اجتماعى بـه زمان اگرچه مفهوم شبكه

ای بـارنز  توسـط جـى 1945اجتماعى است اما جعـل ايـن واژه در سـال  ترين شبكه كوچك

او از اين واژه برای ارتباط ميان روستاييان نروژ استفاده كرد و در آخـر بـه . پذيرفت صورت

زنـدگى اجتمـاعى ای اسـت و ايـن نقـاط در  اين نتيجه رسيد كه زندگى هر فرد مانند نقطـه

آيد كه  مى  يك شبكه به دست ،از طريق اين خطوط. اند وسيله خطوطى به يكديگر متصل به

های  اصطلاح شبكه .)Cross, 2006: 12(دهنده ارتباط ميان افراد در شبكه اجتماعى است  نشان

اده، آمده در ميان افراد، مانند روابـط افـراد درون خـانو دست اجتماعى به روابط اجتماعى به

ترين مثـال  معمول ،روابط خويشاوندی. روابط روستاها، جوامع و مناطق مختلف، اشاره دارد

  .)Lazer, 2008: 2(گردد  های اجتماعى محسوب مى برای اين ارتباطات و تشكيل شبكه

هركـدام از ايـن . تعـاريف زيـادی ذكـر شـده اسـت ،های اجتماعى سـايبری برای شبكه

بر اساس استدلال راين گلـد  .باشند توصيف اين پديده نوظهور مىدنبال  نوعى به به ،تعاريف



  83  )آپ با تأكيد بر واتس: (های اجتماعى سايبر خصوصى در شبكه اخلاق اسلامىِ حريم

  

شـبكه الكترونيكـى ارتباطـات متقابـل اسـت كـه  معنای بـه معمولاً شبكه اجتماعى سايبری، «

 ؛شـده اسـت  كند و پيرامون علاقه يا هدف مشتركى تشكيل اش را خود تعريف مى محدوده

 )386: 1380كاسـتلز، (» شـود هـدف تبـديل مىنفسه به  گرچه در برخى مواقع، ايجاد ارتباط فى

  :اند از باشد كه عبارت معتقد است يك اجتماع مجازی دارای اجزايى مى ،وی

دسترسى آسـان و آزاد بـرای دسترسـى بـه  سازد؛ روابط فردی كه شبكه اجتماعى را مى

يـك تـاريخ مشـترك  ديالوگ، بازخورد و تقسيم جزئيـات؛ های شخصى؛ ملاقات اجتماع؛

)Gattiker et al, 2001: 167(.  

سازند تا با تعداد زيادی از دوسـتان كـه  ها را قادر مى های اجتماعى مجازی، انسان شبكه

آن،  ارتباط برقرار كنند و احتمالاً بخش بزرگـى از كـاربران ،هستند  كنده جغرافيايى پرالحاظ  به

های شبكه  ابزار سيستم ترين بزرگ ،بوك فيس«كنند كه  ادعا مى ،والتر و راميرز. جوانان هستند

هـای جديـد  راه ،ها ايـن سيسـتم. بررسـى قرارگرفتـه اسـت اجتماعى است كه تاكنون مورد

 .)Walther & Ramirez, 2009: 302( »كنند چشمگيری را برای نگهداری روابط فراهم مى

. اسـت »آپ واتـس« ،های اجتماعى كه امروزه بيشترين استفاده را دارد يكى از اين شبكه

های هوشـمند بـوده كـه  يـك برنامـه بـرای گوشـى آپ، واتـس ،به زعم برخى نويسـندگان

قابليـت  ،هـای متنـى همچنـين عـلاوه بـر پيام. رسانى موبايل اسـت جايگزين خوبى برای پيام

افـزار بـه علـت  ايـن نرم .)Buchenscheit et al, 2014: 1(ارسال تصاوير و فيلم را هم دارا اسـت 

وسيله  به آپ واتس. رسى آسان، محبوبيت زيادی به دست آورده استبودن و دست حمل قابل

ايـن . سـاخته شـد - كه از كارمندان قبلى شـركت يـاهو بودنـد- ٢و بريان اكتون ١جان كوم

سـنت از  99سـال بعـد، مبلـغ  افزار در سال اول نصب، كاملاً رايگان است امـا بـرای هـر نرم

صـورت كـاملاً رايگـان  های بعد نيز به ن، در سالالبته در ايرا ؛كند كاربران خود دريافت مى

های متعددی را بـرای كـاربران ايرانـى زنىسؤالات و گمانه ،اين موضوع. در دسترس است

  .مطرح كرده است

 450هـا را بـه  ركورد كـاربران خـود را شكسـت و تعـداد آن آپ، واتس 2013در سال 

                                                           
1. Jan Koum 

2. Brian Acton 
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 2014در سال . زنند افزار سر مى ه اين نرمبار ب حداقل ماهى يك ،اين افراد. ميليون نفر رساند

ايـن قيمـت زيـاد بـرای . ميليـارد دلار خريـد 19افزار را به مبلـغ  اين نرم ،بوك شركت فيس

بـوك  فيس :شـد گفتـه مى مـثلاً داشـت؛  دنبال بـه، اظهارنظرهای متفاوتى آپ واتسافزار  نرم

تعداد كـاربران  آپ، واتسفروش بعد از . افزار است وسيله اين نرم كردن به جاسوسى دنبال به

ميليون نفر رسيد كه حكايت از گسـترش و محبوبيـت ايـن  800به بيش از  2015او در سال 

وسـيله  ميليارد پيام به 20روزانه بيش از  2014در سال  ،دهد تحقيقات نشان مى. افزار دارد نرم

  .)Hong, 2014: 4(شده است  ميان كاربران منتقل آپ واتس

های مختلـف، ارسـال پيـام و  عامل توان به پشتيبانى از سيستم مى آپ واتسای ه از قابليت

زمينه گوشـى ـ  العاده كم، بازبودن برنامه در پس تماس اينترنتى، مصرف ديتای اينترنت فوق

رسد و نياز به باز كردن دستى  های آن به دست كاربر مى كه با وصل به اينترنت پيام طوری به

فـيلم و صـوت، امكـان سـاختن گـروه و فرسـتادن چـت  ،ادن عكـسنـدارد ـ قابليـت فرسـت

ماننـد ها در ارتباط باشد و  خواهد با آن گروهى، امكان مسدود كردن افرادی كه كاربر نمى

  .، نام بردآن

  خصوصى حريم. 2

نشـده  ،كه مـورد اتفـاق همـه متفكـران باشـد خصوصى حريمتاكنون تعريف جامعى از 

چنـان متنـوع  شـناختى ايـن مفهـوم، آن شـناختى و جامعه ، انسانمبانى فلسفى ،علاوه به. است

لذا بسـياری از انديشـمندان . است كه رسيدن به يك مفهوم واحد را غيرممكن ساخته است

ــه ــوم  ب ــين مفه ــه خصوصــى حريمجای تبي ــاديق مى دنبال ب ــى مص ــند معرف ــاديق . باش از مص

ادگى، لـوازم شخصـى، توان بـه حـريم مكـانى، جسـمى، حيثيتـى، خـانو مى خصوصى حريم

  .)23 -11: 1393سروش، (اطلاعات شخصى و ارتباط شخصى اشاره كرد 

  هــا  آن ،وســيله ايــن حــق داننــد كــه به را حقــى بــرای افــراد مى خصوصــى حريم ،برخــى

حمايـت قـرار بگيرنـد  اجـازه ديگـران در زنـدگى شخصـى مـورد بايد در برابـر مداخلـه بى

)Landwehr & Heitmeyer, 2011: 43(. را حقى بـرای افـراد در  خصوصى حريمبرخى  همچنين

شدن در برابر مداخله ديگران در زندگى شخصى و خانوادگى چه با  برخورداری از حمايت

 ،برخـى ديگـر نيـز .)Shostack & Syverson, 2004: 31(داننـد  ابزار مستقيم و چه غيرمستقيم مى
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سـه ركـن  ،گيسـون خـانم روت مـثلاً انـد،  مشـخص كرده خصوصـى حريماركانى برای اين 

] را[) انـزوا و تنهـابودن(و خلـوت ) ناشناسـى(، گمنامى )رازداری(اساسى يعنى؛ محرمانگى 

  .)32: 1391پور،  ايران(در نظر گرفته است  خصوصى حريمبرای 

از مقولات نسبى است و  خصوصى حريمتوان چنين نتيجه گرفت كه مفهوم و ماهيت  مى

  ورهـای اجتمـاعى متفـاوت اسـت و تعريـف مـورد وفـاقى از آن مكـان و با ،بر اساس زمـان

برای شناخت و تعريف آن بايد از معيارهـای شخصـى و نـوعى  ،به همين دليل. وجود ندارد

 .استفاده كرد

  فضای سايبر خصوصى حريم. 3

. بايد بر اساس هر نوع فضـا، بـه اقتضـای همـان موقعيـت تعريـف شـود خصوصى حريم

كه فرد در آن احساس امنيت كند و اين احساس امنيـت اسـت جايى است  خصوصى، حريم

از دسـترس  تـابهای خود را در آنجـا قـرار دهـد  شود اطلاعات و وسايل گران كه باعث مى

دهد كه اين فضا كـاملاً امـن  فضای سايبر نيز چنين القايى را به كاربر مى. ديگران دور باشد

  .بوده و كاربر از تجاوز ديگران در امان است

يزی كه در فضای سـايبر بـرای افـراد مهـم اسـت و از مـوارد شخصـى انسـان شـناخته چ

ای از هويـت كـاربر،  مفهـوم گسـترده ،اطلاعـات .اطلاعات و ارتباطات فرد اسـت ،شود مى

ــاس ــماره تم ــا، عكــس و فيلمش ــای ذخيره ه ــره  ه ــتگاه شخصــى و غي ــاربر در دس ــده ك   ش

را ) پيـام يـا تمـاس(با هركسى و به هـر شـكلى هر نوع رابطه  ،باشد و منظور از ارتباطات مى

  های اجتمــاعى  نمــود بيشــتری در شــبكه ،ايــن احتــرام بــه ارتباطــات افــراد. شــود شــامل مى

های اجتمــاعى پــا بــه عرصــه وجــود گذاشــتند تــا ارتباطــات انســانى را  چراكــه شــبكه ؛دارد

  .تر نمايند گسترده

ــابراين مى ــوان  بن ــبكه خصوصــى حريمت ــاعى در ش ــات و  های اجتم ــظ اطلاع ــه حف را ب

ارتباطات شخصى از ديد عموم و عدم هرگونـه سوءاسـتفاده از ايـن اطلاعـات و ارتباطـات 

  های اجتمــاعى دارای  معنــا كــه هــر كــاربر در شــبكه برعليــه كــاربر تعريــف كــرد؛ بــه ايــن

نبايـد بـرای همگـان مشـخص شـود و يـا از آن  كـهباشـد  اطلاعات و ارتباطات شخصى مى

  .نندكسوءاستفاده 
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  خصوصى حريماصول اخلاقى 

های اجتمـاعى بـه ايـران موجـب بـروز خطراتـى در  شـد، ورود شـبكه ذكـرطـور كـه  همان

گذاشتن به  احترام ،های اخلاقى در اسلام يكى از آموزه. كاربران شده است خصوصى حريم

های  كـاربران در شـبكه خصوصـى حريملـذا لازم اسـت نقـض . افراد است خصوصى حريم

های اخلاقى اسلام مورد بررسى قرار گيرد و وظـايف اخلاقـى  با تمسك به آموزهاجتماعى 

  . كاربران و اجتماع پيرامون آنها مشخص شود

اصـول اخلاقـى  صـورت بهافراد، در بسياری از منـابع اسـلامى  خصوصى حريماحترام به 

ز ، مسـتفاد اخصوصـى حريمبرخى از اصول اخلاقى  ادامهدر . موجود است خصوصى حريم

زير  تر از موارد گستردهخصوصى البته اصول اخلاقى حريم ؛شود آيات و روايات، اشاره مى

  :شود خته مىپردا آنها  ترين به مهمرعايت اختصار  و برایاست 

  استيذان -1
ورود بـه منـزل ديگـران، تأكيـد شـده  بـرایگـرفتن  در آيات و روايات متعدد، بر اجازه

ذِينَ آمَنـُوا لا «: فرمايـد ره نور كه خداونـد مىسو 24از آن جمله است آيه . است ـ يـا أَيهَـا ال

كس غيـر از  شما كه ايمان داريـد بـه خانـه هـيچ ؛»... تدَْخُلوُا بيُوتاً غيَرَ بيُوتكِمْ حَتى تسَْتأَْنسُِوا

بـه ايـن خـاطر  ،ايـن اجـازه ورود. »هاى خود داخل نشويد تا آنكه اجازه ورود بگيريـد خانه

چراكـه افـراد در آن بايـد  ؛آنـان دانسـته خصوصـى حريممنـزل افـراد را  ،داست كه خداونـ

. هـا شـود وارد منـزل آن ،كه هركسـى هـر وقـت دلـش خواسـت احساس امنيت كنند نه آن

ايـن حكـم . را برای همـه واجـب كـرده اسـت خصوصى حريمخداوند حفظ اين  ،همچنين

  .ديگران است خصوصى حريميك حكم اخلاقى است كه از اصول حفظ  ،استيذان

ديگران، فقط به ورود بدون اجـازه بـه منـزل چهـارديواری افـراد  خصوصى حريمحفظ 

كسـى كـه در پـاركى  مـثلاً  :منزل گفـت ،ها توان به خيلى از مكان امروزه مى. متوقف نيست

آن چادر منزل اوست؛ يعنى مكانى است كه او برای خود اختيار كرده و خـود  ،چادری زده

ها  كه زمين آن مكان به ملكيت او نرسيده ولى همه انسـان درصورتى ،داند ىرا در آن ايمن م

  .شود كس بدون اجازه وارد آن نمى لذا هيچ ،دانند آنجا را منزلى برای او مى

 مثابـه بهدر عصر حاضر، كه عصر پيشرفت تكنولوژی است، كامپيوتر و موبايل شخصـى 
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خصــى و خــانوادگى خــود را در آن هاســت كــه تمــام اطلاعــات و ارتباطــات ش منــازل انسا

انـد كـه  كاربران ايـن دو دسـتگاه را ماننـد منـزل خـود، فضـايى امـن تلقـى كرده. ريزند مى

همين حس امنيت است كـه وجـه . كنند اطلاعات و ارتباطات مهم خود را در آن ذخيره مى

آورد؛  مـىرا به وجـود  خصوصى حريماشتراك منزل افراد با كامپيوتر و موبايل افراد بوده و 

 خصوصـى حريمبنابراين ورود به اين دو دستگاه از هر طريق، مصداق ورود بدون اجازه بـه 

 .ديگران بوده و امری غيراخلاقى است

 ستاريت خداوند -2

اهـل معرفـت نيـز، در سـلوك «. های الهـى اسـت پوشى صفتى از صفت ستاريت يا پرده

هـا بـه  و بـرای شـناخت زيبايى تمسـك كـرده» تخلق به اخـلاق الهـى«عملى خود، به اصل 

كننـد تـا اسـماء الهـى را در نفـس خـويش  دوزند و سپس تلاش مى چشم مى» جميل مطلق«

ستاريت خداونـد را الگـوی خـود قـرار داده و در ميـان خلـق، بـه  ،برای مثال. تحقق بخشند

  .)59: 1393سروش، (» كنند اقتضای آن رفتار مى

ای اثبات بدترين فواحش يعنى زنـا، مسـيری در حدی است كه خداوند بر ،اين ستاريت

 ،ايـن سـتاريت. شـود راحتى اثبـات نمى قرار داده كه با اين مسير بسيار سخت زنا بـه ،سخت

در روايت واردشده كه هرگاه خداونـد عيـب بنـده را «چراكه  ؛شود فقط مختص به دنيا نمى

سازد و اگر در دنيا آن را تر از آن است كه در آخرت فاشش  همانا او كريم ،در دنيا بپوشاند

: 2 ، ج1388نراقـى، (» تر از آن است كه ديگربار در آخرت ظـاهرش سـازد آشكار كند، كريم

  إلهـى قـد سـترت علـى «: آمـده اسـتاز آن جمله است فرازی از مناجات شعبانيه كـه . )122

  دنيـا  الهـى گناهـانى را در/ الأخـرى الدّنيا و أنا أحـوج إلـى سـترها علـى منـك فـى ذنوبا فى

ابـن طـاووس، (» تـرم هـا در آخـرت محتـاج پوشى آن پوشى فرمودى كه من به پرده بر من پرده

  .)297: 3 ، ج1376

اينكه عالم به گناه افـراد بـوده و قـدرت در افشـای آن را نيـز  پس زمانى كه خداوند، با

پوشـاند، چـه تـوجيهى بـرای  عيـوب گناهكـاران را مى ،دارد، ولى به خاطر عنايت خـويش

اخلاق در اينجـا . ها سوءاستفاده نمايند عيوب ديگران باشند و از آن دنبال بههاست كه  انسان

داند،  هايى را كه از ديگران مى عيب ،ها به تمسك از پروردگار خود انسان كه كند حكم مى
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چه در عالم واقعى و چـه در  -عيوب و رازهای ديگران به هر نحوی  دنبال بهآشكار نكند و 

 .نباشد -های اجتماعى ازی و شبكهفضای مج

 رازداری -3

كسى است كه از عيب ديگران آگـاه  ،تفاوت رازداری با ستاريت در آن است كه ستار

 :به دو صورت متصور است ،كند ولى رازداری شود و آن را برای ديگران مكشوف نمى مى

ويش كـه چه رازهـای خـوب خـ ؛اسرار خودش را حفظ كند ،صورت كه انسان به اين ،اول

گـردد  سبب حسادت ديگران شده و چه رازهای بد خويش كه سبب خوشحالى دشمنان مى

كسـى  ،صورت كه رازی كه ديگری به او گفته را حفـظ كنـد؛ بنـابراين سـتار به اين ،و دوم

تواند باشـد ولـى اگـر انسـان بـه  واقع افراد دارد و آن كسى جز خداوند نمى است كه علم به

 ،بايد ماننـد خداونـد سـاتر باشـد و آن را حفـظ كنـد؛ امـا رازدار ،شد عيبى از ديگران آگاه

  .شود كه آن راز را حفظ كند كسى است كه به او رازی گفته شده و از او خواسته مى

رازداری را  ،اسـلام. هركسى در زندگى خود رازهايى دارد كه دوست ندارد افشا شـود

آن بـه خـوبىِ رازداری و زشـتىِ افشـای خداوند نيز در آيات قـر. داند ای مى صفت پسنديده

ُ «: فرمايـد سوره توبـه مى 16كرده و در آيه  اسرار اشاره ـا يعْلـَمِ االلهّٰ َامْ حَسِـبتْمُْ انْ تتُرَْكـوا وَ لم

 ُ ِ وَ لا رَسُولهِِ وَ لاَ المُْؤمنِينَ وَليجَةً وَااللهّٰ ذِينَ جاهَدُوا منِكْمْ وَ لمَْ يتخِذُوا مِنْ دُونِ االلهّٰ  خَبيِـرُ بمِـا ال

هـا كـه از  كـه هنـوز آن شويد، درحالى رها مى) به حال خود(آيا گمان كرديد كه  ؛»تعَْمَلوُنَ 

از (شما جهاد كردند و غيـر از خـدا و رسـولش را محـرم اسـرار خـويش انتخـاب ننمودنـد 

و خداونـد بـه ) بايد آزمون شويد و صـفوف از هـم جـدا شـود(اند  مشخص نشده ،)ديگران

صـورت صـريح مطـابقى و يـا تضـمنى  اگرچـه به ،اين آيه. »آگاه است ،كنيد مل مىآنچه ع

كند ولى با دلالت التزامـى بـه ايـن  اسرار و بدی افشای سر اشاره نمىدلالت بر خوبى حفظ 

فرمايـد كـه اسـرار خودشـان را بـه كسـانى بگوينـد كـه  لذا به مسـلمانان مى. امر اشاره دارد

بنابراين، مفهوم اين آيه ايـن اسـت كـه . كنند سرارشان را حفظ مىها دارند و ا اطمينان به آن

چراكه خداوند به فضـيلت امـر و از رذيلـت  ،حفظ اسرار فضيلت و افشای آن رذيلت است

  .)360: 3، ج 1377مكارم شيرازی، (كند  نهى مى

در روايات زيادی تأكيد بر كتمـان راز ديگـران . كتمان آن است ،نقطه مقابل افشای سر
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ُ وَ لمَْ يعْرِفهُْ الناسُ   طُوبىَ«: باره فرمودند اين در 6پيامبر اكرم. ه استشد لعَِبدٍْ نوَُمَةٍ عَرَفهَُ االلهّٰ

رِ وَ لاَ أُولئَكِ مَصَابيِحُ الهُْدَى وَ يناَبيِعُ العِْلمِْ ينجَْلىِ عَنهُْمْ كل فتِنْةٍَ مُظْلمَِةٍ ليَسُـوا باِلمَْـذَاييعِ البْـُذُ 

شناسـد  خداوند مىاو را خوشا به حال بنده گمنام، ؛ )225: 2، ج1365كلينى، ( »اةِ المُْرَاءِينَ باِلجُْفَ 

ای از آنان  ، هر فتنههستند های دانش های هدايت و چشمه ها چراغ آن شناسند؛ مىو مردمان ن

جايى است كه  در ،افشای راز هستند كننده سرها و نه ستمگران رياكار شود، نه فاش دفع مى

گشـتن و بعـد  دنبـال راز ديگران نسان از ديگران رازی بداند و آن را افشاء كند؛ بنابراين بـها

 .تجسس است كه كاری ناپسندتر خواهد بود ،كردن آنافشا

 عدم تجسس -4

. كردن عيب ديگران از صفات ناپسند شمرده شـده اسـتوجو جستدر اسلام كاوش و 

ــلم ــه مس ــم ب ــه دوازده ــوره حجــرات آي ــد در س ــد انان مىخداون ــوا«: فرماي سُ ؛ و »وَ لا تجََس

كردن افـراد  كـردن را زمينـه غيبـت و حتى ايـن تجسـس مكنيد) از احوال مردم(كنجكاوى 

ــه مى مى ــان آي ــه هم ــد و در ادام ــد دان ــاً «: فرماي ــكمْ بعَضْ ــبْ بعَضُْ َ ــاهى »لا يغتْ ــابراين گ ؛ بن

تـوان  حتـى مى. شـود مىكردن به احوال مردم سبب غيبت و ريختن آبروی افراد نيز  تجسس

پيـداكردن رازهـای مـردم و  دنبال بهاين دو را لازم و ملزوم همديگر دانست؛ پس فردی كه 

آن را در سينه اسرار خود  ،هاست، اگر به رازی دست پيدا كندكردن در زندگى آن تجسس

ز كـردن بعـد ا غيبـت ،لذا در اين آيـه .كند شك آن راز را افشاء مى حفظ نخواهد كرد و بى

  .تجسس آمده و از هر دو نهى شده است

در ايسـتادن و  شـايد روزی پشـت. تواند به اشكال مختلفى انجـام شـود كردن مى تجسس

ــحبت دادن گــوش ــازكردن ص ــا ب ــرد و ي ــد ف ــه های چن ــداق  نام ــراد مص ــى اف های شخص

 مـثلاً  .كـردن مصـاديق جديـدی پيـداكرده اسـت كردن بـود، ولـى امـروزه تجسـس تجسس

كـردن  هـا، هـك هـای شخصـى آن كامپيوتر ديگران و سوءاستفاده از فايلكشيدن به  سرك

نوعى تجسس در احـوال ديگـران بـوده و از  به... كاربران، زير نظرداشتن ارتباطات كاربر و 

  .رود شمار مى های اخلاقى به رذيلت

ــابراين، دوری . ديگــران اســت خصوصــى حريمجســتن از تجســس، از اصــول حفــظ  بن

ــال ــاكر دنب ــبكهدن ارتب ــاربران ديگــر در ش ــات ك ــارز  ط و اطلاع ــاعى مصــداق ب های اجتم
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كردن زمينه افشای اسرار ديگران بوده و هر دو از كارهـای  اين تجسس. كردن است تجسس

 .ناپسند و غيراخلاقى است

 اصل انعكاس -5

اسـرار ديگـران  دنبال بـهكنـد، اگـر  اصلى است كه بـه افـراد گوشـزد مى ،اصل انعكاس

: بـاره فرمودنـد اين در 6رسـول خـدا. كنـد ند اسرار خودت را افشـاء مىخداو ،برآمدی

» ُ عَ االلهّٰ ـ ُ عَثرَاتـِهِ وَ مَـنَ تتَبَ عَ االلهّٰ ـ عَ عَثـَراتِ اخيـهِ تتَبَ ـ  عَثرَاتـِهِ لاتطَْلبُوُا عَثرَاتِ المُْؤْمنِينَ فاَن مَنْ تتَبَ

نكنيـد؛  وجو جسـتهای مؤمنان را  لغزش ؛)58: 4، ج 1365كلينى، ( »جَوْفِ بيَتهِِ   يفضِْحْهُ وَلوَْ فى

كنـد و  هايش را دنبال مى كند، خداوند لغزش وجو جستهای برادرش را  زيرا هر كه لغزش

اميـر . اش باشـد هايش را دنبال كند، رسوايش سازد، گرچه درون خانه هر كه خداوند لغزش

ُ اسْــرارَهُ  مَــنْ بحََــثَ عَــنْ اسْـرارِ «: تر فرمودنـد بــا عبــارت صــريح 7مؤمنـان ؛ »غيَــرِهِ اظْهَــرَااللهّٰ

كند، خداونـد رازهـايش  وجو جستكسى كه اسرار ديگران را . )371: 5، ج 1366خوانساری، (

ست كه، نه افشای اسرار، كه ا آيد اين نكته جالبى كه از اين احاديث برمى. سازد را برملا مى

، وجو جسـتخـود ايـن اين به ايـن معناسـت كـه  .نهى شده است ،ی اسراروجو جستاصل 

گيرد حتى اگر آن فرد افشـاء  عمل غيراخلاقى و زشتى است كه خداوند از آن هم انتقام مى

  .سرّ نكرده باشد

دنبـال اسـرار مـردم باشـند و  كاربران بايد به اين نكته توجـه كننـد كـه اگـر بـه ،بنابراين

. را افشاء خواهد كرد ها را برای ديگران بازگو كنند، خداوند رازهای خود آنان بخواهند آن

هـايى  كـاربران نبايـد عكس. ديگران است خصوصى حريمملزم به حفظ احترام  ،پس كاربر

 ،هـا بازنشر كنند حتى اگر اين عكس ،اند كه افراد ديگر از زندگى خصوصى مردم نشر داده

   خبـر را از راز آن ای بى فراوان نشـر پيـدا كـرده باشـند؛ چراكـه شـايد بـا ايـن كـار، او عـده

ای است كـه همگـان بايـد آن را مـنش خـود  پسنديده ،اين صفت اخلاقى. باخبر كند ،افراد

  .قرار دهند

 پرهيز از ظلم -6

در اسـلام . كاربران، مصداق واضح ظلم در حـق كـاربر اسـت خصوصى حريمتجاوز به 
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كــردن را مصــداق ظلــم بــه  بــرای مثــال، فقهــا غيبــت. قبــيح اســت ،حســن و ظلــم ،عــدالت

گـردد و ايـن باعـث  چراكه اين كار موجب هتك حرمت آن فرد مى ؛دانند مى شونده غيبت

گويـد  داننـد كـه مى شود و اين حكم حرمت را مستنبط از حكـم عقـل مى حرمت غيبت مى

و قد حكم العقل بحرمتهـا ايضـا «است و ظلم قبيح و حرام است  ،هتك حرمت ديگران ظلم

  .)5: 2، ج 1412توحيدی، (» لكونه ظلما للمغتاب و هتكا له

هتـك حرمـت و  ،حال سـؤال اينجاسـت كـه وقتـى بـازگوكردن صـفات واقعـى فـردی

و نفوذ به سيستم ديگران و برداشتن اطلاعـات  خصوصى حريمآيا هتك  ،مصداق ظلم است

مصداق هتك حرمت و ظلـم نيسـت؟ در جـواب  ،كردن از آن ها و همچنين سوءاستفاده آن

چـه در مواجهـه حقيقـى باشـد و چـه در  - ىخصوصـ حريمهرگونـه هتـك  ،بايد گفت كه

مصداق هتك حرمت ديگران و ظلم اسـت و ظلـم نيـز ازلحـاظ اخلاقـى  -مواجهه مجازی 

  .كاملاً قبيح است

گويند اول بايد بـرای كـاربر  دانند؛ يعنى مى مى» تضييع حق«ای ظلم را در برابر  البته عده

اگر كه ظلم را تضييع حق . شود ىحقى ثابت باشد و در صورت تضييع آن حق، ظلم ايجاد م

حقـى اسـت  ،بدانيم نيز، در اين مسئله ظلم متحقق است؛ چراكه اطلاعات و ارتباطات افـراد

كه فرد برای خودش دارد و دوست ندارد اين اطلاعات و ارتباطات در اختيار ديگران قـرار 

ر بيگانــه و كننــد؛ بنــابراين نفــوذ هــ همچنــين ايــن حــق را اهــل عــرف نيــز تائيــد مى .بگيــرد

 .مصداق ظلم خواهد بود ،كردن از اين حق ستفادهسوءا

 سرقت -7

بــا روی كارآمــدن فضــای مجــازی، ســرقت فقــط مخــتص بــه بــالارفتن از ديــوار مــردم 

كردن از اطلاعات و ارتباطات  كاربران و استفاده خصوصى حريمورود به  ؛امروزه. شود نمى

ارزش مـالى دارنـد و يـا  ،ينكـه اطلاعـاتزيـرا، عـلاوه بـر ا ؛مصداق بارز سـرقت اسـت ،او

ذاتـه دارای ارزش بـوده و فراتـر از سـرمايه مـالى  توانند به سرمايه مالى تبديل شـوند، بـه مى

رْقةََ لمِافيهِ مِنْ فسَادِالاْمْوالِ وَ ... «: فرمايد مى 7امام رضا. ارزش دارند مَ الس الاْنفْـُسِ  قتَلِْ  وَحَر

و خداوند، دزدى را نيز به اين خاطر حـرام  ؛)241: 28، ج 1409حرعـاملى،  شيخ(» لوَْكانتَْ مُباحَةً 

  .شد ها و كشتن نفوس مى سبب تباهى ثروت ،كرد كه اگر جايز بود
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بدتر از سرقت مال بوده و مفسـده سـرقت اطلاعـات  ،سرقت اطلاعات و ارتباطات افراد

شـود  های بعدی نمى ستفادهباعث سوءا ،سرقت مال ،چراكه اولاً  ؛فراتر از سرقت اموال است

اينكـه  ،ثانياً . شود كه يك فرد بارها به اين وسيله اخاذی گردد اما سرقت اطلاعات باعث مى

راحتى قابـل  يافتنى اسـت امـا آبـروی انسـان بـه باز با كوشش دسـت ،مال اگر از دست برود

را در بازيافت نيست؛ بنابراين، اين نوع سرقت از بدترين شـكل آن اسـت كـه حـس امنيـت 

باعث آرامش افـراد و حـس اعتمـاد ميـان  ،اين حس امنيت. كند يك جامعه كاملاً نابود مى

رفته و كسى به ديگری اعتماد   رفتن اين حس، آرامش نيز از بين ولى با از بين. همگان است

  .نخواهد كرد

 آزار و اذيت -8

  . اسـت مصـداق اذيـت و آزاررسـاندن بـه كـاربران ،ديگـران خصوصـى حريمتجاوز به 

  كـه خداونـد  طوری ها از گناهـان بـزرگ اسـت به اذيت و آزاررساندن به مسلمان ،در اسلام

ــذِينَ « :نامــد ســوره احــزاب، ايــن آزار و اذيــت را گنــاه آشــكار مى 48در قــرآن، آيــه      وَ ال

ــؤْذوُنَ  ــوا بهُْ   ي ُ ــدِ احْتمََل ــبوُا فقََ ــا اكتسََ ــرِ مَ ــاتِ بغِيَ ــؤْمنِيِنَ وَ المُْؤْمنِ ــاً المُْ ــاً مُبيِن ــاً وَ إِثمْ   و  ؛»تان

  كننـد، مرتكـب بهتـان و گنـاهى  كسانى كه مؤمنين و زنان مـؤمن را بـدون جـرم اذيـت مـى

 .»شوند بزرگ مى

برای كسانى كـه بـه  مثلاً  .ظلم نيست ،كردن هرگونه آزار و اذيت ،اين آيه اساسالبته بر 

طباطبـايى، (ا ظلـم نيسـت هـ ايـذاءكردن آن ،اند مستوجب قصاص و حدود شده ،سبب گناهى

ظلم بوده كـه نقـض  ،بلكه آزار و اذيت كسانى كه استحقاق آن را ندارند. )509: 16، ج 1374

  .كاربران، يكى از مصاديق اين ظلم بدون استحقاق است خصوصى حريم

ــه ــه آزار و اذيــت ،طوركلى ب ــرای ديگــران اســت؛ يعنــى هــر  معنای ب ــاراحتى ب   ايجــاد ن

  مصــداق آزار و اذيــت اســت؛ بنــابراين  ،ديگــران شــود چيــزی كــه موجــب نــاراحتى

ــك  ــرای او اســت خصوصــى حريمهت ــت ب ــاد آزار و اذي ــز ايج ــاربران ني ــن ك ــه اي   ؛ چراك

  . كس خوشـايند نيسـت و كنـدوكاو فعاليـت كـاربر بـرای هـيچ خصوصـى حريمبردن  از بين

كـار  ىلحاظ اخلاقـ بـهموجـب آزار و اذيـت شـده و  خصوصـى حريمهتك  ،لذا بر اين مبنا

  .قبيحى است
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  خصوصى حريمعوامل ناقضين 

های  كاربران از سه جهت، يعنى؛ از سوی ساير كاربران، گردانندگان شـبكه خصوصى حريم

در ايـن بخـش بـا تمركـز بـر اخـلاق اسـلامى، . به مخاطره افتاده است ،ها اجتماعى و دولت

  .گردد طور مجزا بررسى مى هركدام از اين سه جهت به

 های اجتماعى بكهـ كاربران ش1

های اجتماعى توسط كاربران ديگر، مصاديقى ماننـد  در شبكه خصوصى حريمتجاوز به 

هـای خصوصـى افـراد، سوءاسـتفاده از نـام و هويـت افـراد  كردن، انتشار عكس و فيلم هك

  .دارد مانند آنمشهور، نشر اكاذيب در مورد ديگران و 

گزارش شد كه بـر  آپ واتسرسان فوری  افزار پيام شكاف امنيتى در نرم ،2011در سال 

ی  ها، بـاز بـود؛ در حملـه اساس آن، حساب كاربری افراد برای استراق نشت و پويشگر بسته

افـزار يـا شـبكه  اطلاعـاتى كـه بـرای ورود بـه سـايت، نرم(استراق نشـت، اطلاعـات كـاربر 

شود  ا دزديده مىتوسط هكره) شده تا مجبور نباشد اين اطلاعات را دوباره وارد كند ذخيره

توانند با داشتن نام كاربری و رمز عبور، به همـۀ اطلاعـات كـاربر دسترسـى پيـدا  ها مى و آن

توانـد بـه رهگيـری و ثبـت جريـان  ای است كه مى ها نيز برنامه پويشگر بسته ،همچنين. كنند

ادل هايى را كه در سطح شبكه در حـال تبـ جريان بسته ،پويشگر. اطلاعات در شبكه بپردازد

ها را كدگشـايى كنـد و اطلاعـات  تواند اطلاعات خـام بسـته گيرد و مى زير نظر مى ،هستند

 .)22/05/1394سايت برهان، (های مختلف بسته را نمايان سازد  بخش

تواننـد آخـرين  كـاربران بـا رجـوع بـه پروفايـل كـاربر ديگـر، مى ،ترين حالت در ساده

الآن آنلايـن اسـت يـا نـه يـا آخـرين  ،فـردوضعيت حضور فرد را درك كنند و بفهمند آن 

ای برای قطع اين دسترسى قـرار داده  گزينه ،آپ واتسالبته  ؛لحظه حضور او كى بوده است

اطـلاع نسـبت بـه ايـن گزينـه نداشـته و وضـعيت خـود را  آپ واتسكه بسياری از كاربران 

  .)Buchenscheit et al, 2014: 8(دهند  ناخواسته در دسترس بقيه كاربران قرار مى

 خصوصـى حريمويـژه دربـاره افـراد متشـخص، نقـض  اين دسترسى به وضعيت فـرد، بـه

شايد كاربری علاقه نداشته باشد وضعيت او برای ديگران مشخص شود و از  .كاربران است

كاربر توسط كاربران ديگر  خصوصى حريمحفظ   عدم. كردن آن نيز مطلع نباشد روش قطع
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از طـرف اسـلام  خصوصـى حريمهتك . فرد است خصوصى حريم اخلاقىِ نفوذ در معنای به

ــاره، در اين. نهــى شــده اســت ــدارد، بلكــه همــه ب ورود در  ،هــيچ شــبهه اخلاقــى وجــود ن

  . دانند ديگران را امری ناپسند مى خصوصى حريم

  های اجتماعى ـ گردانندگان شبكه2

اجتمـاعى های  كـاربر مربـوط بـه گرداننـدگان شـبكه خصوصى حريمدومين نوع هتك 

های اجتمـاعى از كـاربران  خبرهايى مبنى بر جاسوسى برخى از شـبكه ،هادر اين سال. است

  بـوك، از اينكـه ايـن  كـاربران شـبكه اجتمـاعى فيس ،بـرای مثـال. شـده اسـت خود منتشـر

  شــبكه اســامى و تصــاويری كــه بــه اشــتراك گذاشــته بودنــد بــه همــراه اطلاعــات اساســى 

ــرا هــا  آن ــراض داشــتنددر دســترس عمــوم ق ــود، اعت ــا را از  حتــى فيس. رار داده ب   بــوك پ

های اينترنتى نيـز تحـت نظـر  سايت خود فراتر گذاشته و حركات كاربران را در تمام سايت

ــت  مى ــادينر، (گرف ــبكه .)21: 1389ب ــن ش ــات  اي ــات و ارتباط ــى از اطلاع ــاعى منبع   های اجتم

تـى چنـين منبعـى از افـراد خـود در هـيچ دول ،جرئت بتوان گفـت كاربران دارند كه شايد به

  .دست ندارد

  هــا كــاربر از فــروش  ميليون. مبــرا نيســت خصوصــى حريمنيــز از ايــن هتــك  آپ واتــس

تــرس دارنــد  آپ واتــساســرار خــود از قبيــل آدرس، امضــاء الكترونيكــى و غيــره توســط 

)Buttarelli, 2015: 5(  آپ واتـسكـاربر  131در يك نظرسنجى كه چورچ و اليويرا را از بين 

نگـران بودنـد  آپ واتـسخـود در  خصوصـى حريمها در مورد حفـظ  اكثر آن ،انجام دادند

)Church & Oliveira, 2013: 13(. 

افزار چنـد مجـوز دسترسـى  ، به اين نرمآپ واتسهر كاربر، بدون اطلاع، با نصب برنامه 

  :اين مجوزها از اين قبيل هستند. دهد مى

های  توانـد از حسـاب مى آپ واتـسد حساب كاربر؛ در مور آپ واتسمجوزهای ) الف

هويـت فـرد را كـاملاً  ،استفاده كنـد و از ايـن طريـق مانند آنكاربر مانند ايميل يا جيميل و 

اجـازه دارد حسـابى را دوبـاره اضـافه كنـد و يـا رمـز عبـور آن را  ،همچنين. مشخص نمايد

 ؛كندحذف 

آوردن  مجـوز بـه دسـت آپ تـسوادر مورد موقعيـت كـاربر؛  آپ واتسمجوزهای ) ب
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) ١اس پـى وسيله شـبكه اينترنـت و جى به(و محل دقيق ) وسيله شبكه اينترنت به(مكان تقريبى 

موجـب مصـرف بيشـتر بـاتری گوشـى  ،آوردن موقعيت مكـانى اين به دست. كاربر را دارد

 شود؛ كاربر نيز مى

هـای متنـى  ارد پياماجـازه د آپ واتسهای كاربر؛  در مورد پيام آپ واتسمجوزهای ) ج

 آپ واتـسهـای متنـى  صـرفاً پيام ،هـا البته منظور از پيام ؛كاربران را دريافت و پردازش كند

هـای فـرد را نيـز دريافـت و پـردازش كـرده و بـدون  تواند پيامك مى آپ واتسنيست بلكه 

ون همچنين مجوز دارد از طرف كاربر و بد. شده را حذف كند های ارسال اطلاع كاربر، پيام

پيامك به ديگران بفرستد و اين كار هم موجب تحميـل هزينـه زيـادی بـه كـاربر  ،اطلاع او

 ؛تواند از اين طريق اتهامات غيرمنتظره به فرد وارد كند شده و هم مى

صورت كامل شـبكه  اجازه دارد به آپ واتسدسترسى كامل به شبكه اينترنت كاربر؛ ) د

 گرها و غيره را در اختيار داشته و كنترل كند؛وجو جستاينترنتى فرد از قبيل مرورگرها، 

توانـد اطلاعـات  مى آپ واتـسدر مورد اطلاعات شخصـى كـاربر؛  آپ واتسمجوز ) ر

شخصى كاربر از قبيل نام، عكس، شماره تماس، ليست مخاطبين فـرد و غيـره را در اختيـار 

 بگيرد؛

هـای  جـازه دارد تماسا آپ واتسهای تلفنى كاربر؛  در مورد تماس آپ واتسمجوز ) ز

د كه بگيرتماس  ،كاربر را شناسايى و كنترل كند و همچنين اجازه دارد بدون مداخله كاربر

 گردد؛ های اضافى مى اين كار موجب ايجاد هزينه

اجازه دارد اطلاعات گوشى  آپ واتسسازی؛  در مورد ذخيره آپ واتسمجوزهای ) س

 و خود ذخيره نمايد؛فرد از قبيل عكس و فيلم و غيره را در آرشي

تواند با بازيـابى اطلاعـات  مى آپ واتسهای كاربردی كاربر؛  اطلاع نسبت به برنامه) ش

 كند اطلاع يابد؛ هايى كه كاربر استفاده مى از برنامه

تواند از طريق ميكروفن گوشـى، مكالمـات  مى آپ واتسدسترسى به ميكروفن گوشى؛ 

 ؛كندكاربر را ضبط 

هـای افـرادی  اجـازه دارد پيام آپ واتساطلاعات اجتماعى كاربر؛ داشتن  در دسترس) و

                                                           
1. GPS 
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همچنـين  .يا ايميل بـا كـاربر در ارتبـاط هسـتند را تحـت نظـر بگيـرد آپ واتسوسيله  كه به

 ،اطـلاع پيـدا نكنـد آپ واتـسوسـيله  شـده به های گرفته تواند برای اينكه كاربر از تماس مى

 .)Terpstra, 2013: 6-9(بين آن را اصلاح كند های گوشى فرد را تغيير دهد و مخاط داده

های فراوانى برای  در حالى است كه اين شبكه اجتماعى وعده خصوصى حريماين نقض 

را خريداری  آپ واتسبوك سهام  كه فيس 2014در سال . حفظ اطلاعات كاربران داده بود

های خودشـان  كميسيون تجارت فدرال آمريكا به هر دو شركت هشدار داد كه وعـده ،كرد

  .)Nili, 2014: 1(های مشتريان اجرا كنند  را در حفظ داده

كـاربران كـاری كـاملاً غيراخلاقـى بـوده كـه همـه مكاتـب  خصوصـى حريماين نقض 

   .دارداخلاقى ازجمله مكتب اخلاقى اسلام به آن اذعان 

تواننـد  لحاظ اخلاقى، كاربران مى بهمسئله اصلى اين مقاله در اين بخش آن است كه آيا 

هـا  هايى از اطلاعـات و ارتباطـات آن دانند چنين شبكه آنكه مى خود را به خطر انداخته و با

لحاظ اخلاق اسلامى،  بهآيا  ،ديگر بيان كند، اطلاعات خود را فاش سازند؟ به سوءاستفاده مى

كـه اين است خودافشاگری نمايد؟ جواب كوتاه و روشن به اين سؤال داد  ،كاربر حق دارد

ز منظر اخلاق، خود را در بوته خطرانداختن از مصاديق اضرار به خود است و ضرررساندن ا

  .به خود امری ناپسند و غيراخلاقى است

بر طبق روايات در مورد حفظ اسرار دو جنبه وجود دارد؛  ،همچنان كه قبلاً نيز گفته شد

حفظ اسـرار خـود  در مورد ،نسبت به حفظ اسرار ديگران است و جنبه ديگر ،يك جنبه آن

معنا كه افراد نسبت به اسرار خود بايد بخيل باشند و آن را در معـرض ديگـران  است؛ به اين

» سِرك مِـنْ دَمِـك فـَلا يجْـرِين مِـنْ غيَـرِ اوْداجـِك«: فرمايد مى 7امام صادق. قرار ندهند

هايت جارى  راز تو، بخشى از خون توست، پس نبايد در غير رگ ؛)71: 75 ، ج1403مجلسى، (

طور كه جريان طبيعى خون در بدن باعث  شود، همان از اين حديث شريف استفاده مى .شود

ها، به بيرون ريختـه شـود، منجـر بـه  يافتن در رگ جای جريان ادامه حيات است و چنانچه به

گونــه اســت، اگــر از دل خــارج شــود و در مجــراى  شــود، اســرار انســان نيــز اين مــرگ مــى

گيرد، زندگى عادى انسان را متزلـزل كـرده، آبـروى او را در معـرض خطـر غيرطبيعى قرار 

 .)35: 1386نيا،  الهامى(دهد  جدى قرار مى

تـا جـايى كـه  و رفتن اسـرارش قـرار دهـد بنابراين، كاربر نبايد خود را در معرض از بين
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ها  های امنيتـى بـرای حفـظ اطلاعـات خـود در مقابـل گرداننـدگان شـبكه تواند از برنامه مى

در ايـران چنـدين  ،برای مثـال .كندهای جايگزين ديگری استفاده  از برنامه يااستفاده كند و 

شبكه اجتماعى مشغول فعاليت هستند لذا كاربر در صورت لزوم اسـتفاده، بايـد از ايـن نـوع 

  .استفاده نمايد ،است بيشترشان  ها كه امنيت شبكه

هـای خـود و  ان را يـاری كننـد و بـا آموزشها نيـز بايـد كـاربر خانواده ،علاوه بر كاربر

همچنين دولـت بايـد . كنندها آشنا  گونه شبكه سازی كاربران، آنان را به مخاطرات اين آگاه

 :تواند بـه كـاربران كمـك كنـد دولت به دو شكل مى. كنددر اين زمينه به كاربران كمك 

دسترسـى  راخلاقى، قابلصورت سلبى؛ كه اين مورد با فيلترينگ هوشمند مضامين غي به ،اول

صـورت ايجـابى موظـف بـه  صورت ايجابى؛ يكى از كارهايى كـه دولـت به به ،است و دوم

اندازی اينترنت ملى اسـت كـه راه نفـوذ هكرهـا و بـدافزارها و همچنـين  راه ،انجام آن است

بـالابردن سـواد  ،همچنين از كارهـای ديگـر دولـت در ايـن زمينـه. كند ها را سد مى شركت

ها  وپرورش و دانشـگاه توانـد از طريـق آمـوزش ای كاربران است كه اين وظيفه را مى رسانه

  .كنددنبال 

  های اجتماعى های حاكم بر شبكه ـ دولت3

هـا  مرزی دارند، دولت پايگاه برون های اجتماعى، كه عمدتاً  علاوه بر گردانندگان شبكه

ه برای برخـورد بـا مجـرمين دارد؛ نيروی انتظامى دو وظيفه عمد ،در ايران. نيز اشراف دارند

؛ در مـورد كشـف اسـت جلوگيری از وقوع جرم ،كشف جرم و دومين آن ،اولين وظيفه او

قانون نيروی انتظامى جمهوری اسـلامى عـلاوه بـر  4ماده  8جرم، اين وظيفه طبق بند هـ شق 

و جلـوگيری  )250: 1379آشـوری، (شده است   به عهده نيروی انتظامى نيز قرار داده ،دادسراها

. شـده اسـت  به عهده پليس قرار داده ،4همان ماده  8از وقوع جرم نيز بر اساس بند د از شق 

مجموعه وسـايل و ابزارهـايى كـه دولـت « :عبارت است از ،مفهوم جلوگيری از وقوع جرم

زا و اعمال مديريت  كردن عوامل جرم برای مهار بهتر بزهكاری از دو طريق حذف يا معدوم

هايى را بـرای  نوبه خـود فرصـت نسبت به عوامل محيطى و فيزيكى و اجتماعى كه به مناسب

  .)748: 1381نجفى، (» دهند استفاده قرار مى كنند، مورد ارتكاب جرم ايجاد مى

 آپ واتـسهـای خصوصـى در  پيام :رئيس پليس فتا اعـلام كـرد 1393در شهريور سال 
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هايى كه به مقدسات اسلامى، توسط افرادی  ناين پيگيری، به خاطر توهي. پيگيری است قابل

هايى كه افراد سودجو از  برداری همچنين به علت كلاه. در اين شبكه شده بود، انجام گرفت

ها در پليس فتا پيگيری شد و تعـدادی از ايـن افـراد بـا  پرونده آن ،كاربران انجام داده بودند

تواند بـه  است كه آيا اخلاقاً پليس مىسؤال اين . نفوذ پليس به اين شبكه دستگيرشده بودند

  پروفايل كاربران نفوذ كند و اطلاعات و ارتباطات شخصى او را كنترل نمايد يا خير؟

بايـد بـرای كشـف جـرم و پيشـگيری از  ،ای كه مأموران امنيتى دارنـد بنابراين دو وظيفه

 ن كـار ازايـ. تعـرض كننـد ،كاربران خصوصى حريمبه  ،های اجتماعى وقوع جرم در شبكه

صيانت از حقوق اجتمـاع و از ديـد امنيـت اجتمـاعى و امنيـت عمـومى در  برایطرف،  يك

و   ها، مـانيتوركردن و رصـد شـبكه ای و تروريسـت مورد پيگيری و رديـابى مجـرمين رايانـه

ها بـا مصـالح  افراد اهميت دارد و از طرف ديگر، اين نظارت خصوصى حريمشدن در  داخل

هـا در تضـاد  افـراد و آزادی آن خصوصـى حريمم بـه شخصـيت و زندگى شخصى و احتـرا

ايجاد رابطه منطقى بين اين دو هدف و رسيدن به مصالح اجتماعى و مصالح شخصى، . است

شهرياری و خسروی، (تواند بسيار راهگشا باشد  قوانين اخلاقى مى ،در اينجا. بسيار اهميت دارد

و حفـظ امنيـت كـاربران  خصوصـى حريمظ لذا ايـن تـزاحم اخلاقـى ميـان حفـ .)126: 1390

  .گردد بررسى مى

 ،كـاربر خصوصـى حريماز طرفى احترام به  ؛رو هستيم در اينجا با دو مسئله اخلاقى روبه

او ورود كـرده و  خصوصى حريمكس حق ندارد به هيچ شكلى در  امری اخلاقى است؛ هيچ

اربران وظيفـه اخلاقـى حفـظ امنيـت كـ ،اطلاعاتى از آن بيرون آورد ولـى از طرفـى ديگـر

باشـد كـه ايـن حفـظ امنيـت، جـز بـا رصـد كـاربر و نقـض  نهادهای اطلاعـاتى، امنيتـى مى

  .شود تأمين نمى خصوصى حريم

شـود؛ ماننـد  تر يـا بـد و بـدتر منتهـى مى گاهى عملى از منظر اخلاقى به خوب و خـوب

يـت همـه حفـظ امن(تر  و خـوب) خصوصـى حريماحتـرام بـه (همين مسئله كه ميـان خـوب 

ايـن معرفـت از . نياز بـه معرفتـى خـاص دارد ،حل چنين مسائلى. ايجاد شده است )كاربران

دار داوری در چنـين  طريق نيروی عقل از درون فرد و نيروی نقلِ برگرفتـه از وحـى، عهـده

  .)339: 1391جوادی آملى، (مسائلى خواهد بود 

 ،بـرای مثـال .شـود مىتر نسـبت بـه خـوب ديـده  در سيره معصومين هم انتخـاب خـوب
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وگو  وارد شدم و از آغاز شب پيوسته بـا مـن گفـت 7بر امام رضا«: گويد زكريای آدم مى

دهد با آنكـه  اين داستان نشان مى. جای آورد كرد تا صبح شد و برخاست و نماز صبح به مى

تر  وگوی دينى با مهمـان خـود را خـوب زياد است ولى گفت 7فضيلت نماز شب نزد امام

داند كدام عبادت نزد خداونـد  بهتر مى ،البته امام معصوم ؛جهت آن را ترجيح داد بدينديد، 

  .)341همان، (» تر است محبوب

بايـد  ،و امنيت تمام كـاربران خصوصى حريمبنابراين، در تزاحم اخلاقى ميان احترام به  

قـى اهـم اصـل اخلا ،حفـظ امنيـت كـاربران ،در اين مسئله. اهم نسبت به مهم برگزيده شود

دهد و حتى بـرای همـان فـردی هـم كـه  به اين خاطر كه تمام افراد را مدنظر قرار مى ؛است

  .لذا اين اصل اولويت دارد .اش شكسته، امنيت به بار خواهد آورد خصوصى حريم

البته در اينجا دو نكته حائز اهميت است كه اولين نكته اين است كه نهادها تا جايى كـه 

جز  جـايى كـه هـيچ راهـى بـه كاربران حرمت نهند و در خصوصى حريم امكان دارد بايد به

هـای  راه ،پـس بايـد در ابتـدا. شـود چنين مجوزی داده مى ،ندارند خصوصى حريمورود در 

  .كاربران ورود كنند خصوصى حريمبه  ،امتحان شود و در صورت لزوم ،ديگر

نيسـت كـه اطلاعـات ديگران بـه ايـن معنـا  خصوصى حريممجوز ورود به  ،و دوم آنكه

ــه آن افــراد ســرقت رود و در ــه  نمى مــثلاً . هــا اســتفاده شــود جــايى برعلي شــود اطلاعــات ب

بـر اسـاس حفـظ  ،آورده را برای استخدام افراد در دولت لحاظ كرد بلكه ايـن مجـوز دست

كه اين موارد ذكرشده بـرخلاف حفـظ امنيـت كـاربران  شده درصورتى امنيت كاربران داده

  .اطلاق ندارد و مقيد به حفظ امنيت كاربر است ،مجوز اخلاقى لذا اين. است

  گيری نتيجه

هايى هستند كه كاركردهای مثبتى دارنـد كـه از  ، برنامهآپ واتسهای اجتماعى مانند  شبكه

هـا،  بـودن آن هزينـه حمـل و كم ، آسـانى ارتبـاط، قابلراحت  به دسترسى :توان آن جمله مى

اند،  دنبال داشته هايى نيز به علاوه بر كاركردهای مثبت، آسيب ،ها ولى اين شبكه. اشاره كرد

  .هاست كاربران، يكى از اين آسيب خصوصى حريمكه تجاوز به 

های موجود در خود،  كاربران خود تجاوز كرده و با حفره خصوصى حريمبه  آپ واتس

كاربران . كنند كاربران نفوذ خصوصى حريمراحتى بتوانند به  باعث شده كاربران ديگر نيز به
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  .اجتماعى به مخاطره افتاده است  وسيله اين شبكه ها به بايد بدانند اطلاعات و ارتباطات آن

 :، مانندخصوصى حريمدر اين مقاله با تمركز بر اخلاق اسلامى، برخى از اصول اخلاقى 

ز استيذان، ستاريت، رازداری، عدم تجسس، اصل انعكاس و همچنين پرهيز از ظلم، پرهيـز ا

سرقت، پرهيز از آزار ديگران، مورد بحث قرار گرفته و اين نتيجه به دست آمد كـه اخـلاق 

های اجتمـاعى را توسـط  كـاربران شـبكه خصوصـى حريماسلامى، علاوه بر اينكه تجاوز به 

، مصداق ظلم، آزار و اذيـت، سـرقت، ورود )هاها و دولتكاربران ديگر، شركت(ديگران 

را نيـز، بـرای كـاربر فضـيلت خـود خطرنينـداختن  بهته، حفظ اسرار و دانس... بدون اجازه و 

اند تمام جوانب احتياط را برای حفظ اطلاعات  موظف لحاظ اخلاقى بهلذا كاربران . داند مى

 بـرایهای اجتمـاعى  با توجه به اخلاق اسلامى، كاربران شبكه. و ارتباطات خود انجام دهند

  :گردد عهده دارند، كه به برخى، اشاره مى، وظايفى به خصوصى حريمصيانت از 

افراد نبايد به سيستم ديگران نفوذ كنند؛ چراكه اين كـار مصـداق ظلـم، سـرقت، آزار و 

 باشد كه هريك از اين مصاديق رذيلتى اخلاقـى اسـت؛ اذيت، ورود بدون اجازه و غيره مى

طلاعـات و ارتباطـات بايـد ا نبايد عكس، فيلم و اطلاعات خصوصى افراد را بازنشر نماينـد؛

های اجتماعى به هركسى اعتمـاد  در شبكه داشته و خودافشاگری ننمايند؛ خود را مخفى نگه

های اجتمـاعى اسـتفاده كـرده و از  به اندازه نياز خود از شـبكه نكرده و ارتباط برقرار نكند؛

جای  خلـى، بـههای اجتماعى جـايگزين دا توانند از شبكه بايد تا مى استفاده افراطى بپرهيزند؛

بخشـى بـه كـاربران  ها با آگـاهى خانواده ؛كنند، استفاده آپ واتسهای اجتماعى مانند  شبكه

  .ها آشنا كنند با خطرهای اين شبكهها را  آن

های اجتمـاعى  شبكه  در خصوصى حريمدسترسى به  مانعبا فيلترينگ هوشمند نيز دولت 

ای در  با آمـوزش سـواد رسـانه را حفظ كند؛اندازی اينترنت ملى امنيت كاربران  راهبا  ؛شود

در مواجهـه بـا و  های اجتماعى را آموزش دهند ها، راه مقابله بانفوذ شبكه مدارس و دانشگاه

آنـان، تـا جـايى كـه  خصوصـى حريمدو اصل اخلاقى، يعنى؛ حفظ امنيت كاربران و حفظ 

ــه  ــدكــاربران دوری  خصوصــى حريمامكــان دارد بايــد از تجــاوز ب ــين نبايــد از همچ. كنن ن

  .سوءاستفاده كنند آنهااطلاعات كاربران برعليه 
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