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 چکیده
هاي سنتی آن بوده و صرف اتکاء به نظریات و الگوهاي از گونه تهدیدات معاصر بسیار متفاوت

 دادهخرسنتی دیگر جوابگوي ارزیابی تهدیدات نوین نیست. متناسب با تحول « برآوردي -تحلیلی»

هاي هاي تحلیلی و الگوهاي عملیاتی شدن تهدیدات، لازم است چارچوبدر ماهیت، ابعاد و روش

ه تهدیدات طراحی و عرضه شود. این پژوهش که  در بحث ارزیابی تري در حوزارزیابی پیشرفته

« هنگرانمطالعات آینده»قرار داده و در نخستین گام،  موردتوجهروي را هاي تازه پیشتهدیدات، افق

ار در دستور ک« شناسیتهدید»امنیتی و ملاحظات مربوط به -را با عطف توجه به مطالعات دفاعی

ه است ک "روش تحلیل کالبدي تهدید"احصل آن ارائه الگویی با عنوان که م ه استخود قرار داد

 مؤلفه 0سخت و نرم(، کیوي/کامپنهود، در قالب سه بعُد )سخت، نیمه شاخصبا استفاده از روش 

شاخص کلان )نوع تهدید، اندازه تهدید، گستره تهدید،  8)رهیافتی، رفتاري، ساختاري و ابزاري(، 

 021شاخص پایه و  20د، تکرار تهدید، دامنه تهدید و مکان تهدید(، زمان تهدید، عمق تهدی

دهد. به لحاظ زیرشاخص مرتبط، شدت تهدیدات هوشمند را مورد ارزیابی کمیّ و کیفی قرار می

آمیخته صورت گرفته است. ابزار گردآوري  شناسی این پژوهش با رویکردي هنجاري و روشروش

هاي هنامي ضمنی پرسشهادانشي ابزار گردآوراوي بوده و کمکتوبات و وب ،حي صریهادانش

ها از ابزار مصاحبه، مذاکره با خبرگان و آزمایی دادهگذاري و راستی. جهت صحهباشدیمتوزیعی 

اطمینان از منطبق بودن  منظوربهنامه بررسی روایی )اعتبار( و پایایی )قابلیت اعتماد( پرسش

 .است شدهاستفادهحقیق و قابلیت تکرارپذیري آن نامه با اهداف تپرسش سؤالات

 :کلیدی هایهواژ
 .پژوهیسازی، آیندهتهدید، ارزیابی تهدید، تهدیدات هوشمند، الگو
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 مقدمه

 ،هاتیعدم قطع از سرشار جهان که کندمی تجربه حالی در را سوم هزاره آغازین هايسال بشر

 عمیق شکافی ،پیشران نیروي ترینبزرگ عنوانبه يفناور و علم. است نوین تهدیدهاي و هافرصت

 است ساخته مبدل آشوبناك جهانی به را امروز جهان و است کرده ایجاد آینده و گذشته میان

 ايفض این در. کنندمی خلق را بزرگی هايشگفتی زمان درگذر ،هاسامانه پیچیده تحولات که

 امروز انسان  . انجامندساز میو شگفتی بزرگ يپیامدهاتغییرهاي کوچک و ناچیز هم به  ناك،آشوب

 هاي گریز از غافلگیريبا آگاهی از این عدم قطعیت، خود را براي رویارویی با آن آماده کرده و به راه

ر ها دروبات گسترده نفوذ همچون مهمی تحولات شاهد است ممکن نزدیک، آینده دراندیشد. می

 ترلندمدتب افق به نگاه با. باشیم مندوشه داروي فرمص یایستی ز هايرایانهتولید  ،زندگی روزمره

  .رو کننداي روبهدهندهبا تغییرهاي تکان را جهان که باشیم هاییمرزشکنی شاهد است ممکن

علم و فناوري محدود نشدده است، بلکه خود او،  شددت تحولات زندگی بشدر فقط به عرصده

نده هاي غافلگیرکنعلم و فناوري، آبستن دگرگونی توسعه عنوان زمینهاجتماع او و فرهنگ او، به

هاي نرم، نسبت به هاي اجتماعی و انسانی و علوم و فناورياسدت. این در حالی اسدت که عرصده

ان انس که گفت توانمیتري مواجه هستند. هاي سدخت با شدرایط بسدیار پیچیدهعلوم و فناوري

 .(0939)حسنلو،  مواجه است 0مبهم و 9یچیدهپ ،2غیرقطعی ،0ثباتبی جهانیامروزي با 

وانایی ت حالباایننیست،  مقایسهقابلعلم و فناوري انسدان معاصدر با گذشدته  اگرچه گسدتره

گوي هاي خطی پاسدددخبینیجامعه براي رویارویی با آینده همچنان ضدددعیف اسدددت. دیگر پیش

رایی همراهی زمان حال تا هاي غیرخطی نیز کانیازهاي پرتلاطم زندگی بشدددر نیسدددتند و مدل

ینی بهاي پیش رو استقبال کنند تا با واقعها و افراد باید از عدم قطعیتآینده را ندارند. سدازمان

ها، بلکه با فقط با دانسدددتهپژوهی نهریزي بپردازند. آیندهنگري و برنامهو خلاقیدت به تفکر، پیش

هاي پیشرفت با آمیختن گمان و یقین، افق کوشد تاسدروکار دارد و می هاعدم قطعیتها و گمان

 بشر را به کاراترین شکل ممکن تصویر کند. 

 قدرت»د کاربره یري انواع قدرت )سدددخت و نرم( بدین گونه بود ککارگبه نحوه درگذشدددته

ا بیشتر در شرایط صلح و آرامش ر «0قدرت نرم»د ا منحصدر به شرایط جنگی و کاربرر «5سدخت
                                                           

1. Volatile 
2. Uncertain 
3. Complex 
4. Ambiguous  
5. The Hard  Power  
6. The Soft  Power  
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ابعاد سددخت  تنهانه، تهدیدات و منازعات کنونی و روندهاي آن هاچالش کهدرحالیدانسددتند. یم

 ابعاد نرم قدرت را نیز تحت سیطره خود قرار داده است. ، شوند بلکهیمرا شامل 

تهدیدات مرکبی را به وجود آورده  ،نهاي متنوع و گوناگواین قدرت زمدانهم کدارگیريبده

ابعاد ا ب هاقدرتو پویاي انواع  زمانهمد امیم. کاربرنمی« 0هوشددمندت تهدیدا»ا اسددت که آن ر

درت ق»تلفیقی از ، نامید. فرآیند ایجاد این نوع هوشمندي توان نوعی هوشمنديیممتنوع آن را 

پیدایش مفهوم نوینی از  منشأباشد که می« قدرت نرم»و « 2قدرت اجباري و قهري»یا « سدخت

ارزیابی تهدیدات  منبعث از  .(0939رود )حسنلو، یمبه شدمار « 9قدرت هوشدمند»به نام ت قدر

 باشد که اینهاي دفاعی و امنیتی کشورها میهاي بنیادین سدازمانچنین قدرتی، یکی از دغدغه

چرایی فقدان الگو یا  دیگرعبارتبهمحوري پژوهش حاضددر را شددکل داده اسددت.  مسددئلهامر، 

ي علمی و تجربی مورد ارزیابی قرار دهد هاالگوهایی که تهدیدات هوشددمند را در چارچوب مدل

ت ، در گام نخسمسئلهو در فرایند شناخت و حل این  شدهتعریفاین پژوهش « مسئله» عنوانبه

هاي ارزیابی تهدیدات هوشمند و در گام بعدي تدوین الگوي و شاخص هامؤلفهشدناسدایی ابعاد، 

 باشد.می مسئله بومی ارزیابی این تهدیدات راهکاري معقول در جهت حل این

 ها واي از ادراکات و تصورات انسان نسبت به پدیدهوضدعیتی است که در آن مجموعه تهدید

، احسددداط خطر جدي یا نابودي را القاء مورداحترامبه بقا، کمیت یا کیفیت ارزش  هداآنرابطده 

است.  0یو نسب 5اي، زمینه0درك چیزي به نام تهدید، درکی پسدینی .(0981پیک، کنند )رهمی

آمدن تصوراتی  به وجودتهدید باشد نیازمند  کنندهانیبکه  1گیري تصدوريشدکل دیگرعبارتبه

باشند. از سوي هاي مهم و بقاء، سابق بر ادراك تهدید میمقدماتی است. تصوراتی همچون ارزش

آید. به یم به وجودخاص  واحوالاوضاعدیگر تهدید کاملاً زمینه پرورده است و تنها در شرایط و 

همین جهت این مفهوم یا درك، کاملاً نسددبی اسددت و با تغییر شددرایط محیطی، زمانی و حتی 

ها نیز تهدیدات در معناي عام شدددامل آسدددیب .کند )همان(محیط، تحول پیدا می ۀکنندادراك

توان آسددیب را برخلاف تهدید به نواقص و مشددکلات صدداحب تر میهسددتند اما در معناي دقیق
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شددوند و تهدیدات طوف کرد. در این معنا تهدید و آسددیب کاملاً به یکدیگر مربوط میارزش مع

 شوند.مستقر می 0هايریپذبیآسغالباً یا همواره در محل 

مر کنند. این ایک گستره و نه یک نقطه تصور می صورتبه، تهدید را هاانساناز طرف دیگر 

سطوح مختلفی داشته باشند. این گستره گاه  شود تا تهدیدات اشکال، اقسام، انواع وباعث می

عرضی  طوربهو در برخی موارد  تأثیر، گاه در عمق مانند میزان ادیوزکمطولی مانند  صورتبه

تمایز  ها را باید بهکند. تمام این پیچیدگیمانند اجتماعی، سیاسی، فرهنگی و غیره خودنمایی می

بندد اضافه کرد. اگرچه درك ر ذهن و درك نقش مییت وجود دارد و آنچه ددرواقعاحتمالی آنچه 

این  یتوجهقابلتوان گفت حداقل در موارد کند اما نمیتهدید لزوماً تهدید واقعی را منعکس نمی

 نیست. نماواقع شیوبکمدرك 

به  یراحتبهدهد که انسان در عین ناگزیر بودن از بررسی و فهم تهدیدات نباید این امر نشان می

نسبت به تهدیدات موجود با  "تهدیدات آینده"ت اولیه خود اعتماد کند. این تردید در ادراکا

 شود.نمایی بیشتري نشان داده میبزرگ

حفظ تعادل دفاعی کشور و مواجهه هوشمندانه با راهبرد بازیگران  منظوربهبر این اسداط، 

اعم و تهدیدات  طوربه هاي مختلف تهدیداتالمللی، ضددرورت دارد حوزهدر معادلات بین مؤثر

دسددتانه مورد شددناسددایی و ارزیابی اخص، در سددري اقدامات مداوم و پیش طوربههوشددمند 

تا راهبردهاي متناسدددب با آن تدوین گردد. بدیهی اسدددت طراحی الگویی که ابعاد،  قرارگرفته

ابی قرار داده و الگویی براي ارزی موردتوجهرا « تهدیدات هوشدددمند»هاي و شددداخص هامؤلفه

موجب درك مشددترك از مفهوم، میزان، عمق، جنس، سددمت، حوزه و  تنهانهارائه نماید  هاآن

براي افزایش سدددرعت و دقت در  مؤثرشدددود بلکه ابزاري می« تهدیدات هوشدددمند»گسدددتره 

هاي دفاعی و امنیتی خواهد بود. با این توصیف، الگوي تصدمیمات حوزه ویژهبهگیري تصدمیم

ل حاص سازيشاخصبرآوردي سنتی فراتر رفته و با -ها و الگوهاي تحلیلیاز چارچوب موردنظر

حلیل و ت ترنانهیبواقعتهدید، فهم  دهندهشکلاز مطالعات اسنادي و میدانی و شناسایی عناصر 

را به تصدویر خواهد کشید. بنابراین انجام تحقیقی با  "تهدیدات هوشدمند آینده"تري از عینی

، هرچند گامی کوتاه، اما شروعی ضروري و «تهدیدات هوشمند آینده الگوي ارزیابی»مضمون 

باشد. هاي سدرشدار از عدم قطعیت در محیط تهدیدزاي آینده میآینده يسدوبهحرکتی نوین 

 نماید.را با چالش مواجه می "تهدیدات آینده"الواقع عدم ورود جدي به این حوزه، مدیریت فی
 

                                                           
1. Vulnerability 
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 هشپژو پیشینهبررسی مبانی نظری و 

و  شدهبررسی( ضمن معرفی موضوع محوري پیشینه تحقیق، نتایج مرتبط با موضوع 0در جدول )

 است.  شدهاشارهبه نقاط اشتراك و افتراق آن با پژوهش حاضر 
 های پژوهش( پیشینه1جدول )

 هایافته پدیده آورنده عنوان/ موضوع

 کالبدشکافی تهدید

، رافتخاري، اصغ

، دالبدشکافی تهدیک

شگاه امام حسین دان

 0985)ع( تهران، 

 گونه شناسی و سنجش تهدید ب:محوري کتاع موضو

تهدید بر مبناي یازده  شناسیگونهنتایج مرتبط با موضوع: 

بعد، سطح، جغرافیا، تعادل، تقارن، پیچیدگی، هویت،  شاخص:

 شاخص هشت ارائه و و کارویژه طراحی جنس، کانون، انگیزه

 ،(بازیگر قوت یا ضعف) وانمنديسنجش تهدید شامل: ت براي

 بنیادین، منافع) ، عمق...( و انطباق تعارض،) منافع وضعیت

 ، زمان(بالا متوسط، اندك،) دامنه ،...( و ايحاشیه حیاتی

 و ، قدرت...(خارجی داخلی،) ، مکان...(و غیرمترقبه مترقبه،)

 (تراکم تقاطع، تعارض،) قدرت و موقعیت اعمال امکان

 موردبررسینظري ارزیابی تهدید  يهاجنبه صرفاً در این کتاب 

و الگوي مناسب عملی براي ارزیابی تهدیدات ارائه  قرارگرفته

 نشده است.

تهدیدات قدرت ملی، مظاهر و 

 نشانگان

 ،سیامک ،پیکره

دانشگاه عالی دفاع 

 0988ملی، تهران، 

 ب:محوري کتاع موضو

یاسی، در مطالعات امنیتی و س موردتوجهیکی از مباحث 

است. این بحث در عین « تهدیدشناسی»مباحث مربوط به 

مانند  هابخشدر برخی از  ویژهبهمنابع  ازنظرگستردگی، 

باشد. و حتی و نشانگان تهدید، ضعیف و فقیر می هاشاخص

ه ادبیات و مطالعات غربی، متون منسجم و قابل درمجموع

 خورد.می به چشماعتناي کمتري در این مورد 

از تنوع منابع این اثر، در شناسایی انواع و اقسام هرچند 

است، لیکن به معرفی مظارهر و نشانگان  شدهاستفادهتهدیدات 

 .باشدتهدید بسنده شده و براي ارزیابی تهدیدات کافی نمی

 برآورد تهدید؛ رویکري نظام واره

، رافتخاري، اصغ

دانشگاه عالی دفاع 

 0931ملی، تهران، 

 ها در تهدیدشناسیکاربرد نظریه سیستم :بمحوري کتاع موضو

هت ها جنتایج مرتبط با موضوع: در مقام کاربرد نظریه سیستم

شناسی امنیتی، لازم است این نظریه طرح، معنا و آسیب

به اصول بنیادین نظریه،  يوفادارکاربردي شود که در عین 

هاي خاص فضاي مناسب براي لحاظ نمودن عوامل و مؤلفه

نیز فراهم آید. مستند به تاریخ انقلاب اسلامی، اصول و ج.ا.ایران 

 توانمبانی نظري و عملی و بالاخره قانون اساسی ج.ا.ایران، می

سیستمی متمایز از « جمهوري اسلامی»چنین استنتاج کرد که 
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 هایافته پدیده آورنده عنوان/ موضوع

هاي باشد که ابعاد، سطوح و گونههاي سیاسی میسایر نظام

 بود.طبیعی متفاوت خواهد  طوربهتهدید در آن 

هاي بومی و اختصاصی از این اثر، جهت استخراج شاخص

برداري شده و همانند کتاب ارزیابی تهدیدات ج.ا.ایران بهره

 تهدید به موضوعات نظري پرداخته است. یکالبدشکاف

د هوشمنت قدر یه، نظرآمریکا»

 «و الگوهاي ناموفق

 

سیاوش دانیالی، 

 اطلاعات راهبردي،

تحقیقات ز رکم

دفاعی، راهبردي 

 89ه شمار 8سال 

0983 

 اقدرت هوشمند آمریکد محوري مقاله: کاربرع موضو

د قدرت هوشمنت عوامل پیشرف"نتایج مرتبط با موضوع: 

پذیري ي قدرت، انعطافهاچارچوبیب مناسب : ترکاز اندعبارت

تنی بر مب ها، توانایی براي مسیریابیها و نیازییتوانامبتنی بر 

 پژوهی...آینده

تا با کاربرد قدرت  اندشدهآن ر هاي آمریکایی بدمکراتو ن

هاي نرم و سخت( در ساحت قدرت زمانهم)اعمال د هوشمن

اهبرد ... مدیریت نوینی را در پیگیري اهداف خود ر سیاست،

 ".اعمال نمایند
مطالعه این مقاله، ضرورت پرداختن به موضوع تهدید هوشمند 

از قدرت  متأثرهدیدات را استحکام بخشیده اما بحثی از ت

 ارائه نکرده است. خوبیبههوشمند را 

نظریه دفاع هوشمند در سپهر »

 «هاي دفاعیاندیشه

 

خسرو حسنلو، 

فصلنامه مطالعات 

استراتژیک -دفاعی

بهار  09شماره 

0935 

 "دفاع هوشمند"هاي محوري مقاله: استخراج ویژگیع موضو
 است از دفاع نتایج مرتبط با موضوع: دفاع هوشمند عبارت

قدرت  پویاي و همگرا مقدط(، کاربرد مشروع، متعالی )معنوي،

 چندلایه هوشمند، دفاع هايچالش گسترده طیف در برابر

و  )کشوري و لشکري( و چند ساحتی )فضا، بعد و حوزه(، تعادل

 در( ها )نقاط ثقلگرانیگاه از محافظت با سامانه بخشیثبات

 کاربر با دقیق ادوات از برخوردار سیستمی، برابر شوك

سخت، چندگانه، برقراري امنیت نرم در شرایط سخت و نیمه

 يسازوکارها بازدارنده، و نگر، پیشگیرانهفناوري و بنیاددانش

افزا و هاي همدفاعی )سازمان نوین نوآورانه، نهادسازي

هاي بدیل )طرح پابرجاریزي با طرح یادگیرنده(، مهندسی آینده

 باشد.و... می نگر(و آینده

مطالعه این مقاله، چارچوب نظري خوبی را براي تدوین الگوي 

پژوهش حاضر فراهم نمود اما نقاط ضعف آن  موردنظر

نپرداختن به چگونگی ارزیابی تهدیدات هوشمند و نحوه کمیّ 

 .باشدیمسازي آن 

تهدید و امنیت )تعاریف و 

 مفاهیم(

مرادیان، محسن، 

تهدید و امنیت، 

 تعریف و مفاهیم امنیت و تهدید ب:محوري کتاع موضو

 نتایج مرتبط با موضوع:
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 هایافته پدیده آورنده عنوان/ موضوع

ات شهید انتشار

صیاد شیرازي، 

 0988تهران، 

 هاي سنجش تهدید:( ارائه شاخص0

الف( عمق تهدید )منافع بنیادي، منافع حیاتی، منافع مهم، 

پ( زمان )تغییر ، اي(، ب( دامنه یا گستره تهدیدمنافع حاشیه

بینی تهدید، افزایش مقاومت محیط، یشهویت تهدید، پ

 دگردیسی تهدید(

هاي کلان ارزیابی هرچند در استخراج برخی از شاخص

مناسبی شد اما  يبرداربهرهتهدیدات هوشمند از این اثر 

 لازم اما ناکافی هستند. شدهارائهي هاشاخص

 دجنگ هوشمن

دیوید سی گومپرت، 

آروینگ لاکو، 

جاستین پرکینز، 

 پژوهیدهآینمرکز 

علوم و فناوري 

 0930دفاعی، 

قدرت به قدرت اطلاعات،  هايپارادایممحوري: تغییر ع موضو

 (وشمندهجنگ )قدرت تفکر، قدرت شبکه و قدرت شناختی 

هایی که وزارت دفاع آمریکا باید براي گزینهز یکی ا" :نتیجه

هاي خود براي استخدام افراد جنگ هوشمند در ییتوانابهبود 

رد این است که بایستی برخی از عناصر شناختی جنگ نظر بگی

مایل ، تفشارتحت، استدلال طلبیفرصت بینی،)پیشد هوشمن

گیري، توانایی یادگیري در عمل، پذیري و تصمیمبه مسئولیت

 "پذیري و خودآگاهی( را توسعه داده و به کار بگیرد.انعطاف
 شدههپرداخت خوبیبهدر این کتاب به مفهوم جنگ هوشمند 

است، اما در نگاه بومی برداشت صحیحی از تهدید هوشمند ارائه 

 نشده است.

 "ددرآمدي بر قدرت هوشمن"

ین آشنا، الدحسام

 پژوهیآیندهمرکز 

علوم و فناوري 

 0988دفاعی، 

 سازي آنماهیت قدرت هوشمند و بومی ب:محوري کتاع موضو

اي مهقدرت هوشمند نیازمند برنا"نتایج مرتبط با موضوع: 

هوشمند است. حاصل مطالعات بومی و بررسی هزاران برگ 

دهد که یمسند و مقاله درباره قدرت سخت و نرم نشان 

اصلی  مؤلفه 1ویژگی و  1هوشمند ایرانی ت توان براي قدریم

 ، محیطمحوريدیندر نظر گرفت. هفت ویژگی بنیادین شامل 

هنگی ساختاري سازي، همابندي، عدم تقارن، وفاقرقابتی، زمان

همچنین هفت مؤلفه اصلی شامل  یريسنجش پذ و عملکردي،

اي، نظامی، امنیتی اطلاعاتی رهنگی، رسانه، فسیاسی، اقتصادي

 ".و نهادهاي غیردولتی
این کتاب دستیابی به قدرت هوشمند در قبال تهدید هوشمند 

را توصیه نموده اما محدود به حوزه نظري شده و الگوي 

گونگی دستیابی به قدرت هوشمند و نحوه مناسبی براي چ

ارزیابی تهدید هوشمند و مقابله با این تهدیدات را ارائه نکرده 

 است.
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 هایافته پدیده آورنده عنوان/ موضوع

الگوي بررسی تهدیدها و 

 هاپذیريآسیب

عبدالهی، رضا، 

ساحفاسا، چاپخانه 

شهید مطهري، 

 0931مهرماه

-ارائه الگوي ارزیابی تهدیدها و آسیب ب:محوري کتاع موضو
ایج مرتبط با موضوع: ارائه الگوي بررسی تهدیدها و ها نتپذیري

-ها در هفت گام: شناسایی اهداف مرجع، بهپذیريآسیب
ها، شناسایی و مستندسازي پذیريروزرسانی تهدیدها و آسیب

-ها، توصیف و ارزیابی تهدیدها و آسیبپذیريتهدیدها و آسیب
ها و ا تهدیدها، مقابله بپذیريها، تحلیل تهدیدها و آسیبپذیري

 ها، ارزیابی اقدامات.پذیريرفع آسیب

این کتاب یکی از منابع روشمند در راستاي ارزیابی تهدیدات در 

باشد که از چارچوب کلی آن در پژوهش حاضر داخل کشور می

ائه در ار گویییکلاست. نقدي که بر آن وارد است  شدهاستفاده

شد. از طرفی باالگو و ضعف در شناخت تهدیدات نوظهور می

نگاه غالب در این کتاب ارزیابی تهدیدات سخت بوده و از ورود 

به تهدیدات مرکب و هیبریدي و تهدیدات هوشمند غفلت 

 نموده است.

گیري شکل»اي با عنوان مقاله

 «اتحاد و توازن قدرت

 استیفن والت

 0330مایکل براون، 

 

 تهدید وسیلهبهمعناسازي امنیت  :محوري مقالهع موضو

نتایج مرتبط با موضوع: وقتی امنیت تابعی از تهدید در نظر 

شناسی تحلیل امنیت نیز بر طبیعی روش طوربهگرفته شد؛ 

مبناي تهدید قرار خواهد گرفت. بر این اساط منطق این روش، 

« تهدیدات»الملل بر اساط تحلیل موازنه قوا در سطح نظام بین

 است.« قدرت» جايبه

به ارزیابی تهدیدات از منطق حاکم بر این در ضرورت پرداختن 

اثر الگوبرداري شده، لیکن این مقاله به لحاظ داشتن نگاه 

منبع مناسبی براي تدوین الگوي بومی  "تهدید"متفاوت به 

 باشد.-ارزیابی تهدیدات نمی

شناسی روش"اي با عنوان مقاله

 "درك و توسعه ارزیابی تهدید
استیلیانوط ویدالیز 

 لیثو آندرو ب

 سنجش تهدید :محوري مقالهع موضو

نتایج مرتبط با موضوع: ارائه نظریه سنجش تهدید بر پایه چهار 

-عامل تهدید و تحلیل آسیب»، «برآورد حوزه تهدید»گام؛ 
 «ارزیابی تهدید»و « سازي و ایجاد سناریومدل»، «پذیري

به  و قائل« سنجش تهدید»گام نهایی  عنوانبه« ارزیابی تهدید»

، حاصل «ارزیابی»و « سنجش»وت ماهوي بین دو مفهوم تفا

 بهره

باشد. نقدي که بر این مقاله و سایر آثار برداري از این اثر می

در  هاآناستیلیانوط ویدالیز و آندرو بلیث وارد است نگاه غالب 

 باشد.سخت تهدید می هايجنبهارزیابی تهدید محدود به 
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 هایافته پدیده آورنده عنوان/ موضوع

روش ماتریس تحلیل و ارزیابی 

 داتتهدی
 ویلیام جی دورچ

 ارزیابی تهدید :محوري مقالهع موضو

 ماتریس تحلیل و ارزیابی»نتایج مرتبط با موضوع: ارائه نظریه 

این روش هم براي تعیین نهایی تهدیدات، هم براي «. تهدیدات

رد کارب شدهییشناساتحلیل و ارزیابی ابعاد و زوایاي تهدیدات 

 «کالبدشکافی تهدیدات»این روش براي  دیگربیانبهدارد. 

 مناسب است.

خانی از آثار ویلیام جی دورچ اقتباط افتخاري، ره پیک و عبداله

اند. از موارد نقد بر این روش، محدود بودن آن بر ارزیابی نموده

 باشد.تهدیدات سخت می

 تهدیدات امنیت ملی

 )شناخت و روش(

خانی، علی، عبداله

هاي امنیت، نظریه

چاپ دوم، موسسه 

فرهنگی مطالعات و 

ی المللتحقیقات بین

ابرار معاصر، تهران، 

0983 

 هايییالگوشناسی و بررسی روش ب:محوري کتاع موضو

 سنجش و  ارزیابی تهدیدات

نتایج مرتبط با موضوع: یکی از الگوهاي مرسوم در تعیین درجه 

تعیین درجه تهدیدات بر »و شدت تهدید، استفاده از دو روش: 

تعیین درجه تهدیدات بر اساط »و « رجعاساط اهداف م

باشد. معیارهاي می« شدهییشناسابندي تهدیدات اولویت

پذیري در برابر میزان آسیب»اساسی و بنیادین این الگو، 

هستند که « پیامدهاي تهدیدات»و « شدهییشناساتهدیدات 

است. بر  شدهارائهبراي مدیریت ادراك در واکنش به تهدید 

ز ا شدهشناسایی، تعیین میزان خطر تهدیدات اساط این روش

محاسبه میزان وزن هر یک از اهداف مرجع و سپس میزان 

 دست خواهد آمد.به هاپذیريآسیبپیامدها در 

این  موردنظردر بخش الگوهاي ارزیابی تهدیدات، دو الگوي 

 شدهیمعرفالگوهاي نسبتاً مناسب ارزیابی تهدید  عنوانبهکتاب 

و نقد نقاط ضعف مشهود،  هاآننقاط برجسته  و ضمن بررسی

 الگوي پیشنهادي حاصل از نتایج این تحقیق اراه شده است.

 

 ارزیابی تهدیدات

در بحث ارزیابی تهدیدات هوشمند توجه به برخی نکات اهمیت به سزایی دارد. نکته اول پیچیدگی 

و  هاتنشها، بر تهدیدات، چالشدر برا کهطوريبهو هوشمندي رو به تزاید تهدیدات آینده است. 

-که در چندین حوزه شامل )اجتماعی، فرهنگی، سیاسی، اقتصادي، دفاعی وشمندههاي بحران

، انزمهم صورتبه م(بعد )شامل سخت، نیمه سخت و نرن و در چندی (... و محیطیزیستامنیتی، 

عدي، بها و رویکردهاي تکشیري روکارگا بهتوان تنها بگیرند دیگر نمیآشکارا و نهان شکل می

 .نسبت به برآورد و ارزیابی تهدیدات اقدام نمود و سادهاي، سهل تک حوزه
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دومی که واجد شرایط اهمیت بوده؛ نبود برداشت مناسب از تهدیدات هوشمند است.  نکته

یی خواهد شد هاز پارادایمموجب برون هاي آیژگیوتهدید هوشمند و م مفهوز ضعیف ات برداش

تر شدن تهدیدات و یچیدهپآینده نخواهند بود. با  آشوبناكگوي شرایط پیچیده و پاسخ که

 فاقد اثربخشی هستند بلکه گاهی نتایج تنهانهي قبلی هاپارادایمگیري تهدیدات هوشمند، شکل

 ي سابق از قدرت، تهدید و دفاع،هاپارادایممعکوسی را به بار خواهند آورد. دیگر تنها با اتکا بر 

 . یافتدستتوان به نتایج دلخواه ینم
 

 های ارزیابی تهدیدات الگو

 توان از چند روش کلی استفاده کرد:براي ارزیابی تهدید می

 تأثیرروش اول شناسایی تهدید مبتنی بر اهداف مرجع است. در این روش از طریق سنجش 

هد شد، براي مثال بر اهداف مرجع، تهدیدات مشدخص خوا شددهشدناسداییهر یک از تهدیدات 

چنانچه ایدئولوژي دولت، هدف مرجع در سدطح امنیت ملی باشدد، تشخیص تهدیدات خطرناك 

قرار گرفتن این هدف مرجع از ناحیه تهدید  درخطربه میزان  شدددهشددناسدداییاز میان تهدیدات 

 بستگی دارد. شدهشناسایی

ط این روش براي هر روش دوم؛ ارزیابی تهدیدات از طریق طراحی سددناریوهاسددت. بر اسددا

سناریوهاي احتمالی آن ترسیم خواهد شد. سپس با توجه به سناریوهاي  شددهشدناسداییتهدید 

 موجود، درجه تهدید تعیین خواهد شد. 

است. در این روش با  شدهشددناساییبندي تهدیدات روش سدوم در ارزیابی تهدیدات، اولویت

معیارهاي اسداسدی که از سوي نخبگان و برخی  شددهشدناسداییاسدتفاده از فهرسدت تهدیدات 

شدوند، سدپس بر اساط وزن هر تهدید با مبنا بندي می، تهدیدات اولویتقرارگرفته موردپذیرش

در خصدددوص تهددیدات امنیتی، این نوع تهدیدات تعیین  موردپدذیرشقرار دادن حدداقدل وزن 

 .(0980خواهند شد )اقتباط از علی عبداله خانی، 

و  قرارگرفته موردبررسددی، چهار الگوي اصددلی ارزیابی تهدید دشدددهیقهاي در چارچوب روش

روش پیشدددنهدادي ارزیابی تهدیدات ارائه  عنوانبدهتحقیق، الگوي پنجم  يهداافتدهیددر بخش 

 گردد:می
 «بندی تهدیداتاولویت»و « اهداف مرجع»ارزیابی تهدیدات بر اساس  

تعیین درجه »استفاده از دو روش: یکی از الگوهاي مرسوم در تعیین درجه و شدت تهدید، 

بندي تهدیدات تعیین درجه تهدیدات بر اساط اولویت»و « تهدیدات بر اساط اهداف مرجع
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ر پذیري در برابمیزان آسیب»باشد. معیارهاي اساسی و بنیادین این الگو، می« شدهشناسایی

خانی براي الههستند که توسط علی عبد« پیامدهاي تهدیدات»و « شدهشناساییتهدیدات 

تعیین میزان  درمجموع .(0980خانی، )عبدالهاست  شدهارائهمدیریت ادراك در واکنش به تهدید 

از محاسبه میزان وزن هر یک از اهداف مرجع و سپس میزان پیامدها  شدهشناساییخطر تهدیدات 

 دست خواهد آمد. به هاپذیريآسیبدر 

ن ضعف سیستم مدافع در برابر تهدید و در چارچوب پذیري به معانی تعیین میزامیزان آسیب

توان )« توان بازدارندگی»پذیري از سه شاخصه است. براي تعیین میزان آسیب موردنظرهدف مرجع 

)توان بازیگر مدافع « توان حفاظتی»بازیگر مدافع در جلوگیري از وقوع تهدید علیه هدف مرجع(، 

هاي درونی هدف مرجع در بازگشت )قابلیت« ان ترمیمیتو»در حفاظت از مرجع در برابر تهدید( و 

اي هشود. با توجه به شاخصه( استفاده میقبولقابل زمانمدتبه وضعیت اولیه و امکان ترمیم در 

، «پذیري بالاآسیب»، «پذیري بسیار بالاآسیب»پذیري را در چهار طیف ، میزان آسیبموردنظر

 نمایند.می يبنددرجه« مپذیري کآسیب»و « پذیري متوسطآسیب»

به میزان صدماتی گفته « پیامد» درواقعپیامدها معیار دیگري در ارزیابی تهدیدات هستند و 

گردند. پیامد تهدیدات را با سه شود که از ناحیه تهدید به مجموعه اهداف مرجع وارد میمی

« هدیدگستره ت»)حجم صدمات اهداف مرجع از ناحیه تهدید(، « شدت تهدید»شاخصه 

اي ه)میزان نفوذ تهدید در لایه« عمق تهدید»)گستردگی محیط ا عمال تهدید بر اهداف مرجع(، و 

گانه در چارچوب معیار پیامد هاي سهنمایند. با توجه به شاخصهدرونی اهداف مرجع( ارزیابی می

، «هاي شدیدپیامد»، «پیامدهاي ویرانگر»بندي پیامدها در چهار طیف هاي درجهتهدیدات، گزینه

 شوند.بندي میدرجه« پیامدهاي اندك»و « توجهقابلپیامدهاي »
 

 «موازنه تهدید»ارزیابی تهدیدات به روش 

شناسی امنیت است. وقتی هاي معرفتترین رهیافتتهدید یکی از مهم وسیلهبهمعناسازي امنیت 

ناي لیل امنیت نیز بر مبشناسی تحطبیعی روش طوربهامنیت تابعی از تهدید در نظر گرفته شد؛ 

لل بر المتهدید قرار خواهد گرفت. بر این اساط منطق این روش، تحلیل موازنه قوا در سطح نظام بین

 است. « قدرت» جايبه« تهدیدات»اساط 

یري گشکل»اي تحت عنوان مطابق با این روش که این نظریه توسط استیفن والت در مقاله

 ها دربندي کشورها یا تشکیل ائتلافو جبهه آراییصفاست،  هشدارائه« اتحاد و توازن قدرت

ت قدرت به عل صرفاًالملل مبتنی بر منطق موازنه در برابر بازیگران قدرتمند و محیط امنیت بین
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هایی در برابر بازیگران تهدیدگر حتی اگر خیلی گیرد، بلکه چنین وضعیتآنان صورت نمی

روش موازنه تهدید، چهار معیار  .)Michel E.Brown, 1994( یدآقدرتمند نیز نباشند به وجود می

را مبناي تحلیل « نیات تهاجمی»و « هاي تهاجمیتوانایی»، «مجاورت»، «قدرت»و شاخص اصلی: 

 دهد.و ارزیابی تهدیدات قرار می
 

 0«سنجش تهدید»ارزیابی تهدیدات به روش  
شددناسددی روش"اي تحت عنوان در مقاله 9و آندرو بلیث 2این روش توسددط اسددتیلیانوط ویدالیز

عامل تهدید و »، 0«برآورد حوزه تهدید»ارائه و بر پایه چهار گام؛  "درك و توسددعه ارزیابی تهدید

 گذاري شده است.پایه 0«ارزیابی تهدید»و  5«سازي و ایجاد سناریومدل»، «پذیريتحلیل آسیب
 

 «ماتریس تحلیل و ارزیابی تهدیدات»روش 

 درواقعارائه گردیده و  8و توسط ویلیام جی دورچ 1سوي مرکز ه نري استیمسوناین روش از 

باشد از سوي وزارت دفاع آمریکا در ارزیابی تهدیدات می شدهارائههاي تر روشتدوین دقیق

)William J. Durch, 1999(.  هم براي تعیین نهایی « ماتریس تحلیل و ارزیابی تهدیدات»روش

رد دارد. کارب شدهشناساییم براي تحلیل و ارزیابی ابعاد و زوایاي تهدیدات تهدیدات مفید است، ه

  مناسب است.« کالبدشکافی تهدیدات»این روش براي  دیگربیانبه
و « تهدیدات ناچیز»، «تهدیدات حیاتی»، «زیآمفداجعدهتهددیددات »این روش از چهدار گزینده 

تهدیدات در سددطوح و ابعاد مختلف،  بندي و تحلیل شدددتبراي چارچوب« اهمیتتهدیدات بی»

براي « وقوع بعید»و « وقوع اندك»، «وقوع موردي»، «وقوع محتمل»، «وقوع مکرر»پنج متغیر 

 تیرنهادتخمین احتمدال اسدددتراتژیک یا گرایش کلی یک بازیگر براي ایفاي رفتار تهدیدآمیز و 

زمان هشدار »، «ز یک ساعتزمان هشدار کمتر ا»، «زمان هشدار کمتر از یک دقیقه»پنج متغیر 

جهت « زمان هشددار چند سال»و « زمان هشددار چند هفته تا یک ماه»، «یک روز تا یک هفته

                                                           
1. Treat Assessment 
2. Stilianos Vidalis  
3. Andrew Blyth 
4. Assessment Scope 
5. Scenario Construvtion & Modelling  
6. Treat Evaluation 
7. The Henry L.Stimson 
8. William J. Durch 
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ماتریس تحلیل و ارزیابی »هاي کند. این سدده دسددته، گزینهتعیین زمان هشدددار اسددتفاده می

 دهند.را شکل می« تهدیدات
 

 پژوهششناسی روش

 اجتماعی ماهیتی علوم همچون انسانی علوم هايحوزه دیگر اب مقایسه در پژوهیآینده تحقیقات

 شناخت درصدد ،بلندمدتزمانی  افق در عمیق و و نگرجامع رویکردي با پژوهانآینده متفاوت دارد.

 اثرات و روندهاکلان ، استخراجهاآن میان روابط و مؤثر عوامل احصاء کلان، طبیعت مسائل صحیح

 به مسائل توجه باشند.می آینده محتمل سناریوهاي تدوین تیدرنهایکدیگر و  بر هاآن متقابل

پیدایش  نشده، موجب واقع آنچه در خصوص اظهارنظر و هاي ناپیداي جامعهلایه ملاحظه و کلان

اخیر  قرنمیندر  غالباًهایی که در این حوزه شده است. روش يفردمنحصربه هاي تحقیقروش

مبتنی بر نظر  عموماًروند که می به کارمتناسب با طبیعت مسائل،  و اندافتهیتوسعهو  شدهنیتدو

هاي خاص پژوهان جهت رسیدن به اهداف خود، روشباشند. به گفته گوردون، آیندهخبرگان می

 ,Gordon). د دانکرده هاي جدید، ایجادهاي استاندارد و یا با ابداع روشخود را یا با اقتباط از روش

ند، رومی به کارتلفیقی  صورتبهشناسانه را که اغلب ز هفده رویکرد روشهال بیش امک .(1992

 �.) (Slaughter, 1996شناسایی کرده است

 فتهگرانجامتحقیق حاضر در قالب مطالعات معطوف به آینده، با روش آمیخته و رویکرد هنجاري 

 دتر آن یعنی رویکرل، ضمن انجام مطالعه تطبیقی بین سه رویکرد مقبول و متداوشاخصدر بحث  و

، روش موردمطالعه، متناسب با موضوع 9کامپنهودو روش کیوي/ GQM2، روش 0یونیسف

 است. شدهاستفادهکیوي/کامپنهود 

. چنانچه دهدآوري اطلاعات تشکیل میهر کار پژوهشی را جمع يهابخش ترینییکی از اصل

با سرعت  هاگیري از دادهو نتیجه لیوتحلهیتجزصورت پذیرد، کار  حیاین کار به شکل منظم و صح

اسنادي  دودستهپژوهش، به  نهاي گردآوري اطلاعات در ایروش .و دقت خوبی انجام خواهد شد

اینترنتی  هايپویشاسناد و مدارك و گیري از برداري توصیفی، بهرهبا تکنیک فیش) ايکتابخانهو 

 هايروششود. ( تقسیم می0پنل خبرگان، 5دلفی، 0مصاحبهپرسشنامه، ) و میدانی (کاويو وب

                                                           
1.�UNICEF 
2. Goal, Question, Metric 
3. Raymond Quivy ˚  Luc Van Campenhoudt 
0. Interviews 
5. Delphi 
6. Expert Panels 
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که محقق براي گردآوري اطلاعات، ناگزیر است با مراجعه به  شودیاطلاق م ییهامیدانی به روش

افراد یا محیط و نیز برقراري ارتباط مستقیم با واحد تحلیل بیرون یعنی افراد، اطلاعات موردنظر 

از:  اندعبارتمیدانی  تدآوري اطلاعامتداول و معروف گر يهاخود را گردآوري کند. روش

بر این اساط، ابزار . اي، آزمون، تصویربرداري و ترکیبیاي، مشاهدهاي، مصاحبهپرسشنامه

ي ضمنی هادانشي ابزار گردآورمکتوبات و وب کاوي بوده و  ،حي صریهادانشگردآوري 

د بودن تعداد نخبگان و که با توجه به محدو باشدیم هاي توزیعی و انجام مصاحبههنامپرسش

عنوان نمونه در نظر شمار بهصورت تمامنفر به 01خبرگان آشنا به موضوع، تمام افراد به تعداد 

 .اندشدهگرفته

 ازجملهباشد که ها، ابزارهاي لازم در اختیار محقق میگذاري و راستی آزمایی دادهجهت صحه

و بررسی روایی )اعتبار( و پایایی )قابلیت اعتماد(  نظرانتوان به مصاحبه، مذاکره با صاحبمی هاآن

نامه با اهداف تحقیق و قابلیت پرسش سؤالاتاطمینان از منطبق بودن  منظوربهنامه پرسش

  .تکرارپذیري آن اشاره کرد

 يگیراندازه در نامهپرسش کارایی میزان )سنجش نامهپرسش محتوایی روایی بررسی براي

 روایی نسبت شاخص یا لاوشه ضریب محاسبه روش از آزمونپیش حلهمر در موردنظر( شاخص

-پرسش سؤالات نفر 90 تعداد آماري جامعه نفر 01 تعداد از که گردید استفاده (CVR) 0محتوایی
 جدول اساط بر که آمد دستبه %55 محاسبه، از پس آن CVR مقدار و دانسته سودمند را نامه

 مقدار است( شدهانیب %23 نفره 01 جامعه براي )که قبولقابل CVR مقدار حداقل استاندارد

  باشد.می قبولقابل مذکور

 شدهانجامدر تحقیق حاضر دقت علمی کافی در انتخاب صحیح روش و فراینده صحیح مطالعه 

ستفاده ها با اگذاري دادهگیري مبانی علمی و فلسفی منطبق بر واقع گردد. صحهتا منجر به شکل

-به شرح ذیل انجام و مورد قضاوت و داوري صاحب وستهیپهمبهمرحله  0نامه در سشاز ابزار پر
 است:  قرارگرفتهنظران 

نظرخواهی و اکتشاف  مفهوم و ویژگی تهدید » باهدفباز )مصاحبه(  سؤال 21مرحله اول طی 

ها، هگوی تأثیرشناسایی و ارزیابی میزان  باهدفنامه صورت گرفت. مرحله دوم پرسش« هوشمند

بسته در هفت  سؤال 205در قالب « تهدید هوشمند»در مفهوم  آمدهدستبههاي ها و دادهشناسه

 98محور صورت گرفت. با این توضیح که در محور اول: گویه مفهوم و ماهیت تهدید هوشمند در 

 ، در محور سوم: گویه مختصاتسؤال 20هاي تهدید هوشمند با ، در محور دوم: گویه ویژگیسؤال

                                                           
1. Content Validity Ratio 
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، سؤال 98تهدید هوشمند )هوشمندي در شناخت، هوشمندي در راهبرد و هوشمندي در اجرا( با 

، در محور پنجم: گویه سؤال 95در محور چهارم: گویه اهداف و کارکردهاي تهدید هوشمند با 

، در محور ششم: گویه سؤال 08ابعاد تهدید هوشمند )بعد سخت، بعد نیمه سخت، بعد نرم( با 

 90تهدید هوشمند )مؤلفه رهیافتی، مؤلفه رفتاري، مؤلفه ساختاري و مؤلفه ابزاري( با هاي مؤلفه

هاي ارزیابی تهدید هوشمند )نوع، اندازه، گستره، زمان، عمق، ، در محور هفتم: گویه شاخصسؤال

 مورد شناسایی و ارزیابی قرار گرفت. سؤال 20تکرار، دامنه و مکان تهدید( با 

محور: ماهیت  0در  «هاي تهدید هوشمندگزاره باز آزماییظرسنجی و ن» باهدفمرحله سوم 

ها ، مؤلفهسؤال 0، ابعاد سؤال 2، اهداف و کارکردها سؤال 9ها با ، ویژگیسؤال 9تهدید هوشمند با 

 باز آزمائیبسته مورد  سؤال 20با  درمجموعو  سؤال 8هاي تهدید هوشمند با و شاخص سؤال 0

 قرار گرفت.

در  «تهدید هوشمند هايزیرشاخهها و مجدد شاخص باز آزمایی» باهدفرم نیز مرحله چها

اي هو شاخص هامؤلفهبسته مورد ارزیابی نهایی قرار گرفت. در گام شناسایی ابعاد،  سؤال 8قالب 

ارزیابی تهدیدات هوشمند، خبرگان موضوع در گویه مربوط به شناسایی ابعاد تهدید هوشمند از 

 گذاري نمودند.مرتبط؛ ابعاد سخت، نیمه سخت و نرم را ارزش سؤال 08محتواي 
 

   پژوهشهای یافته

 الگوی تحلیل کالبدی تهدید )روش پیشنهادی(

)رهیافتی، رفتاري، ساختاري و  مؤلفه 0سخت و نرم(، در قالب سه بعُد )سخت، نیمه موردنظرروش 

هدید، زمان تهدید، عمق تهدید، تکرار شاخص کلان )نوع تهدید، اندازه تهدید، گستره ت 8ابزاري(، 

زیرشاخص مرتبط؛ شدت تهدیدات  021شاخص پایه و  20تهدید، دامنه تهدید و مکان تهدید(، 

 دهد.هوشمند را مورد ارزیابی قرار می

 20هاي پایهگانه و شاخص8هاي کلان این روش علاوه بر ارزیابی تهدید بر مبناي شاخص

را  هانآ تأثراتو  تأثیرتر نیز مورد ارزیابی قرار داده و جزئی يهاهرشاخیز برحسبگانه، تهدید را 

بندي، خروجی عددي مشخصی را که عدد مبناي اثرگذاري هر یک از آنالیز کرده و ضمن رتبه

 نماید.باشد را ارائه میها میشاخص

 نادي،کامپنهود و مطالعات اس کیوي/ شاخصگانه که با استفاده از روش 20هاي پایه شاخص

زد. در ساکیفی و کمی ممکن می صورتبه، ارزیابی تهدید را شدهاستخراجمصاحبه، و پرسشنامه 

جنس تهدید، "، "ابعاد تهدید"به هشت شاخص پایه  "نوع تهدید"این چارچوب؛ شاخص کلان 
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، "هویت تهدید"، "انگیزه و کانون تهدید"، "سطح تهدید"، "درجه پیچیدگی تهدید"
به  "اندازه و توان تهدید". شاخص کلان اندشدهتقسیم "کارویژه تهدید"و  "دتهدی وسويسمت"

از  "گستره تهدید"، شاخص کلان شدهتقسیم "توان تهدید"و  "اندازه تهدید"دو شاخص مجزاي 

 است. شدهتشکیل "وسعت اثرگذاري"و  "پهناي محیط"دو شاخص 

سرعت "، "زمان اثرگذاري" ،"زمان هشدار"با چهار شاخص  "زمان تهدید"شاخص کلان 

، "انطباق منافع"و  "منافع مرجع"را  "عمق تهدید"، شاخص کلان "زمان بازیابی"و  "دگردیسی
، شاخص "تخمین وقوع"و  "احتمال وقوع"را با دو شاخص  "تکرار تهدید"شاخص کلان 

شاخص  درنهایتو  "بازیگران تهدید"و  "موضوع تهدید" را با دو شاخص "دامنه تهدید"کلان

، شدت تهدید را مورد ارزیابی "تهدید منشأ"و  "تهدید مبدأ"را با دو شاخص  "مکان تهدید"کلان 

 دهند. قرار می

 :موردنظرهاي کلان اختصاري از تعاریف شاخص

ابعاد، جنس، درجه پیچیدگی، سطح و جغرافیا، انگیزه  ازنظرشناسی تهدید نوع تهدید: گونه .0

 ویژه آن و کانون، هویت، تقارن و کار

 گانه آناندازه تهدید: توان و قدرت عامل تهدید در مقیاط پنج .2

 گستره تهدید: میزان پهناي محیط تهدید .9

 زمان تهدید: زمان هشدار، زمان اثرگذاري و سرعت دگردیسی تهدید و مدت بازیابی .0

 × تهدیدکنندههاي کلیدي عمق تهدید: میزان ارزشمندي منفعت موضوع تهدید )دارایی .5

 (تهدیدشوندهو  تهدیدکنندهت منافع موقعی

 تکرار تهدید: میزان احتمال تکرر و مداومت تهدید .0

 ندهتهدیدکنارزشی )تعداد بازیگران -دامنه تهدید: میزان شیوع یک تهدید از حیث عاملی .1

 ( تهدیدشوندهتعداد موضوعات × 

 تهدید منشأمکان تهدید: دوري و نزدیکی عامل و  .8

 شدهدادهنشان  هاآنگذاري مرتبط با ارزش هايزیرشاخهن و هاي کلا(؛ شاخص2در جدول )

میزان اثرگذاري  درواقعکه  "شدت تهدید"که نمایان است، در این روش،  طوريهماناست. 

و نافذ و مخرب و  مؤثربسیار کم اثر، کم اثر، متوسط، "دهد، در پنج لایه تهدید را نشان می

و نتایج حاصل از ضرایب عددي  5تا  0ه به ترتیب با اعداد گیرد کمورد ارزیابی قرار می "ویرانگر

 آید.شدت تهدید به دست می کمّی سازي، هاآن
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تهدید ارزیابی  هایزیرشاخههای پایه و های کلان، شاخص)شاخص الگوی تحلیل کالبدی تهدید( 2جدول )

 (هوشمند

 
 

که شاخص  "اندازه قدرت"و  "ابعاد تهدید"( با دو شاخص9به فرض مثال اگر بر اساط جدول )

اندازه و توان تهدید "و شاخص دوم جزء شاخص کلان  "نوع تهدید"اول مرتبط با  شاخص کلان 

هاي را ارزیابی کنیم، در این صورت از ضریب طیف "شدت تهدید"است، بخواهیم  ")قدرت(

ا که شاخص ابعاد شود. بدین معنوضعیت حاصل می 25، "اندازه تهدید"×  "ابعاد تهدید"گانه پنج

بسیط  ،بعديتکبسیط "تهدید به لحاظ درجه سادگی و پیچیدگی به پنج زیرشاخص یا طیف 

و اندازه قدرت نیز از منظر  شدهتقسیم "و پیچیده چندبعدي، مرکب بعديتکچندبعدي، مرکب 

اي، قدرت خرد، قدرت قدرت حاشیه"حجم و توانمندي قدرت در پنج وضعیت یا زیرشاخص 

است. لذا اگر فرضمان بر این باشد که  شدهگرفتهدر نظر  "اي، قدرت بزرگ و ابرقدرتمنطقه

، و به لحاظ اندازه قدرت قرارگرفته "چندبعديمرکب "تهدیدگر به لحاظ ابعاد تهدید در وضعیت 

در ماتریس ارزیابی  هاآنباشد در آن صورت حاصل ضریب عددي می "ايقدرت منطقه"یک 

بوده و در  "و نافذ بودن شدت تهدید مؤثر"خواهد بود که این عدد نشانگر  02پیشنهادي، عدد 

 .( مراجعه کنید(5گردد )به جدول )قلمداد می "مشکل امنیتی" عنوانبهطیف واژگان تهدید 
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 اندازه قدرت× ( ماتریس ارزیابی شدت تهدید با دو شاخص ابعاد تهدید 3جدول )

 
درجه حساسیت امنیتی  زمانهم طوربههدید، روش پیشنهادي ضمن کمّی نمودن شدت ت

 نماید. افتخاري در کتابکیفی نیز و بر مبناي طیف واژگان تهدید ارزیابی می طوربهتهدید را 

 .(0985نماید: )افتخاري، کالبدشکافی تهدید، طیف واژگان تهدید را بدین گونه تعریف می

 داشتهن بازیگر امنیتی ملاحظات اب آشکار و مستقیمی ارتباط که موضوع امنیتی: وقایعی .0

 .هستند( تکوین مرحله در) پدیده یک عینی تجلی نخستین مثابهبهو 

 عادي صورتبه وضعیت و شدهمدیریت اندك ايهزینه با که امنیتی: مواردي مسئله .2

 . نمایندمی بازگشت( شد یاد موضوع به آن از که وضعیتی)

 دارند. بالا ضعت عادي نیاز به هزینهجهت بازگشت به و که مشکل امنیتی: مواردي .9

 حاصلا متضمن و نبوده مدیریت قابل متعارف تمهیدات با که معضل امنیتی: رخدادهایی .0

 . هستند بازیگر متعارف هايسیاست یا و قانونی چارچوب در

 دكان تعارض میزان و رفتاري علائم با گفتاري شیوع داراي که هاییخطر امنیتی: پدیده .5

 هستند.

 عارضت تولید و زیاد رفتاري علائم با گفتاري شیوع داراي که هاییمنیتی: پدیدهبحث ا .0

 .هستند اندك

 یادز تعارض تولید و رفتاري علائم گفتاري، شیوع داراي که هاییبحران امنیتی: پدیده .1

 هستند.

از اعداد و  هرکدامجهت تسهیل در فهم عددهاي حاصل از ماتریس ارزیابی شدت تهدیدات، 

کیفی  صورتبه، "واژگان تهدید"تحت عنوان  0و  5، 0هاي ماتریس عددي بالا در جدول موقعیت

هاي ارزیابی شدت است. بدین ترتیب که اعداد حاصل از ضرایب عددي شاخص شدهدادهنشان 
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، سئلهمنگرش، توانمندي و پذیرش بازیگران به هفت موقعیت با عناوین موضوع،  برحسبتهدید 

گانه در هاي هفتاز این وضعیت هرکدامکه  شدهتقسیمچالش و بحران مشکل، معضل، خطر، 

با  متناسب تهدیدشوندهبوده و بازیگر  درکیقابلادبیات تهدیدشناسی داراي مفاهیم و معانی 

 اي را نشان خواهد داد.هاي خود و حریف، رفتار بایستهها و تواناییظرفیت
 یف عددی واژگان تهدید( ماتریس محاسبه و استخراج کیفی و ط4جدول)

 
 

 ( ماتریس ارزیابی کمیّ تهدید 5جدول )
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 ( ماتریس ارزیابی کیفی تهدید بر مبنای طیف واژگان تهدید6جدول )

 
 

بندي، اعداد حاصل از است، در این نوع تقسیم شدهداده( نشان 0که در جدول ) طوريهمان

را  0تا  0، بین عدد "موضوع امنیتی"، باشد 9تا  0ضریب عددي ارزیابی تهدید اگر بین عدد 

گوییم. این نوع تهدیدات که ضرایب می "مشکل امنیتی"را  3تا  1و بین عدد  "امنیتی مسئله"

باشد، به لحاظ حساسیت از درجه حساسیت امنیتی پایینی می 01تر از عدد کم هاآنعددي 

ب باشد. اما ضریپذیر میا، امکانهبرخی هزینه باتحملبرخوردار بوده و بازگشت به وضعیت عادي 

باشد در آن صورت با تهدیداتی از جنس  01یا بیشتر از عدد  01عددي ارزیابی تهدید اگر عدد 

معضل "باشد با  02تا  01اگر اعداد حاصله بین  بیندراینحساسیت امنیتی بالا مواجه هستیم که 

و  "بحث یا چالش امنیتی"باشد  08تا  00، بین "خطر امنیتی"باشد  05تا  09، بین "امنیتی

مواجه هستیم که نحوه مواجهه بازیگر  "بحران امنیتی"باشد با  25تا  03بین  درنهایت

 شود.ریزي میها، متناسب با راهبرد آن بازیگر برنامهاز وضعیت هرکدامدر  تهدیدشونده

ها وع روششناسی مرسوم و سنتی ارزیابی تهدیدات گویاي این مطلب است که این نروش

گر نو در ارزیابی تهدید به دلیل جامع نیافتهتوسعهمتناسب با رشد و پیچیدگی تهدیدات نوین 

باشند. بر این اساط الگوي پیشنهادي با در نظر گرفتن تحولات نبودن داراي یکسري نواقصی می

 وزه تهدیدشناسی،در ح دادهرخآن تحولات  تبعبهالمللی، و در حوزه فناوري و تحولات بین دادهرخ

بی هاي ارزیامختلف تهدید را در نظر گرفته و متناسب با آن شاخص هايمؤلفهسعی کرده ابعاد و 

 تري ارائه نماید.جامع و کامل

 تواند در مقام ارزیابی تهدیدهاي راهبردي که میهترین گزاربا کاربست الگوي پیشنهادي، مهم

گانه زیر است که 20هاي امنیتی قرار گیرند، گزاره-فاعیمایه کار کارشناسان و تحلیلگران ددست
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شرح مبسوط  (2) دهند که ذیل جدولرا شکل می« تحلیل کالبدي تهدید»ارکان اصلی الگوي 

 آن گذشت:

 ارزیابی تهدید منوط به تشخیص ابعاد تهدید است. .0

 ارزیابی تهدید منوط به تشخیص جنس تهدید است. .2

 درجه پیچیدگی تهدید است.ارزیابی تهدید منوط به تشخیص  .9

 ارزیابی تهدید منوط به تشخیص سطح تهدید است. .0

 ارزیابی تهدید منوط به تشخیص انگیزه و کانون تهدید است. .5

 ارزیابی تهدید منوط به تشخیص هویت تهدید تهدید است. .0

 ارزیابی تهدید منوط به تشخیص درجه همگونی تهدید است. .1

 ه تهدید است.ارزیابی تهدید منوط به تشخیص کارویژ .8

 ارزیابی تهدید منوط به تعیین اندازه تهدید است. .3

 ارزیابی تهدید منوط به تعیین توان تهدید است. .01

 ارزیابی تهدید منوط به تشخیص پهناي محیط تهدید است. .00

 ارزیابی تهدید منوط به تشخیص وسعت اثرگذاري تهدید است. .02

 .ارزیابی تهدید مستلزم به تشخیص زمان هشدار تهدید است .09

 ارزیابی تهدید مستلزم تشخیص زمان اثرگذاري تهدید است. .00

 ارزیابی تهدید مستلزم تشخیص سرعت دگردیسی تهدید است. .05

 ارزیابی تهدید مستلزم تخمین زمان بازیابی تهدید است. .00

 است. تهدیدشوندهارزیابی تهدید مستلزم تعیین منافع مرجع  .01

 .است تهدیدشوندهتهدیدگر و ارزیابی تهدید مستلزم تعیین میزان انطباق منافع  .08

 ارزیابی تهدید مستلزم برآورد احتمال تکرار تهدید است. .03

 ارزیابی تهدید مستلزم تخمین میزان احتمال وقوع تهدید است. .21

 ارزیابی تهدید مستلزم شناخت موضوع تهدید است. .20

 ارزیابی تهدید مستلزم شناخت بازیگران تهدید است. .22

 تهدید است. مبدأارزیابی تهدید مستلزم شناخت  .29

 تهدید است. منشأارزیابی تهدید مستلزم شناخت  .20
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 و پیشنهادها گیرینتیجه

تر از گذشته است. در این شرایط، امروزه آهنگ رشد و توسعه تمدن بشري و تغییرات بسیار شتابان

که  ياگونهبه ی مفاهیم بنیادین دچار دگرگونی شده است.و حتها، محیط نوع ادراك انسان از پدیده

رقابت  ، پیشران و موتور حرکت توانایی و"تغییر"است.  رکنندهیغافلگتغییرات محیطی بسیار سریع و 

شود. یمهاي قبلی بیشتر نگاه به پارادایمر شود. در کنار تسریع روندها، ضرورت تغییر دیممحسوب 

تر، نامحسوط جیتدربهاز آن  متأثر، تهدیدات قدرت سازتغییر در عناصر  موازاتبهدر چنین شرایطی 

  .نیازمند فراست و هوشمندي بیشتري است ،شوند و شناخت تهدیدات نهانیم ترو هوشمند ترپیچیده

هوشمند خواهد  تشناخت انواع جدید رقابت، منازعه و تهدیدا درگرو هاملت با این نگاه، آینده همه

ند و بریمهاي پیچیده بهره ها با شیوهدرگیريز ر این دوران، طرفین منازعات از طیف متنوعی اد. دبو

و ده و یک بعد نبوه رقابت منحصر به یک حوزا زیر؛ نیست صیتشخقابل یسادگبهدشمن و دوست 

ر در شرایط آشوبناك و در براب یآمادگي گوناگونی است. حفظ هوشیاري و هاحوزهداراي ابعاد و 

 ی در ابعاد گوناگون میسر است. آگاه دیجااکه تنها با ت دشمنان، ضرورتی اسه هاي پیچیدروش

 یموردبررسدر پژوهش حاضر بر اساط نتایج مطالعات پیشین، الگوهاي رایج ارزیابی تهدید 

هاي اصلی الگوسازي تهدیدات در پنج محور اصلی ارائه شد که گام اول آن قرار گرفت و جنبه

هدیدات، گام چهارم آزمایش بندي تشناسایی تهدیدات، گام دوم درك تهدیدات، گام سوم دسته

 تهدیدات و گام پنجم شناخت راهبردهاي مقابله با تهدیدات است. 

گانه بیان شد که؛ در گام شناسایی تهدیدات؛ شناسایی، تشخیص یا هاي پنجدر توضیح گام

کشف تهدید، بدون در نظر گرفتن میزان احتمال وقوع، به تعیین تمامی تهدیدات احتمالی 

 بندي تهدیداتمرحله پذیرش تهدید است. گام دسته درواقعد. گام درك تهدیدات شوپرداخته می

رود، گام چهارم یا آزمایش هاي مهم در کاهش یا از بین بردن تهدید به شما مییکی از گام

 دهد و گام پنجم یا شناختیا رسمیت یافتن تهدیدات را نشان می دیتائفرایند  درواقعتهدیدات 

 باشد.با تهدیدات، واکنش به تهدید و مرحله پایانی مدیریت تهدیدات می راهبردهاي مقابله

در بحث ارزیابی تهدیدات به سه روش عمده اشاره گردید که روش اول شناسایی تهدید مبتنی 

بر اهداف مرجع است. روش دوم؛ ارزیابی تهدیدات از طریق طراحی سناریوهاست و روش سوم 

 است.  شدهشناساییدي تهدیدات بندر ارزیابی تهدیدات، اولویت

، الگوهاي اصلی و مرسوم که براي ارزیابی تهدیدات رایج دشدهیقهاي در چارچوب روش

 و« اهداف مرجع»قرار گرفت و الگوهاي چهارگانه ارزیابی تهدیدات بر اساط  موردبررسیهستند 
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 شروبی تهدیدات به ، ارزیا«موازنه تهدید»، ارزیابی تهدیدات به روش «بندي تهدیداتاولویت»

 مبسوط تشریح شد. طوربه« ماتریس تحلیل و ارزیابی تهدیدات»و روش « سنجش تهدید»

 «بندي تهدیداتاولویت»و « اهداف مرجع»اشاره گردید که الگوي ارزیابی تهدیدات بر اساط 

ین اباشد. معیارهاي اساسی و بنیادین یکی از الگوهاي مرسوم در تعیین درجه و شدت تهدید می

د. هستن« پیامدهاي تهدیدات»و « شدهشناساییپذیري در برابر تهدیدات میزان آسیب»الگو، 

از محاسبه میزان وزن هر یک از اهداف  شدهشناساییتعیین میزان خطر تهدیدات  درمجموع

دست خواهد آمد. در ارزیابی تهدیدات به روش به هاپذیريآسیبمرجع و سپس میزان پیامدها در 

 هايترین رهیافتتهدید که یکی از مهم وسیلهبهبه بحث معناسازي امنیت « نه تهدیدمواز»

شناسی امنیت است، پرداخته شد و بر این موضوع اشاره گردید که اساط منطق این روش، معرفت

ن است. در سومی« قدرت» جايبه« تهدیدات»الملل بر اساط تحلیل موازنه قوا در سطح نظام بین

هاي چهارگانه این روش ، گام«سنجش تهدید»یعنی ارزیابی تهدیدات به روش  ررسیموردبالگوي 

 «سازي و ایجاد سناریومدل»، «پذیريعامل تهدید و تحلیل آسیب»، «برآورد حوزه تهدید»یعنی؛ 

این روش بررسی شد و در معرفی و تشریح روش  هاي پایهگام عنوانبه« ارزیابی تهدید»و 

بیان شد که این روش هم براي تعیین نهایی تهدیدات و « رزیابی تهدیداتماتریس تحلیل و ا»

 کاربرد دارد.  شدهشناساییهم براي تحلیل و ارزیابی ابعاد و زوایاي تهدیدات 

رایج ارزیابی تهدید، الگو یا روش  يهاییالگوهاي در مبحث پایانی پس از بررسی اجمالی روش

جامع براي ارزیابی تهدیدات پیشنهاد گردید و نقاط برجسته روشی  عنوانبهتحلیل کالبدي تهدید 

ته ضمنی بر این نک طوربه، شدهانیبقرار گرفت. بر اساط مطالب  لیوتحلهیتجزاین روش مورد 

باید  ناچاربهباشند. لذا  يریگاندازهقابلتأکید شد که تهدیدات هوشمند براي ارزیابی شدن، باید 

انضمامی کردن آن طی کرد و در خلال این فرایند، مفهوم کیفی را به فرایندهاي تقلیلی را براي 

ها تبدیل نمود تا از این طریق بتوان این مفهوم انتزاعی را ها و شاخصاي از ابعاد، مؤلفهمجموعه

ها یا به عبارتی . نکته مهم این است که تبدیل مفهوم انتزاعی به شاخصقراردادمورد ارزیابی 

همواره باید مبتنی بر اصول و مبانی علمی باشد. لذا ضمن رعایت این اصل،  هاآنانضمامی کردن 

کیوي/کامپنهود پس از طی  شاخصهاي ارزیابی تهدیدات هوشمند با استفاده از روش شاخص

هاي عمیق، از طریق ابزار پرسشنامه در معرض قضاوت فرایند مطالعات اسنادي و انجام مصاحبه

 مبناي طراحی الگوي پیشنهادي واقع شد.قرار گرفت و  نظرانصاحب

هاي ارزیابی تهدیدات ترین شاخصفرجام کار این شد که الگوي پیشنهادي با تجمیع عمده

، روش مناسبی براي شدهارائههاي هوشمند و فراهم نمودن امکان محاسبات زوجی و متقابل شاخص
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د. باشهاي پیچیده آینده مییطتهدیدات هوشمند در مح خصوصبهارزیابی انواع مختلف تهدیدات 

گانه: نوع 8هاي کلان ( ، تهدیدات در چارچوب شاخص2در قالب این الگو )جدول  کهيطوربه

تهدید، اندازه تهدید، گستره تهدید، زمان تهدید، عمق تهدید، تکرار تهدید، دامنه تهدید و مکان 

سطح، انگیزه و کانون، هویت، ، جنس، درجه پیچیدگی، ابعادگانه: 20هاي پایه تهدید و شاخص

درجه همگونی، کارویژه، اندازه و توان، پهناي محیط، وسعت اثرگذاري، زمان هشدار، زمان اثرگذاري، 

سرعت دگردیسی، زمان بازیابی، منافع مرجع، میزان انطباق منافع، احتمال وقوع و تکرار، موضوع، 

 گیريمحاسبه و اندازه "شدت تهدید"و  قرارگرفتهتهدید مورد ارزیابی  منشأو  مبدأبازیگران، 

 شود.می
 

 منابع 
، رتدرباره قدرت هوشدددمند: آمریکاي هوشدددمندتر و امن(. 0932آرمیتداژ، ریچارد. و  ناي، جوزف. ) •

انتشددارات مرکز تهران: ترجمه پیمان اسددماعیلیان،  ،المللی(ینب)گزارش مرکز مطالعات راهبردي و 

 ی.پژوهی علوم و فناوري دفاعآینده

پژوهی علوم و مرکز آینده انتشاراتتهران:  ،رآمدي بر قدرت هوشمندد(. 0988ین. )الدحسدامآشدنا،  •

 فناوري دفاعی.

 دانشگاه امام حسین )ع(.انتشارات تهران: ، دی تهدیکالبدشکاف(. 0985. )رافتخاري، اصغ •

 دانشگاه عالی دفاع ملی. انتشاراتتهران:  رویکري نظام واره،؛ (. برآورد تهدید0931. )رافتخاري، اصغ •

انتشددارات پژوهشددکده تهران: ، تیامنروش و نظریه در (. 0989. و نصددري، قدیر. )رافتخاري، اصددغ •

 .مطالعات راهبردي

 .ترجمه و نشر پژوهشکده مطالعات راهبرديتهران: ، ها و هراطمردم، دولت(. 0918باري، بوزان. ) •

 .خضراانتشارات تهران: ، بینیاسایی و پیشي آینده؛ شنهايفناّور(. 0910بهرامی، محسن. ) •

دانشددگاه صددنعتی انتشددارات تهران: ، نگاري تکنولوژيهاي آیندهروش(. 0930) .بهرامی، محسددن •

 .پژوهشکده مطالعات آیندهامیرکبیر، 

،  ها و راهبردهاهاي جهانی، وضدددعیت آینده، فرصدددتچالش(. 0930و همکاران. ) .بهرامی، محسدددن •

 .انشگاه صنعتی امیرکبیر، پژوهشکده مطالعات آیندهدانتشارات تهران: 

دانشگاه صنعتی امیرکبیر، انتشارات تهران: (. نوآوري براي آینده، 0930و همکاران. ) .بهرامی، محسن •

 .پژوهشکده مطالعات آینده

تهران: سددعید منزوي، ترجمه: ، شددوندپژوهی چطور انتخاب میهاي آیندهروش(. 0983. )پاپر، رافائل •

 .پژوهی علوم و فناوري دفاعیمرکز آیندهارات انتش
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اولین کنفرانس ، المللیامنیت بین شددناسددیمحیط هاي(. مقاله شدداخص0931جمشددیدیان، هادي. ) •
 .  المللی امنیت، پیشرفت و توسعه پایداربین

دانشکده دکترا،  ند در نظام دفاعی ج.ا.ایران، رسالهدفاع هوشم ( تدوین نظریه0939حسنلو، خسرو. ) •
 .امنیت دانشگاه عالی دفاع ملی

، فصددلنامه مطالعات هاي دفاعی(. نظریه دفاع هوشددمند در سددپهر اندیشدده0935حسددنلو، خسددرو. ) •
  09شماره  ،استراتژیک-دفاعی

 چاپ ششم، تهران. ،وش تحقیق پیشرفتهر(. 0988خلیلی شورینی، سیاوش. ) •

اطلاعات ه ماهنامقدرت هوشدددمند و الگوهاي ناموفق،  هینظر(. امریکا، 0983ی، سدددیداوش. )دانیدال •
 .(89) 8 ،راهبردي

قابلیت دفاع هوشدمند در امنیت آفرینی، هماهنگی و انسجام (. 0931راسدموسدن، آندریاط فوگ. ) •
 حسنلو. ترجمه خسرو ،بیشتر با منابعی دیگر

دانشگاه عالی انتشدارات تهران:  ،ی، مظاهر و نشدانگانتهدیدات قدرت مل(. 0988سدیامک. ) ،پیکره •

 دفاع ملی.

موسددسدده انتشددارات تهران: ، تهدیدات امنیت ملی: شددناخت و روش(. 0980عبداله خانی،  علی. ) •

 .المللی ابرار معاصرفرهنگی مطالعات و تحقیقات بین

هنگی مطالعات و موسدددسددده فرانتشدددارات تهران: ، هاي امنیتنظریه .(0983خانی، علی. )عبدداله •

 المللی ابرار معاصر.تحقیقات بین

 .(28) 8، فصلنامه راهبرد دفاعی، مقدرت نر یهنظررویکردي انتقادي به  .(0983عسگري، محمود. ) •

ملی ت امنین یتأمدر م نرت قدرع منابد کاربرب طراحی الگوي مناسددد(. 0981. )دحمو، مکلاهچیان •

 .دانشکده امنیت دانشگاه عالی دفاع ملی ا،دکتر رساله ،کسیام ،پیکره: ج.ا.ایران، استاد راهنما

ترجمه کریم  ،نگ هوشدددمندج(. 0932) گومپرت، دیوید سددی. و آروینگ لاکو، جاسدددتین پرکینز. •

 پژوهی علوم و فناوري دفاعی.مرکز آیندهانتشارات تهران: مسعود منزوي،  و صارمی

 شهید صیاد شیرازي.ارات انتشتهران: ، تهدید و امنیت(. 0988مرادیان، محسن. ) •

 .دانشکده علوم و فنون فارابیانتشارات تهران: ، مبانی نظري امنیت(. 0983مرادیان، محسن. ) •

مرکز انتشدددارات تهران: ، ترجمدده و تدددوین، گیري قدددرت ملیندددازها(. 0930. )دمنزوي، مسدددعو •

 پژوهی علوم و فناوري دفاعی.آینده

 .رت سخت، نرم و هوشمندرهبران سیاسی: قد(. 2109. )فزجو ،ناي •

فصلنامه گانه سخت، نیمه سخت، نرم، (. بررسدی تطبیقی تهدیدهاي سده0983نائینی، علی محمد. ) •
 .(91) 8، راهبرد دفاعی
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