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  ها و راهبردهاي صلاحيت در جرايم سايبري محدوديت
  

  فرد بهزاد رضوي
  ه موسويال يد نعمتس

  چكيده
 وسـايل  و رايانه طريق ارتباطات انساني كه از از ايعنوان مجموعه به سايبر فضاي

شـود، افـزون بـر    بـه آن نگريسـته مـي    فيزيكي گرفتن جغرافياي نظر در بدون مخابراتي
فع بسيار، بستري جديد برايِ ارتكاب رفتارهاي مجرمانه است. هدف اين فراهم آوردن منا

نوشتار بررسي معيارهاي تعيين صلاحيت كيفري در جرايم سـايبري اسـت. در واقـع از    
شـود،  آنجا كه جرايم سايبري به طور مادي و در يك فضاي فيزيكي مشخص محققّ نمي

منظـورِ تعيـين معيارهـاي    راستا، بـه كند. در اين تعيين مرجع قضايي صالح را دشوار مي
مـدنظر   قابل اعمال در جرايم سايبري، دو دسته از معيارهاي ناظر به تعيـين صـلاحيت  

قرار گرفته است. يكي تعيين صلاحيت در جرايم سايبري با توجه به معيارهاي معمول و 
م. هاي ايـن دسـته از جـراي   ديگري تعيين صلاحيت در جرايم سايبري با توجه به ويژگي

برآيند اينكه گرچه با توجه به معيارهاي مـورد بحـث تعيـين مرجـع قضـايي صـالح بـه        
شود، اما همچنان در مواردي نظيـر   رسيدگيِ جرايم سايبري به نحوي از انحاء محققّ مي

اينكه متهم در خارج از قلمرو حاكميتي است يا جرم خارج از قلمرو حاكميتي است امـا  
هايي وجود دارد كه يدگي در مراجع داخلي است، محدوديتبنابر برخي معيارها قابل رس

قضـايي صـالح، بـه لحـاظ راهبـردي،      براي رفع آن و در نهايت آغاز رسيدگي در مرجـع  
  نظر قرار گيرد.المللي به طور جدي مورد امعانبايست همكاري كيفري بين مي
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ها و راهبردهاي صلاحيت در جرايم سايبري
  

  مقدمه 
 اجتمـاعي،  امنيـت  كـه  كـرده  فـراهم  را بسـتري  بسـيار،  منافع وجود با سايبر فضاي

اندازد. با تدوين و وضع مقررات معرِّف جـرايم و   مي خطر به را ملي امنيت حتي و اقتصادي
هـا و   داده امنيـت هاي سايبري، نظام عـدالت كيفـري هـر كشـوري در پـيِ حفـظ       مجازات
اجتماعي و فرهنگي و اقتصادي و حتي امنيـت   امنيتو بدين جهت تأمين ها بوده  سيستم

 نظـام  تقويـت  و در برابر رخدادهاي غيرعمدي يا حملات عمدي را در نظر دارد. ايجاد ملي
 با كارآمد مقابلة جهت در ويژه به فضاي سايبر، توسعة و همگام با متناسب قضايي و حقوقي
و بـا توجـه بـه رشـد بسـيار سـريع فضـاي سـايبري و         بوده مدنظر  آن، بايد همواره جرايم

هاي مرتبط با آن، نظام حقوقي ما همگام بـا آن حركـت كنـد. از جملـه ابعـاد و       تكنولوژي
مسائل اساسي و البته راهبردي جرايم سايبري چگونگي تعقيب و رسـيدگي آن بـه لحـاظ    

لح براي رسيدگي رفته، در تعيين مرجع قضايي صاهمتعيين مرجع قضايي صالح است. روي
اصولاً محل ارتكاب جرم يا محل كشف جرم و محل دسـتگيري يـا محـل اقامـت مرتكـب      

المللي پيدا كند، معيارهاي صلاحيت سرزميني، تابعيت معيار است و اگر موضوع جنبه بين
شـور يـا اخـلال در نظـم و امنيـت      ديـده، اخـلال در نظـم و امنيـت ك    مرتكب، تابعيت بزه

گيرد. افزون بر آن، با توجه به ويژگي جرايم سـايبري معيارهـاي   قرار ميمدنظر  المللي بين
توان براي تعيين مرجع قضايي صالح ارائه داد؛ نظير محـل بارگـذاري يـا    ديگري را هم مي

ها. در رابطه با جرايم سايبري بايد توجه داشـت كـه نظـر بـه امكـان      سازي دادهمحل پياده
 ملـي ني و همچنـين نظـر بـه مسـائلي نظيـر حاكميـت       ارتكاب اين جرايم از هر نقطه مكا

كشورها و عدم مداخله در امور داخلي آنها، در فرضي كه جرايم سايبري در كشوري ديگـر  
رخ داده باشد، رسيدگي آن در نظام حقوقي داخلي با چالشي اساسي مواجه است. در واقع، 

 است مكاني نقطه هر از مجازي فضايي در آن ارتكاب امكان سايبري جرايم هبرجست ويژگي
  كند. مي پيدا يفرامل جنبه و از اين روست كه اصولاً

گفتـه ايـن   كشف و تعقيب جرايم سايبري و محاكمه مرتكبان به لحاظ ويژگـي پـيش  
جرايم به دلاليل مختلف با موانعي اساسي مواجهه است. نخست اينكه حقوق كيفري اصـولاً  

توانند تعقيـب   سان است كه اصولاً كشورها نه ميبه امور داخلي كشورها مربوط است و بدين
توانند مرتكبي را مورد تعقيب آنها رخ نداده و نه مي جرمي را به عهده بگيرند كه در سرزمين

و رسيدگي قرار دهند كه تبعه آنها نيست؛ مگـر در مـواد اسـتثنايي كـه البتـه ايـن هـم بـا         
يني صلاحيت مبتني بر تابعيت مرتكب بهايي مواجه است. در واقع، اگرچه با پيشمحدوديت

ديده و نيز صلاحيت واقعي يا صلاحيت جهاني امكـان تعقيـب و رسـيدگي بـه     و تابعيت بزه
جرايمي كه خارج از محدوده سرزميني كشور رخ داده ممكن است، اما توسل به اين معيارها 

دهند. زي رخ ميكند؛ به ويژه اينكه جرايم سايبري در يك محيط مجابه تنهايي كفايت نمي
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البته برخي از عناصر مربوط جنبه فيزيكي و مادي دارند كه در تعيين صلاحيت كيفري هـم  

اند. بنابر آنچه گفته شد، دو مسـأله اساسـي در ارتبـاط بـا جـرايم      نظر قرار گرفتهمورد امعان
سايبري بايد روشن شود: نخست آنكه با توجه به ويژگي فضاي سـايبري و جـرايم سـايبري،    

آنكـه معيارهـاي صـلاحيت     دومچه معيارهايي براي تعيين مرجع قضايي صالح وجود دارد؟ 
  كيفري سايبري با چه محدوديتي روبرو است و راهكار آن چيست؟

گفته، در اين نوشتار تـلاش بـر آن اسـت كـه ضـمن      هاي پيشبرايِ پاسخ به پرسش
) و چگونگي 2 هفري (شمار)، صلاحيت كي1 هاشاره به فضاي سايبر و جرايم سايبري (شمار

امكان تعقيب اين جرايم به لحاظ معيارهاي گوناگون و نيز به لحاظ مقررات آيين دادرسـي  
) و سـرانجام بـا   3 هكيفري در خصوص دادرسي الكترونيكي مورد شاره قـرار گيـرد (شـمار   

)، بـا مطالعـه تطبيقـي اسـناد     4 هاشاره به محدوديت صـلاحيت كيفـري سـايبري (شـمار    
)، راهكـار راهبـردي چگـونگي تعقيـب جـرايم      5 هسايبري برخي كشورها (شـمار  راهبردي

  سايبري هم توضيح و تبيين شود.

  . فضاي سايبري و جرايم سايبري1
اي  هاي رايانهفضاي برخط شبكه«ت به در يك معناي مختصر فضاي سايبري ناظر اس

هاي الكترونيكي بـين  دهفضايي مجازي و غيرواقعي است كه در آن دا«يا  1»به ويژه اينترنت
فضـاي  «همچنين در تعاريف ديگر فضاي سـايبر نـاظر اسـت بـه      2»شود.ها مبادله ميرايانه

هـاي الكترونيكـي بـه واسـطه     دهمجازي كه جامعه كاربران اينترنت در آن بـوده و منـابع دا  
 ههـاي بـه هـم پيوسـت    اي از سامانهمجموعه«يا  3»اي قابل دسترس هستندهاي رايانه شبكه
توان گفت فضا بنابراين مي 4»هاي در تعامل هستند.ها و كاربران انساني كه با اين سامانهداده

واسـطه اتصـال و ارتبـاط بـين     سايبر فضايي غيرملموس و مجازي و غيرواقعي است كه بـه  
  5ها و ابزارهاي اينترنتي و اينترنت ايجاد شده است. رايانه

دهنده فضـاي  توان سه عنصر اساسي تشكيلميگفته باري، با مداقه در تعاريف پيش
اي؛ دوم شبكه اينترنت؛ و سوم كـاربران.  اي رايانه سايبر را چنين گزيده آورد: نخست سامانه

آنچه بايد بدان توجه داشت آن است كه گرچه عنصر اول و سوم در فضاي مادي موجـود و  
  

1. Merriam-webster, Accessed 14 May 2017,  
[https://www.merriam-webster.com/dictionary/cyberspace]. 

2. Oxford dictionaries learner’s, Accessed 14 May 2017, 
[http://www.oxfordlearnersdictionaries.com/definition/english/cyberspace?q=cyberspace]. 

3. Larousse, Consulté le 14 Mai 2017, 
[http://www.larousse.fr/dictionnaires/francais/cybermonde/21258]. 

4. NATO Cooperative Cyber Defence Centre of Excellence, Accessed 17 May 2017, 
[https://ccdcoe.org/multimedia/cyberspace-definition-and-implications.html]. 

5. Bussell, Jennifer, (2013), Cyberspace, Encyclopædia Britannica, Accessed 25 June 2017, 
[https://www.britannica.com/topic/cyberspace]. 
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ايـن روسـت كـه تمـام     ملموس است اما عنصر سوم موجوديت مادي و ملموسي ندارد و از 
 نـي يعميافته در اين فضايِ مجازي و غيرملمـوس بعـد مكـاني مشـخص و     هاي انجامكنش

ندارد؛ چنان كه برخي در تعريف فضاي سايبر بدان نكته توجه داشته و چنين تعريفي ارايه 
هـا از طريـق رايانـه و    هايي از ارتباطات دروني انسـان فضاي سايبر به مجموعه«اند كه داده
وانگهـي، در   1»شـود. ايل مخابراتي بدون در نظر گرفتن جغرافيـاي فيزيكـي گفتـه مـي    وس

هايي كه خلاف اخلاق  هاي گوناگون مفيد و مشروع، فعاليتفضاي مجازي جداي از فعاليت
شـوند  بوده و يا به نحوي از انحا خلاف مصالح اجتماعي بوده و منجر به صدمه و زيـان مـي  

هاي بزهكارانه در محيطـي مجـازي و بـدون    انجام اين فعاليتهم ظهور و بروز كرده است. 
بعد مكاني فيزيكي ، تعقيب و رسيدگي جزايي را با چالشي اساسي مواجـه كـرده اسـت. از    
اين رو حقوق جزا چه در بعد ماهوي و چه در بعد شكلي ناگزير به تحـول اسـت. در واقـع،    

ه رفتارهاي فيزيكي و ملموس بـوده امـا   حقوق كيفري اصولاً ناظر ب مقرراتتمامي قواعد و 
  عـد مكـاني هـم نـدارد. در واقـع،      موضوع مطروحه فاقد اين ويژگي است و افـزون بـر آن ب

يـا   2بندي كلي جـرايم را بـه جـرايم سـنتي و جـرايم الكترونيكـي      توان در يك تقسيم مي
ر، بـه فراخـور،   ها و آثـا تقسيم نمود كه هر يك از اين انواع بنا به ماهيت و ويژگي 3سايبري

نيازمند سازوكاري ويژه و متناسب براي تعقيـب، رسـيدگي و محاكمـه و اعمـال و اجـراي      
بنابراين هم به تعريف جرايم مربوط نياز هست و هـم بـه بـازتعريف قواعـد      4كيفر هستند.

ناظر به دادرسي از جمله قواعد مربوط به صلاحيت نياز هست؛ چنين اسـت كـه موضـوعي    
  6به ميان آمده است. 5»حيت سايبريصلا«تحت عنوان 

هـا يـا   ه ارتكـاب جرايمـي نظيـر دسترسـي غيرمجـاز بـه داده      برآيند اينكه با توجه ب
اي و مخـابراتي،  اي، شنود غيرمجاز محتواي در حال انتقال ارتباطات رايانههاي رايانه سامانه

م ـي نظيـر جراي ـ ها و نيز ارتكـاب جـرايم سـنت   اي، تخريب و اخلال در دادهجاسوسي رايانه
، سـرقت و كلاهبـرداري توسـط    عليه عفت و اخلاق عمومي، هتك حيثيت و نشر اكاذيـب 

كه  7تر از اينها تروريسم سايبري و نيز جنگ سايبرياي و افزون بر و مهمهاي رايانه سامانه
اي و تأسيسـات  ممكن است كشورها عليه يكـديگر بـه منظـور اخـتلال و تخريـب سـامانه      

هاي فرهنگي و اقتصادي و حتـي تهديـد امنيـت    و لحاظ امكان لطمه 8دهنديكديگر انجام 
  
  .  22، ص. 1393ات جنگل، . زندي، محمدرضا، تحقيقات مقدماتي در جرايم سايبري، تهران، انتشار1

2. E-Crime 
3. Cyber Crime 
4. Jewkes, Yvonne; and Majid Yar, Hand book of Internet Crime, USA: Willan Publishing, 

2010, pp. 42-43. 
5. Cyber Jurisdiction 

  .  26. زندي، محمدرضا، منبع پيشين، ص. 6
7. Cyber War 
8. Sheldon, John, (2016), cyberwar, Encyclopædia Britannica, Accessed 17 May 2017, 

[https://www.britannica.com/topic/cyberwar] 
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اساسـي و دو   ياهميت ـ ، تعقيب و رسيدگي جرايم سايبري در مقايسه با جـرايم عـادي  ملي

كند. نكته اساسي اينكه با توجه به ارتكاب اين جـرايم از هـر نقطـه مكـاني     چندان پيدا مي
نمود. اما بنا به دلايلـي كـه توضـيح آن از     جهان بايد چگونگي تعيين صلاحيت را مشخص

بايست در حـل مسـأله چگـونگي تعقيـب و رسـيدگي بـه جـرايم        نظر خواهد گذشت نمي
سايبري تنها به قواعد صلاحيت كيفري توجه داشت. از اين روست كه به لحاظ راهبردي و 

كيفـري بـه   به منظور مقابله مؤثر با اين دسته از جرايم، در كنار تعيـين قواعـد صـلاحيت    
  بايست توجه داشت. راهكارهاي راهبردي ديگر هم مي

  . صلاحيت كيفري2
 توانايي يـك مقـام  «و » قابليت«، »اهليت«، »شايستگي«صلاحيت در لغت به معناي 

ي و فني ناظر است به توانايي آمده است. صلاحيت در معناي اصطلاح» در انجام يك عمل
عاتي كه به موجب قانون در قلمرو صلاحيت يـك  و اعمال قانون در مورد موضو كارگيري هب

گيـرد. از ايـن رو صـلاحيت بـه لحـاظ كيفـري عبـارت اسـت از         مرجع مشخص قـرار مـي  
منظـورِ رسـيدگي بـه    شايستگي و اختياري كه به موجب قـانون بـراي مرجـع كيفـري بـه     

به طور كلي قاعده اصلي در مورد تعيـين مرجـع    1بيني شده است.موضوعات كيفري پيش
هـاي  لح در امور كيفري توجه به محل وقوع جـرم اسـت؛ چنانكـه كـه يكـي از ويژگـي      صا

معنا كه قواعد آن به مرزهاي يك  برجسته حقوق كيفري درون مرزي بودن آن است بدين
گردد و ناظر به روابط اشخاص يك جامعـه در محـدود سـرزميني واحـد     كشور محدود مي

(زيـن پـس: ق.م.ا)    1392ارديبهشـت   1مصوب  در اين باره، قانون مجازات اسلامي 2است.
 حاكميـت  قلمرو در كه اشخاصي كليه درباره ايران جزايي قوانين«چنين مقرر كرده است: 

لازم ». شـود  مـي  اعمال شوند جرم مرتكب ايران  اسلامي جمهوري هوايي و دريايي زميني،
محل كشف جرم، محـل  به ذكر است كه اگر محل وقوع جرم نامعلوم باشد، اصولاً به اعتبار 

 3تواند اقـدام بـه رسـيدگي كنـد.    دستگيري متهم، محل اقامت متهم هم مرجع قضايي مي
المللـي  گفته، گاه عنصر خارجي به صـلاحيت كيفـري جنبـه بـين    افزون بر معيارهاي پيش

يـك   تبعـه شود يـا  يك كشور در كشوري ديگر مرتكب جرم مي تبعهبخشد چنانكه گاه مي
شود و گاه ارتكاب جرم خـارج از مرزهـاي سـرزميني و    ديده ميگر بزهكشور در كشوري دي

كشور باشد، عليه منافع عـالي كشـور يعنـي نظـم و      تبعهفارغ از اينكه توسط تبعه يا عليه 
گيرد و نيز گاه شدت جرم به حدي است كه فارغ از معيار سـرزميني،  امنيت آن صورت مي

گرفته و مرتكب آن در هر كشوري كه يافت شود  قرارمدنظر  تابعيت و منافع عالي كشورها
  
  .  274، ص. 1384آخوندي، محمود، آيين دادرسي كيفري، چاپ هشتم، تهران، وزارت فرهنگ و ارشاد اسلامي،  .1
  .  41، ص. 1386 . اردبيلي، محمدعلي، حقوق جزاي عمومي، چاپ هجدهم، تهران، ميزان،2
  .1392اسفند  4قانون آيين دادرسي كيفري مصوب  116ماده  .3
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قابل تعقيب و رسيدگي در محاكم همان كشور خواهد بود. بـا توجـه بـه معيارهـاي گفتـه      
شده، افزون بر صلاحيت سرزميني، صلاحيت مبتني بر تابعيت متهم، صلاحيت مبتنـي بـر   

دهنـده  تشـكيل ديده، صلاحيت مبتني بر منافع عالي كشور و صلاحيت جهـاني  تابعيت بزه
توان مرجع صالح كيفري براي رسـيدگي بـه   مجموعه معيارهايي است كه به موجب آن مي

ي جـرايم سـايبري بـا توجـه بـه      جرمي را تعيين نمود. اما در مـورد موضـوع مسـئله يعن ـ   
هاي مورد اشاره اين نوع از جرايم بايد با بررسي و تحليل هـر يـك از ايـن معيارهـا      ويژگي

هـاي  بري را توضيح و تبيين نمود. به بيان ديگر، از آنجايي كه كـنش صلاحيت كيفري ساي
يافته مجازي غيرمادي و غيرملموس بوده و در فضاي مكاني مشخص و معيني صورت انجام
گيرد بايد با تحليل معيارهاي ناظر به صلاحيت كيفري ضمن توجه به ويژگـي جـرايم   نمي

  م نمود.سايبري، معيار صلاحيت كيفري سايبري را معلو

  . معيارهاي صلاحيت3
توان قائل بر ايـن نظـر   مي 1در خصوص جرايم سايبري به عنوان بزهكاري بدون مرز

است. به بيان ديگر، با توجه به عـدم تعيـين مكـاني     2بود كه از لحاظ صلاحيت چندبعدي
ا هاي مختلفـي ر توان جنبهجرم سايبري، برايِ تعيين معيار صلاحيت اين نوع از جرايم مي

لحاظ نمود. با مداقه در عناصر جرم سايبري نظير بستر ارتكاب جرم سايبري و چگونگي 
تـوان فـروض   و جـز اينهـا مـي    3ديده جـرم سـايبري  انجام آن، كاربر يا مرتكب و نيز بزه

مختلفي را چنين گزيده آورد: محلي كه وسـيله ارتكـاب نظيـر كـامپيوتر در آن مسـتقر      
مات اينترتي در آن مستقر است؛ محلي كه كـاربر در  دهنده خداست؛ محلي كه سرويس

سـازي  ديده در آن اقامت دارد؛ محلي كه بارگذاري و پيادهآن اقامت است؛ محلي كه بزه
شود و جز اينهـا. وانگهـي،   گيرد؛ محلي كه جرم در آن محقق ميها در آن انجام ميداده

تـوان چنـين لحـاظ    ا ميصلاحيت كيفري سايبري دو فرض كلي ر تعيين چگونگي درباره
نمود: نخست؛ تعيين صلاحيت كيفري سايبري به اعتبار قواعـد معمـول صـلاحيت؛ و دوم؛    

  هاي جرم سايبري.تعيين صلاحين كيفري سايبري به اعتبار ويژگي

  . تعيين صلاحيت به اعتبار قواعد معمول صلاحيت كيفري1ـ3
خستين فروض متبادر بـه  در تبيين و تعيين معيار صلاحيت كيفري جرايم سايبري ن

ذهن ناظر به قواعد معمول صلاحيت كيفري است. از اين رو، بررسـي آن قواعـد و تطبيـق    
آن بر موضوع مسئله به عنوان يكي از فروض ممكن در چگونگي تعيين صـلاحيت كيفـري   
در جرايم سايبري مفيد خواهد بود. بنابراين، امكان تعيين صـلاحيت جـرايم سـايبري بـه     

  
1. Borderless Criminality 
2. Multi-Jurisdictional 
3. Singh, Shikhs, Cyber Laws, New Delhi, Global India Publications, 2011, p. 13.  
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حيت سرزميني، صلاحيت مبتني بر تابعيت متهم، صلاحيت مبتني بـر تابعيـت   اعتبار صلا

گيـرد. لازم بـه ذكـر    ديده، صلاحيت حمايتي و صلاحيت جهاني مورد بررسي قـرار مـي  بزه
است كه هر يك از معيارها با توجه به يك جنبه از موضوع بوده و اين موارد در مقابل هـم  

  نظر قرار گيرد.تلفيقي مورد امعان نبوده بلكه بايد در كنار هم به طور
  . صلاحيت سرزميني1ـ1ـ3

قاعده اصلي در تعيين صلاحيت محل ارتكاب جرم است و از اين روسـت كـه مرجـع    
تـر مـورد بحـث قـرار     قضايي محل ارتكاب صالح به رسيدگي است. اما همان طور كه پـيش 
د جـرايم سـنتي نظيـر    گرفت، جرم سايبري به لحاظ ماهيت مجازي و غيرواقعي خود همانن

توان گفـت  دهد و از اين جهت نميقتل، سرقت و جز اينها در بستر مكاني مشخصي رخ نمي
سان مرجع صالح هم تعيين شود. كه به طور دقيق محل وقوع جرم سايبري كجاست تا بدين

ين توان به بستر ارتباطات و مبادلات الكترونيكي شاره نموده كه در واقع همبا وجود اين، مي
گيرند. هاي مختلف در آن مورد پردازش قرار ميدهنده فضاي سايبر بوده و دادهبستر تشكيل

توان گفت مراكز توليد بسترهاي الكترونيكي كه به عنوان مراكز داده بـه ارايـه   سان ميبدين
پردازند محلي است كه جرم سايبري در آن واقـع شـده و محـل ايـن     خدمات ميزماني مي

و حاكميت هر كشوري كه باشند تابع قوانين كيفري آن كشور بوده و از ايـن  مراكز در قلمر
رو بنا به معيار صلاحيت سرزميني مراجع قضايي آن كشور صالح به رسيدگي خواهند بـود.  

قانون آيين دادرسي كيفري (زين پس: ق.آ.د.ك) چنين مقرر كـرده   644در اين باره، ماده 
 صـلاحيت  ايـران  يهـا  دادگـاه  قـوانين،  ديگـر  در شده بيني پيش موارد بر علاوه«است كه 
 جـرم  ارتكـاب  براي كه هايي داده يا مجرمانه هاي داده ـ الف :دارند را زير موارد به رسيدگي

 موجـود  داده هـاي حامل يا مخابراتي و اي رايانه هاي سامانه در نحو هر به كه اند رفته كار  به 
اين نكته ». شود ذخيره ايران  اسلامي  جمهوري هوايي و دريايي زميني، حاكميت قلمرو در

 صـلاحيت  در ايرايانـه  جـرم  چنانچـه «ق.آ.د.ك  655را هم بايـد افـزود كـه بـه اسـتناد      
 نباشـد،  معلـوم  آن وقـوع  محـل  ولـي   شـود،  گـزارش  يـا  كشف محلي در ايران يها دادگاه

 محـل  هك ـ  صـورتي  در. دهد انجام را مقدماتي تحقيقات است مكلف كشف محل دادسراي
 صورت در و قرار صدور به مبادرت تحقيقات اتمام از پس دادسرا  نشود، مشخص جرم وقوع

  »كند. مي صادر را مقتضي رأي نيز مربوط دادگاه و كندمي كيفرخواست صدور اقتضاء
  . صلاحيت مبتني بر تابعيت متهم2ـ1ـ3

معيار قـرار   يكي ديگر از معيارهاي درخور توجه در صلاحيت كيفري سايبري ناظر به
تواند قوانين خود را نسبت به اتباع خود فارغ ها ميدادن تابعيت متهم است. بنابراين دولت

چنـين   ق.م.ا 7 از اينكه محل ارتكاب جرم كجا بوده است، اعمال كنند. در اين بـاره، مـاده  
 رد شـود،   جرمـي  مرتكـب  كشور از خارج در ايران اتباع از يك ... هر« نموده است كه مقرر
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 ايـران   اسـلامي  جمهـوري  قـوانين  طبق گردد، اعاده ايران به يا و يافت ايران در كه صورتي
بنابراين، با توجه به جرم بودن برخي رفتـاري سـايبري در   ...».  شود مي مجازات و محاكمه

ق.م.ا) و نيز تعزيـري بـودن ايـن دسـته از      7قوانين جمهوري اسلامي ايران (بند الف ماده 
 وقـوع  محـل  در ق.م.ا) و لحاظ باقي شرايط مقرر يعني اينكـه مـتهم   7ماده  جرايم (بند ب

 اجـراء  او دربـاره  بعضـاً  يـا  كلاً مجازات محكوميت، صورت در يا نشده تبرئه و محاكمه جرم
 موقـوفي  يـا  منع براي موجبي ايران قوانين ق.م.ا) و اينكه طبق 7باشد (بند ب ماده  نشده

ق.م.ا)، پـس از يافـت    7نباشد (بند پ ماده  آن سقوط يا مجازات اجراي موقوفي يا تعقيب
شدن متهم يا اعاده او به كشور و در نهايت با توجه به مقررات قانون آيين دادرسي كيفري، 

  مرجع قضايي محل دستگيري يا محل اقامت متهم صالح به رسيدگي خواهد بود. 
  ديده. صلاحيت مبتني بر تابعيت بزه3ـ1ـ3

تواند مورد اسـتفاده قـرار گيـرد    براي صلاحيت كيفري سايبري ميمعيار ديگري كه 
ديده است، چنانكه در اين معيار محل ارتكاب جرم سـايبري و يـا تابعيـت    معيار تابعيت بزه

متهم ملاك نيست بلكه كافي است جرمي سايبري عليـه يكـي از اتبـاع رخ داده باشـد تـا      
ق.م.ا مقرر نموده  8در اين باره، ماده مراجع قضايي كشور صلاحيت رسيدگي داشته باشد. 

هر گاه شخص غير ايراني در خارج از ايران عليه شخصي ايراني يـا عليـه كشـور    «است كه 
شود و در ايران يافت و يا به ايران اعاده گردد، طبق قـوانين جزايـي    ...  ايران مرتكب جرمي
با تحقق ساير شرايط يعنـي  بنابراين، ». شود ايران به جرم او رسيدگي مي جمهوري اسلامي 

 قانون و ايران  اسلامي جمهوري قانون موجب به تعزير موجب جرايم در ارتكابي اينكه رفتار
 محل در تعزير موجب جرايم در ق.م.ا) و اينكه متهم 8باشد (بند ب ماده  جرم وقوع، محل
 او دربـاره  بعضـاً  يـا  كلاً مجازات محكوميت، صورت در يا نشده تبرئه و محاكمه جرم، وقوع
ق.م.ا)، پس از يافت شدن يا اعاده متهم به كشور فارغ از  8باشد (بند الف ماده  نشده اجراء

 مرجـع  كيفري، دادرسي آيين قانون مقررات به توجه با نهايت در اينكه تابعيت او چيست و
  .بود خواهد رسيدگي به صالح متهم اقامت محل يا دستگيري محل قضايي

تواند ديده به لحاظ سن و نه تابعيت ميه در يك مورد ويژگي بزهلازم به ذكر است ك
ق.آ.د.ك چنين مقرر كرده است كه  644معيار صلاحيت محاكم ايران باشد. بند (ت) ماده 

 اينكـه  از اعـم  سـال،  هجـده  از كمتـر  اشخاص از استفاده سوء متضمن ايرايانه جرايم«اگر 
، در اين صـورت  »شود يافت ايران در مرتكب و باشد ايراني غير يا ايراني مرتكب يا ديده بزه

رسـيدگي خواهنـد داشـت. بنـابراين، اگـر       صلاحيت ايران يها دادگاه 644وفق صدر ماده 
اي متضمن سوءاستفاده از اشخاص كمتر از هجده سال باشد، در ايـن صـورت   جرايم رايانه

اي صلاحيت خواهنـد  نبوده و به صرف همان ويژگي سني، محاكم ايران دارمدنظر  تابعيت
 داده هـاي حامـل  يـا  مخـابراتي  و اي رايانه هاي بود. در فرض اخير اگر جرم در بستر سامانه
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ايـران ارتكـاب يافتـه     اسـلامي  جمهوري هوايي و دريايي زميني، حاكميت قلمرو در موجود

ها به عنوان محـل ارتكـاب جـرم صـلاحيت     باشد، مراجع قضايي مستقر در محل اين سامانه
ند داشت. در غير صورت، به شرط يافت شدن يا اعاده مـتهم بـه كشـور، بـا توجـه بـه       خواه

 مقررات قانون آيين دادرسي كيفري، مرجع قضايي محل دستگيري يا اقامت متهم صلاحيت
  رسيدگي خواهد داشت.

  . صلاحيت حمايتي4ـ1ـ3
ع، بـه  توان قائل به صلاحيت حمايتي بـود. در واق ـ در برخي موارد جرايم سايبري مي

موجب اصل صلاحيت حمايتي هرگاه جرم ارتكابي فارغ از تابعيت مرتكب و محـل ارتكـاب   
منجر به لطمه به منافع عالي كشور شود؛ در اين صورت، مراجع قضايي كشـور نسـبت بـه    

از اين رو، در خصـوص ارتكـاب برخـي از جـرايم      1چنين جرمي صلاحيت خواهند داشتند.
توان با توجه بـه ايـن نـوع از صـلاحيت، بـراي مراجـع       ميسايبري نظير تروريسم سايبري 

قضايي قايل به صلاحيت بود. البته وصف سايبري براي جرايم خصوصـيتي نـدارد و كـافي    
ق.م.ا).  5داخلي و خارجي مورد لطمه باشد (ماده  امنيتاست كه يكي از منافع عالي نظير 

زنـد بـا حصـول سـاير     لطمه مـي  بنابراين، در فرض ارتكاب جرم سايبري كه به منافع عالي
شرايط يعني ارتكاب جرم خارج از قلمرو حاكميتي ايران و فارغ از اينكـه مرتكـب تابعيـت    

ق.م.ا) امكان استناد بـه صـلاحيت حمـايتي بـراي      5ايراني يا غيرايراني داشته باشد (ماده 
پ) مـاده  شود. در اين بـاره بنـده (  رسيدگي به جرايم سايبري در محاكم داخلي فراهم مي

 از خـارج  در آن غيـر  يا ايران تبعه توسط جرم«ق.آ.د.ك هم چينن مقرر كرده است:  644
 قـواي  كنترل تحت يا استفاده مورد تارنماهاي و مخابراتي و اي رايانه هاي سامانه عليه ايران
 خـدمات  كـه  اي مؤسسه يا نهاد هر يا دولت رسمي هاي نمايندگي يا رهبري نهاد يا گانه سه

 سطح در ايران كشوري كد بالاي مرتبه دامنه داراي تارنماهاي عليه يا دهد مي ارائه عمومي
در اين صورت، با توجه به مقـررات قـانون آيـين دادرسـي كيفـري      ». يابد ارتكاب گسترده

  مرجع قضايي محل دستگيري يا اقامت مرتكب صالح به رسيدگي خواهد بود.
  . صلاحيت جهاني5ـ1ـ3

شوند كه در اين ت به عنوان جرم عليه تمام بشريت تلقي ميبرخي جرايم حسب شد
اب جـرم، تابعيـت مـتهم، تابعيـت     صورت مراجع قضايي همه كشورها فـارغ از محـل ارتك ـ  

كشـي و جنايـات   براي نمونه جرايمي نظير نسـل  2ديده، صالح به رسيدگي خواهند بود. بزه
ي توسط تمـام كشورهاسـت.   عليه بشريت قابل اشاره است كه به لحاظ شدت قابل رسيدگ

  
هاي حقوق ، فصلنامه ديدگاه»يد مجازات اسلاميتحول اصل صلاحيت واقعي در لايحة جد«. پوربافراني، حسن، 1

  .  75ـ  77، صص. 1391، 58قضايي، شماره 
  .  168، ص. 1390، تهران، جنگل، المللي بين . پوربافراني، حسن، حقوق جزاي2
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 در آن بـه  اسـتناد  امكـان  جهـاني  صلاحيت از استفاده امكان كمينه گفت بايد باره اين در

 مرتكـب  مليـت  اينكه گرفتن نظر در بدون باشد كشور سرزمين در مرتكب كه است حالتي
 بـدون  اجـراي  كـه  باروند اين بر برخي راستا، اين در. كجاست جرم ارتكاب مكان و چيست

 ويـژه  بـه  1بـود.  خواهد كشورها ساير حاكميت اصل ناقض جهاني صلاحيت اصل وديتمحد
 فـراروي . است داده رخ آن سرزمين در جرم يا و است آن تابع مرتكب كه كشوري مورد در
كشـي و   نسـل  هماننـد  جرايمـي  كه اند گفته پاسخ اين گونه استدلال اين رد در برخي آن،

 در جرايمـي  چنين رو، اين از كند، مي متأثر را المللي بين جامعه تمام جنايات عليه بشريت
 چنـين  بلكـه  بـود،  نخواهـد  آنهـا  حاكميت حق ناقض و نبوده كشورها داخلي امور با پيوند

 ايـن  از و شـده  فرض ملل تمام دشمن آن مرتكب كه هستند پذير سرزنش آنچنان جرايمي
 پيشـين،  نكتـه  بـه  وجـه ت بـا  3و2داشـت.  خواهـد  را جرايم اين تعقيب حق دولتي هر جهت

 لحـاظ  بـدون  هـا  دولت همه و 4نبوده پذيرفتني صلاحيت هاي گونه ساير در ماندن محدود
 صـلاحيت  اصل بنابر المللي بين جرايم پيگرد به نسبت باشند، داشته جرم با ارتباطي اينكه

   5داشت. خواهند صلاحيت جهاني،
پـذير  جهاني زماني امكـان  بايد بدين نكته توجه داشت كه امكان استناد به صلاحيت

المللي در مورد شديد بودن جرم وجود داشته باشـد چنانكـه   است كه اجماع يا توافقي بين
توانند بنابر صلاحيت جهاني اقدام به رسيدگي كنند. گفتني پذيرفته شود همه كشورها مي

كشي، هنوز در مـورد جـرايم سـايبري چنـين اجمـاع و      است بر خلاف جرايمي نظير نسل
با ايـن همـه، بايـد     6وافقي ايجاد نشده و كنوانسيوني در اين باره به تصويب نرسيده است.ت

ق به كار رفته است. صلاحيت كه صلاحيت جهاني در دو مفهوم موسع و مضيتوجه داشت 
 محـل  از فـارغ  كشـورها  همـه  قضـايي  جهاني در مفهوم موسع بدين معناست كـه مراجـع  

تواننـد رسـيدگي   ديده و بدون هيچ قيـد ديگـر مـي   بزه تتابعي متهم، تابعيت جرم، ارتكاب
كشـورها   قضـايي  كنند. اما صلاحيت جهاني در مفهوم مضيق بدين معناسـت كـه مراجـع   

ديده اقدام به رسيدگي  بزه تابعيت متهم، تابعيت جرم، ارتكاب محل از فارغ توانندزماني مي
  
  .  115، ص. 1388ايران، تهران، شهر دانش،  الملل بين . مومني، مهدي، مباني حقوق جزاي1
هاي حقـوق   ، فصلنامه ديدگاه»المللي ها در رسيدگي به جرايم بين صلاحيت دولت«د صادقي، حسين، . ميرمحم2

  .136ـ  149، صص. 1376، 8قضايي، شماره 
، 8، راهبـرد، شـماره   »المللي و الگوهاي آنانگاري جرايم بينبايستگي جرم«فرد، بهزاد؛ و محمد فرجي، . رضوي3

  .  5ـ  28، صص. 1396
4. Bantekas, Llias; and Susan Nash, International Criminal Law, Third Edition. UK, 

Routledge-Cavendish, 2007. p. 71.  
5. Kreicker, Helmut, National Prosecution of International Crimes from a Comparative 

Perspective, Germany, Max Planck Institute for Foreign and International Criminal Law, 
2006, p. 7. 

، مجله تحقيقـات حقـوقي،   »صلاحيت كيفري مراجع قضايي در فضاي سايبر«االله؛ و امير البوعلي، . فروغي، فضل6
  .  311ـ  356، صص. 1391، 58شماره 
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رسـد  ود. بنابراين، به نظـر مـي  كننده يافت شكنند كه متهم در قلمرو حاكميت كشور اقدام

المللي قابل تعقيـب بـر اسـاس اصـل     در فرض پذيرش جرايم سايبري به عنوان جرايم بين
هـا، اسـتناد بـه اصـل     صلاحيت جهاني، با توجه به مسـائلي نظيـر اصـل حاكميـت دولـت     

پذير است كه متهم در قلمرو حـاكميتي يافـت شـود. قـانون     صلاحيت جهاني زماني امكان
  1صلاحيت جهاني را پذيرفته است. مضيقاسلامي هم مفهوم مجازات 

  هاي جرم سايبري اعتبار ويژگي به صلاحيت . تعيين2ـ3
توان بـا  اندازي ديگر ميافزون بر توجه به معيارهاي معمول تعيين صلاحيت، از چشم

هاي جرايم سايبري معيارهاي ديگري را هم براي تعيـين صـلاحيت   توجه به برخي ويژگي
توان مراجع قضـايي محـل اسـتقرار    بيني كرد. از اين رو، مياين دسته از جرم پيش كيفري

سازي را بـه عنـوان مرجـع قضـايي     اي يا سرور، محل بارگذاري و محل پيادهسيستم رايانه
  صالح مورد شناسايي قرار داد.

  اي رايانه ه. صلاحيت مرجع قضايي محل استقرار سامان1ـ2ـ3
 كـامپيوتر  كـه  جـايي «اي رايانه همحل استقرار سامان خصوص مورد نخست يعني در

 ثبـت  جرم ارتكاب هماهواره وسيل كه جايي يا و دارد اي قراررايانه جرايم وقوع در تأثيرگذار

جـرم   تعقيب جهت محل همان قضايي نظام و شده محسوب جرم ارتكاب محل است، شده
اي به موجـب بنـد الـف مـاده     رايانهدر اين راستا، قانون جرايم  2».بود خواهد صالح ارتكابي

 كـار  بـه  جـرم  ارتكاب براي كه هاييداده يا مجرمانه هايق.آ.د.ك در مواردي كه داده 644
 قلمرو در موجود داده هاي حامل يا مخابراتي و اي رايانه هايسامانه در نحو هر به است رفته

ي هـا  دادگـاه  باشـد،  شده ذخيره ايران اسلامي جمهوري هوايي و دريايي زميني، حاكميت
ايران را صالح دانسته است. وانگهي، اين معيار بازنمودي از همان معيار صلاحيت سرزميني 

 در هـا يـا سـرورها   سيسـتم  ايـن  است كه اما ايراد اساسي آنست كه از آنجـايي كـه اغلـب   
 بـه  گفتـه پـيش  شكل به صلاحيت اعمال گفت بايد هستند، مستقر اروپا و شمالي امريكاي
 هديـدگان سراسـر جهـان بـراي اقام ـ    شود، زيرا بـزه  انگاشته تواندنمي مناسبي معيار عنوان

دعوي ناگزير خواهند بود بدين كشورها مراجعه كنند كه غيرعملي بـودن ايـن امـر آشـكار     
است. در اين باره، گفتني است قانون آيـين دادرسـي كيفـري بـه ارتكـاب جـرم از طريـق        

ي هـا  دادگـاه  ي براي اعمال صلاحيتمعياركشوري  كد بالاي  مرتبه  دامنه داراي تارنماهاي
  
مرتكب جرايمي كه به موجب قانون خـاص  «قانون مجازات اسلامي چنين مقرر كرده است:  9. در اين باره ماده 1

شـود، اگـر در ايـران     المللي در هر كشوري يافت شود در همان كشور محاكمه مي ها و مقررات بين هنام يا عهد
  »گردد. ايران محاكمه و مجازات مي يافت شود طبق قوانين جزايي جمهوري اسلامي 

  . همان. 2
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چنين مقرر كرده اسـت:  ق.آ.د.ك در اين خصوص  644ايران قرار داده است. بند (ب) ماده 
». يابـد  ارتكـاب ) ir.( ايـران  كشوري كد بالاي  مرتبه  دامنه داراي تارنماهاي طريق از جرم«

 يـك  براي كه است اينترنتي دامنه يك 1كشوري كد بالاي  مرتبه  نكته قابل ذكر اينكه دامنه
 شـده  رزرو يـا  گرفتـه  قـرار  اسـتفاده  مورد كشور و ... يك قلمرو به وابسته منطقه يا كشور،

ارتبـاط آن بـا    كشوري كد بالاي  مرتبه  است. در نتيجه ويژگي قابل ذكر در خصوص دامنه
  مرتبـه   دامنـه  داراي يتارنماهـا  طريـق  از يك منطقه جغرافيايي است. گويي ارتكاب جـرم 

ارتكاب جرم در قلمرو حاكميتي ايران اسـت كـه در ايـن     هايران به منزل كشوري كد بالاي
  ي ايران صلاحيت خواهند داشت.ها دادگاه صورت

  سازي. صلاحيت مرجع محل بارگذاري يا محل پياده2ـ2ـ3
فـت كـه   سازي بايد گدر خصوص مورد دوم و سوم يعني محل بارگذاري و محل پياده

شود كه به اين فعاليت در فضاي سايبر از دو حال خارج نيست؛ يا اطلاعات وارد اين فضا مي
سـازي   شود كه به اين امـر پيـاده  اشته ميگردد يا اطلاعات از آن بردامر بارگذاري اطلاق مي

گردد. بر اين اساس، اگر بارگذاري متضمن رفتاري مجرمانه باشد، در ايـن صـورت   اطلاق مي
سـازي متضـمن   جع قضايي محل بارگذاري صالح به رسيدگي خواهند بـود و اگـر پيـاده   مرا

سـازي صـالح بـه رسـيدگي     رفتاري مجرمانه باشد، در اين صورت مراجع قضايي محل پياده
البته اين معيارها هم در پيوند با معيارهـاي معمـول صـلاحيت كيفـري قابـل       2خواهند بود.

سـازي در قلمـرو   اين رفتارها اعم از بارگـذاري يـا پيـاده    اعمال است چنانكه براي نمونه اگر
شود. اما اگر اين رفتارها در خارج حاكميتي كشور باشد معيار صلاحيت سرزميني اعمال مي

از قلمرو حاكميتي باشد به لحاظ قانوني بايد به معيارهاي ديگر براي تعيين صلاحيت توجـه  
 از جـرم « اسـت كـه   كـرده  مقرر كه ك.د.آ.ق 644 ماده) ب( داشت. وانگهي، با توجه به بند

، گـويي اگـر   »يابـد  ارتكاب) ir.( ايران كشوري كد بالاي  مرتبه  دامنه داراي تارنماهاي طريق
ايـن اسـت    هتر بحث شد، به منزلرفتارهاي مورد بحث وفق اين بند انجام شود، چنانكه پيش

گفتـه  ت. در نتيجه، مقرره پيشسازي محدود جغرافيايي ايران اسكه محل بارگذاري يا پياده
  سازي هم دلالت دارد.پياده محل يا بارگذاري به نوعي بر معيار مورد بحث يعني محل

  . محدوديت4
اگرچه در فرض ارتكاب جرايم سـايبري بـه لحـاظ معيارهـاي گونـاگون، صـلاحيت       

هايي وجود دارد كه بدون رفع آنهـا توسـل    شود اما محدوديتكيفري سايبري مشخص مي
صرف به آن معيارها منتهي به رسيدگي و محاكمه و مجازات جرايم سايبري نخواهـد شـد.   

  
1. Country Code Top Level Domain 

  االله؛ و امير البوعلي، منبع پيشين.  . فروغي، فضل2
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است؛  است كه مرتكب خارج از قلمرو حاكميتي اساسي در اين باره ناظر به حالتي محدوديت

تواننـد قـوانين خـود را    ها مـي چنانكه براي نمونه در صلاحيت مبتني بر تابعيت متهم دولت
كجـا بـوده اسـت اعمـال كننـد امـا       د فارغ از اينكه محـل ارتكـاب جـرم    نسبت به اتباع خو

مرتكب در قلمرو حاكميتي كشور است. همچنين است » يافت شدن«شرط ضروري آن  پيش
اعـاده  «يـا  » يافـت شـدن  «شرط اعمـال آن  ديده كه پيشدر صلاحيت مبتني بر تابعيت بزه

مشـخص مرجـع قضـايي صـالح      متهم به كشور است. در نتيجه گرچه با معيارهـايي » شدن
رسيدگي كفايت  تحققگردد، اما در برخي موارد به تنهايي براي اعمال صلاحيت و تعيين مي

به متهم شـرط رسـيدگي و محاكمـه و مجـازات     » دسترسي«كند. به بيان ديگر، اصولاً نمي
المللي شدن بزهكاري خاص جرايم سـايبري نيسـت امـا بنـا بـه      است. گفتني است كه بين

لت ارتكاب اين جرايم از هر نقطه مكاني و تأثير آن در مناطق مختلف، مسئله دسترسي سهو
بيشتري دارد. از اين رو، لازم است كه با توجه به شـيوع جـرايم سـايبري و     اهميت به متهم

 تحقـق منظـورِ   در راستاي تقويـت نظـام قضـايي و بـه    آن براي امنيت كشور  هتهديد فزايند
خلي و تمهيد امكان رسيدگي توسط آنها، چالش عدم دسترسي به صلاحيت مراجع قضايي دا

  قرار گيرد.مدنظر  ي قرار گرفته و به لحاظ راهبرديتهمان جرايم سايبري مورد توجه جدم

  صلاحيت سايبري تحققِ. راهبرد 5
 مـورد  در قـانون  اعمـال  و كـارگيري  بـه  چنانكه گفته شـد، صـلاحيت يعنـي توانـايي    

گيـرد؛ بـا   مـي  قـرار  مشخص مرجع يك صلاحيت قلمرو در نونقا موجب به كه موضوعاتي
توانـايي اعمـال   «توجه به توضيحات پيشين در مواردي به رغم صـلاحيت مراجـع قضـايي    

راهبردهاي جرايم سـايبري برخـي كشـورها نظيـر      هوجود ندارد. در اين باره، مطالع» قانون
كي از آنسـت كـه در ايـن    پـا حـا  حاديـه ارو فرانسـه و آلمـان و حتـي در سـطح ات     بريتانيا،
 اهميـت  المللي توجه جدي شده اسـت. هاي راهبردي سايبري آنها به همكاري بين سياست

دسترسـي بـه    هآنست بـه واسـط   تحققاين موضوع به لحاظ امر صلاحيت كيفري ناظر به 
  كه در تعريف صلاحيت آمد.چنان» اعمال قانون«م آمدن امكان متهم و در نتيجه فراه

  تطبيقي راهبردهاي سايبري ه. مطالع1ـ5
المللـي بـه عنـوان    در اين باره، در راهبردهاي جرايم سايبري بريتانيا به همكاري بين

هـاي  سب دادهيكي از راهبردهاي اين موضوع در خصوص انجام تحقيقات مقدماتي نظير ك
مربوط به جرم ارتكابي و استرداد متهمان اشاره شده و بـه همكـاري ايـن كشـور بـا گـروه       

در راهبردهـاي جـرايم سـايبري     1اروپا اشاره كرده است. اتحاديههشت و ـ   ورهاي جيكش
  

1. Home Office (2010), Cyber crime strategy, Accessed 14 June 2017, 
[https://www.gov.uk/government/publications/cyber-crime-strategy] 
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المللي در سطوح مذكور و همچنين در سـازمان امنيـت و   كشور آلمان نيز به همكاري بين
همكاري در اروپا اشاره كرده و پيشنهاد داده است كه بايـد يـك كـد سـايبري تهيـه و در      

كشور فرانسه نيز در خصوص راهبردهاي حفاظت و امنيـت   در 1ي اجرا شود.الملل بين سطح
كه جرايم سايبري از جمله اين  2ها به راهبرد اتحّاد در برابر مسائل جمعيهاي دادهسيستم

 3قرار داده اسـت. مدنظر  المللي در زمينه سايبري رامسائل است اشاره شده و همكاري بين
المللي ذكر شده اسـت،  ه، همكاري مؤثر بيندر سطح اروپا نيز يكي از راهبردهاي مورد توج

چنانكه اساساً جرايم سايبري را به عنوان جرايم فراملي لحاظ كـرده كـه رسـيدگي بـه آن     
همچنين، در سطح اروپا، كنوانسيون بوداپست در  4است. نيازمند همكاري پليسي و قضايي

 المللي بين اسناد اجراي طريق از ... بايد كنوانسيون اعضاي«مقرر نموده است كه  23ماده 
 بـه  راجـع  شـده  توافـق  ترتيبـات  كيفـري،  موضـوعات  در المللـي  بـين  به همكاري مربوط

 حـوزه  تـرين وسـيع  بـه  براي رسـيدن  و داخلي قوانين و يا متقابل متحدالشكل قانونگذاري
 يـا  هـا داده و ايرايانـه  يهـا  سيسـتم  با مرتبط به جرايم راجع قضايي رسيدگي يا جويي پي

  5»كنند. يكديگر همكاري با ، جرايم در الكترونيك ادله وريآ جمع

  الملليي بينها همكاري . تقويت2ـ5
مشخص شد كه در رسيدگي و محاكمـه و مجـازات جـرايم سـايبري تعيـين معيـار       

كنـد. چنـان كـه در تعريـف     صلاحيت و در نتيجه تعيين مرجع قضايي صالح كفايت نمـي 
آن  تحقـق قانون هم بخشـي از صـلاحيت اسـت و     عمالا و به كارگيري نوشته آمد توانايي

منوط به اين توانايي. از اين رو، در مواردي كه مراجع قضايي صلاحيت دارند امـا مـتهم يـا    
گمان مشخص بودن مرجع قضايي صالح بـه تنهـايي   جرم در دسترس نيست؛ بي هحتي ادل

و اعمـال   كـارگيري  بـه نايي كافي نبوده و در اين باره لازم است اقداماتي صورت گيرد تا توا
قانون توسط مرجع قضايي صالح فراهم شود. لازم به ذكر است با توجه بـه ويژگـي جـرايم    

ه بـه همكـاري   تواند بـه عنـوان جـرايم فراملـي لحـاظ گـردد، توج ـ      سايبري كه اصولاً مي
المللي به عنوان راهبردي اساسي و كارآمد امري ضروري است. گفتني اسـت در نظـام    بين

بـاره صـورت نگرفتـه امـا     ايران گرچه تاكنون اقـدامي جـدي در  ي جمهوري اسلامي حقوق
  

1. Federal Ministry of the Interior (2011), Cyber Security Strategy for Germany, Accessed 14 
June 2017, 
[https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/CyberSecurity/Cy
ber_Security_Strategy_for_Germany.pdf?_blob=publicationFile] 

2. Une stratégie unifiée face à des menaces communes. 
3. Agence nationale de la sécurité des systèmes d’information (2011), Défense et sécurité des 

systèmes d’information; Stratégie de la France, Accessed 14 June 2017, 
[https://www.enisa.europa.eu/media/news-items/French-cyber-security-strategy-2011]. 

4. Council of Europe (2001), Convention on Cybercrime, Budapest, 23.XI.2001, Accessed 14 
June 2017, [http://www.coe.int/en/web/cybercrime/the-budapest-convention] 

5. Ibid. 
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 هـاي  سياسـت  در لحاظ سياستي با خلاء مواجه نيستيم چنانكه در اين باره، در يك مورد، به

 مقـام  ابلاغـي  اي، رايانـه  رسـاني  اطلاع هاي موردشبكه در ايران اسلامي جمهوري نظام كلي
 مقـررات  و هـا  ميثـاق  بـه  دستيابي براي مناسب اقدام بر ،11/7/1377 مصوب رهبري معظم
 امكان سايبري يعني جرايم برجسته با توجه به ويژگي است. در نتيجه شده تأكيد المللي بين

 بـا  كارآمـد  مقابلـه  آن؛ المللـي  بـين  و جنبه مكاني نقطه هر از مجازي، فضايي در آن ارتكاب
 نيازمند و نبوده پذير امكان ي صلاحيت،و صرف تعيين معيارها ملي سطح در جرايمي چنين

از اين رو، با تعريف جرايم سـايبري و معلـوم سـاختن     .است المللي بين كيفري يها همكاري
بينـي سـازوكارهاي   معيارهاي صلاحيت كيفري در اين دسـته از جـرايم و در نهايـت پـيش    

 ـ    همكاري بين ه جـرايم  المللي براي تعقيب و تحقيق و رسـيدگي، مراجـع قضـايي صـالح ب
در نتيجه، مشاركت و همكاري كشورها به دليل جهـاني شـدن    1كنند.مربوط رسيدگي مي
ها و نامه ين روست كه امضاء و تصويب موافقتبوده و اساساً از امدنظر  مسأله بزهكاري بايد

هاي اخيـر  امنيتي دو يا چندجانبه در دههـ   قضاييـ   هاي پليسيها و عهدنامهنامهتفاهم
. نتيجه آنكه جـرايم سـايبري نيـز از مسـأله اخيـر يعنـي       3و2جه قرار گرفته استمورد تو
شدن بزهكاري مستثني نبوده و از اين جهت تعقيب و رسيدگي به ايـن دسـته از   جهاني

 هجرايم اصولاً منوط به يافت شدن متهمان اين جرايم در قلمرو حاكميتي كشور يا اعـاد 
معيارهاي صلاحيت كيفـري در جـرايم سـايبري،     آنهاست. از اين رو، افزون بر شناسايي

صلاحيت مراجع قضايي توجه داشت و برايِ اين منظور و امكان تعقيـب و   تحققبايد به 
المللـي را  تحقيق و رسيدگي و محاكمه و در نهايت اجراي مجازات، همكاري كيفري بين

حيت در هـاي نـاظر بـه اعمـال صـلا     سان است كه محـدوديت مورد توجه قرار داد. بدين
وفصل خواهد شد. در اين زمينـه و  المللي از جمله جرايم سايبري حلجرايم با جنبه بين

رسـد  ي پليسي و قضايي فراهم به نظـر مـي  ها همكاري در خصوص جرايم سايبري بستر
ي امنيتـي  هـا  همكـاري  نامـه  هاي دوجانبه از جمله موافقتنامهچنانكه پيرو برخي موافق
امنيتـي و پليسـي از جملـه     مختلـف  هـاي زمينه در ها همكاري ايران و روسيه، گسترش

  4قرار گرفته است.مدنظر  مقابله با جرايم

  
نامه حقـوق   ، مطالعات حقوقي (ويژه»المللي هاي تعقيب داخلي جرايم بين موانع و محدوديت«االله،  . فروغي، فضل1

  .129ـ  164، صص. 1389، 2 ناسي)، شمارهش جزا و جرم
المللـي، ديباچـه در:   حسين، جهاني شـدن حقـوق كيفـري و تعـاملات دانشـگاهي بـين      . نجفي ابرندآبادي، علي2

  .  1395هايي از حقوق كيفري فرانسه، تهران، انتشارات دانشگاه علامه طباطبايي، فرد، بهزاد، جلوه رضوي
المللـي ايـران و كشـورهاي جهـان در زمينـه      هاي بـين نين و مقررات همكاري. كلانتري، كيومرث، مجموعه قوا3

  .1394كيفري، تهران، انتشارات مجد، 
4. Iranian Students’ News Agency, Accessed 18 June 2017, 

[http://www.isna.ir/news/94031709582]. 
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  گيري نتيجه
 بـه  كـه  موضوعاتي مورد در قانون اعمال و كارگيري به توانايي صلاحيت ناظر است به

 بـه  صـلاحيت  رو اين از .گيردمي قرار مشخص مرجع يك صلاحيت قلمرو در قانون موجب
 كيفـري  مرجع براي قانون موجب به كه اختياري و شايستگي از است عبارت كيفري لحاظ

اسـت. در ايـن ميـان، يكـي از      شـده  بينـي پـيش  كيفـري  موضوعات به رسيدگي منظورِبه
موضوعات كيفري ناظر است به فضاي سايبري و جرايم سايبري. نكته اساسي در ايـن بـاره   

توان به سه عنصـر اساسـي اشـاره    ضاي سايبري ميآنست كه با مداقه در تعاريف ناظر به ف
اي دوم؛ شبكه اينترنت و سوم؛ كاربران. در اين خصوص آنچـه  اي رايانهكرد. نخست؛ سامانه

بايد بدان توجه داشت آن است كه گرچـه عنصـر اول و سـوم در فضـاي مـادي موجـود و       
وسـت كـه تمـام    رملموس است اما عنصر سوم موجوديت مادي و ملموسي ندارد و از ايـن  

نـي  ييافته در اين فضاي مجازي و غيرملمـوس بعـد مكـاني مشـخص و مع    هاي انجامكنش
 ـ  ندارد چنانكه برخي در تعريف فضاي سايبر بدان نك ه ته توجه داشته و چنـين تعريفـي ارائ

هـا از طريـق رايانـه و    هايي از ارتباطات درونـي انسـان  اند كه فضاي سايبر به مجموعهداده
با توجـه   شود. در نتيجه،اتي بدون در نظر گرفتن جغرافياي فيزيكي گفته ميوسايل مخابر

رسد. افزون بر ايـن،  به ويژگي فضاي سايبري، تعيين مرجع صالح قضايي مشكل به نظر مي
مشكل ديگر با توجه به امكان ارتكاب اين دسته از جرايم از هر نقطه مكاني و تـأثير آن در  

ل بايد متذكر شد كـه اصـولاً بـا توجـه بـه قواعـد       كل اومكاني ديگر است. در خصوص مش
شـود. در ايـن خصـوص    ايي ممكـن مـي  تعيين صلاحيت، مسأله تعيين مرجع صـالح قض ـ 

توان به تعيين مرجع قضايي صالح به اعتبار قواعد معمـول تعيـين صـلاحيت و نيـز بـه       مي
ري توجه كرد. بـه  هاي نحوه ارتكاب جرايم سايباعتبار ويژگي به صالح قضايي تعيين مرجع

ديده، لطمه به منـافع عـالي كشـور    اعتبار اول محل ارتكاب جرم، تابعيت متهم، تابعيت بزه
ها. سازي دادهمعيارهاي صلاحيت سايبري تواند بود و به اعتبار دوم محل بارگذاري و پياده

منطقـه   يعني امكان ارتكاب جرايم سايبري از هر نقطه مكاني و تأثير آن در دوماما مشكل 
مكاني ديگر بايد توجه داشت كه گرچه به اعتبارات مختلف مرجـع قضـايي صـالح تعيـين     

گردد اما به تنهايي راهگشا نيست. در واقع، اساساً نظر به ويژگي فضاي سايبر و ويژگـي  مي
توان به عنوان جـرايم فراملـي   توان گفت اين دسته از جرايم را اصولاً ميجرايم سايبري مي

 و كـارگيري  بـه  نظر قرار داد. از اين رو، اگر بدين نكته اشـارت رود كـه توانـايي   نمورد امعا
 مرجـع  يـك  صـلاحيت  قلمـرو  در قـانون  موجـب  بـه  كـه  موضوعاتي مورد در قانون اعمال

صلاحيت منوط به  تحققگيرد از عناصر متشكله تعريف صلاحيت است و مي قرار مشخص
  آيد.ن اين توانايي لازم ميآن، آنگاه به لحاظ راهبردي ايجاد و امكا
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جرايم سايبري  هبا توجه به آنچه گفته شد، نتيجه آن است كه نظر به ويژگي برجست

صلاحيت كيفـري مراجـع    تحققيعني امكان ارتكاب از هر نقطه مكاني و فرامليّ بودن آن، 
اين منـوط اسـت بـه     تحققشود؛ و اما قضايي در توجه به معيارهاي صلاحيت مقصور نمي

جاد توانايي لازم جهت اعمال قانون مربوط در اين زمينه. راهبرد امـر مـذكور در تقويـت    اي
المللي است، چنانكه با مطالعه تطبيقـي راهبردهـاي سـايبري برخـي     بين همكاري كيفري
شود كه آنها با توجه به ويژگي جرايم سايبري، يافته اين نكته مشاهده ميكشورهاي توسعه
المللي در زمينه تعقيب و تحقيـق و  يعني تقويت همكاري كيفري بينگفته به راهبرد پيش

اند. كوتاه سخن آنكـه نظـر بـه نكـات     رسيدگي مربوط به جرايم سايبري توجه ويژه داشته
 بـراي  مناسـب  گفته و نظر به رهنمود موجود در نظام حقوقي كشور مبنـي بـر اقـدام   پيش

المللي براي تعقيـب  ه به اقدام در سطح بينالمللي، توج بين مقررات و ها ميثاق به دستيابي
و رسيدگي موثر به جرايم سايبري امري ضروري است كه لاجرم بايد مـورد پيگيـري قـرار    

ه امنيتي موجـود اسـت و از   هاي اولينامه ط موافقتگيرد. به ويژه آنكه در برخي موارد مربو
المللي در راسـتاي  يناين جهت امكان پيگيري امر براي تعيين چارچوب همكاري كيفري ب

يدگي و محاكمـه و اجـراي مجـازات    صـلاحيت كيفـري و در نتيجـه تعقيـب و رس ـ     تحقق
  ق شود.تواند محق مي
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