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رویکرد دفاعی – تهاجمی جمهوری خلق چین در چارچوب 

فضای سایبر
شهروز ابراهیمی1 *
احمد جالینوسی2
طیبه قنواتی3

1. استادیار روابط بین الملل دانشگاه اصفهان، اصفهان، ایران.
2. استادیار روابط بین الملل دانشگاه اصفهان، اصفهان، ایران.

3. کارشناسی ارشد رشته روابط بین الملل از دانشگاه اصفهان، اصفهان، ایران.

 چکیده
اهمیت قدرت نرم و فضای سایبری در بستر تکنولوژی های اطلاعاتی و ارتباطاتی بر کسی 
پوشیده نیست. چین با اذعان به این اهمیت و با این چشم انداز که جنگ های آینده ممکن است 
جنگ های سایبری باشد اهمیت ویژ ه ای در رویکردهای دفاعی- تهاجمی خود به فضای سایبر 
و قدرت نرم داده است. سؤال اصلی نوشتار این است که جمهوری خلق چین در بستر قدرت 
نرم و فضای سایبر چه رویکرد دفاعی- تهاجمی پیش گرفته است؟ فرضیات نوشتار در پاسخ به 
سؤال اصلی این است که 1- با توجه به این که جنگ های آینده ممکن است جنگ سایبری 
باشد، چینی ها در رویکرد دفاعی خود به دنبال حفظ شبکه های حیاتی و زیرساخت های حساس 
خود هستند.2- چین به دنبال طراحی نوعی جنگ جدید است که در میادین آتی جنگ، برتری 
اطلاعاتی را در مقابل دشمنان بالقوه خود به آن اعطا نماید. مقاله به روش توصیفی- تحلیلی و 
با ابزار کتابخانه به رشته تحریر درآمده است یافته ها حکایت از آن دارد که چینی ها در طراحی 
جنگی خود برای آینده در مقابل رقبای بالقوه در جهت حفظ زیر ساخت ها و شبکه های حیاتی 
خود در چارچوب رویکرد دفاعی و در جهت تخریب زیرساخت های حیاتی دشمنان در چارچوب 

رویکرد تهاجمی، دکترین جنگ سایبری و اطلاعاتی خود را تنظیم نموده اند. 
واژگان کلیدی: اینترنت، جنگ سایبری، دکترین سایبری چین، قدرت نرم، فضای سایبر.

* ایمیل نویسنده مسئول:

وـل: 1392/12/17 تاریخ وص
تاریخ پذیرش: 1393/01/23

shahrooz366@gmail.com
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مقدمه
پس از به قدرت رسیدن دنگ شیائوپینگ، که زمینه های آن از زمان چوئن لای فراهم 
شده بود، جمهوری خلق چین بر اصلاحات و مدرنیزاسیون اقتصادي روي آورد و در 
همان حال حضوري نسبتاً اندك در امور جهاني داشت، پس از آن، در اواخر دهه1990 و 
نیز پایان جنگ سرد، چین دوباره رویه خود را تغییر داد و با اتخاذ یك استراتژي بر مبناي 
جنگ نرم در برابر غرب، بر قدرت نرم متمرکز گردید)ماه پیشانیان،757:1389-776(. در 
سال های اخیر نیز جهش و رشد اقتصادی چین بسیاری از نگاه ها را متوجه خود ساخته 
است، عده ای آن را الگوی خود می کنند و گروهی نیز این پیشرفت را موقتی می دانند که 
پس از مدتی فروکش خواهد کرد. در این میان نكته ای که کمتر به آن پرداخته می شود و 
حتي کنگره آمریكا نیز به گفته ناي از آن غافل ماند، قدرت نرم چین است. قدرتی که بیش 
از آنكه در تجهیزات نظامی و تصرف سرزمین ها نمود داشته باشد در فرهنگ، ارزش ها، 
آداب و رسوم، آرمان های یك کشور و تسخیر قلب ها و اندیشه ها یافت می شود)گلشن 

پژوه،1388: 42-69(.
توسعه  اینكه،  نخست  بود:  تغییري  چنین  به  چین  آوردن  روي  دلیل  عامل  چندین   
به رهبري و مردم چین و  را  اعتبار زیادي  اعتماد و  این کشور،  اقتصادي چشمگیر در 
جایگاه آن در جهان داد. دوم اینكه به دنبال واکنش جهاني به حادثه«میدان تیان آن من« و 
تحریم این کشور از سوي غرب، چین متوجه شد که نمي تواند صرفاً به روابط با ایالات 
متحده اتكا داشته باشد و بنابراین باید روابط خود با کشورهاي همسایه را گسترش داده 
و نقش بین المللي بیشتري را براي کسب اهدافش اتخاذ نماید. شاید مهم تر از همه، این 
موضوع مورد توجه مقامات چیني قرار گرفته بود که تلاش ها براي حصول به اهداف 
از طریق قدرت سخت، نظیر اعزام کشتي هاي نظامي به نواحي مورد اختلاف در دریاي 
چین جنوبي و شلیك موشك ها به تنگه تایوان، نه تنها نشان داد که چین نمي تواند امیدي 
به رقابت یا قدرت سخت آمریكا داشته باشد، بلكه همچنین کشورهاي دیگر را نیز با آن 
دشمن کرده است )ماه پیشانیان، 1389: 776-757(. براین اساس در نوشتار حاضر ضمن 
از فضای سایبر  پرداخته می شود که چین چگونه  امر  این  به  نرم چین،  بررسی قدرت 
در جهت افزایش قدرت نرم و نیز در رویكردهای دفاعی- تهاجمی بهره برداری نموده 

است؟ دو فرضیه مورد بررسی در نوشتار به شرح ذیل می باشد:
چینی ها  باشد،  سایبری  جنگ  است  ممكن  آینده  جنگ های  که  این  به  توجه  با  الف. 
در رویكرد دفاعی خود به دنبال حفظ شبكه های حیاتی وزیر ساخت های حساس خود 
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هستند. ب.چین به دنبال طراحی نوعی جنگ جدید است که در میادین آتی جنگ برتری 
اطلاعاتی را در مقابل دشمنان بالقوه خود به آن اعطاء نماید. 

1. مبانی مفهومي ـ نظری: قدرت نرم و فضای سایبر
و  رایانه  طریق  از  انسان ها  دروني  ارتباطات  از  مجموعه هایي  معناي  به  سایبر  فضاي 
وسایل مخابراتي، بدون در نظر گرفتن جغرافیاي فیزیكي گفته مي شود. منظور از فضاي 
سایبر فضاي مجازي ترکیبي از ده ها هزار رایانه بهم پیوسته، سرویس دهنده ها، شبكه هاي 
ارتباطي، سویچ ها و کابل هاي فیبر نوري است که امكان ایجاد ارتباطات را در یك سیستم 
جامع فراهم مي آورد )محمدی،77:1389(. در نتیجه شاید بتوان تعریف سه جزیی زیر را 

به عنوان تعریف نسبتا جامع و مانع فضای سایبرنتیك پذیرفت:
الف. فضای روانی- خیالی که در آن افكار مجذوب توهمی رویا گونه می شود.

ب . دنیای مفهومی تعاملات شبكه ای شده بین افراد و آفریده های معنوی شان و هر چیز 
همراه با چنین شبكه ها و تعاملاتی.

ج . حالتی از اندیشه که توسط افراد در ارتباط و به وسیله بازنمایی های دیجیتال زبان و 
تجربه ی حسی به اشتراك گذاشته می شود. افرادی که بوسیله ی زمان و مكان از یكدیگر 
(Whittle, 1997: 9(.جدا، اما با شبكه هایی از ابزار فیزیكی دسترسی، به یكدیگر متصلند
از جمله ویژگی های اساسی فضای سایبر که باعث ایجاد محیطی مناسب برای سربازان 

جنگ های سایبر می شود، می توان به موارد ذیل اشاره نمود: 
گسترده  اتصال  رایانه ای،  فن آوری  کم  هزینه  سایبری:  فضای  در  بازیگران  تعدد  اول. 
که  معناست  این  به  نرم افزارهای مخرب  آوردن  بدست   یا  ایجاد  و سهولت  اینترنت  به 
گروه های  افراد،  شامل  بازیگران  این  شود.  وارد  فضا  این  به  می تواند  کسی  هر  تقریباً 
ملت   – دولت  و  خصوصی  شرکت های  تروریستی،  گروه های  جنایی،  سازمان یافته 

.(Charney,2009: 5-6)هستند
دوم. هزینه کم ورود، صرف زمان کم و سرعت بالای اقدام: یك فرد براي انجام حمله 
فضاي  زمینه  در  محدود  فني  دانش  و  اینترنتي  ارتباط  یك  رایانه،  یك  به  تنها  سایبري 
سایبري نیاز دارد. در نتیجه، فضاي سایبري شرایطي را فراهم کرده است که با هزینه پایین 
 Lord and) مي توان اقدامات خطرناکي را در مدت زمان کم و با سرعت بالایی انجام داد

 .(Sharp, 2011: 20-28
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سیستم  یك  عنوان  به  اینترنت  ردیابی:  قابلیت  عدم  و  بازیگران  ماندن  ناشناس  سوم. 
نامتمرکز طراحی شده و کاربران آن غالبا شناخته شده نیستند. همین ناشناختگی باعث 
می شود هیچ اثری از برخی از حمله های سایبری باقی نماند. افراد فعال در عرصه اینترنت 
می توانند از اقصی نقاط دنیا، بدون هشدار و در عرض چند ثانیه و بدون آنكه اثر و یا 
 Lord and) نامی از خود بر جای بگذارند، اهداف دیجیتالی را مورد هدف قرار دهند

.(Sharp, 2011: 20-28
قدرت نرم به دلیل ماهیت خود و عدم نیاز به ابزارهاي فیزیكي به دنبال آن است که 
در مسافت هاي دورتري از مراکز طراحي کننده به اجرا درآید. جهاني و فرامرزي بودن 
فضاي سایبر امكانات مورد نیاز را به آساني در اختیار طراحان قدرت نرم قرار مي دهد و با 
فراهم شدن بسترهاي فكری - فرهنگي اهداف مدنظر، از سوي جریان هاي درون جامعه 
هدف دنبال مي شود. فضای سایبر و جنگ سایبری از زیر مجموعه های جنگ نرم است. 
امروزه با پیچیده تر و کوچك تر شدن جهان به واسطه رشد فزاینده وسایل ارتباط جمعی 
از قبیل اینترنت و ماهواره معادلات گذشته در تنظیم روابط بین کشورها تا حدود زیادی 
به هم خورده و جای خود را به معادلات جدیدی داده است؛ به گونه ای که به جای به 
کارگیری مستقیم زور، توجه قدرت ها به استفاده از قدرت نرم و ایجاد تغییرات از طریق 
مسالمت آمیز با به کارگیری شیوه های نوین مداخله در امور داخلی کشورها جلب شده 
است. جنگ نرم در برابر جنگ سخت در حقیقت شامل هرگونه اقدام روانی و تبلیغات 
رسانه ای که جامعه هدف یا گروه هدف را نشانه می گیرد و بدون درگیری نظامی و گشوده 

شدن آتش، رقیب را به انفعال یا شكست وامی دارد )ماه پیشانیان،6:1390(. 
با توجه به این موارد برای بررسی این موضوع از تئوری قدرت نرم جوزف نای که 

فضای سایبری را نیز تحت پوشش قرار می دهد استفاده می کنیم.

2. فضاي سایبر در چین

2-1. اقدامات امنیتي
اقدامات  در  چین  عمل  الگوهاي  اقتصادي،  امنیتي-  بازنگري  کمیسیون  گزارش  در 
مورد  متقابل  جبهه  ابزارهاي  وکنترل  تهاجم  تدافع،  محور  سه  پیرامون  سایبري  امنیتی- 
زمان  زمینه کاهش  در  متخصصان چیني  پیوند تلاش  این  در  است.  قرار گرفته  بررسي 
کشف اطلاعات و به کارگیري آن در رویارویي هاي امنیتي و حتي رقابت هاي تجاري 
در  واشنگتن  نگراني هاي  تشدید  براي  عاملي  عنوان  به  ناظران  سوي  از  اقتصادي  و 
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افزایش تهدیدات سایبري تلقي شده است. اما این احتمال وجود دارد که کشور چین با 
بهره برداري از آسیب پذیري هاي غرب در حوزه سایبري هم به جمع آوري علوم ارزشمند 
با کمترین ریسك بپردازد و هم ضعف-هاي حوزه نظامي و سیستم هاي زیربنایي مهم را 
شناسایي کند. البته این یك جاده یك طرفه نیست. پكن هم نگران آسیب پذیري کشور 
وسیعترین  آماج  چین  که  چرا   ،(Lnkster, 2010: 56( است  اینترنت  حوزه  در  خود 
حملات اینترنتی در سطح جهان است. سازمان های اطلاعاتی و جاسوسی و ایدئولوژیك 
گسترده ای در راستای تهدید نرم افزاری چین تلاش مي کنند و میلیاردها دلار بودجه علنی 

و سری صرف این مبارزه مي شود )معین پور،1389: 57-85(.
 یكي از رهبران ارتش چین در پاسخ به سؤال یك مقام آمریكایي که چرا کشور شما 
حملات سایبري متعددي علیه شبكه هاي ایالات متحده انجام مي دهد؟ گفت: آیا میدانید 
مي-گیریم؟  قرار  متحده  ایالات  سوي  از  سایبري  حمله  مورد  بار  چندین  روزه  هر  ما 
)Lord and Sharp, 2011: 29). گزارشی از سوي مك آفي حاکی از این است که چین 
در رأس جنگ سایبر قرار دارد، به طوري که متهم به انجام حملات سایبر ضد سیستم هاي 
کامپیوتري هندوستان، آلمان و ایالات متحده شده است؛ اما خود این کشور با تكذیب 
چنین مطلبي ادعا مي کند که از دانش لازم براي انجام این حملات برخوردار نبوده و از 
آنجایي که داراي بیشترین کامپیوترها در جهان است، توان کنترل همگي آن ها را ندارد 

)عبداله خاني،137:1389(.
2-2. جنگ سایبري 

الگوهاي  تأسیس  با  سایبري  نبرد  است.  سایبري  جنگ  قابلیت  توسعه  حال  در  چین 
نامتقارن و انتقال تكنولوژي چیني تطبیق دارد. براي دریافت اینكه چرا پكن جنگ سایبري 
توانایي هاي  به  که  است  دنبال مي کند ضروري  افتادن  جلو  براي  وسیله اي  به عنوان  را 
هك کردن آن اشاره شود. هكرها از محدوده وسیعي از ابزار با تكنیك هاي فوق پیشرفته 
استفاده مي کنند، هك قادر است باعث آسیب هاي جدي با سرمایه اندك شود. دفاع کردن 
در برابر آن مشكل است و مشكلات جغرافیایي فاصله را از بین مي برد. چین مي خواهد 
توانایي جنگ سایبري خود را توسعه دهد، بنابراین، بزرگترین هدف را در دفاع کردن 
دارد. مقامات رسمي چین مطرح کرده اند که آن ها قرباني تلفات بزرگ و تكان دهنده در 
از دست دادن اسرار نظامیشان و مورد حمله قرار گفتن در فضاي سایبر هستند. کشورهاي 
خارجي خواهان جنگ سایبري علیه آمریكا هستند و ممكن است تمرکز خود را بر روي 
چین قرار دهند و از کامپیوترهاي چین براي ارتباط با حمله ها و شناسایي هاي سایبري 
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(Fritz, 2008: 48-49) .خودشان با استفاده از بات نت ها و پروکسي ها استفاده کنند
 از چهار سال گذشته به طور فزاینده اي نگراني ها درباره ي چیزي که در غرب مشاهده 
شده است افزایش یافته است: تصویر تهدید تهاجم سایبري چین. اطلاع از تاریخ این 
تهدید به اوایل سال هاي هزاره دوم برمي گردد. درسال 2003 پنتاگون شروع به ثبت یك 
مجموعه از حملات سایبري بر علیه دولت آمریكا کرد. در سال 2007-2006 نیز تعدادي 
از مقامات سیاسي اروپاي غربي شامل آلمان و انگلیس میزان آسیب هایي که آن ها نیز از 
حملات سایبري داشتند را منتشر کردند، و با پشتیباني سرویس هاي امنیتي انگلیس یك 
گام غیر معمول در نوشتن نامه به 300 رئیس اجرایي و مشاوران امنیتي براي اعلام خطر به 
آن ها از جانب تهدید چین برداشتند. تعدادي حملات سایبري در مقیاس بزرگتر گزارش 

 (Lnkster, 2010: 55( .شد که از جمله آن ها شبكه گوست نت بود
2-3. اینترنت 

و  کنترل شود،  اینترنت  آیا  اینكه  درباره  عمیقاً  آمریكا  متحده  ایالات  و  تفكرات چین 
اینكه به چه نحو این کنترل انجام شود متفاوت است. اما اختلافات بین چین و کشورهاي 
غربي درباره مسئله کنترل محتواي اینترنت نباید راه منعي براي همكاري در زمینه امنیت 
سایبري بین دو طرف شود و مطمئناً نباید پایه هایي براي متهم کردن چین به اجازه غیر 
مستقیم و پنهان به فعالیت-هاي هكري شود. چین در سال هاي اخیر پیشرفت سریعي در 
فناوري اطلاعات داشته است. اما در زمینه تحقیق و رشد فناوري اطلاعات و قدرت کلي 
برنامه هاي مشترك، هنوز فاصله زیادي با ایالات متحده آمریكا دارد. هر چند چین در 
زمینه توانایي امنیت سایبري و هشدارهاي امنیت سایبري میان شهروندانش پس از آمریكا 

(Nagorski, 2010: 2).قرار مي گیرد
 در شانزدهمین کنگره جهاني کامپیوتر در سال 2000 دولت چین ابتكاري براي پیشرفت 
و  سایبري  حمله هاي  مقابل  به طور جدي  باید  اینكه  در خصوص  همچنین  و  اینترنت 
ویروس هاي شبكه اي، مزاحمت هاي هكري و مشكلات دیگري از این دست که براي 
امنیت شبكه مضرند، مطرح کرد. در نهایت این کار بصورت قانوني که معیارهاي دقیقي 
فعالیت هاي سایبري در داخل  به همه ي صورت هاي حمله هاي هكري و  پاسخ  را در 
چین مي طلبید، درآمد. این قانون شامل اصلاحیه اي در سال 2008 گردید که شامل قانون 
جنایي و معیارهاي اداري براي مراقبت امنیت ارتباطات شبكه اي مي شود، که در مارس   

(Nagorski, 2010: 2-3(.2010 لازم الاجرا گردید
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تعداد  که  میشود  پیشبینی  بود.  اینترنت  کاربر  میلیون  دارای 485  تا ژوئن 2011  چین 
کاربران اینترنتی چین تا سال 2013 به 718 میلیون نفر رسیده و شامل52.7 درصد از کل 

 (www.east-west-connect.com) .جمعیت این کشور شود
 قدرت اینترنت، به وسیله ي نگراني هاي شدیدي که مقام هاي چیني از بابت دسترسي 
بیش از اندازه به اینترنت از خود نشان داده اند، مشخص مي شود. در حالي که دولت چین، 
ارزش شبكه براي توسعه ي اقتصادي را تشخیص مي دهد، از زمان پیوستن به اینترنت در 
سال 1994 کوشیده است که شهروندان خود را از اخبار و مطالب مربوط به فعالان سیاسي 
دور نگه دارد. در سال 1994، حكومت پكن، با درجه هاي متفاوتي از موفقیت تلاش کرد 
تا از دسترسي به بسیاري از سایت هاي شبكه جهاني وب، از جمله سایت هاي نشریات 
خارجي، سازمان هاي حقوق بشر و دموکراسي و مطالب مربوط به گروه هاي تایواني و 
امور جنسي، جلوگیري کند. در اواخر سال 1997 رژیم چین مقرراتي را تصویب کرد که 
تعریف کننده ي جرایم رایانه اي بود. کاربرد اینترنت براي افترا به دولت، فاش ساختن 
این  با  بود،  این جرایم رایانه اي  از جمله ي  به استقلال جنبش ها  اسرار دولتي و کمك 
وجود، مراقبت هاي پلیسي مانع تداوم ارتباط فعالان چیني با وب سایت ها نشده است. 
از راه  انفرادي،  از آن ها نشاني هاي خود را اغلب تغییر مي دهند و به صورت  تعدادي 
نشریات الكترونیكي و با کاربرد پست الكترونیكي ارتباط برقرار مي کنند )آلبرتس و پاپ، 

.)188:1389
 ظهور اینترنت باعث تغییر ارتباط پویش های موجود بین رژیم پكن و گروه مخالفان 
شده است. براي دولت، استفاده سیاسي از اینترنت باعث تضعیف توانایي حزب کمونیست 
چین در کنترل جریان اطلاعاتي مي شود که تصور مي کند از نظر سیاسي حساس هستند 
از روش هاي  هنوز  این حزب  اما  آن، مضر هستند.  در محدوده خاك  و  براي چین  یا 
لنینیستسي براي درهم کوبیدن گروه-های مخالف سازماندهي شده استفاده مي کند و در 
نتیجه هیچ سازماني که ظرفیت مقابله با انحصار حزب کمونیست در زمینه قدرت سیاسي 

.(Mulvenon, chase, 2002: 3)داشته باشد، در حال حاضر در چین وجود ندارد
2-4. اطلاعات

باشد.  پاسخگویي  اطلاعاتي  قدرت  باید  دلیل  این  به  و  است  اطلاعاتي  قدرت   چین 
همكاري  بدون  قاعده ها  الگوبندي  و  اطلاعات  چینش  آینده،  اطلاعات  عمومي  فضاي 
چین نمي تواند شكل گیرد. همزمان چین متوجه شده است که امنیت سایبري، حمله هاي 
هكري و جنایت هاي سایبري به مشكل عمومي در جهان تبدیل شده است. بنابراین تنها 
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همكاري بین المللي است که آن  ها را قادر مي سازد که از جنایت هاي سایبري جلوگیري 
دارد که کشورها  اعتقاد  اینترنت مطمئن شوند. چین  از رشد سالم فضاي سایبري و  و 
را  نظراتشان  باید  ملت ها  همه ي  نمایند.  همكاري  سایرین  با  مي بایست  زمینه  این  در 
اعلام کنند، اما همه آنان باید مسئولیت هایشان را نیز بدانند. آن ها اعتقاد دارند از طریق 
ارتباطات و مبادلات صادقانه، جامعه بین المللي قادر خواهد بود با شیوه هاي مؤثر براي 
برخورد با تهدیدات سایبري همراه شود. چین همیشه از استفاده امن و صلح آمیز از فضاي 
جهاني اطلاعات حمایت کرده است، با این پیش فرض که حاکمیت ملي و امنیت حوزه 

 (Nagorski, 2010: 2) .اطلاعاتش نیز حفظ گردد
از  بسیاري  با  براي همكاري  مؤثر  مكانیزم هاي  زیادي جهت ساخت   چین سال هاي 
کشورها در رابطه با امنیت سایبري کار کرده است، علاوه بر سازمان همكاري شانگهای، 
مي کنند،  کار  ارتباطات  فناوري هاي  و  اطلاعات  با  رابطه  در  که  خاصي  کاري  گروه 
آمریكا-  اینترنتي  گردهمایي هاي  و  نظر  تبادل  چین،  بریتانیا-  اینترنتي  میزگرد  همچنین 
چین، کمیته گروهي تكنولوژي ارتباطات و اطلاعات چین- فرانسه، ارتباطات و اطلاعات 
وزارتخانه اي چین-ژاپن- کره، گروه کاري همكاري صنعتي اطلاعات چین- پاکستان، 
همكاري  آینده  تلاش هاي  به  باید  مكانیسم ها  این  با  رابطه  در  چین  موفق  تجربه هاي 
امنیت اطلاعات بین المللي تحت چارچوب کاري سازمان ملل متحد بپیوندد. همه ي این 
سازماندهي هاي همیارانه، تمایل صادقانه چین براي حرکت به سمت همكاري بین المللي 

(Nagorski, 2010 :3).براي امنیت سایبري را نشان مي دهد
در مجموع رژیم جمهوري خلق چین در راهبردهای مقابله اي خود از راه حل هاي فني 
پیشرفته از جمله مسدود کردن سایت هاي اینترنت، نظارت و فیلتر کردن پیام هاي پست 
الكترونیكي، فریب و ارائه اطلاعات غلط و حتي حمله به سایت هاي اینترنتي مخالفان 
استفاده کرده است. مدارك به دست آمده حاکي از این است که اقدامات تلافي جویانه و 
فني پكن به طرز فزاینده اي پیچیدگي خاصي پیدا مي کنند. علاوه بر آن بعضي از گروه هاي 
اما  کرده اند.  راه-اندازي  را  برق آسایي  مخالفان حملات  سایت هاي  بر ضد  دولتي  غیر 
به  اقداماتي  آن،  طریق  از  که  است  پایین  سطح  لنینیستي  نوع  از  اصولاً  پكن  رویكرد 
شیوه هاي سنتي از قبیل گشت زني، استفاده از خبرچین ها، جستجو و بازرسي، مصادره 
تجهیزات کامپیوتري و قطع فیزیكي اجزایي که در زیر ساخت اطلاعات وجود دارند، 
صورت مي گیرد. این استراتژي دولت با محیط اقتصادي کنوني در چین، تقویت مي شود؛ 
محیطي که تجاري شدن اینترنت را تشویق مي کند و نه سیاسي شدن آن را. همان طور 
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که یكي از دست اندرکاران اینترنت مي گوید براي شرکت هاي چیني و خارجي نكته مهم 
(Mulvenon, chase, 2002:4) در سودآوري نهفته است و نه در اظهارنظرهاي سیاسي

3. راهبرد جنگ اطلاعاتي چین
گونهاي  به  است  اطلاعات  جنگ  حوزه  در  پیشرو  کشورهاي  جمله  از  چین  کشور 
این حوزه  براي خود در  بالقوهاي  بالفعل و  تهدید  را  آمریكا، چین  که در حال حاضر 
اقتصادي چین در سه دهه اخیر، امكان مدرنیزه کردن  ناگهاني  محسوب میكند. توسعه 
قابلیتهاي نظامي پیشرفته نظیر زرادخانه هستهاي، تجهیزات فضایي و سلاح هاي هوشمند 
و راهبردی را براي آن کشور فراهم نموده است. علاوه بر این، استراتژیستهاي چیني در 
انتشار آن،  اتكا آن کسب اطلاعات و  نقطه  بررسي نوعي جنگ جدید هستند که  حال 
حمله به اطلاعات دشمن و پدافند اطلاعاتي در مقابل دشمن و به عبارتي کسب برتري و 
تفوق اطلاعاتي در میادین آتي جنگ بوده، جنگي که در آن شاید یك تراشه الكترونیكي 
مجتمع در یك کامپیوتر بسیار مفید تر و مؤثرتر از یك تن اورانیم باشد)امیرصوفي، آل 
شیخ،135:1383-130(. واقعیت آن است که عملیات رواني ـ اطلاعاتي، امروزه به مثابه ي 
یكي از ابزارهاي مؤثر پیروزي در جنگ، جایگاه ویژهاي در سیاست هاي دفاعي ـ نظامي 
تعیین کننده در  از مهمترین موضوعات  یافته است و مبحث عملیات رواني،  دولت ها، 
جنگ هاي دوران پسا جنگ سرد است. در این میان، دولت چین به منزله ي بازیگري فعال 
و تعیین-کننده در فضاي نظام دو قطبي گذشته، دوران گذار و عرصه ي تعاملات بینالمللي 
کنوني، نگرش راهبردي ویژه اي به این مقوله براي سطح تأثیرگذاري مؤثر خود داشته 

است )امیني،241:1383(.
 3-1. چشم اندازهاي دکترین جنگ اطلاعاتي چین

دولت چین با توجه به زمینه هاي فكري حاصل از اندیشه هاي سون تزو، استراتژیست 
ادراکي روانشناختي جنگ و لزوم منفعل کردن دشمنان  مشهور چیني که بر مقوله هاي 
چین تأکید بسزا دارد و نیز پاره اي از ابتكارات و نوآوري هاي راهبردي امنیتي که منبعث 
از مقوله انقلاب در امور نظامي و فن آوري هاي اطلاعاتي راهبردي است، مبحث مهمي 
را درخصوص جنگ اطلاعاتي نرم افزاري با عنوان دکترین جنگ اطلاعاتي چین گشوده 
است )امیني،135:1383( در دکترین جنگ اطلاعاتي چین تأکید میشود که در جنگ هاي 
ویروس هاي  با  حملات  و  استفاده  اطلاعات  ابزار  از  سلاح،  از  استفاده  جاي  به  آتي، 
که  شد  خواهد  طرحریزي  روانشناختي،  نفوذي  عوامل  و  هوشمند  بمب هاي  رایانهاي، 
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خواهد  را  خود  خاص  جایگاه  نیز،  اطلاعاتي  پذیري هاي  آسیب  مقوله،  این  در  البته 
.(Jincheng,1996:6)داشت

امنیت ملي کشورها را به چالش جدي   امروزه جنگ اطلاعاتي و حملات شبكه اي، 
مي کشند و به نظر مي رسد که دولتمردان چیني با شناسایي دقیق فرصت هاي امنیتي ناشي 
از روند جهاني شدن، آسیب پذیري هاي خود را به دقت مدنظر قرار داده اند و امكاني 
براي خود فراهم آورده اند که بتوانند همگرا و هماهنگ با عصر اینترنت بسرعت در مقابل 
بحران هاي سیال از خود واکنش مناسب نشان دهند. آنچه دست اندرکاران امنیتي راهبردي 
چین به خوبي دریافته اند آن است که در روند فشرده و پیچیده تصمیم گیري ها به همان 
اندازه که برتري کلاسیك نظامي مؤثر و مهم است، برتري اطلاعاتي نیز قابل مطالعه و 

.(Farris, 38: 2001(تأثیرگذار است
3-2. فعالیت های سایبری- نظامی ارتش چین

متمرکز  اطلاعات حساس  بر جمع آوري  تنها  نه  سایبري  فضاي  در  فعالیت هاي چین 
است، بلكه توسعه توانمندي هاي ارتش آزادي بخش خلق نیز از دیگر اهداف این دولت 
است. ایجاد خسارتهاي اقتصادي، تخریب زیرساخت هاي حمایتي و تأثیرگذاري بر نتیجه 
این دولت در فضاي سایبري محسوب  اهداف  مهمترین  از  متعارف  منازعات مسلحانه 
مي  شود. طبق گزارش هاي پنتاگون، ارتش چین در حال آماده شدن براي انجام حملات 
بر ضد بخش هاي لجستیك  نظامي و غیرنظامي بهخصوص  بر ضد شبكه هاي  سایبري 
و ارتباطاتي است. استراتژیستهاي دفاعي چین در منازعه آتي با یك قدرت بزرگ- به 
عنوان نمونه ایالات متحده بر سر موضوع تایوان- توسل به حملات سایبري را به عنوان 
یك گزینه جذاب مورد توجه قرار خواهند داد. این توانمندي ها مي-تواند موجب نگراني 
 Lord and Sharp,) شود، اما سیاستگذاران آمریكایي نیز باید این شرایط را درك کنند

.(2011: 29
کنگره  سفارش  به  که  چین  آمریكا-  اقتصادي  و  امنیتي  بازنگري  کمیسیون  گزارش   
آمریكا تهیه و تنظیم شده، افزایش توان چین در جنگ سایبري را بزرگترین تهدید پیش 
مرکز  توسط  که  گزارش  این  در  است.  کرده  قلمداد  این حوزه  در  آمریكا  امنیت  روي 
تحقیقاتي»نورثراپ گرومن« تهیه شده، با اشاره به نظریه نظامي- سایبري نیروهاي مسلح 
چین مبني بر ارتباط مستقیم موفقیت نظامي-امنیتي با مؤلفه میزان کنترل و دسترسي به 
اطلاعات، ادعا شده است که ارتش چین بر مقابله اطلاعاتي و سایبري در فضاي اینترنت 
تمرکز ویژه اي داشته و در مجموع چیني ها توانسته اند در زمینه تولید سخت افزارهاي 



یبر
 سا

ای
فض

ب 
چو

چار
در 

ن 
 چی

لق
ی خ

هور
جم

ی 
جم

تها
ی – 

فاع
د د

کر
روی

ان
کار

هم
 و 

می
اهی

 ابر
روز

شه

19

 Lnkster,)یابند دست  کننده اي  خیره  پیشرفت هاي  به  مخابراتي  تجهیزات  و  رایانه اي 
.(2010: 55-56

با عنوان » تیم آبی سایبری « تشكیل داد   ارتش چین در سال 2011 یك تیم جدید 
بهبود  سایبری  تهاجمات  برابر  در  دفاع  و  شناسایی  برای  را  کشور  این  توانایی های  تا 
بخشد. این برنامه در منطقه نظامی گوانگژو و در پی درخواست ارتش چین برای افزایش 
آموزش ها در حوزه سایبری تشكیل شد. بنا بر گزارش ها، این منطقه نظامی ده ها میلیون 
یوان در این برنامه که به عنوان پلت فرمی برای آموزش های جنگ سایبری بكار خواهد 
اساس  بر  که  نمود  اعلام  ارتش چین  آوریل 2011  ماه  در  میكند.  رفت، سرمایه گذاری 
و  داده  آموزش  را  کارآمد  و  مجرب  بسیار  2020نیروهای  سال  تا  رو  پیش  برنامه های 
بكار خواهد گرفت تا تسلیحات مدرن، جنگهای سایبری و نیز وظایف امنیتی نامتعارف 
حوزه  در  ویژهای  سرمایه گذاری  که  نیست  کشوری  تنها  چین  البته  نمایند  مدیریت  را 

.(www.defence. pk( توانمندی های دفاع سایبری انجام می دهد
3-3. دکترین چین در جنگ سایبری

چین از سال 1999 در تلاش است تا کمبودهای تكنولوژیكی و نظامی خود را در برابر 
آمریكا جبران نماید. این کشور علاوه بر حوزه سخت افزاری و جنگ افزار جنبشی و با 
توان دفاع  تا  به آسیب پذیری هایی که در حوزه سایبری دارد سعی نموده است  توجه 

سایبری خود را طی دو دهه گذشته افزایش دهد. 
 سطح تلاش ها و نوع فعالیت های چین نشان می دهند که این کشور خود را آماده می سازد 
تا جنگ بعدی را با استفاده از حوزه الكترومغناطیس و نیز نقشه هایی برای انكار دسترسی 
دشمن انجام دهد. آن ها می دانند که غرب تا چه اندازه به زیرساختهای فناوری اطلاعات 
وابسته است و به همین دلیل به نقطه ثقل آن ها حمله خواهد نمود. آن ها هم اکنون در 
حال شناسایی هستند و در آینده از این اطلاعات در جهت برتری خود استفاده خواهند 
نمود. چینیها از زیرساختهای لازم برای انجام حملات انكار سرویس برخوردار هستند و 
در صورت لزوم میتوانند یكپارچگی سیستمهای دشمن را مورد هدف قرار دهند تا آن ها 
نتوانند به سیستمهای کنترل و فرماندهی خود اعتماد نمایند. اگرچه چین تنها کشور فعال 

 )Mashreghnews.ir( .در این حوزه نیست اما طلایه دار این حوزه محسوب میشود
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نتیجه گیری
اگر چه چین در خلال سال های گذشته از رشد اقتصادی بسیار خوبی برخوردار بوده 
است، اما با مسائل سیاسی عمده ای نیز مواجه است. جمهوری خلق چین همراه با رشد 
و گسترش پرشتاب اقتصادی و نظامی اش، برای بهبود جایگاه خود از سطح یك قدرت 
منطقه ای اثرگذار در شرق آسیا به یك قدرت جهانی از یك دهه پیش به گونه ای جدی 
بهره گیری از اهرم های قدرت نرم و استفاده از فضای سایبر را در رویكرد های دفاعی- 
تهاجمی در دستورکار خود قرار داده است در همین راستا دولت چین قوانین سرسختی 
مانند استفاده از خبرچینان و کنترل، بازداشت مخالفان اینترنتی، برانداختن فیزیكی منابع 
کنترل جریان دگراندیشان در کشور  برای  از سایت ها  برخی  شبكه ای و مسدود کردن 
خود لحاظ کرده است. در خارج از کشور و جامعه ی جهانی این کشور در صدد توسعه 
توانمندی های پیشرفته خود در فضای سایبری است. تحرکات اخیر علیه آمریكا و دیگر 
کشورها از سوی چین بیانگر این است که تهاجم و دفاع در عرصه سایبری در سال های 

پیش رو چه اهمیتی برای این کشور دارد. 
 آمریكا قصد دارد تا چین را به همكاری بیشتری در رابطه با موضوعاتی مثل جرایم 
ساز  ساخت  زیادي جهت  سال هاي  چین  زمینه  این  در  چند  هر  کند،  تشویق  سایبری 
وکارهای مؤثر براي همكاري با بسیاري از کشورها در رابطه با امنیت سایبري کار کرده 
که  مي شود  روسیه  چین-  اطلاعاتي  امنیت  همكاري  بنیاد  شامل  نمونه ها  برخي  است، 
تحت چارچوب کاري سازمان همكاري هاي شانگهاي بوده است، همكاری با این نهادها 
تمایل چین را به ارتقا بهبود امنیت سایبری در جهان نشان می دهد چرا که مقامات چین 
بارها اذعان کرده اند که به سبب داشتن بیشترین کاربران اینترنت و وابستگی شان به فضای 

سایبری بزرگترین قربانی حملات سایبری در جهان هستند.
 در طول دهه گذشته آشكار شده است که چین نقاط حساس ملی ای دارد که مقامات 
از:  عبارتند  نقاط حساس  این  می دهند.  نشان  واکنش  سریع  بسیار  آن ها  قبال  در  چین 
حمایت از تایوان، به رسمیت شناختن دالایی لاما یا ابراز همدردی با تبت، متهم کردن 
چین به نقض حقوق بشر و یادآوری میدان تیان آن من. این موضوعات بر حاکمیت ملی 
و اقتدار درونی چین تأثیر فراوانی دارند. چین نسبت به این موضوعات هیچ نوع انتقادی 
را نمی پذیرد و نسبت به چنین انتقاداتی واکنش بسیار تند و شدیدی نشان می دهد. از 
آنجایی که حساسیت چین نسبت به این موضوعات در جامعه بین الملل وجهه چین را 
زیر سؤال می برد چین عموماً هر نوع اتهام در مورد مسائل فوق را رد می کند. یكی از 
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شیوه های چین برای جلوگیری از طرح موضوعات فوق، کنترل رسانه ها و محدود کردن 
با  این رسانه ها معارض  اینترنت و فضای مجازی است، زیرا  به  دسترسی شهروندانش 
منافع کشور چین اند. بنابراین واضح و مبرهن است که روابط سیاسی و امنیتی چین و 

ایالات متحده تحت تأثیر شدید فضای سایبری قرار گرفته است.
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