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  ۱۳۹۲ ، بهار ـ تابستان۵شمارة ، دانشگاه علوم اسلامي رضويحقوق كيفري، هاي  آموزه

  ي فنيفركياست ي سيشناس گونه
   اطلاعاتيدر قبال جرم رمزنگار

  گرايي گرايي و امنيت از منظر آزادي
    ١يآباد  دهي حاجيمحمدعل  
    ٢انيمهدي خاقاني اصفه  

  چكيده
   فـضاي اقتـصادي    سـازي ليبراليسم، پس از برچيدن مرزهـاي تجـارت و جدا         نئو

گـرا   شناسي بازپرورانه و تـساهل     از راهبردهاي جرم  سياسي،  ميت  كحااز قلمرو   
 گــرايفركشناســي  جــرم وبيكابزارهــاي ســر  و بــا رفــتن بــه ســويردكــعــدول 
 يا رشته اني م يبردبنابراين طراحي راه  . هاي حقوق بشري را اوج بخشيد      نگراني

شناسـي، حقـوق     يفري با جـرم   ك حقوق   يها  از رهگذر تعامل آموزه    ،سنجيدهو  
  .ن، ضرورت دارديگر علوم معي از دياري و بسياسيبشر، اقتصاد س

گـرا در    گرا و امنيت   شناسي تقابل گفتمان آزادي    ، پس از آسيب   جستاراين        
 محرمـانگي  ةل بـه عرص ـ حقوق غرب و نقض حقوق بشر در پي تسري اين تقاب       

دهـد    مـي ، توضيح) رمزنگاري اطلاعات ةبه ويژه در حوز   (ي  كترونيكتجارت ال 
در » مـدل احتيـاطي   : مـدل زرد  «در فرايند نوانديشي ديني در اقتصاد ايـران،         كه  

                                                        
 ۲۶/۲/۱۳۹۲: تاريخ پذيرش ـ ۱/۶/۱۳۹۱: تاريخ دريافت.  
  .(dr_hajidehabadi@yahoo.com)استاديار دانشگاه قم . ١
  .(mr.khaqani@gmail.com)) نويسندة مسئول (شناسي  و جرميفركيتري حقوق كدانشجوي د. ٢
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تـوان    رمزنگاري اطلاعات سايبري را مي     جرايميفررساني  ك پيشگيري و    عرصة
 دانــست و بــا يي بــا حقــوق اروپــاهــاي همگرايــي حقــوق ايــران ي از زمينــهكــي

 و  يفـر كين راهبـرد    ير تـدو  ي در مـس   ي اساس ـ ييهـا  سازي ايـن مـدل، گـام       بومي
و سـبز   ) گـراي مطلـق    امنيـت (هـاي قرمـز       مـدل  .شور برداشـت  ك ـشـناختي    جرم

هـاي   هـاي واگرايـي نظـام       زمينـه  ةرا متقـابلاً بايـد در زمـر       ) گراي مطلق  آزادي(
  .ور برشمردكحقوقي مذ

 حقـوقي، رمزنگـاري مجرمانـه،       ةشناسـي غربـي، مدرنيت ـ     جـرم  :يواژگان كليـد  
  .سياست كيفري اسلامي

  مقدمه
 تـشديد   ۲۰۰۱از سـپتامبر    افراد،  ترجيح نظم عمومي و امنيت ملي بر حريم خصوصي          

ز ك ـه حمـلات تروريـستي بـه مرا       كيـد بـر اينك ـ     با تأ  يدگيد  بزه ي مدع يها دولت. شد
هاي اطلاعاتي   هكطريق اختلال در شب    از   ، ممكن است  تجاري و دفاعي ايالات متحده    

  شـهروندانِ  يم خـصوص  ي ناظر بر حفـظ حـر      ِ   بر آن شدند تا حقوق     رخ دهند، سايبري  
ــر  ــون و غي  ــ    مظن ــرم و نظري ــوع ج ــشگيري وضــعي از وق ــرچم پي ــر پ ــون را زي  ةمظن

  گـرا و   چيرگـي پـارادايم امنيـت     . ننـد كرنـگ    مك ـ بـه شـدت      ١شـناختي فرصـت    جرم
 موجب شد گفتمان غالب در سياست جنايي        ،يفريكمدار به عدالت     كرد ريس كروي

ــ ــاني در ده ــر گرانيگــاه  ةجه ــر ب ــه » محــوري امنيــت« اخي ــشرمحوري«و ن   »حقــوق ب
  .استوار شود

   عليـه امنيـت    جـرايم  در قلمـرو     ٢يفـر كي ِ  يوبگركهايي از جنـبش سـر       جلوه بروز
هـاي مبنـايي      را نبايد در تعارض با انديشه      ـ  يكترونيكو به ويژه عليه امنيت تجارت ال       ـ

 حسب ماهيت وجـودي  در حقيقت، اگرچه ليبراليسم به   . ردكهاي ليبرال ارزيابي     نظام
هـاي عملـي      واقعيـت  ،ثري نـدارد  كانگاري حدا  ، اعتقادي به جرم   و اصول نظري خود   

                                                        
1. Theory of opportunity. 

كنـد و از     العاده تـشديد و فنـي مـي         كيفرشناسي نوين، از يك سو نظارت بر شهروندان را فوق          نهضت. ٢
 كنتـرل اجتمـاعي و      ةنمايـد و بـا گـسترش شـبك         سوي ديگر، راهبرد بازپروري و پيشگيري را نفي مي        

هاي فردي، به شـكل سياسـت كيفـري تـسامح            حذف حقوق و آزادي    يا محدودسازي و گاه   دولتي و   
 نجفي ابرندآبادي، :ك.براي مطالعة بيشتر ر (شود گر مي مداري جلوه  وب راهبرد امنيت  صفر در چارچ  

  .)۱۶و۱۵ش: ۱۳۸۴زاده،  ؛ كاشفي اسماعيل۱۳۸۸
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ردهاي امنيتي را در اين زمينه منطقي و عقلاني         كارك، ضرورت ايجاد دولتي با      جامعه
ــت  ــوه داده اس ــدي، ( جل ــت و روح   ،)۲/۳۲۹ش: ۱۳۸۸مجي ــت، عقلاني ــد در حقيق هرچن

به رغم  ـ هاي ليبرال اروپايي راسيكدمو. خلاف چنين راهبردي را اقتضا داردعدالت، 
تجهيـزات  اسـتفاده از     ِ  محدودسـازي شورها بـا    ك ـ بسياري از ديگـر      نيز و   ـ  تصور رايج 

ان تجــارت اربركــبــه ويــژه  ـ  اربران عمــومي اينترنــتكــ ِ نگــاري رمزنگــاري و پنهــان
انـد و بـا ايـن كـار، ضـمن تـضعيف               استفاده از آن را ويژة خـود سـاخته         ـ  يكترونيكال

پيـشگيري از تروريـسم   بـه بهانـة     ي،  ك ـترونيكامنيـت تجـارت سـالم ال      هاي    زيرساخت
 اقـدام   اربران اينترنـت  ك ـني ارتباطـات    كش ـ  به رمزگشايي اطلاعـات و پنهـان       ،سايبري
  .اند كرده

 يفـر كي حقـوق    ة عرص ـ ِ  يران ـيق، پژوهـشگران ا   يحقت ت يث ضرورت و اهم   ياز ح 
د ي ـ تول يت فضا ي مفهوم امن  ييه با توجه به نوپا    كاند   ر شده ك، متذ يكيترونكتجارت ال 

 مـرتبط و    يهـا  ي بـه دانـش و فنـاور       يابير بـودن دسـت    يپـذ  انك و ام  ،و تبادل اطلاعات  
شور، ك ـ يت مل ـ ي ـر آن بـر امن    يزان تـأث  يها با توجه به م     ن حوزه ي ا يساز يضرورت بوم 

 شود ي ميشور تلقك هاي تياولواز د و تبادل اطلاعات، ي توليت فضايپرداختن به امن 
؛ ۱۳۸۶قناد، : ك.گذاري جنايي و كيفري در حوزة امنيت تجارت الكترونيكي ر دربارة سياست مطالعه  براي  (

  .)۹ش: ۱۳۸۳بيگي،  حسن
  شيرت و پـا   قابـل نظـا    يجاد فضا ينان از ا  ي باعث اطم  ي،تي امن يها استيت س يرعا
 يشرفته ماننـد فنـاور    ي ـ پ يهـا  يفناور.  است يكيترونكمند در انجام معاملات ال     و نظام 

ــار ــتفاده از ز يرمزنگ ــا اس ــاخت ي ب ــلكرس ــومي ــ يد عم ــاوري ــكومتري بايا فن    دري
   متنـوع يهـا   مـستنبط از مجمـوع دغدغـه   ي، بخـش  يـك ومتريا با ي ـ ي رقم يد امضا يتول

ده در قبـال    ي سـنج  ي اسـتراتژ  يـك  ينده سـاما  يگذار بـرا   ه قانون ك است   يو پرچالش 
  تـاريخ را در» شورك ـد و تبـادل اطلاعـات   ي ـ تول يت فـضا  ي ـ امن يسند راهبـرد  «ها،   آن
ن حقـوق   يگـر مـواز   يب رسـاند و آن را بـه د        يران بـه تـصو    يئت وز ي در ه  ۷/۱۲/۱۳۸۷

ــ ةموضــوع ــشور در اك ــن حــوزه، نظي ــانون جــراي ــهيم راير ق ــانون تجــارت يا ان  و ق
  . افزوديكيترونكال

اي از دو     رايانـه  ةيافت ـ  مجرمان هوشـمند و سـازمان      سوءاستفادةنچه زمينه را براي     آ
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هـاي    فراهم آورده است، جدال گفتمان     ٢نگاري  و پنهان  ١ هوشمند رمزنگاري  فناوري
اي   عامل اصلي سرگرداني سياست جنايي ملي، منطقه       ،اين مناقشه . شناختي است  جرم

نش جزايي به رفتارهاي نـاقض امنيـت        كا راهبردهاي و  رداربكو جهاني در طراحي و      
ــه رمزنگــاري،اطلاعــات ــاقض حــريم خــصوصي   نگــاري هــا و پنهــان  از جمل هــاي ن
 ضـريب   ي ارتقـا  كه با هـدف    ييها نگاري ها و پنهان   البته رمزنگاري .  است شهروندان

  .گيرد، از اين مقوله جداست انجام ميي سالم كترونيكامنيت اطلاعات تجاري ال
ياست جنايي در اين قلمرو از حقوق فنّـاوري اطلاعـات، تـشديد             پيامد سردرگمي س  

تـرين   ، از مهـم    امـروز   چـه  ؛اي است  يفري در مجازات مجرمان رايانه    كناتواني حقوق   
. (Rudolph, 2005: 84)آن است » رديكاركهاي  محدوديت«يفري كحقوق  لاتكمش

ها و تعيين  جارييفري براي تميز هنجارها و ناهنكاگرچه وجود قانون ، به ديگر سخن
سالم اي  هايجاد جامعدر اي ضروري است،  الگوي رفتار قانوني شهروندان براي هر جامعه

ار كوحقـوق و آزادي اساسـي شـهروندان تنهـا از سـاز             مين و تـضمين   أو قانونمند و ت   
ش غفلـت   ناپذير هاي جبران  و هزينه آن  هاي  پيامداز  توان بهره برد و      انگاري نمي  جرم
ان ك ـامآميـز و     كيفري، پرهيز از ايجاد قلمروهاي تبعـيض       دستگاه عدالت امكانات  . كرد

ه در اجراي قانون، احتمال تضعيف قدرت اخلاقـي حقـوق كيفـري، احتمـال               سوءاستفاد
زني و   يفري در پرتو فرايند برچسب    ك  حقوق ة بالقو ِ  زايي يفرها، جرم كيي  ااركاهش  ك

يفـري بـا    كفتارها و تطابق قـانون      انگاري برخي ر    جرم ةايجاد شرايط مجرمانه به واسط    
 ة توسـع  ِ  عملـي  هـاي  ثريت مردم، از جمله محـدوديت     كانتظارات عمومي و خواست ا    

. ها را مد نظر قـرار داد        رفتار بايد آن   كه در جرم دانستن ي    كاند   يفريكقلمرو حقوق   
 صرف به توجيهات نظري و فلـسفي در توسـل   ةيكها و ت  توجهي به اين محدوديت    بي
 سازدرو  بههاي جدي رو  يفري را با چالش   كحقوق  تواند    مي انگاري، ر جرم اسازوك به

. )۴۹/۳ش: ۱۳۸۴زاده و زينالي،  حبيب( شاندكو مشروعيت، جايگاه و نقش آن را به پرسش ب       
ه خطرهـاي جديـد ناشـي از        ك گردد  ميقت مشخص   ين حق يت ا يف، اهم ين توص يبا ا 

 را رقـم    جـرايم تـر از     يار پيچيـده   بـس  يهاي تحولات فناوري، اقتصادي و سياسي، گونه     
                                                        

1. Cryptography. 

2. Steganography. 
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ل ك دچـار مـش    ،خـود ي   حمايت يفري را در صيانت از منافعِ     كرد حقوق   كاركو   زند  مي
  .سازد مي

 ِ  هـاي حقيقـي و حقـوقي        شخـصيت  كهاي مشتر  ي از دغدغه  كامنيت اطلاعات، ي  
 يه، اطلاعـات كاربران اينترنت در هنگـام اسـتفاده از شـب         ك. اربر فضاي سايبري است   ك

افـراد  نداشـتن   اطمينان از دسترسـي     . كنند   مي ارسال و دريافت  بارها  هم را   حساس و م  
هاي خصوصي، اطلاعـات مربـوط بـه         پيام مجاز به اطلاعات حساس از جمله داده       غير

 حــق دربــارةهــاي امنيتــي  تــرين چــالش از مهــم... كي واســرار امنيتــي و مــالي و پزشــ
تـرين و البتـه       متـداول . )۴/۵۲ش: ۱۳۸۸زاده و احمـدي،      ييرضـا (محرمانگي اشـخاص اسـت      

پرسـش  . هاسـت  نگـاري آن   ردن و پنهـان   كوش حفاظت اطلاعات، رمز   ترين ر   متحول
حـق و   «بـا   »  دسترسـي بـه اطلاعـات      رايحـق شـهروندان ب ـ    «ه مـرز    كاصلي اين است    

 جــرايم بــه ويــژه ،» پيــشگيري از انتقــال اطلاعــات مجرمانــهرايومــت بــكليــف حكت
ســناد مــالي از طريــق نقــض حــق محرمــانگي  اســرار و ايجاسوســي تجــاري و افــشا

 در كنـار ايـن     است؟   پذير   چگونه ترسيم  ،ورك مذ جرايماب  كشهروندان مظنون به ارت   
 نيـز بايـد توجـه       ـ  بـه شـرح آتـي      ـ  ها ديگر از مباحث و چالش    اي    ها به مجموعه   چالش

  .هيمپيش ن مرجح را يداشته باشيم تا بتوانيم راهبرد
.  علــوم مــدرن اســتين بــا دســتاوردهايــ از د فهــمِگــر مــاجرا، نــسبتِي ديســو
هاي حقوقي ديني بـه دليـل نـاتواني در           ِ تفسير از شريعت، در اغلب نظام        هاي سنتي   آموزه
. (El-Ansari, 2003: 507) گويي به نيازهاي تازه، ناهمساز با دنياي مدرن تلقي شدند پاسخ

مـدرن،  طبـق بـا دنيـاي     جديد و من  يران ديني را به تفسيرهاي    كاين ناسازگاري، روشنف  
تلقـي  ي  ك متافيزي ةاز سوي ديگر، اگرچه مدرنيته نافي هرگونه آموز       . سوق داده است  

هاي ديني در جوامع مدرن و به ويژه در          دين و آموزه  منكر حضور   توان   شود، نمي  مي
شورهاي در حـال    ك ـش ميان سنت و مدرنيتـه در        كشمكدر  . دشنظام حقوقي معاصر    

ند دنياي مـدرن را در قالـب        كوش  ميه  كد  ان  سانيكگرايان   گذار همچون ايران، سنت   
كـه بـا پـذيرش     هـستند  يرانكنوگرايـان نيـز روشـنف   . ننـد كقواعد و منابع سنتي هضم   

  .گيرند پي ميدر جوامع پيراموني را  انتقال و بسط آن مبادي مدرنيته، پروژة
هر دو گرا،  ري سنتكگرا و هم روشنف  ري غرب كان روشنف يهم جر با وجود اين،    
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سـازي الگوهـاي اجتمـاعي و حقـوقي           و منحرف از مسير صحيح براي بـومي        افراطي
بـه  . (Quraishi, 2005: 49)  هستند، مانند ايران،شورهاي رو به مدرن شدنكمدرنيته در 

 ،هاي اسلامي است   جاد تحول در آموزه   يمسير صحيح براي ا   آنچه را كه    رسد    مي نظر
ه جريـان   ك ـ نيـست، بل   يسـاز  ياگرايي مخالف متحول  اح. ناميد» احياگرايي ديني «بايد  

، به ويژه مدرنيسم حقـوقي ،  دنياي مدرنكه با در  كِ برآمده از دل سنت است         معقول
ه ك ـنظام حقوقي ايـران  . ندك ميدر دفاع عقلاني از دين، سنت را در مدرنيته بازتوليد     

 هم از منابع غربي     گيرد و   مي تئها هم از شرع اسلام نش      در قلمرو مباني، منابع و جلوه     
يفـري  ك نظيـر حقـوق      ،و ملي، در اتخاذ راهبرد نسبت بـه موضـوعات جديـدِ حقـوق             

 اسـلامي در    يهـا  هـا و مـشرب      خاستگاه با وجود غربي بودنش،   ه  كفناوري اطلاعات   
 الگـوي   مدرنيزاسـيون  نـاگزير از     ، مـالي نيـز دارد     جرايمخصوص حريم خصوصي و     

روزآمدِ نگرش فقهي در    ِ    يه بدون بازخوان  ك چرا   ؛سنتي سياست جنايي اسلامي است    
تـوان در   المللـي، هرگـز نمـي     عمـومي بـين  ةالملل و عرص ـ  پرتو هنجارهاي حقوق بين   

ــه ــه ويــژه ، نوظهــورجــرايم ةهــاي پيچيــد پيــشگيري و مجــازات گون  عليــه جــرايم ب
  . موفق بود،يكترونيكمحرمانگي تجارت ال

 از آن   ي ناش ـ شكلات و م ـ  ييزافقه ج  ر روزآمدِ يور در تفس  كبه موازات چالش مذ   
گير حقـوق    در ارتباط با مقولة حمايت كيفري از حريم خصوصي، مشكلاتي نيز گريبان           

 اگرچه نئوليبراليسم به اقتضاي ماهيت وجودي       .هاي غربي در همين مقوله است      و رويه 
 ،(El-Gamal, 2006: 62) ثري نـدارد كانگاري حـدا  اش، اعتقادي به جرم و اصول نظري

بـه  توسـل  هـاي مـالي و       هايشان همراه با بحـران     هاي غربي عليه دولت     ملت تااعتراض
شناسـي،   يفري در ادبيات معاصـر دانـش جـرم        كوبي حقوق   كهاي ارعابي و سر    نظريه
هـاي   شانده و نگرانـي ك ـ امنيت  تضعيف آزادي و تقويتِةهاي غربي را به ورط     دولت

شورهاي غربـي بـه     ك ـ رد نـوين سياسـت جنـايي      ك ـروي. ور را افزايش داده اسـت     كمذ
يفـري و مجريـان قـانون در زنـدگي          ك حقـوق    ةتبع، تشديد مداخل  الو ب » گرايي امنيت«

هـاي سياسـي و حقـوقي ميـان امنيـت            خصوصي شهروندان، موجب ابهـام در تفـاوت       
هـاي   وب، و پلـيس و سـرويس  كداخلي و خارجي، جـرم و جنـگ، پيـشگيري و سـر        

  .اطلاعاتي شده است
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تـرين    مهـم  ة بـه مثاب ـ   ،گرايي وامل جدال ميان آزادي   ه ع ك اصلي اين است     پرسش
 ةبـه مثاب ـ  ،  گرايـي   و امنيـت   كنـد   از آن حمايت مـي    ه حقوق مدرن    كدستاورد مدرنيته   

 در پـي شـيوع تروريـسم و ديگـر           ،جهـان كنـوني   ي  ها   و ملت  ها  چالش بزرگ دولت  
بـر تحـول حقـوق      را   چـه پيامـدهايي      ،ي جهاني ناقض صلح و امنيت بـشري       ها  بحران
ِ در حال تحول ايران دارد؟ به طور خاص، سياست جنايي ايران               غربي و حقوق   مدرن

بـا  » حق شهروندان بـه آزادي و محرمـانگي اطلاعـات         «تواند ميان     مي و غرب چگونه  
 هـدف   اور شـهروندان، ب ـ   ك حـق مـذ    محدودسـازي  به   ها  ليفِ توأمانِ دولت  كحق و ت  «

 حقـوقي برقـرار   يتعـادل  »)و مـالي به ويژه امنيت سياسـي    ( عليه امنيت    جرايممبارزه با   
  ند؟ك

 عليـه محرمـانگي     جـرايم با تحليـل دو مـدل سياسـت جنـايي در قبـال              جستار  اين  
ــژهيكــترونيكتجــارت ال ــه وي ــان رمزنگــاري و ، ب ــه نگــار پنه ــدل(ي مجرمان ــا م ي ه

مـدل  [ثري ك حـدا يانگـار  و مـدل جـرم  ] گرا  آزادي  ـمدل سبز[انگاري حداقلي  جرم
 يي ناشـي از تقابـل بـازخوان   هـا  چگونه چالشكه دهد   ميوضيحت]) گرا  امنيت  ـقرمز

ــيگرا تحــول  ــك حقــوق ةان ــا مدرنيت يفــري غربــي، عامــل ك حقــوق ةيفــري اســلامي ب
 جـرايم  مالي سنتي و     جرايمسردرگمي سياست جنايي ايران در پيشگيري و مجازاتِ         

ِ   قان همگرايـي و تعامـل حقـو       ك ـامكوشـيم     اين جستار مي  در  . مالي مدرن شده است   
را بررسـي كنـيم تـا بـه براينـدي برسـيم كـه               يفري غربـي    كيفري اسلامي و حقوق     ك

  .در بر داشته باشدور را كدو نظام حقوقي مذمزاياي هر 

نگاري اطلاعات در  دايرة حمايت كيفري از رمزنگاري و پنهان. ۱
  حقوق داخلي و نسبتِ آن با حمايت فقه جزايي از حريم خصوصي

. تم اسـت  يتـال و الگـور    يجيد د ي ـلك كم ـكام بـه    يادن متن پ  ر د يي، دانش تغ  يرمزنگار
 ي قادر به استخراج متن اصـل      ،تم آگاه است  يد و الگور  يلكه از   ك يتنها شخص بنابراين  

 اگـر   يحتشود،    در رمزنگاري، امنيت اطلاعات حفظ مي     . خواهد بود از متن رمزشده    
  .دن ناامن باشي ارتباطيها انالك
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 اطلاعـات،  سـازي  مخفي. است سازي اطلاعات  مخفي علم از اي ، شاخه نگاري پنهان
ــد ــه از شــاخه نيچن ــه جمل ــه. دارد ١نگــاري نقــش رمزنگــاري و ت ــب ب در  گــر،يد اني

 پنهـان  دي ـه با ك ـ اسـت  ارتباط خودِ ي،نگار  پنهان در. است مهم اميپ خودِ رمزنگاري،
 هآميـز اسـت ك ـ      يـت حملـه موفق   ي زمـان  ٢ي،نكرمزش ـ در هك است ليدل نيهم به. شود
 ي زمــان٣ي،نكش ـ پنهـان   دريول ـ بـرد،  يپ ـ امي ـپ محتـواي  از يبخـش  اي ـ تمـام  بـه  نبتـوا 
 ي پ يمخف اميپ ايارتباط   وجود به ه بتواند ك شود يم حمله اجراي به موفق نندهك  حمله

  .سازد اركآش ، آن راياحتمال يصورت به اي و بردب
منيـت  وضع قـوانين لازم بـراي حفـظ ا        : شود  در اين حوزه، به موارد زير توجه مي       

جامعه؛ طراحي و به كارگيري سازوكارهاي امنيتـي و حفـاظتي در فـضاي الكترونيكـي؛      
از دانـش   ة گـسترده    استفادچنين امنيتي؛   آموزش شهروندان براي مشاركت در ايجاد       

 گـسترده از    ةبـديهي اسـت كـه اسـتفاد       . از حقوق شـهروندان   ، با هدف پاسداري     رمز
در ضمن، با توجـه بـه سـند     . استباره  اين   مستلزم وجود قوانين مدون در       ،دانش رمز 

 ــ  راهبــردي امنيــت فــضاي تبــادل  ةراهبــردي نظــام جــامع فنــاوري اطلاعــات و برنام
 يكـي از    ،)الكترونيكي(اطلاعات، ضرورت حفظ امنيت ارتباطات و تبادل اطلاعات         

بـر ايـن    . رود  بـه شـمار مـي     راهبردهاي اساسي وزارت ارتباطات و فناوري اطلاعـات         
منـد و برخـورداري از تـوان بازدارنـدگي در مقابـل تهديـدات                 نظـام  ةه ـاساس، مواج 

هاي فنـي و قـوانين و        فضاي تبادل اطلاعات در كشور، نيازمند تبعيت از دستورالعمل        
بخشي در سطح بالاي     هاي امنيت  مقررات حقوقي در اين حوزه و همچنين ايجاد نظام        

گـاه جمهـوري اسـلامي      ، جاي ۱۴۰۴انـداز    ن سـند چـشم    يهمچن. مديريتي كشور است  
. دكن ـ  ايران را جايگاه اول اقتـصادي، علمـي و فنـاوري در سـطح منطقـه معرفـي مـي                   

ــه ايــن جايگــاه    ــديهي اســت دســتيابي ب ــد مطــرح در   (ب ــه شــاخص جدي ــا توجــه ب ب
مـستلزم رشـد سـريع    ) يافتگي جوامع كه همانـا رشـد فنـاوري اطلاعـات اسـت          توسعه

. اسـت  فنـاوري اطلاعـات      ة در حـوز    ملزومات و خـدمات    ، آن در پي ها و    زيرساخت
                                                        

1. Watermarking. 

2. Cryptanalysis. 

3. Steganalysis. 
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رعايت حقـوق اجتمـاعي و حفـظ صـيانت فرهنگـي و             كه  د توجه داشت    ي با همچنين
 نهـاد   ة وظيف ،اي رساني رايانه  هاي اطلاع  فني كشور در قلمرو ارتباطات و كار با شبكه        
، گـسترش و پـشتيباني از ايـن شـبكه           ئـه يا سازماني است كه به طور قانوني مسئول ارا        

 اخذ مجـوز و ضـوابط فنـي تمـاس           ة نحو ةنام آيين« ذيل عنوان    ، مهم ةوظيفاين  . است
رسـاني، وزارت     شـوراي عـالي اطـلاع      ،در واقـع  .  در انحصار دولت اسـت     »المللي بين

هـايي از     سازمان صـدا و سـيما بخـش        ،اطلاعات و در مواردي بسيار خاص و محدود       
ازي و پـشتيباني ايـن بـستر        انـد   مـسئوليت تجـويز، راه     بـاره،  كه در ايـن      اند  نظام دولتي 
  .دارندارتباطي را 
 ۶مصوب  (» قانون انتشار و دسترسي آزاد به اطلاعات      «تصويب  با  در ايران   گرچه  

مندي از اين حق بنا نهاده شده است، اجراي آن بـا   هاي قانوني بهره   بنيان) ۱۳۸۷بهمن  
. سـت اهي  آگاناعدم شفافيت اداري و     رو گرديده است كه ناشي از         هايي روبه   چالش

بـه  » آزادي اطلاعـات   «ةعلاوه بر اين، قانون مزبور با تغييرات بـسيار نـسبت بـه لايح ـ             
 بـه  ،ردهـاي لازم كس رويك ـثر اين تغييـرات در جهـت ع  كه ا كتصويب رسيده است    

 و )۵۰: ۱۳۸۷انــصاري، (» دقيــق بــودن اســتثنائات«عــدم شــفافيت قــانون و تحديــد اصــل 
 تـا   ۱۳از جمله ابهامـات مـواد       . انجاميده است روش شدن اجراي قانون      اي و بي   سليقه
ي دسترسـي، فقـدان     هـا   ي اجرايـي، روش   هـا    قانون و حذف مواد مرتبط بـا هزينـه         ۱۷

 دولـت،  ةرساني و آمـوزش در لايح ـ  رار درخواست، تعيين واحد اطلاع   كاطلاعات، ت 
  .اثر نموده است عملاً قانون مزبور را بي

قتـصاد اسـلامي و ديگـر علـوم         يفـري اسـلامي، ا    كروش بحث در تحليل حقـوق       
 ةه عبـارت اسـت از روش ملاحظ ـ       ك ـ، همان روش بحث علمي اسلامي است        اسلامي

س روش تحـول علـم در   كعايـن شـيوه بـر     . امل ميان تمامي منابع معرفـت     كتوافق و ت  
 داردها بـه علـوم عقلـي     آنمحدود نبودن  غناي علوم اسلامي و  است و نشان از    غرب

(Bantekas, 2009: 662) .هنجارهـاي اقتـصاد   ِ يفري اسلامي، پشتوانه و تضمينكوق حق 
ه محدود به عقلانيـت ابـزاري نيـست و محـور اصـلي آن،               كاسلامي است؛ اقتصادي    

 شـناس معاصـر    تـرين فيلـسوف و جامعـه        بـزرگ  ،ه هابرمـاس  ك است   يا شهيهمان اند 
يـت در   عقلان.(c.f: Habermas: 2004)نامـد    مـي » عقـل ارتبـاطي  نظرية« آن را ،آلماني
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ه در ك ـ در حـالي  ،دارد) مـدار  تعـاملي انـسان  ( غير ابزارگـرا  ة اقتصاد اسلامي جنب مفاد
ارسـازترين  ك ، عقلانيت ابزاري اسـت ةه نتيجكگرايي   س، فايده ك ارتدو ةمبناي انديش 

  .ستفرض اقتصادي ا پيش
 شدني اسلامي، چيزي به نام علم اقتصاد اسلامي تصور        كِ به متافيزي  كبدون تمس 

 ك به مباني ايدئولوژيتوجهي بيران ديني به دليل ك روشنفمتأسفانه برخي. ودنخواهد ب
 را  كلاسـي كتـب نئو  كي، چارچوب م  كلاسيك اقتصادي نئو  ةنظريحاكم بر    ِ  بيني جهان

اقتصاد . (El-Ansari, 2003: 504) اند  اقتصاد اسلامي شدهة باعث افول نظري ووام گرفته
ند و وارد اظهارنظرهـاي اخلاقـي و        ك   مي بتصح» آنچه هست «ها از    پوزيتيويستي آن 

ن ك ـگذاري مم  ارزشي، بدون    علم ةه هيچ نظري  كلي روشن است    ، و شود  نمي ارزشي
ولار اسـت   كطرفـي اخلاقـي هـم حقيقتـاً مؤيـد موضـع اخلاقـي س ـ               نيست و خودِ بـي    

 ةران فلــسفكــايــن نقــص را طيــف ديگــري از متف. )۲۳/۳۹ش: ۱۳۸۶اميرارجمنــد و همتــي، (
؛ از اين طريـق، تبيينـي پساپوزيتيويـستي از          اند  ردهكمي تا حدودي جبران     اقتصاد اسلا 

يفـري  ك حقوق   ةبروز اين نوع پساپوزيتيويسم در عرص     . دهند  مي اقتصاد اسلامي ارائه  
ه بـر   كگرايي تعديل يافته است      ل پيروي از رئاليسم انتقادي و انفسي      كاقتصادي، به ش  

  .(Saleem, 2010: 290) انتقادي استوار است ِ گرايي چندجانبه
ه ماهيـت دسـتاوردهاي علمـي       ك ـرسد نه ايـن صـحيح اسـت          يسان به نظر م    نيبد

ه علوم اسلامي بالفعل در جهـان را نهايـتِ          كغربي را فقط پوزيتيويستي بدانيم و نه اين       
 برخاسـته از  ترين نقدها به غرب،      قوي.  بدانيم ،ندكتواند به بشر عرضه       مي آنچه اسلام 

فـورت در آثـار هابرمـاس،       كتب فران ك انتقادي م  نظرية نظير   ، غربي ي فلسفي ها  جريان
نـوني اقتـصاد اسـلامي و حقـوق     ك هـاي   نظريـه ه  ك ـهمچنان  . وزه و گادامر است   كمار
.  حقــوق اســلام اســتة از پتانــسيل بــالقوكوچــك ييفــري اســلامي نيــز تنهــا بخــشك

بـل  ه بـا تلفيـق عناصـر مثبـتِ حقـوق مـدرن غربـي و عناصـر قا                  ك ـمطلوب، آن است    
ه دسـتاورد   ك ـ كرد جامع طراحي    ييفري اسلامي بتوان راهبرد   كروزرساني حقوق    به

تِ ي ـن عقلان ي ـ ا رداربك ـ و   يير نصوص فقه جزا   ي در تفس  يعي ش ِ  ييگرا ت عقل يآن، تقو 
 يرانــي ايي جنــايشناســ ران بــا توجــه بــه اقتــضائات جامعــهيــ اي در نظــام حقــوقينــيد
  . است)ي مليي جنايشناس وما بيران يم و مجرمان در اي جرايشناس گونه(
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يفري؟ كگرايي  گرايي يا امنيت رمزنگاري اطلاعات، آزادي .۲
 ايران اسلامي و غربِ در حال گذار از يياست جنايچالش س

  تري توتاليراسكبرال به دموي ليراسكدمو
 را نيـز در بـر        مختلـف  ييرد نهادهـا  ك ـ، عمل يعلاوه بر قواعـد حقـوق      ،يياست جنا يس

 س،ي پل ـ:ن نهادهـا عبارتنـد از  ي ـا. قواعد مزبور را بـه عهـده دارنـد    يه اجراك گيرد  مي
ــ آمــوزش و تربةادار هــا،  زنــدانةهــا، ادار دادســراها، دادگــاه ــي   مجرمــان،يت مراقبت

 از يا ن، مجموعــهينــابراب. يو ادارات خــدمات اجتمــاعاز جــرم  يريشگيــ پينهادهــا
 يشناس ـ ق جامعـه  ي ـهـا از طر    ه شـناخت آن   ك ـوجود دارد   ) يرسم( ي نهاد يها تيفعال
. دن ـريگ ي قـرار م ـ يياست جنـا  ي س ء قانون جز   و همچون خودِ   ر است يپذ انكام يفركي
 بـا هـم     يفـر كي و نظـام     يي، نظـام عـدالت جنـا      يرد نهادها وقواعـد حقـوق     ك عمل ةويش
  .گيرد شكل مي» يياست جناينظام س « به ناميساختار د ونشو يمب كيتر

 معتقد اسـت    يي،است جنا ي س ةدر عرص  ير فرانسو يپرداز شه  هي نظر ي،دلماس مارت 
يفـري از رهگـذر جـدال ميـان     كعمال مجـازات  اِ به موجّه ساختن    ،ابهامترين   مهمكه  
رد كارك ـه ك ـ، بـه نحـوي    اسـت مربـوط    يبـشر  حقـوق رد  ك ـگرا و روي   رد امنيت كروي

را بـا   ) يفرمـاني ك بـي المللي و مبارزه بـا       اري بين كضعف هم (يفري  كحقوق  » ابزاري«
) يحقوق بشر ِ ياديبني ها يم و حمايت از ارزش  كتمايل به تح  (آن  » ننمادي«رد  كارك

  .)۸۵: ۱۳۸۵دلماس مارتي، (زد يآم يدر هم م
بـرال بـه    ي ل يراسك در قبال گذار از دمو     ي بشر ة جامع يها يد به نگران  يبااز اين رو    

شـدن  ي رونـد همگـان  گرچـه  . تر، خـصوصاً در غـرب توجـه نمـود    ي توتـال  يراسكدمو
 مورد  يها تيرد، موقع كبرال معاصر هموار    ي ل يها يراسك دمو يا برا  راه ر  يراسكدمو

شـرايط  . (Prajer, 1985: 49) نهادار يز در اختيسم را نيتاري ظهور و رشد توتاتلياز براين
هايي فزاينده   هاي غربي نه تنها نامساعد است كه ناخرسندي        حيات سياسي در دموكراسي   

ده يــز در آن ديــ نيــكراتك دمويهــا زش اركار از زوال خطرنــاك آشــييهــا و نــشانه
ا ي ـا بر قدرت سـخت      يك، و آمر  يت هنجار يا مز يه اروپا بر قدرت نرم      ك آن اب. شود يم

 يياك ات ة نقط يكراتك دمو ة جامع ،)۲۸۷/۱۶۴ش: ۱۳۹۱سعيدي،  ( كند  مزيت نظامي تكيه مي   



 

وزه
آم

 
ري

كيف
وق 

حق
اي 

ه
/

ان 
بست

ـ تا
هار 

 ب
۱۳۹

۲
 / 

رة 
شما

۵

۱۰۸  

. نـد كم  ير را ترس ـ  يرناپذيي به نظر تغ   ِ  ي نظم اجتماع  يها  تا بتواند اصول و شاخص     ندارد
هاي اجتماعي به خود اجتمـاع       علت. از اين رو، مشروعيت نظم اجتماع مورد سؤال است        

ه ك ـن اسـت  ين چن ـي ـا. شود يده ميت فهمي لذا جامعه در افق عالم بشر،شوند ياحاله م 
ن رو ي ـشـود و از ا  يجـاد م ـ يا» يف ـيلكاصـل بلات  «ية بر پا  يا ، جامعه يراسكبه مدد دمو  

ده ي ـشـود از نـو و بهتـر فهم         يوشش م ـ كرود و    يؤال م ر س ي ز يراسكدائماً مفهوم دمو  
ه در آن قـدرت، قـانون و        كشود   ي مطرح م  يا  در جامعه  يراسكت، دمو يدر نها . شود

  .هستند» يا شهي رِ يفيلكبلات«د و ي از تردي همواره در معرض آزمون ناش،معرفت
ن بـه   ك ـسم را جـواب مم    ي ـتاري توتال ي،راسك، دمو يرذيزناپيت گر ين وضع يدر چن 

ه از  ك ـدهد   يسم تن م  يتاري توتال ي مدرن به تحجر   ة جامع ؛ددان ي م ييط استثنا ين شرا يا
 راه حـل  ، جامعـه يبند مي و تقس  ها طريق آن بتواند براي حذف اين ترديدها و بلاتكليفي        

رد، ك ـن را حـذف  ي نظـمِ بـر  يك مرجعِ ةه جامعكسم پس از آن  يتاريتوتال. ابدي ب يليتخ
ة قطعي آن، بستن راه     جيه نت كند  كجاد  يارا   يديط جد د و شر  يق ياد ب يند بن ك ي م يسع

قدرت و جامعه را با حـذف تمـام         كوشد    ميسم  يتاريتوتال. اجتماع بر روي خود است    
 تحجـر   ةه تجرب ـ ك ـ يا يف ـيلكد و بلات  ي و با محو ترد    ي درون يها يبند مي تقس يها نشانه
تـوان   ي پس نم  .)۹۵: ۱۳۸۶پيرلوگوف،  (دهد، به هم جوش دهد       ي را عذاب م   يكراتكدمو
ــيمدرن  ــيزاس ــرفاً مرحل ــ تةون را ص ــ اياملك ــورژوازيدئولوژي ــست ي ب ــي و.دان  يژگ
بـا  نگريـستن    است، نه    يراسك مفهوم دمو  يها دن خصلت يشكون، به افراط    يزاسيمدرن

ه ك ـ بل ؛ان قـاطع  ي ـق ب ي ـ از طر  يف ـيلكد و بلات  ي ـتر و با هـدف پوشـاندن ترد       ي توتال كنيع
 از  يراس ـكدار بـودن دمو   اه معن ـ ك يا  تا نقطه  يفيلكد گذاشتن بر بلات   كيس، با تأ  كبرع
  .)۹۷: همان(ن برود يب

شرط ضروري انجام معاملات الكترونيكي، حفـظ امنيـت اطلاعـات مربـوط بـه         پيش
. ها و رمزهاي عبور اشخاص به منظور جلوگيري از سوءاستفادة نفـوذگران اسـت      حساب

، »پذيري دائمـي   دسترس«ه  امنيت اطلاعات به معناي همة ابزارها و عملكردهايي است ك         
هــا و  كنــد و بــا روش يــا ارتباطــات را تــضمين مــي» تماميــت اطلاعــات«و » محرمــانگي«

ايـن  . كننـد، متفـاوت اسـت       عملكردهايي كه كاركرد صحيح اطلاعـات را تـضمين مـي          
گيرد  شكني را در بر مي نگاري و پنهان هاي رمزنگاري و رمزگشايي و پنهان امنيت، روش
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  .(Smith, 2002: 619)سازد  يم نكمم را ناپذيرح و نفوذيلاعات صح به اط دسترسيو
پيونـد ميـان    . طلبـد   را مي  حفاظت از اطلاعات     ، حق محرمانگي اطلاعات   كش بي

 بـا  ـ  يك ـترونيكي تجـاري ال ها پيام از جمله، داده ـحق بر افشا نشدن اطلاعات شخصي  
مبناي حـق دسترسـي     اولين  . حفاظت اطلاعات، در گرو شناخت مباني اين حق است        

انـصاري،  (ي، حق آزادي اطلاعات و آزادي بيـان اسـت           كترونيكبه اطلاعات تجاري ال   
 حـق دسترسـي بـه       ِ   نـاقض  ،ينگـار   پنهـان  رمزنگاري و    ِ  مجاز ي غير ها  گونه. )۱۸: ۱۳۸۷

 موظفنـد   هـا   ه دولـت  ك ـآزادي اطلاعات ديگر آزادي منفي نيست، بل      . اطلاعات است 
ابزارهاي تضمين روايي محتويات نوشـتاري، صـوتي         هي و ي گرو ها  استفاده از رسانه  

ي از نگـار  پنهـان رمزنگـاري و  .  را بـراي ملـت فـراهم آورنـد        ها  و تصويري اين رسانه   
 مصداق بارز نقض حـق حفاظـت اطلاعـات،          ي آن ه منع دولت  ك اين ابزارهاست    ةجمل

سياسـت  . حق محرمانگي، حق بر اصالت اطلاعات و حق دسترسي به اطلاعات است           
ــز   ــايي قرم ــع (جن ــاري و  كمن ــل رمزنگ ــانام ــار پنه ــه دادهنگ ــام ي و ورود ب ــا پي ي ه

، تجلـي   آيـد   مـي ه شرح آن    ك) اربر اينترنت ك تجار   ةشد  رمزشده و پنهان   ةشد كترافي
  .استدر اين زمينه نقض حقوق بشر 

شورها، در  ك ـ تمشيت و تحول سياست جنـايي در ايـران هماننـد ديگـر               ةفهم نحو 
از اين رو، نقد سياست     .  است شدني  كي سياست جنايي در   چارچوب تحولات جهان  

نگاري، ضرورتي اسـت     ِ رمزنگاري و پنهان     مندي جنايي ايران در قبال تعيين حدود قانون      
هاي سياست جنايي معاصر بايد بـه عمـل          كه پس از بررسي از توصيف و تحليل گفتمان        

  .حيث ضروري استمدار، از اين محور و حقوق بشر شناخت دو گفتمان امنيت. آيد
ــالي  ــدر ح ــام    ك ــشگيري و نظ ــام پي ــتن نظ ــازپروري از راه آميخ ــدئولوژي ب ه اي

 و نهادهاي مبارزه با بزه و       ها  ر، بر آن است تا راه     يم و انحرافات خط   ي به جرا  يده پاسخ
تي از سياسـت جنـايي بـه دسـت بدهـد،            كنـد و الگـويي مـشار      كانحراف را مديريت    
ــت ــدئولوژي امني ــا ت اي ــرا ب ــركگ ــه ب ــنّتي ي ــول س ــر « فرم ــت و س و » وبكجــرم، دول

 و بـه     اسـت  يفـري روي آورده   ك ١نمايي احساس عدم امنيت، بـه شـدّتِ عمـلِ          بزرگ

                                                        
1. Punitivity. 
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در صـورت    و   انـد   مـين نشـسته   كاران در   كه بزه كند  ك   مي  شهروندان چنين القا   اذهان
  .ردك، نسل شهروندان را تباه خواهند سركوب نشدن

يفـري  كي حقـوق    هـا   تبع، مداخلـه  الو ب ـ » پيشگيري«و  » امنيت«گرايش شديدتر به    
دولـت  «ي سياست جنـايي در عـصر        ها  ي از ويژگي  كتوان ي   مي پيش از تحقق جرم را    

ي سياسي و حقوقي ميان امنيـت       ها  ه از ميان رفتن تفاوت    اي ك   دانست؛ به گونه  » مدرن
ي هـا   وب، پليس و سرويس   كداخلي و امنيت خارجي، جرم و جنگ، پيشگيري و سر         

 پيچيـده و    ةي اطلاعاتي و نيروهاي نظامي، به تـازگي رشـت         ها   سرويس اطلاعاتي و نيز  
چيز، خطرزدايـي را    هر  ه بيش از    كرده است   كرا تأسيس   » حقوق امنيت «چندسطحي  

را يفـري سـنتي در آن، فقـط نقـشي محـدود و فرعـي                كدهد و حقوق      مي هدف قرار 
  .)۴۶۶: ۱۳۸۸،  توحيدخانهصدر(دار است  عهده
بيني و   مدل آماري و مدل باليني پيشةرار جرم بر پايكم و تبيني جر يد بر پيشكأت

بـه ويـژه نـسبت بـه     (پليسي نامحدود    ـقضايي ـ  نترل و مراقبت اجتماعيك ةنيز دغدغ
 ينظارتي ها ها و اقدام ي سيار آنكترونيك، نگهداري و نظارت ال)كاران خطرناكبزه
گيــر از ميــان انــواع اقتــدارگراي فرادولــتِ  ِ يفري موجــب شــده اســت تــا مــدلكپــسا
 كِ، مال ـ )... آنارشيـست و   ة ليبـرال، مـدل جامع ـ     ةمدل جامع (ي سياست جنايي    ها مدل

 ِ  و برتـري  شناسي در سراسـر جهـان شـود و رفتـه رفتـه، هژمـوني                  معاصر جرم  گفتمانِ
 ِ انگـاري  دار جـرم  ه طـرف ك ـگـرا   يآزادبـر پـارادايم     را  گرا   پارادايم امنيت  ةزورمندان

  .هدل دكش ،حداقلي است

ثري و حداقلي در قبال ك حداِ انگار آثار سياست جنايي جرم. ۳
  ينگار پنهان رمزنگاري و جرايم

تواننـد از   هاي گوناگون مي هاي مختلف و به روش بان جرايم هوشمند در حوزه كمرت
 ييافتـه، از آنجـا كـه اجـزا         م سـازمان  ي بـراي مثـال، در جـرا       ؛رمزنگاري استفاده كنند  

از نـوع داده، مكالمـات تلفنـي    (ت اطلاعـا وسـيع   نياز به تبـادل  ها مختلف اين سازمان  
ــه ...) و ــاهنگي در برنام ــراي هم ــستر    ب ــشان در ب ــولاً ارتباطات ــد، معم ــاي خــود دارن ه
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همچنين ايـن افـراد     .  ارتباطي عمومي ولي به شكل محرمانه رمز شده است         هاي  شبكه
ر صــورت كننـد تـا د   صـورت رمزشـده نگهـداري مــي    اسـناد و مـدارك خـود را بــه   

م ي جـرا  ةدر حوز .  دسترس نباشند  دردستگيري و يا بازپرسي، اين اطلاعات به راحتي         
رماني كه براي رهـايي     در اين حوزه، مج   . هوشمند اقتصادي و مالياتي هم چنين است      

شـود و     ياد مي  ١حساب دومي دارند كه از آن اصطلاحاً به حساب سياه         ... از ماليات و  
ثر بـراي مخفـي كـردن عمليـات         ؤ مفيد و م   ياز ابزارهاي  لازم است    ،بايد مخفي بماند  

بوخمان، (هاي رمزنگاري هستند  اين ابزارها در واقع الگوريتم. اين حساب استفاده كنند
كمـك   اي هوشـمند بـه      جرايم رايانه  ة اكثر مجرمان در حوز    ،به اين ترتيب  . )۸۳: ۱۳۸۲

 كردن  پنهاننگاري براي    معمولاً از رمز   ،هاي مدرن دارند    فناوري ةدانشي كه در حوز   
هـاي    معمـولاً در فايـل    يا انـه يهـاي را   كلاهبـرداري . جوينـد   بهره مي هاي خود    فعاليت

 پايدارسـازي و ايجـاد      بـراي ها معمـولاً     شوند و سازندگان ويروس     مخفي مي  هشدرمز
  .كنند هاي رمزنگاري استفاده مي روشهايشان از  ابهام در ويروس

در جريـان تجـسس و يـا رسـيدگي بـه جـرايم و               ،  بسياري مواقع به اين ترتيب در     
ايـن  . مورد نياز اسـت  دسترسي به اطلاعات الكترونيكي ديجيتال يا آنالوگ         ،اتهامات

انـد و يـا در حـال تبـادل در يـك بـستر                اطلاعات كه يا در يك حافظـه ذخيـره شـده          
شده براي تحليل اطلاعات رمز   . شده باشند توانند رمز    در هر دو حالت مي     ،اند ارتباطي

براي مثـال،  وجود دارد؛ هايي  روش) يك از دو حالت يادشده    در هر (ها   و كشف آن  
 و تحليــل ٢هــاي شــنود در خــصوص دسترســي بــه اطلاعــات در حــال تبــادل، روش 

 بـراي  دسترسي به خود اطلاعـات و دومـي          برايگردد كه اولي      پيشنهاد مي  ٣ترافيك
در جهت استحصال نتايج  ) اتو نه خود اطلاع   (تحليل روي كيفيت و رفتار اطلاعات       

بـر اسـاس قـوانين بـسياري از كـشورها، كـاربران             . شـود  مورد نظر به كار گرفتـه مـي       
.  خود را قابل شـنود كننـد تـا در مـوارد قـانوني ايـن كـار انجـام شـود                      ةموظفند شبك 

شـده روي     دسترسي به اطلاعـات ذخيـره      برايهاي مفيد    همچنين، در خصوص روش   
                                                        

1. Black account. 

2. Tapping. 

3. Traffic analysis. 
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  .توان اشاره كرد  مي١توقيف به روش جستجو و ،حافظه
 مختلــف رمزنگــاري در كاربردهــاي يهــا بــه هــر حــال اگرچــه اســتفاده از روش

كند،  رو مي  هگمي روب يا سردر ن، روند رسيدگي و تجسس را با تأخير         ا مجرم مختلفِ
ن، شـواهد ديگـري نيـز مبنـي بـر           امعمولاً در كنار استفاده از رمزنگاري توسط مجرم       

توان به استفاده    مجرمانه وجود دارد كه از اين شواهد مي        يداموقوع جرم و يا آغاز اق     
را تا حد    ها و يا تأخيرهاي مذكور      ابهام  و از رمزنگاري جهت مقاصد مجرمانه پي برد      

، شواهد و پـي بـردن بـه مجرميـت افـراد           در اين حالت، با توجه به       . اثر كرد  زيادي بي 
د كـر رمزنگـاري   شدة    استفادهيزات   تجه بارةها را مجبور به دادن اطلاعات در       آنبايد  

البتـه در اينجـا   .  جوانب نهان جرم نيـز مـشخص گـردد      ،تا با رمزگشايي اين اطلاعات    
تواند هـر    به راحتي مي  آشنا باشد،    OTP٢الگوريتم  با  د كه اگر مجرمي     كرد اشاره   ايب

 و ادعـاي خـود را بـراي         داش نسبت ده ـ   متن اصلي دلخواهي را به مستندات رمزشده      
  .صلاح به اثبات برساند ذيمراجع 

توان  از آنجا كه معمولاً اعمال مجرمانه نيازمند تمهيدات و مرور زمان هستند، مي            
ري اطلاعـات  آو  زمـاني، اهتمـام بـه جمـع    ة بـالا و در يـك بـاز   ةهـاي يادشـد   با روش 

 ايـن امـر در مـواردي رمزگـشايي اطلاعـات را             .نمـود ) شـده و از جمله رمز   (مختلف  
خـصوصاً روش تحليـل     (هـا    همچنين از آنجا كـه اجـراي ايـن روش         . كند تر مي  آسان

آوري اطلاعات دارد، ايجـاد مراكـز قـوي      نياز به برخورداري از مركز جمع     ) ترافيك
عـلاوه بـر آن، توسـعه و بـازنگري          . گـردد  آوري اطلاعات به شدت توصيه مـي       جمع
  .هاي شنود نيز بسيار مؤثر است روش

 ةلاً جـرايم رمزنگـاري تنهـا بخـشي از حـوز           به اين ترتيب روشن است كـه معمـو        
شده در    مطالعه در بخش قابل توجهي از مستنداتِ     . شوند اي محسوب مي   جرايم رايانه 

 اما با در نظـر گـرفتن   ،اين پروژه هم تعريف دقيقي براي جرايم رمزنگاري يافت نشد        
 اصـطلاح   نتـوا  شود، مي  اي يا هوشمند ارائه مي     تعريفي كه معمولاً براي جرايم رايانه     

.  مجرمانه از تجهيزات رمزنگاري اطلاق كـرد       ةگونه استفاد جرايم رمزنگاري را به هر    
                                                        

1. Search & seizure. 

2. One time pad. 
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 اسـتفاده از رمزنگـاري بـراي مخفـي          .۱: گونـه جـرايم عبارتنـد از        موارد از اين   برخي
هــاي غيــر   اســتفاده از روش.۲ مجرمانــه؛ ةكــردن اطلاعــاتي از يــك عمــل و يــا نقــش

هـاي اسـتاندارد و مشخـصي را      گذار روش  كه قانون استاندارد رمزنگاري در شرايطي     
  .بيني كرده است بدين منظور پيش

 گذاري جنايي در قبال رمزنگاري اطلاعات، دستاوردهاي      حقوق اروپايي در سياست   
 در اقتـصاد    يقـانون اعتمادسـاز   « از   ي مثال، بخش قابل توجه    ي برا ؛ دارد يقابل توجه 

بـه  » ي خدمات رمزنگـار   يابزارها«ان   فرانسه تحت عنو   ۲۰۰۴مصوب سال   » يتاليجيد
 به بعـد اختـصاص دارد و   ۲۹ در مواد    يتاليجيت در اقتصاد د   ي امن ين و ارتقا  يابعاد تأم 
 ۲۹آغازشده با قانون مـورخ      ِ    يات رمزنگار ي عمل ين به آزادساز  ش مقنّ ي گرا ةدر ادام 

 يلات دسترسي تسهيه حقوق فرانسه در اعطاپس از آنك . شود  ي م ي تلق ۱۹۹۰دسامبر  
 ۱۹۹۰ دسامبر   ۲۹ قانون   ، نمونه شد  ي، رمزنگار ي به فناور  ي خصوص ياشخاص حقوق 

 ۳۰ ةمـاد . ردك ـ كيـك  را از هـم تف  ي رمزنگار ي خدمات و ابزارها   يا دهيچيل پ كبه ش 
:  اعـلام داشـت    يچ ابهـام  ي فرانـسه بـدون ه ـ     يتـال يجي در اقتـصاد د    يقانون اعتمادسـاز  

 انتقال، صادرات   ة در عرص  ين آزاد يهم. » آزاد است  ي رمزنگار ياستفاده از ابزارها  «
ت ي ـنتـرل تمام  كد اصالت و    يي تأ يردهاكاركه فقط   ك ي رمزنگار يو واردات ابزارها  

نكـردن  ت  ي ـ در قبـال رعا    ييهـا  به علاوه، مجـازات   . ند، اعطا شده است   ك  ين م يرا تأم 
 ز در قانون  يننده ن ك رمز يافزارها افزارها و نرم    ساخت و استفاده از سخت     ِ  يقواعد ادار 

 از آن   ي، نقـد  ايورو جـز  ي ـ هـزار    يثر دو سال حبس و س     كه حدا كور مقرر شد    كمذ
  .)۱۷۵: ۱۳۸۸دُبِلفون، (جمله است 

مــسئلة ت يــد بــه اهميــ بايده در قبــال رمزنگــاري ســنجيياســت جنــايدر اتخــاذ س
 ابعاد  دربارةبا توجه به آنچه     .  داشت ي توجه وافر  ،ان منافع متعارض  ي تعادل م  يبرقرار

هـا و    افراد، سـازمان  كه  توان گفت    ي م ،ان شد ي اطلاعات ب  ِ  ي رمزنگار ِ  يق و حقو  يتيامن
هاي خـاص خـود را       مندي  نيازها، منافع و علاقه    ، رمزنگاري ةدولت هر كدام در حوز    

ها و از نيازهـاي مهـم    ترين نياز افراد حفظ حريم خصوصي آن  مثال، مهم يار ب ؛دارند
پژوهشكدة امنيـت  (ي در مواقع لزوم است  ها دسترسي قانوني به كليدهاي رمزنگار      دولت

ها و منافع، برخي بـه نظـر متـضاد و            از ميان اين نيازمندي   . )۲۲: ۱۳۸۷اطلاعات و ارتباطات،    
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  :شود در ادامه، به برخي از اين منافع متعارض اشاره مي. دنُماين  ميمتناقض
ابـر  در بر هـا      آزادنـد تـا از آن      كاربران در رمز نمودن اطلاعات شخـصي خـود        . ۱

هـا ضـرري     توانـد بـه آن     اي كـه مـي     هـاي مجرمانـه    هاي غير قانوني و فعاليت     دسترسي
ــدبرســاند ــا   . ، محافظــت كنن ــد در صــورت مواجهــه ب ــين توقــع دارن كــاربران همچن
 قدرت و ابزار كافي براي رمزگشايي اطلاعات را داشـته           ،هاي مجرمانه، پليس   فعاليت

  .كندآوري  ن جمعاه مجرمباشد تا بتواند مدارك و اطلاعاتي كافي علي
 كـافي امـن و دور از        ةشـان بـه انـداز      شـده خواهنـد اطلاعـات رمز      كاربران مـي  . ۲

 كليد رمزگـشايي ايـن       گم شدن  خواهند در صورت   ها مي  همچنين آن . دسترس باشد 
.  اطلاعـات خـود را بازيـابي كننـد         ،به كمك مرجع قابـل اعتمـادي      بتوانند  ،  اطلاعات

نهادهاي اجـراي قـانون   .  نگهداري شوندTTP امن مثلاً    يايبنابراين كليدها بايد در ج    
 كليـدها دسترسـي داشـته باشـند تـا           ة ذخيـر   قابـل اعتمـادِ    خواهند به اين مراجعِ    نيز مي 

  . مكالمات افراد را شنود نمايند،بتوانند در صورت لزوم
شان را در جايي بـه امانـت         كاربران نياز دارند هنگامي كه كليدهاي خصوصي      . ۳
در صورتي كه اين امـر از كنتـرل         .  باشند شدني  الامكان امن و كنترل    رند، حتي سپا مي
 اطلاعـات در چنـين محيطـي بـه شـدت            ةها خارج شود، اعتماد كاربران به مخـابر        آن

  .يابد كاهش مي
افـزون آن بـه منظـور    از رمزنگاري اطلاعـات و گـسترش روز        همگاني   ةاستفاد. ۴

جلـوگيري و كـاهش برخـي       است تـا     شده   ها باعث  حفظ محرمانگي اطلاعات و پيام    
  .تر شود هاي اقتصادي و مالياتي نيز بسيار مشكل اعمال مجرمانه، همانند كلاهبرداري

هاي نهادهاي اجراي قانون اين است كه كاربران بتواننـد از       مندي يكي از علاقه  . ۵
بـسياري از اعمـال      ، از در ايـن صـورت    . هاي رمزنگـاري قـوي اسـتفاده نماينـد         روش
ولــي از طــرف ديگــر، يكــي ديگــر از . شــود مــيجلــوگيري خــود  بــهرمانــه، خودمج

 ي دسترسي بـه كليـدها     ِ  هاي نهادهاي اجراي قانون در اختيار داشتن مجوز        مندي علاقه
  . احتمالي استةخصوصي افراد جهت بازرسي و نظارت بر اعمال مجرمان

. يگـر اسـت   هـاي د   رمزنگاري از نظـر كـاربران يـك فنـاوري هماننـد فنـاوري             .  ۶
ــيچ   ــال ه ــاربران اعم ــابراين، ك ــدوديتي  بن ــه مح ــاوري  گون ــن فن ــتفاده از اي  را در اس
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 هـستند   ١ كالاهـايي دو وجهـي     ،اما از نظر دولت، محصولات رمزنگـاري      . تابند  برنمي
 بنابراين بـه    .توانند علاوه بر كاربردهاي معمول، كاربرد نظامي نيز داشته باشند          كه مي 

ــا تروريــسم   و تهديــدات امنيــت ملــي بايــد تحــت كنتــرل و اعمــال  منظــور مقابلــه ب
  .محدوديت قرار گيرند

هـاي   منـدي  هاي زيادي بين نيازها و علاقـه  شود، تعارض طور كه مشاهده مي    همان
ها به منظور اجراي قـانون و جلـوگيري    مندي دولت كاربران شخصي و نيازها و علاقه   

هـاي كـاربران در نظـر        مندي قهدر صورتي كه تنها علا    . از اعمال مجرمانه وجود دارد    
 در معـرض  توانـد    گرفته شود، مسلماً همانند هـر فنـاوري ديگـر، رمزنگـاري نيـز مـي               

همچنـين  . حتي باعث تهديد امنيت ملي كشور شود      يرد و    مجرمان قرار گ   سوءاستفادة
تـرين راه تـسلط و دسترسـي كامـل      ها باشد، ساده  تنها حفظ حقوق دولت    ،اگر هدف 

تـرين و   ن اطلاعات شخصي كاربران است كه اين امر يكي از مهم      تري يئدولت به جز  
چـه بـسا    و  نهـد     ميرا زير پا    يعني حفظ حريم خصوصي     ترين حقوق انساني     مقدماتي

ه از اين اطلاعـات     زمينه براي سوءاستفاد   ،عوامل دولتي نداشتن  در صورت صلاحيت    
 ة بـين دو مقول ـ بنابراين واضح است كه برقراري تعادل مناسـب       . گرددشخصي فراهم   

تعادل، بايد حد و مرز اختيـارات و    اين  در برقراري   . استمسئله  حل   فوق، بهترين راه  
ها در دسترسي به اطلاعات شخـصي كـاربران از يـك سـو و ميـزان و                   وظايف دولت 

.  مجاز افراد از فناوري رمزنگاري از سوي ديگر، كـاملاً مـشخص شـود              ة استفاد ةنحو
 استفاده از رمزنگـاري در      ها، وضع قوانين و ضوابطِ     استاين مهم، از طريق تدوين سي     

  .كشور محقق خواهد شد
قدرت و ضـعف    از دو جهت    شورهاي شاخص   ك ةها حول حقوق موضوع    بررسي
كـشورها بـر    كـه   دهـد    ي پيشرفتگي حقوقي نـشان م ـ     وي فني مخابراتي،    ها  زيرساخت

ع، توسعه، اسـتفاده    اساس ميزان محدوديت و نظارتي كه قوانين مربوط به توليد، توزي          
عمـال  اِهـا   نگـاري در آن    و صادرات و واردات انواع محصولات رمزنگـاري و پنهـان          

  :شوند مي تقسيم به سه گروه اصلي سبز، زرد و قرمز ،دنكن مي

                                                        
1. Dual-use goods. 
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اي را در توليـد، توزيـع،      كشورهايي كه سياسـت كـاملاً آزادانـه        شامل : سبز مدل
 پـيش در  نگـاري    مزنگاري و پنهان   صادرات و واردات محصولات ر     ،توسعه، استفاده 

 هـا ندارنـد    اند و ممنوعيـت و محـدوديت خاصـي در هـيچ يـك از ايـن زمينـه                   گرفته
  .)سويس و فرانسه(

هـا نظـارت خاصـي در يـك يـا چنـد          كشورهايي كه قـوانين آن     شامل : زرد مدل
كنند و خـود را ملـزم        عمال مي اور نسبت به محصولات رمزنگاري      كزمينه از امور مذ   

  .)مانند آفريقاي جنوبي (دانند گيرانه مي وي از برخي قوانين سختبه پير
 ور دارنـد ك بـر امـور مـذ    هجانب ـ هاي همـه    كشورهايي كه نظارت   شامل : قرمز مدل

  .)رژيم صهيونيستيچين و مانند (
اربران ك ـ برقراري موازنه ميان رعايت و تضمين رعايـت حقـوق شـهروندي              ايبر
ــا تأ(ي كــترونيكي الهــا ســامانه و ) گــرا يبــر سياســت جنــايي حــداقلي و آزاد يــد كب
هاي خُرد و كلان به امنيت تجارت  مبارزه با تروريسم سايبري اعم از حمله      (گرايي    امنيت

 در  فايـده  ـ  جامع و منطبق بـا الگـوي هزينـه         هاي راهكار پيشنهاد و نهايتاً ) يكترونيكال
 و   صـادرات  ،ه ميـزان محـدوديت و نظـارت بـر توليـد، توزيـع، توسـعه، اسـتفاد                 ةزمين

 مزايا، معايب، ملزومات فني      ابتدا بايد  نگاري،  محصولات رمزنگاري و پنهان    واردات
و مديريتي و دستاوردهاي حاصل از قرارگيري در هر يك از گروه كـشورهاي سـبز                

تواند به طراحي و اصـلاح سياسـت جنـايي مبـارزه بـا                مي  نتايج .ردك كرا در و قرمز   
اي   رد تيمـي و بـين رشـته       ك ـه روي ك ـشورهايي  كان در   ساز  سايبر توسط تصميم   جرايم

  .ز استكقانوني متمر ي غيرنگار پنهانبحث بر رمزنگاري و . ندك كمكدارند، 

  قرمـز  مـدل  شـناختي و حقـوق بـشري       مخـابراتي، جـرم    پيامدهاي
  )ثريكانگاري حدا جرم(

هـاي   در كشورهاي پيرو سياست جنايي قرمز، هر شهروند بـراي اسـتفاده از سـرويس              
طـرف،   يـك از . بگيردمجوز قانوني  بايد  هاي غير استاندارد،     منيتي مذكور در حالت   ا

هــاي  هــاي دقيــق الگــوريتم اخــذ ايــن مجــوز منــوط بــه افــشاي جزئيــات و ويژگــي  
 هـاي   علـل و انگيـزه    شده در كاربرد مورد نظر آن شهروند و گاه حتي تشريح             استفاده
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ياست به شدت با حفظ حريم      روشن است كه اين س    . استه  كارگيري اين سرويس   به
  .خصوصي شهروندان در تعارض است

اتخـاذ  . رد است كگرايي، ايراد ديگر اين روي     تلقي منفي عموم شهروندان از قانون     
اف ك اجتمـاعي، ش ـ امـور  از كگيرانه و انقباضي بـر هـر ي ـ    سختِ ي تقنينيها  سياست

گيرانـه بـه     تلقـي شـهروندان از نگـاه سـخت        . نـد ك   مي ميت را عميق  كميان ملت و حا   
 بيش از هر چيـز ايـن خواهـد بـود            ،نگاري هاي رمزنگاري و پنهان    استفاده از سرويس  

 كننـد  هـاي امنيتـي اسـتفاده مـي     از ايـن سـرويس   مجرمـان سـايبري   ، اول وهلـة كه در   
(Higgins, 2005: 178) . دهنـد ضـوابط    گـذاران بـه خـود حـق مـي      به همين دليل قـانون

ايـن در حـالي اسـت كـه         . بگيرنـد  نظـر   در ها  سرويس اين   ةدر ارائ را  اي   گيرانه سخت
 ،نگـاري  كارگيري محصولات رمزنگـاري و پنهـان       يافته هرگز در به    مجرمان سازمان 

  . را ندارند؛ خواه اين قوانين سبز باشند و خواه قرمزموجود ِ  رعايت قوانينةدغدغ
ث اسـت كـه باع ـ    هاي ضروري    اربران از برخي سرويس   ك ةايراد سوم، منع استفاد   

گرايـشي  اربران هميـشه  ك ـ  نـشان داده اسـت كـه   تجربـه . گـردد  مـي  آنـان   ِ  ناخشنودي
. مجـاز دارنـد    هاي ممنوع و غير    استفاده از محصولات و سرويس    به سوي   ناخودآگاه  

كـه نيـاز بـه    يابـد     مـي ها و محصولاتي اهميـت        سرويس بارة به ويژه در   ،اين حساسيت 
بـا توجـه بـه لـزوم     . (Kennedy, 2002: 277) شـود  هـا بيـشتر احـساس مـي     استفاده از آن

 شهروندان از رمزنگاري براي حفـظ حـريم خـصوصي و اطلاعـات شخـصي             ةاستفاد
شـود كـه در صـورت تحميـل هرگونـه       ها، اين تهديد جـدي كـاملاً احـساس مـي        آن

مجـاز از     غيـر  ةاي، كـاربران رو بـه اسـتفاد        ضروري بر چنين اسـتفاده     محدوديت غير 
رسـمي در وقـوع      نترلي نهادهاي رسـمي و غيـر      كد و توان    هايي بياورن  چنين سرويس 

اسـتقبال  يابد؛ زيـرا بـه دليـل    بسيار كاهش  سايبري مرتبط، جرايمجرم و پيشگيري از    
مجـرم محـسوب    بايـد   هايي، طيـف وسـيعي از كـاربران را           از چنين سرويس  گسترده  

 اصـل   كه هم مغـاير رود به شمار مي  گرا   تي امن يفركياست  ي س چنين عملكردي  .كرد
 ي انـسان يروي ـ و نيرسـاخت فن ـ يافـزار و ز   را سـخت  ي؛ ز است شدنينبرائت و هم اجرا   

  . وسيع وجود نداردن حجماي با يكيترونك انجام نظارت الي برايافك
مجرمــان تــوان بازدارنــدگي  رد قرمــزيكــ روهمچنــين بايــد در نظــر داشــت كــه 
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يكـي از  . رد قرمز دانستتوان آن را ايراد چهارم بر رويك        ندارد كه مي   را   يافته سازمان
اهداف اصلي موافقانِ رويكرد قرمز در تدوين ضوابط صـادرات و واردات محـصولات              

ي و  ك ـترونيك عليه امنيـت ال    جرايمنگاري، تصويب قوانين مبارزه با       نهان رمزنگاري و 
 اهشك ـنگـاري و نيـز       ها از ابزارهاي رمزنگاري و پنهـان        آن ةسوءاستفادپيشگيري از   

 ،فرصـت  ِ  شـناختي  جـرم  ةنظري ـه در چـارچوب     ك ـ؛ امـري    انه اسـت  ي مجرم ها  فرصت
اي   هكي شـب  هـا    مجرمان با دور زدن محدوديت     گونه  ، اين اين با وجود . شود  مي كدر

هـا   آن. گريزنـد  مـي هاي گريزناپذير اجراي اين گونه مقـررات   ، از روزنهنندهك  كنترل
قابـل   قـانوني و غيـر     غيرهاي مورد نياز خود و يا قاچاق         با طراحي زيرزميني الگوريتم   

ه نهادهـاي متـولي     ك ـ در حـالي     ،رسـند   مـي  ردگيري اين محصولات، به اهداف خود     
 بـه بـدين ترتيـب،     . ي، ابزاري براي مقابله و پيـشگيري ندارنـد        كترونيكمين امنيت ال  أت

از شـهروندان عـادي كـه    بسياري  رضروري فراوان ب هاي غير  رغم تحميل محدوديت  
 بـا وجـود  ندارنـد و  را نگـاري    ابزارهاي رمزنگاري و نهـان    از هسوءاستفادهرگز قصد   

ــه  ــر   صــرف هزين ــراهم ك ــراوان در ف ــاي ف ــرايطن ده ــوانين  ش ــراي ق ــراي اج  لازم ب
ابي مجرمـان  ك ـ ارتجـرايم گذاران مذكور در پيـشگيري از   گيرانه، هدف قانون  سخت

  .دمحقق نخواهد شوجه  به هيچ ،نگاري  عليه محصولات رمزنگاري و نهان١سفيد يقه
. پيشگيرانه از جرم اسـت    چندان  زا و نه     رد جرم كارپنجمين ايراد رويكرد قرمز، ك    

. زا نيز هست   جرمه  كد، بل كاه  نمي ورك مذ جرايماز ميزان   رد قرمز، نه تنها     كاتخاذ روي 
 ـ  گـرا  امنيـت (گيرانـه   با توجه به ايرادهاي پيشين، بديهي است با وضع مقررات سخت   

يافتـه   اي و سـازمان     مجرمان حرفه  نيزها و    دي اين شبكه  كاربران عا ) ناقض حقوق بشر  
 ةپلـيس ويـژ   (شور  ك ـيفري هر   كنظام عدالت   . جرايمي جديد را مرتكب خواهند شد     

بايـد  ) ز تعليق مراقبتـي   كمرا،  زندان،  يفريكي  ها  دادگاه،  يكترونيك ال جرايممبارزه با   
بان ايـن گونـه     كتمه، اثبات و مجازات مر    ك پيشگيري، كشف، محا   هاي فنمند از    بهره

  .(Khaghani, 2012: 8) جرايم باشد
 بازدارنـدگي سـطحي   سـبب    دارد؛ بـراي مثـال      رويكرد قرمز، ابعادي مثبـت نيـز       البته

                                                        
1. White-color offence. 
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فاقد   ـ فاقد سوء نيتهاي شود و از بروز شبه جرم مي اي آماتور رايانهمجرمان ) ظاهري(
 .(Lim & Others, 2003: 124) كند مي پيشگيري ـ  رواني جرمسبق تصميم از حيث ركن

هـاي روزمـره از      اي از اسـتفاده    بعاً شهروندان عـادي و افـرادي كـه هـدف مجرمانـه            ط
 ، رويكـرد قرمـز    ميـت كحا در صـورت  ،  ندارندنگاري   نهانپمحصولات رمزنگاري و    

م بر الگوهـاي    ك حا ِ  شناختي ي و هم بر راهبردهاي جرم     كترونيك امنيت ال   قوانين هم بر 
هـاي احتمـالي از      هسوءاستفاد، از   )اي  رايانه جرايم مبارزه با    ة ويژ ةداير(رفتاري پليس   

اتخـاذ ايـن    . )شناختي انتخـاب عقلانـي      جرم ةنظري (شوند اين محصولات بازداشته مي   
يافتـه را از ارتكـاب اعمـال مجرمانـه و      اي و سـازمان    تواند مجرمان حرفه   رويكرد نمي 

  .امنيت ملي يك كشور باز داردعليه تهديدهاي بزرگ 
ــسيون ك «۱۵ ة مــاد۱نــد ب ــوانين داخلــي  »  ســايبريجــرايمنوان ــزوم انطبــاق ق ــر ل ب
سـازمان ملـل متحـد و       » المللي حقـوق مـدني و سياسـي        ميثاق بين «شورهاي عضو با    ك

 هاي محدود   روش ۲۱ ة ماد ۱بند  . يد دارد أكالمللي حامي حقوق بشر ت     ديگر اسناد بين  
 هـدف   ا ب  و  سايبر جرايم مبارزه با    يفري را در  كموران نظام عدالت    أردن اختيارات م  ك

 ايـن مـواد قـانوني    ةمجموع ـ. رده اسـت ك ـ پيـشنهاد   ،گرايي پليسي  جلوگيري از امنيت  
 اروپـايي بـا     ك سياسـت جنـايي مـشتر      ةگيرنـدگان در عرص ـ    نشانگر مخالفت تصميم  

 بيشتره اي ك  در اين قارّه است؛ قاره    ) رد قرمز كروي(گرايي   م شدن پارادايم امنيت   كحا
از ايـن   بـه دو دليـل       اما   ،دنبراي اجراي مدل قرمز دار    را  لازم  فناوري  آن،  شورهاي  ك

است يد بحران استغراق س   يتشد؛ دوم،   با حقوق بشر  نخست، تعارض آن     ند؛مدل بيزار 
 ينـد ك  و يگرفتگ ـه بـا    ك ـ يـي  جزا يهـا  هي ـن و رو  يث تـورم قـوان    ي ـ از ح  ي غرب ييجنا

ا يته  ي اتور يكِراتكدمو(خواه   يجمهورِ    ي غرب يفركي نظام عدالت    ِ  وبگرك سر ينهادها
  .استتوأم  )تري توتاليكراتكدموگاه 

ســبز  مــدل شــناختي و حقــوق بــشري مخــابراتي، جــرم پيامــدهاي
  )انگاري حداقلي جرم(

 قـوانين   ممنوعيـت و محـدوديتِ     مخـالفِ  سياسـت آزادانـه و       دار رد، طرف كاين روي 
ي نگار پنهان و يفري مربوط به صادرات و واردات محصولات رمزنگاريكتجاري و 
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 معايـب   منطبـق بـر   گـاه   ه  ك ـ گـرا  امنيـت  رد بشردوستانه و غير   ك مزاياي اين روي   .است
  : عبارتند از،ز استرويكرد قرم

هدف  بي ةگرايش كنجكاوان اربران و   كدر  هاي منفي     حساسيت نگيختينبرن) الف
  .نگاري هاي رمزنگاري و پنهان به سمت سرويسها  آن

جـويي در    صـرفه  و در نتيجـه،      اريك ـي نـوين بزه   اه ـ  جلـوه  پيشگيري از بروز  ) ب
 كـشف جـرايم     بـراي  سـاختارهاي نظـارتي      ةي مالي و منابع انـساني در حـوز        ها  هزينه

  .ها اري جهت پيشگيري از آنذگ ي و سياستكترونيكال
 افراد ة آزادانة به دليل امكان استفاد: حريم خصوصي شهرونداناهش امنيتك) ج

هرگونه محدوديت، ممنوعيـت    نبودنگاري و    نهانپ از محصولات متنوع رمزنگاري و    
تـرين ابزارهـاي     از قـوي  كوشند    ميط استفاده از چنين محصولاتي، شهروندان       وو شر 

رمزنگاري براي محافظت از اطلاعات شخصي خود اسـتفاده كننـد و هنگـام ارسـال                
  ممكـن را بـراي  هاي ارتباطي عمومي، حداكثر امنيـتِ    چنين اطلاعاتي از طريق شبكه    

ن از  ا مجرم ـ ةسوءاسـتفاد بدين ترتيـب امكـان      .  خود فراهم آورند   ةشد هاي مبادله  داده
اطلاعات شخصي افراد از قبيـل مـدارك و مشخـصات شناسـايي، اطلاعـات مـالي و                  

حـريم  از  مستقيم،   تجاري، پزشكي و تحصيلي آنان از بين خواهد رفت و به طور غير            
، سـت ها لكترونيكـي مربـوط بـه آن       اطلاعات ا  تمامي ةبرگيرندخصوصي افراد كه در   

  .(Zhang, 2004: 76)شود  بيشتر ميمحافظت 
روشن است كه بـه دليـل   : اي رايانهخاص جرايم  برخي   ارتكاب   ةكاهش انگيز ) د

 مجرمـان   ،هاي تجـاري شـهروندان در عـصر حاضـر          تراكنشبيشتر  ي شدن   كترونيكال
هـايي بـه راحتـي       ن تـراكنش   چنـي  كننـدة   هاي پياده   پروتكل ِ  اي با تسلط بر دانش     رايانه
 در حـال  ها و جعل، تغيير، تحريف و تكرار اطلاعاتِ      با نفوذ به اين پروتكل    توانند    مي

دسترسـي  . (Kahf, 2003: 36) ه كنندسوءاستفادهايي  مبادله، از كاربران چنين سرويس
گونـه    شـهروندان و كـاربران ايـن       ،ي رمزنگـاري  اآسان و بدون محدوديت به ابزاره     

 يتواند به ابزارهاي   ها را مي   دهندگان و اپراتورهاي اين سرويس     و نيز سرويس  ها   شبكه
ه از ايـن  سوءاسـتفاد هـا، مجرمـان را از     بـا بـه كـارگيري آن      تاجهز سازد   مقدرتمندتر  
  .هاي الكترونيكي باز دارند تراكنش
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  قرمـز از   هدف سياست جنـايي   : يافته اي و سازمان   مجرمان حرفه  تعقيب امكان )ح
گيرانه و اعمـال محـدوديت شـديد بـر اسـتفاده از محـصولات              سخت وانينق تصويب

كننـدگان   هسوءاسـتفاد مجرمان و   افزايش احتمال شناسايي    نگاري،   نهانپرمزنگاري و   
 ،صـورت يـن   ا در   .هاسـت  مه و مجازات آن   كيفري، محا ك تعقيب   ، محصولات از اين 

 و نهادهاي نظارتي    هاي ارتباطي عمومي است    كاربران شبكه همة  اصل بر عدم برائت     
 در  اطلاعات و ارتباطـاتِ ةگسترد كامل و ذخيره و پردازشنظارت كنند با    تلاش مي 

و به نرخ بكاهند اري ك از نرخ سياه بزه  هاي ارتباطي،  حال مخابره از طريق بستر شبكه     
گونـه ارتباطـات و مـشكلات فنـي و            بـه دليـل گـستردگي حجـم ايـن          .قرمز بيفزايند 

 رسـد   دور از تصور به نظر مـي      ، مقرراتي، دستيابي به اين هدف     مديريتي اجراي چنين  
مـدل  «هـدف  در مقابـل،  . (Bernstein, 2009: 175) نُمايـد  مـي پردازانـه   و هـدفي خيـال  
اي ه  از طريق روش    سايبري  مجرمان ، شناسايي »انگاري حداقلي   جرم:  سبز سياست جنايي 

 و  نظـارت   و سـپس   )يـسي ي پل هـا    غافلگيري در قلمرو استراتژي    كتيكتا(غير معمول   
هـاي ارتبـاط     ها از طريق شبكه    ة آن ارتباطات و اطلاعات در حال مخابر     ة تمامي   ذخير

يفـري  كتعقيـب   را بـراي  كـافي    ة ادل ـ اين راهبرد، . ستها  پردازش آن  و نهايتاً عمومي  
و شـود    مياملاً رعايت كرائت  ب اصل   ي سبز،  كشورها لذا در  .آورد  مي فراهم مظنونان

ذخيره و پردازش كامـل اطلاعـات و        نترل و   ككنند تنها به     ي تلاش مي  نهادهاي نظارت 
تعـدادي   مربوط بـه     ِ  هاي ارتباط عمومي    در حال مخابره از طريق بستر شبكه       ارتباطاتِ

گونـه ارتباطـات،     از مجرمان بالقوه بپردازند و در صـورت تـشخيص رمـز بـودن ايـن               
  .ببرندپي  شانجرايمشواهد ل و يدلاها به  كنند با رمزگشايي آن  ميتلاش

 ،هاي نهادهاي نظـارتي در ذخيـره       واضح است كه به دليل تمركز كامل توانمندي       
هـاي رمزشـده يـا اسـتخراج         پردازش، تشخيص رمز بودن يا نبودن و نيز شكستن داده         

مثلاً از طريق الزام فرد مجـرم بـه افـشاي كليـد مـورد               (كليد رمزنگاري مورد استفاده     
اي و  ، تعقيـب مجرمـان حرفـه    )ها با حكـم دادگـاه صـالح        ادهاستفاده در رمزگذاري د   

 كـاملاً   ،اسـت و انتظـارات از نهـاد نظـارتي         ممكـن   يافته در چنين كشورهايي      سازمان
  . خواهد بودها هاي آن رايانه و متناسب با توانمنديگ واقع

 قـدرت بازدارنـدگي   :  سـبز بـدين شـرح اسـت        معايب رويكـرد  ، برخي   با اين همه  
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  مجرمـان   ضعيف است و تنهـا     سبزيفري رسمي   كوني در نظام عدالت      قان هاي  واكنش
منـع قـانوني در چنـين سيـستمي،       نبود  مجرمان به دليل    اين  . ترساند  مي رااي    غير حرفه 

با ايـن حـال، بـا    . ندشو  ميتخلفات خرد  ،ثرك يا حدا  ها  به جرم رتكب برخي ش  عموماً م 
اي،  اولاً، مجرمان غيرحرفه  : يدتوان از اين عيوب چشم پوش       ، مي  مهم ةتوجه به دو نكت   

يافتـه، از ابزارهـا و محـصولات رمزنگـاري و            اي و سـازمان     مجرمـان حرفـه    خلاف بر
كننـد كـه بـه خـوبي بـراي نهادهـاي نظـارتي               نگاري موجود در بازار استفاده مي      نهان

 يثانيـاً، بـا تمهيـدات     . ها بسيار محدود اسـت     ه از آن  سوءاستفاد و امكان    اند  شده  شناخته
 ةزمين ـتـوان تـا حـدي پـذيرفتني،      مـي آگـاهي شـهروندان عـادي،    افزايش  هنگي و   فر

  . از بين بردها آنهايي را در بين  ارتكاب چنين شبه جرم

  گيري نتيجه
 بـا ي، مديريت بحران در افقـي وسـيع         كترونيك عليه تجارت ال   جرايم شايسته با    ةمبارز
، گـرا   مدل امنيـت   ةبر پاي تنظيم سياست جنايي    . شود  مي  زماني بلندمدت محسوب   ةباز

 جـرايم ها سـازگاري نـدارد؛ البتـه مبـارزه بـا              تصويب آن  ةالمللي و فلسف   با قوانين بين  
  وگـذاري  بـار ماننـد قتـل عمـد، تجـاوز خـشن جنـسي، بمـب          خـشونت ةيافت ـ سـازمان 
ه بحـث از مـديريت      ك ـايـن ناسـازگاري، آنجـا       . گيري را بايد استثنا دانست     گروگان
 عليه تجارت   جرايم جهت مقابله با     ، فايده ـ   منطبق با الگوي هزينه    عقلاني و ِ    راهبردي

 و  كلاسـي كگـراي    هـاي ارعـاب    هي ـه نظر ك ـ چـرا    كي است، مشهودتر است؛   ترونيكال
 را دارنــد و نــه قابليــت جــرايم، نــه تــوان بــازدارنگي از ايــن كلاســيكاســتحقاقي نئو

  اطلاعـات در ة هم ـذخيـره و پـردازش  امكان نظـارت،  همچنين . ها را پيشگيري از آن  
ويـژه رمزنگـاري و     ه  ب( احتمالي   جرايمشف  كي جهت   كترونيكحال مبادله در بستر ال    

افـزاري،   ي سـخت  هـا   محـدوديت زيرسـاخت   . وجود نـدارد  ) قانوني ي غير نگار  پنهان
المللـي در عـصر حاضـر، لـزوم           بين كترونيكافزاري تجارت ال    نرم ِ  يتنوع و روزآمد  

 ١ نـسل سـوم حقـوق بـشر        كننـدة   للـي حـامي و تـرويج      الم ي بـين  ها  نوانسيونكرعايت  

                                                        
1. Promoter of human rights third generation. 
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 ،هشناختي قرون وسطايي سزادِ    هاي جرم  هينظرناكارامدي   و اثبات    ) همبستگي حقوق(
 بايد به سمت و سـوي  ها  ه تلاش كدهند    مي  جهاني اين هشدار را    ةهمه و همه به جامع    

گـرا معطـوف    يگـرا بـر پـارادايم آزاد     برتري پارادايم امنيتـ نِكتا حدّ مم ـتضعيفِ  
اي،   عملكرد پليس فتا و دادسراهاي ويژة رسيدگي بـه جـرايم رايانـه            ،  كش بي. گردد

ايـن نهادهـاي   افـزايش اقتـدار   وفايي و ك، بـه ش ـ و يا حتي زرد   رد قرمز   كدر اتخاذ روي  
ــا رمزنگــاري و  كمت ــارزه ب ــانفــل مب ــا ينگــار پنه ــز رمزگــشايي و  ه ــه و ني ي مجرمان

  .انجامد ك ميوكت مش اطلاعات و ارتباطاِ نيكش پنهان
 )گرا يگرا و گفتمان آزاد    تيگفتمان امن ( يياست جنا يجدال دو گفتمان اصلي س    

 شورها در مـديريتِ   ك ـگـذاران جنـايي اغلـب        موجب سردرگمي و نـاتواني سياسـت      
ي شـده  ك ـترونيك عليه تجـارت ال جرايم ، به ويژه عليه امنيت اطلاعاتجرايممبارزه با  

ردن راهبرد بايسته در قبـال مـوارد         ك هدفمندشرايطي،   رسد در چنين   يبه نظر م  . است
اي منطقـي را در مـسير عقلانيـت حقـوق             ، رويـه  ينگـار   پنهـان  رمزنگـاري و     ةمجرمان

هاي حقوقي كشورها قرار دهد؛ به ويـژه          گيران نظام   كيفري كاربردي فراروي تصميم   
مـاج  شورهاي آ ك ـي و   ك ـترونيكنيافتگي تجـارت ال    با چالش توسعه  كشورهاي درگير   

  .ي اطلاعاتيها هكتروريسم سايبري و نفوذ به شب
ه هنـوز اقتـصاد اسـلامي    ك ـدر مقابل اين مزايا، اين خـلأ بـزرگ نيـز وجـود دارد             

لي است؛ كيي  ها   حاوي نقدها و آموزه    ،ثركنشده است و حدا   اجرايي   و   پردازي  نظريه
آن هـم   ـ الا ك ـ ات بر بـيش از نـه  ك زةاربرد بيمه و بيع دِين و شمول نظري      كمانند تأييد   

 ،نظام حقوقي اسـلامي   با   يشورهايك.  محدود از اين قبيل    ي و موارد  ـطبق برخي فتاوا  
آمد ساختن  ه روز كند؛ متوني   كردن آيات و روايات   اربردي  كهمچنان در تلاش براي     

ه آن را ك ـ اسـت  » بـزرگ يچالـش «ي بسيار قوي و حـل    ها  يپرداز  نظريه ها نيازمند   آن
 » معاصـر  ةشـد   جهـاني  كِلاسـي كويي بـا اقتـصاد ليبـرال و نئو        ريـا رودر  ناتواني فعلي   «

رغم وارد دانـستن همـة        است كه علي   »چالشي بزرگ «، از آن رو     اين مسئله . ناميم مي
از موفقيـت   تـوان    ايراداتِ بر اومانيسم و پروژة نافرجام مدرنيته، بر اقتصاد غربي نمـي           

  .چشم پوشيدگي بشر معاصر  زندشدة  الگوي جهانية در چرخاندن اراباين اَبَرنظريه
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